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Kurzfassung

Die vorliegende Arbeit basiert auf einer konkreten Problemstellung bei der BMW
AG. Dort wird zur Zeit damit begonnen, eine zentrale CAD-Installation durch einen
weltweit verteilten Workstationverbund abzul�osen.
Im Gegensatz zu einem Gro�rechner mit einer immanent zentralen Sicht auf das
gesamte System ist es bei verteilten Verbunden unerl�a�lich, eine Strukturierung
der Umgebung vorzunehmen. Den dabei existierenden Freiheitsgraden steht jedoch
keine Methodik gegen�uber, die den Strukturierungsproze� in geeigneter Weise un-
terst�utzt.
Die Frage, wie ein solcher verteilter Verbund in m�oglichst sinnvoller Weise gegliedert
werden kann, stellt den Ausgangspunkt dieser Arbeit dar.

Ein wesentliches Ziel dieser Arbeit ist, durch die Bestimmung und Beschreibung
von Einu�gr�o�en die Grundlage f�ur eine zielgerichtete Strukturierung verteilter
Verbunde scha�en. In diesem Zusammenhang ist es erforderlich, sowohl Rahmen
f�ur die Beschreibung einer verteilten Umgebung unter verschiedenen Sichtweisen zu
de�nieren, als auch geeignete Parameter f�ur die Bewertung der unterschiedlichen
L�osungen zu bestimmen.

Um diese Ans�atze in einem realen Umfeld �uberpr�ufen zu k�onnen, mu� eine Tech-
nologie eingesetzt werden, die aufgrund ihrer Architektur eine m�oglichst gro�e Fle-
xibilit�at bei der Strukturierung verteilter Umgebungen zul�a�t.
F�ur diese Arbeit wurde deshalb das Distributed Computing Environment (DCE)
ausgew�ahlt.

Der entwickelte Beschreibungs- und Bewertungsrahmen wird im Zentrum der Arbeit
am Beispiel von DCE auf die konkrete Situation bei der BMW AG angewendet
und aus den gewonnenen Ergebnissen wird abschlie�end die am besten angepa�te
Strukturierung abgeleitet.
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Kapitel 1

Einleitung

1.1 Paradigmenwechsel bei IV-Versorgungsstrukturen

Aufgrund ver�anderter technologischer und �okonomischer Rahmenbedingungen hat
sich in den letzten Jahren ein einschneidenderWandel in den IV-Versorgungsstrukturen
vieler Unternehmen zu vollziehen begonnen.

Im Rahmen dieser Entwicklung wird immer mehr Funktionalit�at, die fr�uher le-
diglich zentral auf Gro�rechnern (Mainframes) angeboten wurde, in dezentralen
Client/Server-Verbunden zur Verf�ugung gestellt.

Aus technologischer Sicht beeinussen vor allem folgende Faktoren diese Entwick-
lung:

� die immer st�arkere Verbreitung moderner Netztechnik
Dies umfa�t vor allem die gewachsene Bandbreite und Zuverl�assigkeit. Zudem
k�onnen mit Hilfe unternehmensweiter, oder gar weltweiter Kommunikations-
netze Daten global verf�ugbar gemacht werden.

� die stark ansteigende Leistungsf�ahigkeit von Desktop- und Serverrechnern bei
sinkenden Anscha�ungskosten.

� Fortschritte in der Software-Entwicklung. Hierbei sind vor allem die Verwen-
dung standardisierter Schnittstellen zu nennen. Dadurch wird auch der Aus-
tausch von Informationen zwischen unterschiedlichen Applikationen m�oglich.

Demgegen�uber stehen eine Reihe von �okonomischen Aspekten, von denen die Ent-
wicklung zu dezentralen IV-Infrastrukturen ebenfalls mitgetragen wird:

� der Trend zu acheren, dezentralisierten Organisationsstrukturen und der da-
mit anwachsende Informationsaustausch und Koordinationsbedarf.

� die �Uberarbeitung von Gesch�aftsprozessen zur Anpassung an eine ver�anderte
Wettbewerbssituation.

� die verst�arkte Kooperation mit externen Partnern.
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Abbildung 1.1: Paradigmenwechsel bei den IV-Versorgungsstrukturen
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1.2 Probleme durch dezentrale IV-Infrastrukturen

Bei der Umsetzung dezentraler IV-Konzepte treten jedoch verst�arkt technologische
Hindernisse zutage, die sich vor allem im Fehlen von vollst�andigen L�osungen f�ur das
Systemmanagement und der mangelhaften Integrationsf�ahigkeit heterogener Archi-
tekturen manifestieren.

Komplexit�at verteilter Systemumgebungen

Verteilte Systeme sind meist durch eine gro�e Anzahl an Komponenten charak-
terisiert, die sich �uber weite geographische Bereiche ausdehnen k�onnen. Die dabei
eingesetzten Systeme k�onnen die gesamte Bandbreite zwischen PC und Gro�rechner
umfassen.

Im Gegensatz zu zentralen Systemen ist es aufgrund echter Parallelit�at und asyn-
chroner Kommunikationsbeziehungen nicht m�oglich, einen globalen Systemzustand
zu beschreiben, da kooperierende Teile einer Applikation �uber mehrere Rechner
verteilt sind.

In der Regel werden alle Ressourcen im Kontext des lokalen Betriebssystems verwal-
tet, was dazu f�uhrt, da� die einzelnen Objekte keine netzweite Identit�at besitzen.
Durch die Gr�o�e und Komplexit�at verteilter Systemumgebungen ist es jedoch nicht
m�oglich, jede Komponente bzw. jeden Benutzer in einem lokalen Kontext zu ver-
walten.
Ber�ucksichtigt man dar�uberhinaus die Heterogenit�at solcher Umgebungen, so ist es
aufgrund unterschiedlicher Managementschnittstellen nahezu unm�oglich, ein inte-
griertes Managementkonzept zu erstellen.

Managementproblematik bei verteilten Systemen

Zentrale Rechensysteme hatten vorrangig die Aufgabe, Benutzern Ressourcen zu-
zuweisen und diese zu verwalten. Werkzeuge f�ur ein e�ektives Systemmanagement
waren dabei integraler Bestandteil des Betriebssystems.

In verteilten Umgebungen ist man jedoch mit einer Vielzahl unterschiedlicher Sy-
steme konfrontiert. Die Gr�o�e und Komplexit�at dieser Umgebungen machen es
unm�oglich, die Systeme isoliert zu verwalten.

Dar�uberhinaus sind
"
klassische\ Managementaufgaben, wie Benutzerverwaltung,

die �Uberwachung der Verf�ugbarkeit und Leistung, Sicherheitsmanagement, etc. nicht
mehr auf den Kontext eines einzelnen Systems beschr�ankt, sondern beziehen sich
nun auf die gesamte verteilte Umgebung.
Die Heterogenit�at der beteiligten Systeme bedingt zudem, da� die Managementauf-
gaben zwischen den unterschiedlichen Systemen di�erieren.

Integration heterogener Systemumgebungen

Es ist also zwingend erforderlich, �uber die reine Interoperabilit�at der Systeme eine
Integration der einzelnen Rechner im Rahmen einer verteilten Infrastruktur vorneh-
men zu k�onnen.
Der Blick darf dabei jedoch nicht nur auf

"
o�ene\ Systeme beschr�ankt bleiben, da

der Aufwand und das unternehmerische Risiko einer vollst�andigen Migration hin zu
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o�enen Informationsverbunden zu gro� ist. Es m�ussen also auch die propriet�aren,
zentralen Rechensysteme in die unternehmensweite Infrastruktur eingebettet wer-
den k�onnen.

Ein Ansatz dieser Problematik zu begegnen ist, die heterogenen Systeme �uber ei-
ne gemeinsame Softwareschicht, die auf den unterschiedlichen Betriebssystem- und
Kommunikationsarchitekturen aufsetzt zu koppeln. Diese auch als Middleware be-
zeichnete Komponente erlaubt eine Kooperation zwischen heterogenen Systemen
eines Verbundes �uber gemeinsame Schnittstellen und Dienste. Ein Repr�asentant
dieser Klasse ist das Distributed Computing Environment der Open Software Foun-
dation.

1.3 Die Architektur von OSF/DCE

Das Distributed Computing Environment (DCE) der Open Software Foundation
(OSF), einer Organisation, in der sich eine Reihe namhafte Hersteller zusammen-
geschlossen hat, um die Verbreitung von

"
o�enen\ Technologien zu f�ordern, ist eine

integrierte, herstellerunabh�angige Umgebung, die vor allem Interoperabilit�at in he-
terogenen, verteilten Systemen gew�ahrleisten soll.
DCE setzt sich aus einer Reihe von Basisdiensten zusammen, die die Unabh�angig-
keit von konkreten Betriebssystemen und Transportprotokollen sicherstellen und
zudem einen netzweiten Kontext f�ur Applikationen de�nieren.

Betriebssystem und Transportprotokolle 

DCE Threads

DCE Remote Procedure Call

Time

Service

Directory

Service

Distributed File Service
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Support
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Abbildung 1.2: Die Architektur von OSF/DCE

Eine kurze Beschreibung der Komponenten und Dienste von DCE ist dieser Arbeit
im Anhang beigef�ugt.
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Bedeutung von Zellen im Rahmen von DCE

Verteilte Systeme setzen sich aus einer Menge von Einzelsystemen (Knoten) zu-
sammen. Wie im vorangegangenen Abschnitt dargelegt, ist es jedoch erforderlich
einen verbundweiten Kontext f�ur solche Umgebungen zu de�nieren, um eine e�zi-
ente Nutzung und Administration zu erm�oglichen. Eine solche Strukturierung eines
DCE-Verbundes erfolgt �uber die De�nition von Zellen.

Mit Hilfe von Zellen werden Verbunde zu Einheiten mit gemeinsamen Sicherheits-
dienst und gemeinsamen Namensraum zusammengefa�t. Im Rahmen dieser Dienste
lassen sich Ressourcen und Benutzer innerhalb verschiedener Zellen anordnen. Die
Zuordnung von Benutzern und Ressourcen zu Zellen erfolgt dabei meist �uber Krite-
rien wie gemeinsamer Kooperation, oder geographischer N�ahe. Dabei gilt es jedoch
zu ber�ucksichtigen, da� die durch Zellen zusammengefa�ten Rechnerverbunde paar-
weise disjunkt sein m�ussen.
Im Zusammenhang mit der engen Integration der Datenbank des Sicherheitsdien-
stes, sowie des Dateiraumes in der Namensraum einer Zelle stellt dies eine Restrik-
tion bei der Konzipierung einer Zellstruktur dar.

DCE stellt jedoch auch Mechanismen zur Verf�ugung, die eine Kooperation zwi-
schen den Diensten und Benutzern unterschiedlicher Zellen erlauben. Somit ist es
m�oglich, mit Zellen unterschiedliche administrative Bereiche zu beschreiben, ohne
dabei eine weitreichende Zusammenarbeit zwischen unterschiedlichen Bereichen zu
beschr�anken.

1.4 Strukturierungsaspekte bei verteilten Umge-
bungen

Verteilte Umgebungen sind nur dann sinnvoll einsetzbar, wenn sie die Kooperation
zwischen unterschiedlichen Benutzern erm�oglichen. Optimalerweise sollten verteil-
te Systeme sogar die konkreten Kooperationsabl�aufe (workows) unterst�utzen, viel
entscheidender ist jedoch, da� die Struktur der Kooperation geeignet auf die Funk-
tionalit�at verteilter Basisplattformen abgebildet werden kann. Dabei mu� ber�uck-
sichtigt werden, da� sowohl die Teilnehmer an Kooperationsbeziehungen (Subjekte),
als die Objekte, d.h. der Gegenstand der Zusammenarbeit, �uber mehrere Rechen-
systeme verteilt sind.

Es m�ussen in einer verteilten Umgebung demnach Dienste existieren, die auf der
einen Seite eine Identi�zierung von Benutzern vornehmen k�onnen und auf der ande-
ren Seite Mechanismen zur Verf�ugung stellen, die die entsprechenden Objekte vor
unberechtigtem Zugri� zu sch�utzen.
Dabei mu� durch die Kon�guration sichergestellt werden, da� sich Kooperations-
beziehungen zwischen den Subjekten geeignet ausdr�ucken lassen und da� auf die
Kooperationsressourcen von jedem Partner in de�nierter Weise zugegri�en werden
kann.
Zu diesem Zweck m�ussen sich Benutzer, sowie Ressourcen gruppieren lassen und es
besteht die Notwendigkeit, Zugri�srelationen zwischen Gruppen von Subjekten und
Objekten zu spezi�zieren (vgl. Abbildung 1.3).
Au�erdem sollten f�ur ein m�oglichst transparentes Arbeiten pers�onliche bzw. grup-
penorientierte Sichtweisen auf die gesamte Infrastruktur m�oglich sein.

Ein weitere Strukturierungsaspekt ergibt sich aus der Zuordnung von Teilen eines
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Abbildung 1.3: Strukturierung eines verteilten Verbundes anhand von Kooperati-
onsbeziehungen

Verbundes zu unterschiedlichen Organisationen. Hierbei mu� die Strukturierung vor
allem die Zust�andigkeitsbereiche voreinander abgrenzen.
�Uber die Grenzen dieser Bereiche mu� jedoch sowohl was die Nutzung, als auch die
Administration betri�t, eine gewisse Form von Kooperation m�oglich sein.
Wie in Abbildung 1.4 skizziert, kann unter diesen Bereich sowohl die Zusammen-
arbeit mit externen Partnern, als auch das Nutzen externer Dienstleistungen (Out-
sourcing) fallen.

Innerhalb einer Organisation ist man wiederum aufgrund der Aufbauorganisation
mit unterschiedlichen, vornehmlich hierarchischen Strukturen konfrontiert.

Gerade gro�e Firmen sind typischerweise �uber eine Reihe von Standorten verteilt, an
denen eigene Organisationsstrukturen auf Bereichs- bzw. Abteilungsebene bestehen.
Jedoch besthehen nicht nur zwischen organisatorischer und geographischer Struktur
Abh�angigkeiten, sondern ebenso zwischen Dienst- und topologischer Struktur.

Verteilte Verbunde k�onnen auch als Zusammenschlu� unterschiedlicher Dienste in-
terpretiert werden. Diese Dienste werden meist verbundweit zur Verf�ugung, aus
organisatorischen Gr�unden jedoch meist zentral verwaltet.
Ein Beispiel hierf�ur sind unternehmensweite Produktdatenbanken, die an zentraler
Stelle gepegt werden.
Je komplexer die topologische Struktur eines verteilten Verbundes ist, desto mehr
Probleme stellen sich bei der Nutzung der Dienste ein:

� Bei gro�en Verbunden ist eine einzige Dienstinstanz aus Leistungsgr�unden in
der Regel nicht ausreichend. Es m�ussen also mehrere Instanzen eines Dienstes
angeboten werden. Dabei d�urfen jedoch keine Konsistenzprobleme auftreten.

� Sobald innerhalb eines Verbundes mehrere Instanzen eines Dienstes vorhan-
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Abbildung 1.4: Strukturierung eines verteilten Verbundes anhand der Organisati-
onsstruktur

den sind, mu� ber�ucksichtigt werden, da� aufgrund der topologischen Struktur
stark unterschiedliche Antwortzeiten auftreten k�onnen. Es mu� also sicher-
gestellt werden, da� Clients nach M�oglichkeit Serverinstanzen innerhalb des
lokalen Teilnetzes nutzen (vgl. Abbildung 1.5).

WAN

WAN

MAN

lokaler Netzbereich

lokaler Netzbereich

lokaler Netzbereich

Abbildung 1.5: Strukturierung eines Verbundes anhand der topologischen Struktur

Selbst dieser kurze �Uberblick �uber unterschiedliche Strukturierungsaspekte zeigt,
da� es f�ur eine umfassende Strukturierung eines verteilten Verbundes nicht ausrei-
chend ist, lediglich Teilaspekte zu ber�ucksichtigen. Ein vollst�andiges Konzept mu�
demnach alle Ein�usse auf die Strukturierung einbeziehen und nach M�oglichkeit
Konikte, die durch unterschiedliche Sichtweisen bedingt sind, eliminieren.
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1.5 Problemstellung

Bei der BMW AG ist geplant, eine zentrale CAD-Installation durch einen Work-
stationverbund abzul�osen, der weltweit �uber mehrere Standorte verteilt ist. In einer
mehrstu�gen Migration werden circa 600 CATIA-Arbeitspl�atze in dezentrale Um-
gebungen �uberf�uhrt.

Dieser Verbund ist in hohem Ma�e von der e�zienten Erbringung eines Dateidien-
stes abh�angig. Deshalb ist geplant, zu einem sp�ateren Zeitpunkt DFS { und damit
DCE { als verteilte Basisplattform einzusetzen.
Der Einsatz von DCE bedingt jedoch stets, den Aufbau einer entsprechenden Zell-
struktur.

Aufgrund der momentan noch geringen Verbreitung von DCE als Plattform f�ur den
Betrieb verteilter Systemumgebungen stehen kaum aussagekr�aftige Untersuchungen
zu Zellstrukturen zur Verf�ugung. Dar�uberhinaus existieren keine Referenzinstallati-
on, anhand deren die Qualit�at einer Zellstruktur f�ur Verbunde dieser Komplexit�at
belegt und gemessen werden k�onnte.
Dieser Mangel an Erfahrung macht es erforderlich, einen m�oglichen �Ubergang auf
DCE im Vorfeld genau zu planen, da nachtr�agliche �Anderungen an der Zellstruktur
nur mit einem gro�en Aufwand durchgef�uhrt werden k�onnen.
Der m�oglichst guten Anpassung der DCE-Infrastruktur an das vorliegende Szenario
kommt dabei besonders gro�e Bedeutung zu, da St�orungen, die durch Unzul�ang-
lichkeiten der Zellstruktur hervorgerufen werden, in einem unternehmenskritischen
Bereich wie der Fahrzeugentwicklung nicht hinnehmbar sind.

Von entscheidender Bedeutung f�ur das gesamte Vorgehen ist, die unabh�angig von
DCE existierenden Anforderungen an den Betrieb und die Nutzung einer verteilten
Systemumgebung zur Grundlage aller �Uberlegungen zu machen.
In erster Linie gilt es also eine betreiber- und nutzungsgerechte Strukturierung des
Verbundes �uber Zellstrukturen zu realisieren.

Ziel dieser Arbeit ist es, anhand eines konkreten Falles die M�oglichkeiten der Zell-
strukturierung f�ur gro�e Workstationverbunde zu demonstrieren und zu bewerten.
Wichtig ist in diesem Zusammenhang auch das Identi�zieren m�oglicher techno-
logischer Einschr�ankungen, die die Zellstrukturierung beeinussen k�onnen. Diese
k�onnen sich sowohl aus dem Szenario, als auch aus der Architektur von DCE erge-
ben.

1.6 Ausblick auf die folgenden Kapitel

In einem ersten Schritt werden Untersuchungen, die sich mit dem Betrieb und der
Strukturierung verteilter Umgebungen auseinandersetzen auf ihre Anwendbarkeit
auf die Problematik der Zellstrukturierung hin untersucht. Dabei stehen vor allem
Dom�anenkonzepte im Vordergrund, da sie konzeptionell in einem engen Zusammen-
hang zur Zellbildung zu sehen sind.

Nach der Kl�arung allgemeiner Strukturierungsm�oglichkeiten m�ussen Kriterien de�-
niert werden, die es erlauben die Zellstrukturierung systematisch zu betreiben.
Diese Einu�gr�o�en sollen einen m�oglichst vollst�andigen Rahmen f�ur den Entwurf
und eine daran anschlie�ende Bewertung der zu de�nierenden Zellstrukturen bilden.
Die Zielsetzung dieses Kapitels ist, die Voraussetzungen f�ur einen Top-Down-Ansatz
beim Entwurf konkreter Zellstrukturierungen zu scha�en.

8



Bevor der eigentliche Kern der Arbeit { die Darstellung und Bewertung unterschied-
licher Zellstrukturen { folgt, wird das Szenario bei BMW, das als Grundlage der
Untersuchungen dient, vorgestellt.
Aus diesem Szenario ergeben sich die Anforderungen, die im Rahmen der Diskussion
unterschiedlicher Ans�atze bei der Zellstrukturierung umgesetzt werden m�ussen.

Im Zentrum der Arbeit werden dann unterschiedliche Ans�atze f�ur die Zellstruktu-
rierung auf die Problemstellung bei der BMW AG angewendet. F�ur jede vorgestellte
Zellstruktur wird eine Bewertung anhand der aufgestellten Kriterien vorgenommen.

Anschlie�end werden die Ergebnisse der Untersuchung zusammengefa�t. Dabei sind
die unterschiedlichen Ans�atze zur Zellstrukturierung vergleichend einander gegen�uber
zu stellen und die Vorz�uge bzw. Nachteile herauszuarbeiten.
Zudem soll an dieser Stelle darauf eingegangen werden, welche funktionalen Ein-
schr�ankungen im Zusammenhang mit der Architektur von DCE die unterschiedli-
chen Zellkonzepte aufweisen.

Den Abschlu� der Arbeit bildet eine Empfehlung f�ur eine Zellstruktur, die die
BMW-spezi�schen Anforderungen am vollst�andigsten l�ost.
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Kapitel 2

Existierende L�osungen im
Bereich der Strukturierung
verteilter Umgebungen

2.1 Dom�anenkonzepte

Im Bereich verteilter Systeme existieren eine Reihe von Ans�atzen, die versuchen,
�uber die logische Gruppierung von Komponenten die Komplexit�at verteilter Syste-
mumgebungen besser beherrschbar zu machen. Diese Ans�atze unterscheiden sich je-
doch in der Beschreibung was innerhalb Dom�anen zusammengefa�t werden soll, und
wie Relationen zwischen unterschiedlichen Dom�anen charakterisiert werden k�onnen.

Eine ausf�uhrliche Diskussion der unterschiedlichen Ans�atze w�urde den Rahmen die-
ser Arbeit sprengen, deshalb wird im folgenden lediglich ein Dom�anenkonzept vor-
gestellt, das in vielen Bereichen die M�oglichkeit bietet, Ans�atze f�ur die Zellstruktu-
rierung wiederzuverwenden.

Das entsprechende Dom�anenkonzept ist im Rahmen des DOMINO-Projektes am
Imperial College [DOMAINS] [Manage 90] entstanden.

F�ur die Beschreibung verteilter Systeme wird dabei ein objektorientierter Ansatz
gew�ahlt. Dabei werden zwei Klassen unterschieden:

� Managed Objects:
Managed Objects werden durch eine eigene Managementschnittstelle charak-
terisiert, �uber die der Objektzustand erfragt bzw. modi�ziert werden kann.

� Manager:
Managerobjekte k�onnen sowohl menschliche Verwalter, als auch Prozesse sein.
Manager k�onnen selbst auch wieder Managed Objects sein, etwa um hierar-
chische Verwaltungsstrukturen zu beschreiben.
Die Art wie die Interaktion zwischen Managern und Managed Objects verl�auft
wird �uber Zugri�sregeln beschrieben.

Im Rahmen von DCE entsprechen die Managed Objects den einzelnen Diensten bzw.
Teilbereichen dieser Dienste und die Manager werden durch die DCE-Identit�aten
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(Principals) von Verwaltern repr�asentiert.
Da nahezu alle Teile von DCE �uber Zugri�skontrollisten verwaltet werden; es lassen
sich Relationen zwischen Managern und Objekten durch Zugri�rechte beschreiben.

Zur Strukturierung des Managements werden Dom�anen eingesetzt, um spezi�sche
Sichtweisen auf die zu verwaltenden Objekte zu de�nieren. Die Grenzen der ein-
zelnen Dom�anen beschreiben dabei auch die Grenzen der Zust�andigkeit innerhalb
eines Verbundes.
Die Zielsetzung der Einteilung eines verteilten Verbundes in Dom�anen ist, die zu
verwaltenden Objekte nicht mehr isoliert, sondern als Einheit betrachten und ver-
walten zu k�onnen.

F�ur eine e�ektive Strukturierung ist es jedoch nicht ausreichend, lediglich die Ob-
jekte innerhalb von Dom�anen zusammenzufassen, es mu� dar�uberhinaus auch eine
Anordnung von Managern innerhalb spezieller Managerdom�anen m�oglich sein.

2.2 Ergebnisse zur Zellstrukturierung im Rahmen
von OSF/DCE

Die vorliegende Version 1.0 von OSF/DCE wird vorrangig zur Evaluierung der Kon-
zepte und Schnittstellen von DCE genutzt. Gerade im industriellen Umfeld existie-
ren noch keine gr�o�eren DCE-Installationen die bereits produktiv genutzt werden.
Eine Reihe von Universit�aten und Rechenzentren haben �uber die letzten Jahre Pi-
lotinstallationen in Betrieb genommen. Auf den daraus gewonnenen Ergebnissen
[DCE Perf 93] [Login Perf 94] basiert zum Teil diese Arbeit.
Als Grundproblem hat sich dabei herausgestellt, da� diese Pilotinstallationen meist
nur einen geographisch und zahlenm�a�ig eng eingegrenzten Raum umfassen.

Aus diesem Grund existieren aus diesen Projekten nur in eingeschr�ankten Ma�e Er-
gebnisse [Mack 94], die f�ur diese Arbeit verwendbar sind, da viele DCE-Installationen
nicht explizit unter dem Aspekt des Systemmanagements betrieben werden, vor al-
lem jedoch unter den genannten Einschr�ankungenmeist nur aus einer Zelle bestehen.

Einige Anhaltspunkte, die f�ur die Wahl einer Zellstruktur herangezogen werden
k�onnen, z�ahlt die OSF in ihrer Dokumentation auf [OSF Admin].

Die genannten Hinweise f�ur die Einteilung eines Verbundes in Zellen haben jedoch
nur am Rande eine Bedeutung f�ur diese Arbeit, da sie keinen strukturierten Ent-
wurf von Zellen unterst�utzen, sondern lediglich f�ur spezielle Teilprobleme bei der
Implementierung einer Zelle heranzogen werden k�onnen.
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Kapitel 3

Einu�faktoren f�ur die Wahl
einer Zellstruktur

Aufgrund der Komplexit�at und Vielfalt von verteilten Umgebungen kann es kein ge-
nerisches Zellkonzept geben. Es ist vielmehr n�otig in der Planungsphase eine genaue
und vollst�andige Analyse der sich darstellenden Verh�altnisse durchzuf�uhren, da die
Zellstruktur auf die Konzepte f�ur den Betrieb und die Nutzung der IV-Infrastruktur
abzustimmen ist. Daraus resultiert, da� vorrangig die Ein�usse aus der gegebenen
Infrastruktur ber�ucksichtigt werden m�ussen. Es gilt dar�uberhinaus zu untersuchen,
inwieweit DCE architekturbedingt m�ogliche Freiheitsgrade einschr�ankt.
Der Entwurf konkreter Zellstrukturen ist deshalb in erster Linie ausgehend von den
Zielsetzungen der zu scha�enden Infrastruktur, hin zu einer konkreten Realisierung
zu betreiben und nicht als Anpassung der vorliegenden Verh�altnisse an eine ad hoc
aufgestellte Zellimplementierung.
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Abbildung 3.1: Einu�gr�o�en f�ur die Wahl einer Zellstruktur
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3.1 Infrastruktur

3.1.1 Ausdehnung eines Verbundes

Im Rahmen der Infrastruktur mu� zun�achst die Gr�o�e der gesamten Installation
ber�ucksichtigt werden. Die Ausdehnung kann eine Workgroup, ein Geb�aude, ei-
ne Stadt oder gar Standorte auf mehreren Kontinenten umspannen. Eine �ahnliche
Bandbreite kann eine Installation hinsichtlich der Anzahl der eingesetzten Rechner
und registrierten Benutzer aufweisen.
Die daraus resultierende Komplexit�at des Gesamtsystems �ndet ihren Niederschlag
u.a. in der zugeordneten Netzstruktur und in den Aspekten der Verteiltheit. Von
besonderer Bedeutung im Zusammenhang mit der Gr�o�e eines Verbundes sind die
Auspr�agungen der Skalierbarkeit, vor allem im Administrations- und Leistungsbe-
reich.

3.1.2 Topologie

Die r�aumliche Trennung von Dienstnachfrage und Diensterbringung ist ein wesentli-
ches Merkmal des Client/Server-Modells. Sie bedingt, da� sowohl Auftr�age, als auch
Ergebnisse �uber ein Netzwerk transportiert werden m�ussen. Die Dienstg�uteparame-
ter des unterliegenden Netzes, wie etwa Durchsatz, Verz�ogerung und Verf�ugbarkeit,
haben also erheblichen Einu� auf die Qualit�at der Bearbeitung der entfernten Pro-
zeduraufrufe.
Innerhalb eines lokalen Netzes ergeben sich aufgrund geringer Transportzeiten dies-
bez�uglich keine speziellen Auswirkungen auf die Zellstruktur. Handelt es sich je-
doch bei der Netzstruktur um einen Verbund von Teilnetzen, so sind Parameter
wie Bandbreite, Zuverl�assigkeit und Verkehrsaufkommen der einzelnen Teilnetze
bestimmende Faktoren f�ur die Zellstrukturierung.

Um einen m�oglichst e�zienten Betrieb zu erm�oglichen, m�ussen folgende Ziele im
Rahmen der Zellstruktur umgesetzt werden:

� Minimierung des DCE-Verkehrs, speziell �uber Verbindungen geringer Band-
breite, um das Antwortzeitverhalten der genutzten Dienste nicht zu beein-
tr�achtigen.

� Minimierung des DCE-Verkehrs �uber organisationsweit genutzte Backbones,
da diese allgemein genutzte Betriebsmittel mit unter Umst�anden stark schwan-
kender Verkehrsmenge sind.

� Die Verf�ugbarkeit soll auch bei eventuell auftretenden Netzst�orungen m�oglichst
umfassend gew�ahrleistet sein.

Der Umfang, in dem diese Ziele realisiert werden k�onnen, h�angt jedoch stark davon
ab, ob die am intensivsten genutzten Ressourcen innerhalb desselben Teilnetzes vor-
handen sind. Der Grad, der dadurch charakterisierten funktionalen Eigenst�andigkeit
von Netzbereichen beeinu�t in zentraler Weise die Planung einer Zellstruktur.

Ein weiterer Gesichtspunkt ist, ob Kommunikation auch �uber �o�entliche Netze
statt�ndet, da in diesem Fall zus�atzliche Sicherheitsma�nahmen getro�en werden
m�ussen. Zudem hat hierbei die Minimierung des Verkehrs aufgrund volumenbezo-
gener Abrechnung eine hohe Priorit�at.
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Generell l�a�t sich feststellen, da� die Netzstruktur kein origin�ares Kriterium f�ur die
Wahl einer Zellstruktur darstellt, jedoch im Zusammenhang mit der Systemstruk-
tur von DCE im Kontext anderer Gesichtspunkte, wie etwa der Leistung oder der
Verf�ugbarkeit erheblichen Einu� aus�ubt.
Das Gewicht, das dabei der Netzstruktur beizumessen ist, h�angt zudem entschei-
dend von der eingesetzten Technologie ab. Gerade in Hinblick auf die moderne Weit-
verkehrstechnik gehen die Grenzen zwischen LAN und WAN zunehmend ie�end
ineinander �uber. Somit wird auch die Bedeutung der Netztopologie bei der Wahl
einer Zellstruktur geringer.

3.1.3 Kooperationsaspekte

Die Art, in der die Diensterbringung verteilt ist, spiegelt sich in den einzelnen
Client/Server-Beziehungen einer verteilten Umgebung wider. Anhand dieser Be-
ziehungen l�a�t sich Kooperation im Rahmen eines Verbundes beschreiben.
Ber�ucksichtigt man dar�uberhinaus die H�au�gkeit dieser Beziehungen, sowie die aus-
getauschten Datenmengen, so erh�alt man Aufschlu� �uber funktionale und organi-
satorische Abh�angigkeiten bzw. �uber die Eigenst�andigkeit der einzelnen Bereiche.

Im Kontext von DCE dr�uckt sich die Art der Nutzung eines Verbundes zus�atzlich
durch die unterschiedlichen Kooperationsmodelle aus:

� Client/Server Modell:
Beim Client/Server-Modell �ndet Kooperation �uber die Nutzung gemeinsamer
Ressourcen statt. Es bestehen also keine dauerhaften Kooperationbeziehun-
gen zwischen einzelnen Benutzern, sondern lediglich Kooperation, die streng
nach Dienstnachfrage und Diensterbringung gegliedert ist.
Ein Beispiel f�ur dieses Kooperationsmodell ist die Zuordnung von Betriebs-
mitteln zu einer Menge unabh�angiger Benutzer (z.B. gemeinsame Nutzung
eines Druckdienstes)

� Modell der gemeinsamen Datenhaltung:
Die Kooperation vollzieht sich asynchron �uber den Austausch von Dateien im
Rahmen eines globalen, verteilten Dateisystems. Die kooperationsrelevanten
Informationen k�onnen zur Unterst�utzung von Gruppenaktivit�aten in einem,
jeweils einer Gruppe zugeordneten Repository verwaltet werden.

Motivation f�ur die Strukturierung ist also nicht nur die Menge der ausgetauschten
Information, sondern vor allem das eingesetzte Kooperationsmodell.
Kooperation, die sich an der Nutzung gemeinsamer Ressourcen orientiert, ist also
eher im Rahmen einer monolithischen Zelle zu realisieren, da die Zuordnung von
Ressourcen zu Benutzergruppen �uber die Strukturierung des Namensraumes umge-
setzt werden kann. Zudem besteht innerhalb einer Zelle die M�oglichkeit, pers�onliche
Sichtweisen auf den gesamten Namensraum zu de�nieren
Demgegen�uber wird durch Kooperation �uber den Austausch von Dateien die Wahl
einer konkreten Zellstruktur weniger stark beeinu�t, da Zugri�e �uber Zellgrenzen
hinweg bei DFS m�oglich sind. Die entsprechenden Daten und Benutzer k�onnen also
�uber mehrere Zellne verteilt sein.
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3.1.4 Funktionale Di�erenzierung der Rechensysteme

Aus administrativer Sicht ist die Unterscheidung von Client- und Serverkomponen-
ten auf der Bearbeitungsebene nicht ausreichend. Von gro�er Bedeutung ist, wie
die Kooperationsbeziehungen innerhalb einer Infrastruktur technologisch realisiert
sind. Das Kon�gurationsmanagement mu� diese Gegebenheiten in angemessener
Weise umsetzen. Unter diesen Punkt fallen in erster Linie die Verteilung der Dien-
ste und Ressourcen.
Aus dieser Sichtweise zerf�allt die Menge aller Rechner in zwei Klassen:

1. Serverrechner:
Serverrechner zeichnen sich durch ein spezielles Pro�l aus, das durch die Art
und Menge der von ihnen erbrachten Dienste gepr�agt ist.

2. Clientrechner:
Im Gegensatz dazu sind die Clientrechner meist mit allen Clientkomponen-
ten der verschiedenen Dienste ausgestattet und weisen zur Vereinfachung des
Managements eine weitgehend identische Kon�guration auf.

Von zentraler Bedeutung ist in diesem Zusammenhang auch die Zuordnung von Cli-
ents zu spezi�schen Serverinstanzen innerhalb eines Dienstes. Ohne Eingri�e in die
Kon�guration einer Zelle werden die Serveraufrufe zuf�allig �uber alle Serverinstanzen
verteilt. Gerade unter dem Aspekt der Minimierung des globalen Netzverkehrs ist
es jedoch w�unschenswert, diesen Lastausgleich auf der Basis lokaler Server zu de-
�nieren. Clients sollten also nach M�oglichkeit Serverinstanzen innerhalb desselben
Teilnetzes nutzen.

3.2 Organisation

Eine zentrale Herausforderung, die sich beim Entwurf einer Zellstruktur ergibt, ist,
die organisatorischen Konzeptionen aus Sicht

� der Betreiber,

� des Unternehmens

� und der Benutzer

innerhalb eines Zellkonzeptes m�oglichst vollst�andig und exakt umsetzen zu k�onnen.

3.2.1 Betreiberorganisation

Die Betreiberorganisation beschreibt, wie die Zust�andigkeiten f�ur die Verwaltung
der verteilten Umgebung innerhalb einer Organisation geregelt sind.
Durch die Verteilung von Zust�andigkeiten f�ur gewisse Teilbereiche wird ein Mana-
gementkonzept de�niert, das im Rahmen einer Zellstruktur zu unterst�utzen ist.
Bei diesem Punkt ist vorrangig darauf zu achten, da� sich die Aufbau- und Ab-
laufstrukturen der Betreiberorganisation geeignet durch die Wahl der Zellstruktur
reektiert werden, um einen e�zienten Betrieb zu gew�ahrleisten.
F�ur die Organisation des Management existieren eine Reihe von grundlegenden
Konzeptionen:
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Zellstruktur

Unternehmensorganisation

Betreiberorganisation

Benutzerorganisation

Abbildung 3.2: unterschiedliche organisatorische Ein�usse auf die Zellstruktur

� zentralisiert:
Einer der gebr�auchlichsten Ans�atze f�ur das Management verteilter Systeme ist
das Prinzip der zentralen Kontrolle. Dabei hat eine einzige Verwaltungseinheit
vollst�andige Kontrolle �uber alle Elemente des verteilten Systems.

� hierarchisch:
Der hierarchische Ansatz entspricht dem zentralisierten bis auf die Tatsache,
da� gewisse T�atigkeiten bzw. die Verantwortung f�ur gewisse Bereiche der ver-
teilten Umgebung delegiert werden.
Die Kernaufgaben bleiben jedoch der Organisationseinheit an der Wurzel vor-
behalten.

� dezentral bzw. autonom:
Hierbei werden die Zust�andigkeiten f�ur dir Verwaltung eines Verbundes �uber
mehrere Verwaltungsinstanzen verteilt. Die dadurch de�nierten Bereiche wer-
den eigenst�andig verwaltet.

� f�oderativ:
In diesem Ansatz kann keine Organisationseinheit das Recht, ohne Absprache
mit einer anderen, Kontrolle �uber einen Teil des verteilten Systems auszu�uben.
F�ur administrative Handlungen m�ussen die gegenseitigen Rechte und Rollen
ausgehandelt werden.

3.2.2 Unternehmensorganisation

Wesentlichen Einu� auf die Zellstruktur hat die Art in der sich Kooperation aus
unternehmerischer Sicht darstellt.
Dabei gilt es vor allem die Grenzen der einzelnen Organisationseinheiten und die
innerhalb und zwischen ihnen statt�ndenden Interaktionen im Rahmen eines Zell-
konzepts geeignet zu beschreiben. Als Anhaltspunkte daf�ur dienen die Datenstr�ome,
die zwischen Organisationseinheiten ie�en.
Dar�uberhinaus ist es von Bedeutung, wie sich diese Kooperationsbeziehungen in
Hinsicht auf unterschiedliche Projekte verhalten. Je dynamischer sich diese Abl�aufe
darstellen, desto exibler mu� der Mechanismus sein, der diese Beziehungen aus-
dr�uckt.

Die Aufbauorganisation eines Unternehmens spielt bei der Strukturierung dann
eine wesentliche Rolle, wenn die organisatorischen Einheiten die Kosten, sowohl f�ur
die Komponenten, als auch f�ur die in Anspruch genommenen Dienste �ubernehmen
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m�ussen. In diesem Fall ist es erforderlich, den einzelnen Abteilungen eine gewisse
Autonomie bei der Nutzung und bei Erweiterungen ihres Teilbereiches einzur�aumen.

3.2.3 Benutzerorganisation

Die in einem vorangegangenen Abschnitt angesprochene Verteilung der Ressourcen
inklusive deren Funktionalit�at, und die Art ihrer Nutzung l�a�t sich auch als Aufbau-
und Ablauforganisation aus Benutzersicht interpretieren.
Sie beschreibt aus technischer Sicht, wie sich innerhalb eines verteilten Verbundes
Kooperation vollzieht.

Dar�uberhinaus ist zu untersuchen, in welche Gruppen die gesamte Benutzerpopu-
lation eingeteilt ist. Anhaltspunkte f�ur eine solche Einteilung liefern:

� die Zuordnung von Benutzern zu Organisationseinheiten,

� die Zuordnung von Benutzern zu den von ihnen ausge�ubten Funktionen,

� die Zuordnung von Benutzern zu den von ihnen genutzten Ressourcen.

3.3 Administration

Eine wichtige Aufgabe innerhalb des Managements verteilter Systeme ist es, in
m�oglichst exibler Weise die Kontrolle �uber die Verwaltung der Ressourcen verge-
ben zu k�onnen. Aufgrund der Gr�o�e und Komplexit�at verteilter Umgebungen stellt
die individuelle Zuordnung von Ressourcen zu Managern keine akzeptable L�osung
dar. Statt dieser 1:1-Beziehungen ist es unbedingt erforderlich, n:m-Beziehungen
zwischen den beiden Gruppen herzustellen.
Hierbei dienen Dom�anenkonzepte als geeignetes Hilfsmittel. Aus Betreibersicht ver-
folgt eine Dom�anenbildung vor allem folgende Ziele:

� F�ur jede Dom�ane soll eine gewisse Menge von Regeln (policies) umgesetzt
werden.
So ist es etwa aus Konsistenzgr�unden w�unschenswert, da� disjunkte Benut-
zerdom�anen auch disjunkte Unix ID-Bereiche zugeordnet sind.

� Unterschiedliche Dom�anen sollen autonom administriert werden k�onnen.
Aktionen, die nur die Dom�ane selbst betre�en, wie z.B.: das Hinzuf�ugen ei-
nes Rechners, sollten ohne Koordination mit anderen Dom�anen durchgef�uhrt
werden k�onnen.

� Die Dom�anen sollen eine angemessene Strukturierung des gesamten Verbun-
des erm�oglichen.
Ein verteilter Verbund, gerade im Kontext von DCE, l�a�t sich auch als Zu-
sammenschlu� verschiedener Dienste interpretieren. Die Strukturierung des
Verbundes sollte jedoch nicht ausschlie�lich �uber die Dienststruktur, sondern
vor allem �uber die Aufgabenstruktur des Betreibers realisiert werden.
Ein Beispiel ist das Einrichten eines neuen Benutzers. Dazu ist es notwendig,
da� ein Verwalter sowohl Administratorrechte f�ur gewisse Bereiche der Benut-
zerdatenbank besitzt, sowie die Rechte, ein Benutzerverzeichnis im Dateisy-
stem anzulegen. Ein authorisierter Verwalter sollte deshalb nicht die gesamte
Kontrolle �uber beide Dienste haben, sondern lediglich �uber jene Ausschnitte,
die zur Erbringung der Aufgabe n�otig sind.
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Innerhalb einer Betreiberorganisation ist also selbst wieder, je nach Aufga-
be, eine Strukturierung vorzunehmen, mit dem Ziel, Kontrolle nicht direkt
an Individuen, sondern an gewisse Rollen vergeben zu k�onnen. Diesen Rol-
len k�onnen dann Personen assoziiert werden, um die Kontrolle �uber de�nierte
Teilbereiche der verteilten Umgebung an diese zu delegieren.
�Uberdies scha�t dieses Verfahren die n�otige Transparenz, um Vorg�ange im Sy-
stem nachvollziehen zu k�onnen. Von einer allm�achtigen Verwaltungsinstanz,
wie dem root-Account in UNIX ist also auf jeden Fall abzusehen.

3.4 Sicherheit

Eine der zentralen Herausforderungen in verteilten Umgebungen ist die Gew�ahrlei-
stung des Schutzes von Informationen. Im Gegensatz zu zentralen Systemen ist es
in einer vernetzen Infrastruktur nicht m�oglich, die Sicherheitsgrenze eines Systems
mit seiner physikalischen Ausdehnung gleichzusetzen. In verteilten Umgebungen
m�ussen �uber die Implementierung von Authenti�zierungs- und Authorisierungsme-
chanismen hinaus Ma�nahmen getro�en werden, um m�ogliche Bedrohungen f�ur die
Sicherheit des gesamten Systems auszuschlie�en.

3.4.1 Sicherheit der gesamten Infrastruktur

Zum ersten gilt es zu untersuchen, wie gut sich die Sicherheitsmechanismen von
DCE innerhalb verschiedener Zellstrukturen umsetzen lassen. Dabei ist auch von
Interesse, in welchem Ausma� der gesamte Verbund von einem Einbruch betro�en
wird.

Dar�uberhinaus mu� untersucht werden, wie sich unterschiedliche Sicherheitsanfor-
derungen f�ur unterschiedliche Bereiche eines Verbundes im Rahmen der jeweiligen
Zellstruktur umsetzen lassen.

3.4.2 Sicherheit auf Rechnerebene

Beim Einsatz der Sicherheitsmechanismen von DCE mu� ber�ucksichtigt werden,
da� Ressourcen, die nicht unter der Verwaltung von DCE stehen, nur durch die
Mechanismen des lokalen Betriebssystems gesch�utzt werden k�onnen.
Da DCE seinerseits Informationen in lokalen Dateien speichert, k�onnen sicherheits-
kritische Daten auch dann in die H�ande eines Eindringlings fallen, wenn er nur die
Mechanismen des lokalen Betriebssystems �uberwindet.
Rechner, die besonders kritische Daten (z.B. Benutzerdatenbanken) halten, sind
deshalb zus�atzlich physikalisch zu sichern und nach M�oglichkeit unter Rechenzen-
trumsbedingungen zu betreiben.

An dieser Stelle sollte nicht unerw�ahnt bleiben, da� die Problematik des unberech-
tigten Zugri�s auf Dateien des lokalen Dateisystems auch Konsequenzen im Bereich
der Gesamtsicherheit einer Zelle hat, da zwei wesentliche Informationen auf jedem
Rechner in lokalen Dateien gespeichert werden.

1. Die Tickets aller Benutzer und Dienste auf einem Rechner
Die entsprechenden Dateien sind zwar nur f�ur den Eigent�umer lesbar, ein
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Benutzer mit Superuserrechten kann jedoch diese Tickets mi�brauchen, um
selbst die netzweite Identit�at eines anderen Benutzers anzunehmen.

2. Die Datenbank des Portmappers
Diese Datei ist sogar global beschreibbar, um es allen Diensten zu erm�oglichen,
sich korrekt zu registrieren. Im Falle des Mi�brauchs kann jedoch jeder lokale
Benutzer diese Datei zerst�oren und somit alle Dienste eines Rechners au�er
Funktion setzen.

3.4.3 Sicherheit auf Kommunikationsebene

Auf Kommunikationsebene werden Nachrichten, die zwischen Clients und Servern
ausgetauscht werden durch die speziellen Sicherheitsmechanismen gesch�utzt.
Das unberechtigte Eindringen in ein System ist jedoch { wie beschrieben { auch
weiterhin eine erstzunehmende Bedrohung f�ur die Sicherheit der gesamten Zelle.
Gerade wenn Zug�ange zu einem �o�entlichen Netz vorhanden sind, ist es unbedingt
erforderlich, sich gegen potentielle Angri�e so weit wie m�oglich zu sch�utzen.
Eine verbreitete Technik unerlaubten Zugri�e auf das eigene Netzwerk zu unterbin-
den, stellt der Einsatz von sogenannten Firewalls dar.
In diesem Zusammenhang mu� untersucht werden, wie unabh�angig die durch die
Firewalls beschriebenen Sicherheitsbereiche von den durch die Zellengrenzen be-
schriebenen Sicherheitsdom�anen sind und wie sich beide Sicherheitsmechanismen in
einem gegebenen Zellkonzept kombinieren lassen.

3.5 Ausfallsicherheit, Verf�ugbarkeit, Fehlertoleranz

In einer verteilten Umgebung ist die Diensterbringung meist von mehreren Dienstin-
stanzen abh�angig, die ihrerseits wiederum �uber mehrere Rechner verteilt sein k�onnen.
Es ist o�ensichtlich, da� bei dieser verketteten Bearbeitung von Auftr�agen alle
ben�otigten Instanzen aktiv sein m�ussen, um einen st�orungsfreien Betrieb zu gew�ahr-
leisten.
Das ordnungsgem�asse Funktionieren der Netzinfrastruktur ist ein weiterer Parame-
ter, der die Verf�ugbarkeit von verteilten Systemen bestimmt.
Eine verteilte Umgebung besitzt also aufgrund dieser Vielzahl m�oglicher Fehlerquel-
len eine geringere Gesamtverf�ugbarkeit als ein zentrales System.

Eine m�oglichst weitreichende Verf�ugbarkeit verteilter Verbunde ist nur zu gew�ahr-
leisten, falls folgende Bedingungen erf�ullt sind:

� Die unbedingt ben�otigten Applikationen m�ussen lokal auf den Arbeitsplatz-
rechnern installiert sein.

� Der Zugri� auf die vom Benutzer ben�otigten Daten sollte auch im Falle einer
auftretenden St�orung zumindest in beschr�anktem Umfang m�oglich sein.

� Die verschiedenen Dienste sollten m�oglichst �uber mehrere Maschinen im Netz
verteilt sein.

� Die f�ur die Erbringung von Diensten kritischen Serverinstanzen m�ussen mehr-
fach vorhanden sein.

� Ein Auftrag soll - falls m�oglich - von einem Server innerhalb desselben Netzes
bearbeitet werden, um die Anzahl m�oglicher Fehlerquellen zu minimieren
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Als gr�o�tes Problem stellt sich dabei die Verf�ugbarkeit der Daten heraus. Da DCE
nur die Read-Only-Replikation von Daten gestattet, ist es nur eingeschr�ankt m�oglich,
hierf�ur mit den Mitteln von DCE eine e�ektive L�osung zu scha�en. F�ur Informatio-
nen, die einer h�au�gen Ver�anderung unterliegen, scheidet dieses Verfahren folglich
aus, besonders wenn die Aktualit�at der Daten, wie etwa bei Quellcode oder Kon-
struktionszeichnungen ein kritischer Parameter ist.
F�ur Server, die verf�ugbarkeitskritische Daten halten, ist es demnach notwendig �uber
andere Mechanismen, wie etwa redundante Hardware (Unterbrechungsfreie Strom-
versorgung, Standby-Rechner, gespiegelte Platten) die Verf�ugbarkeit zu gew�ahrlei-
sten.

Unabh�angig von der Planung der Zellstruktur liegt es in der Verantwortung des
Betreibers durch eine geeignete Verteilung der Ressourcen und den Einsatz von
Hochverf�ugbarkeitsl�osungen eine m�oglichst hohe Hardwareverf�ugbarkeit sicherzu-
stellen.
Im Zusammenhang mit der Verf�ugbarkeit von DCE mu� jedoch beachtet werden,
da� alle zur Ausf�uhrung ben�otigten Dienste aktiv sind. Diese Dienstverf�ugbarkeit
kann �uber den Einsatz von Replikation erh�oht werden. Zudem k�onnen durch die Ver-
teilung der Dienste �uber mehrere Maschinen isolierte Fehlerquellen minimiert wer-
den. Ist mindestens eine Instanz eines ben�otigten Dienstes aktiv, so laufen St�orun-
gen f�ur einen Benutzer transparent ab. Um auch gegen eventuelle Netzst�orungen
gesch�utzt zu sein, emp�ehlt es sich, in jedem Teilnetz Replikate der Basisdienste
anzubieten. Dar�uberhinaus sollte eine Zelle stets so dimensioniert werden, da� sie
den Einsatz von mehreren Replikaten pro Dienst erlauben.

3.6 Migration

Im allgemeinen wird die Freiheit bei der Wahl einer Zellstruktur schon dadurch
beschr�ankt, da� ein m�oglichst reibungsloser Umstieg von der existierenden Verwal-
tungsstruktur in die neue DCE-Umgebung garantiert sein mu�.

Desweiteren mu� gerade bei gro�en Verbunden gew�ahrleistet sein, da� der �Uber-
gang schrittweise vollziehbar ist, da ein ad hoc durchgef�uhrter Umstieg administra-
tiv nicht zu bew�altigen ist.
Optimalerweise sollte sogar sichergestellt werden k�onnen, da� beide Verwaltungs-
strukturen in der Lage sind, bis zum Abschlu� der Migration zu koexistieren.

3.7 Transparenz

Aus Benutzersicht ist Transparenz ein zentrales Kriterium. �Uber die, durch die
Architektur der Dienste von DCE umgesetzten Transparenzformen gilt es sicherzu-
stellen, da� Zellgrenzen innerhalb eines logischen Verbunds m�oglichst nicht zutage
treten.
Wichtige Transparenzeigenschaften sind auch, da� der Benutzer zur Erf�ullung sei-
ner Aufgaben innerhalb einer Sicherheitsdom�ane nur ein Login braucht, das f�ur alle
Rechner g�ultig ist, auf die er Zugri� haben mu�.
Zum anderen ist es sinnvoll, da� er die von ihm ben�otigten Daten stets unter dem-
selben Zugri�spfad vor�ndet.
Es ist also zu untersuchen, inwieweit diese Anforderungen an die Transparenz der
verteilten Umgebung durch Zellgrenzen eingeschr�ankt werden.
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3.8 �Anderungsexibilit�at

Verteilte Umgebungen zeichnen sich durch die F�ahigkeit aus, sich an ver�anderte
Rahmenbedingungen anpassen zu k�onnen. Es ist deshalb zwingend erforderlich, da�
die Flexibilit�at einer verteilten Umgebung auch nach der De�nition einer Zellstruk-
tur erhalten bleibt.
In diesem Zusammenhang wirkt eine Reihe von Ein�ussen auf die Zellstruktur ein:

� Organisatorische Ver�anderungen
�Anderungen der Organisationsstruktur sind vor allem im industriellen Umfeld
h�au�ger zu erwarten. Diese Tatsache legt es nahe, die Zellstruktur nicht starr
an Organisationsgrenzen zu de�nieren, da sonst mit den Zellgrenzen auch eine
Reihe von Ressourcen und Benutzern verlagert werden m�u�te. Allzu feink�orni-
ge Zellstrukturen sind also im allgemeinen nicht empfehlenswert.
Vor besonderer Bedeutung bei diesem Punkt sind auch �Anderungen in der
Betreiberorganisation. Diesbez�uglich sollte eine m�oglichst exible Zuordnung
zwischen Verwaltern und Verantwortungsbereichen m�oglich sein.
Delegation von Verwaltungst�atigkeiten sollte deshalb �uber eine rollenbezogene
Zugri�skontrolle und nicht bereichsbezogen �uber Zellgrenzen de�niert werden.

� �Anderungen der Kon�guration
Eine Auspr�agung der Flexibilit�at einer verteilten Umgebung liegt darin, da�
Komponenten bez�uglich ihrer Funktion, oder ihrer Lage nicht statisch sind.
Man mu� also in der Lage sein, diesen Ver�anderungen Rechnung zu tragen.

� Performanceverhalten
Beim Erreichen der Grenze, an der eine Zelle nicht mehr mit einer zufrie-
denstellenden Leistungsf�ahigkeit betrieben werden kann, m�ussen Ma�nahmen
getro�en werden, die es erlauben, die in einer Zellstruktur enthaltenen Kon-
zeption in eine alternative Zellstruktur zu retten.
Die Zellstruktur mu� also nach M�oglichkeit aufgebrochen werden k�onnen, ohne
den Betrieb zu beeintr�achtigen und ohne eine Neuorganisation der Verwaltung
zu erzwingen.

� Reaktion auf Erfahrungen einer Pilotphase
Die Komplexit�at verteilter Verbunde hat zur Folge, da� sie in der Entwurfs-
sphase nicht in allen Aspekten exakt geplant werden k�onnen. Die Flexibilit�at
einer Zellstruktur wird also auch dadurch bestimmt, wie stark Erfahrungen
aus einem Testbetrieb in eine endg�ultige Struktur einie�en k�onnen.

Wesentlich bei allen diesen Punkten ist, nicht nur �Anderungen im allgemeinen
durchf�uhren zu k�onnen, sondern diese stets in Einklang mit der, der Zellstruktur
zugrundeliegenden Konzeption umzusetzen.

3.9 Skalierbarkeit

Verteilte Umgebungen bewegen sich in einer gro�en Bandbreite zwischen kleinen,
auf ein lokales Netz begrenzten Installationen und unternehmensweiten Verbun-
den. Skalierbarkeit dr�uckt sich durch das Vorhandensein von Mechanismen aus, die
trotz den Verschiedenheit der m�oglichen Umgebungen einen einheitlichen Betrieb
verteilter Verbunde erlauben.
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Ein weiterer Aspekt von Skalierbarkeit ist der Bezug zur Leistungsf�ahigkeit einer
Zellstruktur. Die Planung einer Zellstruktur mu� sicherstellen, da� durch das Hin-
zuf�ugen weiterer Benutzer, Maschinen und Dienste die Dienstg�ute m�oglichst wenig
beeintr�achtigt wird.

3.10 Leistungsgesichtspunkte

Ein weiteres Kriterium, das bei der Analyse von Zellstrukturen ber�ucksichtigt wer-
den mu� ist das Performanceverhalten.
Dies erfordert in erster Linie eine Untersuchung, wie sich Kooperation �uber Zell-
grenzen hinweg im Vergleich zu monolithischen Zellstrukturen verh�alt.

Aufgrund fehlender, oder nur sehr unvollst�andiger Untersuchungen im Bereich Per-
formance [Russel 94], [Scalability 93], ist jedoch die Einschr�ankung zu tre�en, da�
nur ausgew�ahlte Fragestellungen betrachtet werden k�onnen.
Unabh�angig davon steht jedoch fest, da� die Leistungsf�ahigkeit und die Skalierbar-
keit jeder Zelle und jedes Zellverbundes auf jeden Fall durch die Bandbreite des
Netzes nach oben beschr�ankt sind.
Da alle Dienste durch das Client/Server-Modell realisiert sind, ist also die e�ziente
Erbringung einer Funktion in erster Linie davon abh�angig, wie schnell die Daten
zwischen Clients und Servern ausgetauscht werden k�onnen.

3.10.1 Anwendungscharakteristik

Wesentlich f�ur die Bewertung der Leistungsf�ahigkeit einer Zellstruktur ist auch,
welche Anforderungen von Seiten der Anwendung vorliegen. So machen Systeme
zur Transaktionsverarbeitung h�au�g Gebrauch vom Verzeichnisdienst machen, bei
einer hohen Frequenz der Kommunikationsbeziehungen, jedoch bei relativ geringen
Datenmengen pro Transaktion.
Dem stehen Applikationen gegen�uber, die vor allem auf dem Austausch von Dateien
beruhen. Hier ist die Zugri�sh�au�gkeit geringer, die transportierten Datenmengen
pro Aufruf allerdings wesentlich h�oher.

Diese Unterschiede sind bei der Bewertung der Leistungscharakteristik einer Zell-
struktur zu ber�ucksichtigen.

3.11 Verkehrscharakteristik der DCE-Basisdienste

Um konkretere Aussage �uber die Skalierbarkeit im Leistungsbereich tre�en zu k�onnen,
ist es erforderlich das durch DCE hervorgerufene Verkehrsaufkommen zu untersu-
chen.
Im wesentlichen sind dabei f�ur jeden Dienst die unterschiedlichen Verkehrsarten

Hintergrundverkehr: Verkehr, der auch ohne Benutzerbetrieb vorhanden ist.

Queryverkehr: Serveraufrufe, die keine Modi�kationen auf den Datenbanken durch-
f�uhren und somit von Replikaten bearbeitet werden k�onnen.

Updateverkehr: �Anderungen, die auf den Datenbanken der Masterinstanzen der
Dienste durchgef�uhrt werden m�ussen.
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Replikat-Updateverkehr: Kommunikation, um die Konsistenz zwischen unter-
schiedlichen Serverinstanzen sicherzustellen.

gesondert zu betrachten.

3.11.1 Einu� der Netzbandbreite

Im Rahmen einer Analyse der Firma IBM [Russel 94] wurde das Antwortzeitver-
halten verschiedener Teilaspekte der Interaktion mit den Diensten von DCE, wie
Login und Suche nach Bindeinformationen in Netzen unterschiedlicher Bandbreite
untersucht.

16 Mbit/s Link 4Mbit/s Link 38,4 kbit/s
Verh�altnis der
Bandbreite zu einem
16 Mbit/s Token-Ring 1

1
1
4

1
417

Ping 1 2 75
Authenti�zierter
RPC 4KB
call-level auth. 1 1,4 36
packet-level auth. 1 1,1 8
Importieren von
Bindeinformationen 1 1,5 2,3
DCE Login 1 1,4 1,8
DCE Start 1 1,3 1,4

Tabelle 3.1: Einu� der Bandbreite auf das Antwortzeitverhalten von DCE

Das Ergebnis der Studie besagt, da� trotz der zu erwartenden Verz�ogerungen keine
Einschr�ankungen der Funktionalit�at nachzuweisen waren. Es ist ersichtlich, da� sich
Leitungen geringer Bandbreite weniger stark als zu vermuten auf das Antwortzeit-
verhalten der entfernten Prozeduraufrufe niederschlagen. Neben dem Durchsatz des
Netzes hat also auch der Durchsatz der entsprechenden Server erheblichen Einu�
auf die gesamte Bearbeitungszeit eines entfernten Prozeduraufrufes.
Gerade zu Spitzenlastzeiten ist jedoch davon auszugehen, da� die Transportzeiten
einen dominanten Einu� auf die Bearbeitungszeit aus�uben werden, der selbst bei
Zugri�en innerhalb desselben LAN nicht mehr zu vernachl�assigen ist.

Dieses Problem ist kaum durch die Wahl der Zellstruktur zu beherrschen, es kann
lediglich versucht werden, durch Replikation der Dienste in den LAN-Segmenten
m�oglichst viel DCE-spezi�schen Verkehr auf das lokale Netz zu beschr�anken.

3.11.2 Hintergrundverkehr

Die hier genannten Aussagen und Zahlen sind Untersuchungen der University of
Massachusetts [DCE Perf 93] entnommen.
Die Zahlen dieser Studie basieren auf einer, innerhalb eines LANs existierenden
Zelle mit etwa 20 Rechnern. Zum Einsatz kamen dabei ein Security Server, zwei
CDS-Server und drei Time-Server.
Auch hier mu� wiederum eingeschr�ankt werden, da� eine lineare �Ubertragung der
Ergebnisse auf andere Szenarien nur in sehr eingeschr�anktem Ma�e zul�assig ist. Die
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Bedeutung der Zahlen ist in erster Linie vor dem Hintergrund zu sehen, da� eine
Absch�atzung des entstehenden Verkehrs Aufschl�usse dar�uber geben soll, wie weit
sich eine Zelle dimensionieren l�a�t und wo am sinnvollsten Instanzen der entspre-
chenden Dienste zu plazieren sind.

Nachfolgend ist in einer Graphik die Verkehrsverteilung innerhalb der beschriebe-
nen Beispielzelle mit etwa 20 Maschinen akkumuliert �uber einen Zeitraum von 12
Stunden dargestellt.

12
0 

D
C

E
-L

og
in

du
rc

hg
ef

üh
rt

T
es

tb
et

rie
b 

oh
ne

B
en

ut
ze

ra
kt

iv
itä

t

T
es

tb
et

rie
b 

oh
ne

B
en

ut
ze

ra
kt

iv
itä

t

2 4 6 8 10 12 14

500

1000

1500

2000

2500

3000

Anzahl der

RPC-Aufrufe

Testdauer [h]

Portmapper (rpcd)

Security Client (sec_clientd)

Time Service (dtsd)

CDS Advertiser (cdsadv)

Security Server (secd)

CDS Server (cdsd)

Abbildung 3.3: Hintergrundverkehr in einer DCE-Zelle

Es ist au��allig, da� selbst in Phasen ohne Benutzerbetrieb eine signi�kante Hinter-
grundlast alleine durch die Dienste hervorgerufen wird.
Die Tatsache, da� es sich die Ergebnisse auf eine Zelle bezieht, die lediglich aus
etwa 20 Maschinen besteht, l�a�t den Schlu� zu, da� eine Eind�ammung des Hinter-
grundverkehrs bzw. der Verteilung der Hintergrundlast �uber mehrere Dienstinstan-
zen beim Entwurf von Zellstrukturen gro�e Bedeutung beizumessen ist. Besonderes
Augenmerk mu� dabei auf den Verzeichnisdienst gerichtet werden, da dieser selbst
in Phasen ohne Benutzeraktivit�at ein gro�e Anzahl von Requests zu bearbeiten hat.

Im folgenden wird deshalb das Verkehrsverhalten der einzelnen Dienste untersucht,
um Anhaltspunkte f�ur die Leistungsf�ahigkeit unterschiedlicher Zellstrukturen zu
gewinnen.
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3.11.2.1 Clientkomponenten der DCE-Dienste

Die Gesamtmenge des von den Clientsystemen erzeugten Hintergrundverkehrs steigt
linear mit der Zellgr�o�e. Der Verkehr, der dabei von einem einzigen Client erzeugt
wird, ist jedoch unabh�angig von der Gr�o�e der Zelle. Die obengenannte Untersu-
chung [DCE Perf 93] quanti�ziert den Hintergrundverkehr eines Clientsystems mit
0:05 RPC�Aufrufe

sec
bzw. 0:6 Pakete

sec
.

3.11.3 Security Service

Hintergrundverkehr

Hier stellt die Untersuchung einen sublinearen Zusammenhang zwischen der Gr�o�e
der Zelle und dem Verkehraufkommen fest, wie folgende Tabelle aus [DCE Perf 93]
verdeutlicht.

Verh�altnis
Zellgr�o�e 3 Rechner 21 Rechner 1

7

Anzahl der
Secucity Server 1 1 1

1

einkommende
RPC-Aufrufe / sec 0.10 0.26 1

2:6

ausgehende
RPC-Aufrufe / sec 0.01 0.02 1

2

Tabelle 3.2: Hintergrundverkehr des Sicherheitsdienstes

Der Hintergrundverkehr des Sicherheitsdienstes besteht zum einen aus den Pa�wort-
wechseln der einzelnen Server- bzw. Maschinenprincipals, welche nur vom Master-
Replikat der Zelle bearbeitet werden k�onnen. Diese Pa�wortwechsel werden von
jedem Rechner periodisch im Abstand von 10 Minuten durchgef�uhrt.
Dazu kommen noch die Authenti�zierung, d.h. die Ticketvergabe an Dienste, die
sich ihrerseits auf andere Services abst�utzen. Ein Beispiel hierf�ur sind die Clerks
des Time Service, die ihre Server �uber CDS suchen und somit sowohl ein Ticket f�ur
eine Instanz des Verzeichnisdienstes, als auch f�ur den entsprechenden Time Server
ben�otigen.
Im Hintergrundverkehr sind also zwei Komponenten vertreten, wobei die erste li-
near mit der Anzahl der Maschinen in einer Zelle w�achst, wohingegen die zweite in
erster Linie von der Anzahl der Serverinstanzen in einer Zelle abh�angt.

Lookup Verkehr

Die Nutzung des Sicherheitsdienstes durch die Benutzer besteht im wesentlichen
aus dem Login und dem Anfordern von Tickets f�ur die verschiedenen DCE-Dienste.
Da Tickets eine relativ lange Lebensdauer haben, m�ussen sie w�ahrend eines Ar-
beitstages meist nur einmal angefordert werden.
Eine detaillierte Untersuchung des Login-Verkehr �ndet sich in [Login Perf 94].

Ein wichtiges Ergebnis einer Untersuchung der University of Michigan [CITI 94-1]
ist die Unabh�angigkeit des Antwortzeitverhalten des Sicherheitsdienstes von der
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Gr�o�e der Benutzerdatenbank. Dies wird durch Messungen anhand einer Daten-
bankgr�o�e von �uber 50000 Eintr�agen belegt.

Update Verkehr

Unter den Update-Verkehr ist beim Sicherheitsdienst in erster Linie das Modi�zieren
der Benutzerdatenbank zu z�ahlen. Diese �Anderungen werden zuerst im Adre�raum
des Serverprozesses durchgef�uhrt. In Intervallen wird die gesamte Datenbank auf
Platte zur�uckgeschrieben und an die Replikate verteilt. Bei sehr gro�en Benutzerda-
tenbanken wird dabei das Antwortzeitverhalten der Master-Instanz allein durch das
R�uckschreiben auf den Plattenspeicher signi�kant beeintr�achtigt, wie [CITI 94-1]
belegt.

Replikat-Update Verkehr

Das Propagieren von Updates wird angesto�en, sobald die Masterinstanz den Inhalt
der Benutzerdatenbank vom virtuellen Speicher auf Plattenspeicher zur�uckschreibt.
Die Frequenz dieser Sicherungsvorg�ange (Checkpoints) h�angt von der �Anderungsh�au�g-
keit der Datenbank ab. Die Replikate bleiben trotz m�oglicher Inkonsistenzen verf�ugbar.

Selbst bei einer stabilen Benutzerpopulation sind die �Anderungen der Maschinen-
pa�w�orter an die Replikate zu verteilen. Somit ist die zu verteilende Datenmenge
vor allem von der Anzahl der Maschinen in einer Zelle bestimmt.

3.11.4 Cell Directory Service

Hintergrundverkehr

Verh�altnis
Zellgr�o�e 3 Rechner 21 Rechner 1

7

Anzahl der
CDS Server 1 2 1

2

einkommende
RPC-Aufrufe / sec 0.82 1.67 1

2:04

ausgehende
RPC-Aufrufe / sec 0.008 0.008 1

1

Tabelle 3.3: Verkehrscharakteristik des Cell Directory Service

Der Hintergrundverkehr von CDS wird vor allem durch den Hintergrundverkehr der
anderen Dienste induziert, die sich auf den Verzeichnisdienst abst�utzen. M�ogliche
Engp�asse in der Skalierbarkeit werden sich also zuerst beim Verzeichnisdienst ab-
zeichnen.
Dar�uberhinaus wurde in [DCE Perf 93] festgestellt, da� durch die Masterinstanz
wesentlich mehr Verkehr hervorgerufen wurde, als durch die Replikate.
Da die Replikation von CDS jedoch auf Basis von Verzeichnissen beruht, l�a�t dies
den Schlu� zu, da� f�ur einen m�oglichst e�zienten Lastausgleich, die von bestimmten
Bereichen am st�arksten genutzten Verzeichnisse am besten auf einer Serverinstanz
in den jeweiligen Teilnetzen plaziert werden sollten. Diese Partitionierung nach to-
pologischen Gesichtspunkten kann einen wesentlichen Beitrag zu einem e�zienten
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Lastausgleich darstellen.

Lookup Verkehr

Der �uberwiegende Teil der Interaktion mit CDS besteht aus der Suche nach Bindein-
formationen der von einem Client ben�otigten Server. Diese Aufgabe kann von jedem
CDS-Server, der die ben�otigten Daten als Replikat vorliegen hat, erf�ullt werden. Es
bietet sich also an, den gesamten Namensraum auf jedem Server zu replizieren, um
somit einen m�oglichst e�zienten Lastausgleich zu erreichen. Zudem wird durch das
Zwischenspeicherung der Ergebnisse auf der Clientseite erreicht, da� im Laufe einer
Sitzung immer seltener auf den Verzeichnisdienst zugegri�en werden mu�.
Die Geschwindigkeit mit der ein Eintrag gefunden wird, h�angt im wesentlichen da-
von ab, wie lange der Pfad bis zum Suchergebnis ist. Me�gr�o�en hierf�ur sind die
Anzahl der kontaktierten Clearinghouses und die Tiefe des Eintrags innerhalb des
Suchpfades.

Update Verkehr

Updates treten bei CDS dann auf, wenn Server ihre (partiellen) Bindeinformationen
beim Verzeichnisdienst registrieren oder l�oschen. Dies geschieht jedoch nur beim
Hinzuf�ugen, L�oschen, Starten oder Stoppen von Diensten. Im regul�aren Betrieb
einer Zelle sind also keine Update-Operationen zu erwarten.

Replikat-Update Verkehr

Die �Anderungen an Verzeichniseintr�agen k�onnen entweder unmittelbar, oder in de-
�nierten Intervallen an die replizierten Verzeichnisse propagiert werden.
In der Regel ist es ausreichend, diese Updates einmal im Laufe eines Tages durch-
zuf�uhren. Verlegt man also den Update-Proze� in eine Phase, in der kein Benutzer-
betrieb herrscht, so stellt die Anzahl der Replikate keinen begrenzenden Faktor f�ur
die Leistungsf�ahigkeit einer Zelle dar.

Die Architektur des CDS erlaubt also den weitreichenden Einsatz von Replikation.
Zudem ist es m�oglich, den �uberwiegenden Teil des Verkehrs gleichm�a�ig �uber al-
le Serverinstanzen zu verteilen. M�oglichen Engp�assen kann also durch Hinzuf�ugen
neuer Replikate begegnet werden.

3.11.5 Time Service

Beim DTS keine direkte Interaktion mit den Benutzern statt. Aus diesem Grund
wird s�amtlicher Verkehr unter dem Bereich Hintergrundverkehr zusammengefa�t.

Hintergrundverkehr

Aufgrund der Architektur des Distributed Time Service holen die Clientsysteme im
Normalfall { d.h. wenn alle lokalen Server verf�ugbar sind { die Zeitstempel von
Servern innerhalb desselben LANs ein. Das globale Verkehrsaufkommen von DTS
h�angt also nicht direkt von der Zellgr�o�e ab, sondern von der Anzahl der LANs und
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Verh�altnis
Zellgr�o�e 3 Rechner 21 Rechner 1

7

Anzahl der
Time Server 1 3 1

3

einkommende
RPC-Aufrufe / sec 0.04 0.13 1

3:3

ausgehende
RPC-Aufrufe / sec 0.09 0.10 1

1:1

Tabelle 3.4: Verkehrscharakteristik des Distributed Time Service

somit der Anzahl der globalen Timeserver zwischen welchen die Zeit synchronisiert
werden mu�.

Generell gilt jedoch festzustellen, da� der durch DTS hervorgerufene Verkehr als
unkritisch einzustufen ist.

3.11.6 Distributed File Service

Hintergrundverkehr

Ohne Benutzerbetrieb �ndet lediglich in �au�erst geringem Ma�e Kommunikation
zwischen den einzelnen Instanzen des Fileset Location-Dienstes statt.

Lookup Verkehr

Auch im Rahmen von DFS l�a�t sich Replikation einsetzen, um die beim lesenden
und ausf�uhrenden Zugri� auf Dateien entstehende Last �uber verschiedene Server zu
verteilen. Dabei ist der Replikationsmechanismus auf Schnappsch�usse eines Filesets,
d.h. einer Gruppe von Dateien beschr�ankt. Die Verwendung replizierter Filesets ist
also nur bei Daten sinnvoll, die auch bei m�oglichen Inkonsistenzen verf�ugbar bleiben
m�ussen, und Daten, die nur selten ge�andert werden.

Das Antwortzeitverhalten bei einem Dateizugri� h�angt auch davon ab, wie schnell
der entsprechende Fileserver, auf dem einen Fileset gespeichert ist, gefunden werden
kann. Es ist also besonders wichtig, da� auf eine lokale Instanz des Fileset Location-
Dienstes zugegri�en werden kann.

Die angeforderten Dateien werden lokal { d.h vom Client { zwischengespeichert.
Folgende Zugri�e auf dieselbe Datei erzeugen unter der Voraussetzung, da� in der
Zwischenzeit kein anderer Benutzer schreibend auf die Datei zugegri�en hat, keinen
weiteren Verkehr.

Update Verkehr

Von zentraler Bedeutung f�ur den konsistenten Betrieb eines verteilten Dateisystems
ist, da� �Anderungen der Lage von Filesets oder das Hinzuf�ugen bzw. L�oschen von
Filesets unmittelbar f�ur alle Clients sichtbar werden. Aus diesem Grund m�ussen
�Anderungen an der Fileset Location-Datenbank (FLDB) sofort an alle Replikate
weitergeleitet werden.
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Unmittelbare Updates begrenzen stets die Anzahl der sinnvoll betreibbaren Repli-
kate.

Modi�kationen werden allerdings nur sehr unregelm�a�ig durchgef�uhrt, au�erdem ist
die dabei entstehende Datenmenge gering.
Demgegen�uber ist die rein lesende Interaktion mit der FLDB sehr h�au�g und damit
kritisch f�ur Antwortzeiten bei jedem Dateizugri�. Aus diesem Grund sollte von der
Replikation der Fileset Location-Datenbank in ma�voller Weise Gebrauch gemacht
werden.

3.12 Sonderf�alle

Im Gegensatz zu Applikationen, die direkt oberhalb der Betriebssystemschicht an-
gesiedelt sind und f�ur die die Existenz von DCE auf einer Maschine oder innerhalb
eines Verbundes vollst�andig transparent ist, k�onnen bei Anwendungen, die auf DCE
aufsetzen, starke Abh�angigkeiten zu der entsprechenden Zellumgebung bestehen.
Ein Beispiel ist ENCINA, ein System zur Transaktionsverarbeitung, das in nur im
Rahmen einer Zelle die volle Funktionalit�at besitzt.
Solche Ausnahmen k�onnen Teile der hier aufgef�uhrten �Uberlegungen hinf�allig ma-
chen und einen dominanten Einu� auf die Zellstruktur aus�uben.
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Kapitel 4

Das Szenario

Im Rahmen der Fahrzeugentwicklung bei der BMWAG ist geplant, schrittweise eine
zentrale CAD-Installation (CATIA) von einem IBM VM-Host in eine Client/Server-
Struktur zu �uberf�uhren.
Dabei sollen im ersten Schritt ressourcenintensive Bereiche vom Host ausgelagert
und in eine Struktur von Graphikworkstations und zentralen File-Servern migriert
werden.
Ziel ist, im Laufe der n�achsten Jahre alle Teile der Fahrzeugentwicklung in Client/Server-
Verbunde zu integrieren.

4.1 Infrastruktur

4.1.1 Ausdehnung des Verbundes

Die Abteilungen, die CATIA einsetzen sind weltweit verteilt und arbeiten zum Teil
schon in verteilten Umgebungen.
Nach dem Abschlu� der Migration werden ca. 600 CAD-Arbeitspl�atze in verteilte
Verbunde integriert sein.

dezentrale

Bereiche des FIZ

Rechenzentrum

zentrale LAN-

Segmente des FIZ

Standorte außerhalb

Münchens

Abbildung 4.1: Standorte des CATIA-Verbundes
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4.1.2 Topologie

Die Netzanbindungen der einzelnen Bereiche weisen sehr unterschiedliche Band-
breitenpro�le auf. Grundlegend sind aber vier unterschiedliche Standortarten zu
unterscheiden.

1. Das Rechenzentrum (IVZ-2) :
Innerhalb eines Host-to-Host FDDI-Ringes sind die zentralen Ressourcen, wie
Dateiserver und Ausgabeger�ate f�ur das Plotten, sowie ein Backup-Server an-
geordnet.

2. Die zentralen LAN-Segmente des Forschungs- und Ingenieurzentrums (FIZ):
In den einzelnen Abteilungen sind die Rechner an ein, zum Teil aus mehreren
Ethernet-Segmenten bestehendes lokales Netzwerk angeschlossen.
Diese lokalen Netzwerke umfassen neben den CATIA-Arbeitspl�atzen noch wei-
tere Anwenderbereiche, wie etwa einen CAE-Verbund.
Die lokalen Netze sind �uber Router an das M�unchner Unternehmensbackbone
(FDDI) angeschlossen.

3. Die FIZ-Au�enstellen:
Die dezentralen Bereiche innerhalb M�unchens sind �uber 2 Mbit

sec
Standleitun-

gen mit dem Backbonenetz verbunden. Bis zum vollst�andigen Abschlu� der
CATIA-Migration bleibt die zur Verf�ugung stehende Bandbreite fest zwischen
TCP/IP und dem Terminalprotokoll f�ur den Hostzugri� aufgeteilt.

4. Die dezentralen Bereiche (Werke):
Alle Bereiche au�erhalbM�unchens arbeiten in einer eigenen Netzinfrastruktur.
Sie sind �uber WAN-Verbindungen (2 Mbit

sec
) an das M�unchner Backbonenetz

angeschlossen. Jedoch ist die verf�ugbare Bandbreite zwischen Sprach- und
Datenverkehr aufgeteilt.

4.1.3 Kooperationsmodell

Die gesamte Infrastruktur setzt sich aus einer Reihe von Workgroups auf Abtei-
lungsebene zusammen, denen jeweils zus�atzliche, zentrale Ressourcen f�ur die Da-
tenhaltung, die Plotausgabe und das Backup zugeordnet sind.
Die Kooperation zwischen den einzelnen Workgroups �ndet �uber den Austausch
von Dateien �uber eben diese zentralen Ressourcen statt. Einigen Workgroups ist
dar�uberhinaus ein Abteilungsserver zugeordnet.

4.1.4 Funktionale Di�erenzierung der Rechensysteme

Im Rahmen des CATIA-Verbundes existieren drei Arten von Rechnern.

1. Graphikworkstations:
Sie stellen die Arbeitsplatzrechner der Anwender dar. Sie werden dataless
betrieben, d.h. auf ihnen werden lediglich das Betriebssystem und Anwender-
programme installiert, jedoch keine Anwenderdaten gespeichert. Es ist dabei
nicht vorgesehen Serverfunktionalit�at auf diese Rechnern zu verlagern, um eine
m�oglichst identische Kon�guration zwischen allen Arbeitspl�atzen zu gew�ahr-
leisten.
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2. Utility Server:
Diese Rechner �ubernehmen Serverfunktionalit�at f�ur einen Anwenderbereich.
In erster Linie dienen sie als Applikationsserver und werden von den Anwen-
dern f�ur das Beschreiben externer Datentr�ager genutzt.
Die Software-Verteilung f�ur eine Workgroup erfolgt ebenfalls von dieser Stelle
aus.
Es sind jedoch nicht alle Workgroups mit Utility Servern ausgestattet.

3. File Server:
Die Aufgabe der Dateiserver besteht in der Speicherung der erzeugten CAD-
Daten. Diese werden zum Teil in projektspezi�schen Verzeichnissen und zum
Teil in den privaten Verzeichnissen der Anwender gespeichert.
Im Fall der zentralen Bereiche des FIZ teilen sich mehrere Workgroups einen
File Server, in den dezentralen Bereichen steht den Workgroups ein eigener
Dateiserver zur Verf�ugung.
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4.2 Organisation

4.2.1 Betreiberorganisation

F�ur alle Bereiche innerhalb M�unchens existiert eine zentrale Betriebsbetreuung. Ihre
Aufgabenstruktur ist unterteilt zwischen Rechenzentrumsbetrieb und dem Betrieb
der Anwenderbereiche. Dar�uberhinaus existiert eine Vor-Ort-Betreuung.
Die Standorte au�erhalb M�unchens arbeiten in einer eigenen Netzinfrastruktur und
werden durch eigene Betreiberorganisationen verwaltet.

Im folgenden ist ein exemplarischer Querschnitt �uber die Aufgabenbereiche auf-
gef�uhrt.

� zentrale Aufgaben (Rechenzentrum):

{ Serverbetrieb

{ Benutzer- und Gruppenverwaltung

{ Verwaltung der Datenbest�ande

{ Backup

� dezentrale Aufgaben: (Anwenderbereiche)

{ Installation neuer Hardware

{ Software-Updates

{ Betriebs�uberwachung (Systeme, Netzwerk, Leistung, Sicherheit, Verf�ugbar-
keit, Integrit�at)

{ St�orungsmanagement, Help-Desk

� Vor-Ort-Betreuung:

{ Betriebs�uberwachung

{ Operating

4.2.2 Unternehmensorganisation

Der diskutierte Bereich umfa�t drei unterschiedliche Organisationseinheiten:

1. Technik GmbH

2. Motorsport GmbH

3. Forschungs- und Ingenieurzentrum (FIZ)

Innerhalb des FIZ herrscht einer hoher Grad an Kooperation zwischen den ein-
zelnen Abteilungen. Dar�uberhinaus �ndet ein Datenaustausch { allerdings in weit
geringerem Umfang { zwischen den einzelnen Standorten statt.
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4.2.3 Benutzerorganisation

Der CATIA-Verbund wird ausschlie�lich von Entwicklungsingenieuren genutzt. Bei
allen �Uberlegungen gilt es zu ber�ucksichtigen, da� eine mobile Benutzerpopulati-
on vorliegt. Die Benutzer m�ussen also in die Lage versetzt werden, den gesamten
Verbund von jedem Arbeitsplatz aus nutzen zu k�onnen.

Desweiteren liegt im Bereich des FIZ eine �uberlappende Benutzerpopulation zwi-
schen dem CATIA-Verbund und einem parallel dazu existierenden CAE-Verbund
vor.
Die zwischen den beiden Verbunden bestehenden Kooperationsbeziehungen sind in
einer l�angerfristigen Zellstrategie zu ber�ucksichtigen.

4.3 L�osungsansatz NIS und NFS

Im ersten Migrationsschritt werden zun�achst Network Information System (NIS)
und das Network File System (NFS) eingesetzt. Dabei wird entweder der gesamte
Bereich innerhalb M�unchens in einer NIS-Dom�ane zusammengefa�t, oder drei NIS-
Dom�anen in Anlehnung an die Organisationseinheiten errichtet.
Der Zugri� auf die privaten bzw. Projektdaten erfolgt via NFS auf die File-Server.
Der Datentransfer zwischen den einzelnen Standorten wird �uber das File Transfer
Protocol (FTP) abgewickelt.
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Kapitel 5

Anwendung von
Zellstrukturen auf das
Szenario

5.1 Monolithische Zelle

Monolithischen Zellen fassen komplette Anwenderbereiche innerhalb einer Zelle zu-
sammen, mit dem Ziel eine m�oglichst ganzheitliche Sicht auf die Infrastruktur zu
erm�oglichen.
Diese ganzheitliche Sicht ergibt sich aus dem einheitlichen Namensraum, dem ein-
heitlichen Dateisystem und einer zentralen Benutzerdatenbank.

Besonderes Augenmerk ist bei der Errichtung einer monolithischen Zelle auf die
Verteilung der Dienstinstanzen zu richten, da die Gr�o�e und Komplexit�at der Um-
gebung eine e�ziente Lastverteilung erfordert.

Bei einer monolithischen Zellstruktur ist es zudem unumg�anglich, �uber die Festle-
gung der Zellgrenze hinaus eine Strukturierung vorzunehmen, die eine Anpassung
an die infrastrukturellen und organisatorischen Anforderungen erlaubt.

Besonders f�ur den Bereich der Administration m�ussen Mechanismen entwickelt wer-
den, die eine exible Delegation von Verwaltungst�atigkeiten erlauben, da gerade bei
gro�en Zellen die Managementaufgaben nicht mehr zentral durchf�uhrbar sind. Diese
Mechanismen m�ussen sowohl eine bereichs-, als auch eine aufgabenbezogene Dezen-
tralisierung des Systemmanagements gestatten.

M�oglichkeiten der Strukturierung ergeben sich vor allem aus dem hierarchischen
Aufbau des Namensraums. Eine Dom�anenbildung innerhalb einer Zelle wird dabei
durch Teilb�aume der Verzeichnishierarchie beschrieben.
Das zellweite Dateisystem kann dar�uberhinaus in einzelne administrative Bereiche
gegliedert werden.

Eine weitere Voraussetzung f�ur die Umsetzung von Delegation ist die Zuordnung
von Rollen zu Objekten innerhalb einer Dom�ane. Diese Zuordnung geschieht dabei

�uber die Mechanismen der Zugri�skontrolle. Ressourcen, Dienste, Daten und die
Elemente der Benutzerdatenbank k�onnen �uber Zugri�skontrollisten einem gewissen
Managementbereich zugewiesen werden.
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Abbildung 5.1: Monolithische Zelle

Die Rechte zur Verwaltung von Objekten k�onnen im Rahmen von Zugri�skontrol-
listen entweder an einzelne Verwalter, oder an Gruppen von Administratoren ver-
geben werden.

Mit diesen Mechanismen lassen sich innerhalb einer monolithischen Zelle Dom�anen
und Rollen de�nieren. Dies scha�t die Voraussetzung, �uber die Methoden der Zu-
gri�skontrolle eine exible Form der Delegation vorzunehmen.

Der konzeptionelle Hintergrund bei der Wahl einer monolithischen Zellstruktur ist,
DCE als ein Dienstpaket zu betrachten, das den einzelnen Anwenderbereichen an-
geboten werden soll.
Dieser Dienstaspekt von DCE l�a�t sich nach seinen Auspr�agungen aus Betreiber-
sicht noch weiter di�erenzieren:

1. Es sollen Ressourcen mittels DCE verwaltet werden. Diese Ressourcen k�onnen
dann von den Anwendern �uber die Mechanismen von DCE genutzt werden.
Die entsprechenden Dienste werden lediglich zentral angeboten.

2. Mit den DCE-Diensten wird eine verteilte Infrastruktur aufgebaut. Diese
Dienste k�onnen dann auch ganz oder teilweise dezentral zur Verf�ugung ge-
stellt werden.
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3. �Uber den Einsatz von DCE hinaus kann auch der Betrieb, oder Teilaufga-
ben des Systemmanagements (z.B. Benutzerverwaltung) von einem zentralen
Anbieter �ubernommen werden.

5.1.1 Infrastruktur

5.1.1.1 Die zentralen LAN-Segmente des FIZ und das Rechenzentrum

Ein wesentliches Merkmal der gesamten Infrastruktur im zentralen Bereich des FIZ
ist, da� keine autonomen Workgroups vorliegen, sondern da� diese Workgroups auf
Dienste, wie etwa Datei- oder Plotdienste des Rechenzentrums angewiesen sind.
F�ur die einzelnen Abteilungen besteht also die Notwendigkeit, regelm�a�ig auf Res-
sourcen des Rechenzentrums zuzugreifen. Es existieren also eindeutige funktionale
Abh�angigkeiten zwischen dem Rechenzentrum und den einzelnen Workgroups.
Logisch gesehen stellt das Rechenzentrum eine zentrale Ressource dar, �uber die die
gesamte Kooperation zwischen den unterschiedlichen Bereichen abgewickelt wird; es
liegt also im Schnittbereich aller Kooperationsbeziehungen des gesamten Verbun-
des. Diesen Gegebenheiten wird durch eine monolithische Zellstruktur Rechnung
getragen, indem sie durch die Vereinigung der unterschiedlichen Workgroups und
des Rechenzentrums eine konsistente Sicht auf die gesamte Infrastruktur erm�oglicht.

5.1.1.2 Die dezentralen Bereiche des FIZ

Im Gegensatz zu den zentralen LAN-Segmenten des FIZ, wo wesentliche Teile der
ben�otigten Ressourcen nur �uber das Rechenzentrum bezogen werden k�onnen, haben
die dezentralen Standorte eigene File-Server und k�onnen somit funktional weitge-
hend autonom von den zentralen Bereichen operieren.
In administrativer Hinsicht sind sie jedoch an die zentralen Bereiche des FIZ ge-
bunden. Um den gesamten Verbund m�oglichst e�zient betreiben zu k�onnen, liegt
es nahe, auch diese Standorte in der monolithischen Zelle zu vereinigen.
Da die am meisten genutzten Ressourcen dezentral vorhanden sind, bestehen auch
in Hinblick auf die geringere Bandbreite keine Einw�ande gegen dieses Vorgehen,
weil lediglich der Hintergrundverkehr �uber die WAN-Verbindung abgewickelt wer-
den mu�.
Ein weiteres Argument f�ur die Integration in eine monolithische Zelle stellt die ein-
heitliche Nutzung des Backup-Mechanismus von DCE f�ur den gesamten Bereich
dar, da der Einsatz des Backup-Systems von DFS auf eine Zelle beschr�ankt ist.

5.1.1.3 Die Standorte au�erhalb M�unchens

Bei den Standorten au�erhalb M�unchens ist eine vollst�andige Autonomie, sowohl
in funktionaler, als auch in administrativer Hinsicht gegeben. Dies w�urde isoliert
betrachtet schon f�ur die Errichtung eigener Zellen sprechen; ber�ucksichtigt man
dar�uberhinaus die geringere Bandbreite der Verbindungen, so erscheint es zwin-
gend erforderlich, diese Bereiche in separaten Zellen anzuordnen.

Kooperation zwischen den unterschiedlichen Standorten kann dennoch �uber Interzell-
Kommunikation statt�nden.

Die eigentliche Diskussion einer Zellstruktur wird sich deshalb ausschlie�lich mit
den Bereichen FIZ und FIZ dezentral besch�aftigen.
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5.1.2 Verteilung der Dienste

Um das Kon�gurationsmanagement m�oglichst �ubersichtlich zu gestalten, ist es sinn-
voll, die Dienste nach M�oglichkeit stets auf einem einzigen Serverrechner anzubie-
ten. Im vorliegenden Fall steht daf�ur in einigen Workgroups ein Utility Server zur
Verf�ugung.

Das zentrale Anbieten aller Dienste auf einem Rechner hat den Vorteil, da� die
Dienste, die untereinander kooperieren, wie etwa der Cell Directory Service und
der Fileset Location Service ihre Anfragen nicht �uber das Netzwerk stellen m�ussen,
sondern die Bearbeitung einer Anfrage innerhalb eines Rechners geschehen kann.

Demgegen�uber ist beim Ausfall des entsprechenden Servers keine Dienstinstanz
mehr innerhalb desselben Teilnetzes verf�ugbar. Dar�uberhinaus wird die Last auf
einen Rechner konzentriert, was unter Umst�anden zu Leistungsengp�assen f�uhren
kann.

In Workgroups, in denen kein Utility Server zur Verf�ugung steht ist es ratsam, die
Replikate der jeweiligen Dienste �uber mehrere Rechner zu verteilen.

Die Verzeichnisdienste

Wie aus der in Abschnitt 3.11 skizzierten Verkehrscharakteristik hervorgeht, ist an
erster Stelle die Verteilung der Last beim Verzeichnisdienst sicherzustellen. Dazu
ist es notwendig, Replikate m�oglichst innerhalb jeder Workgroup zu plazieren.

Die Einrichtung mindestens eines CDS-Servers pro Subnetz ist zudem empfehlens-
wert, damit die CDS-Clerks beim Start �uber Broadcasts automatisch einen Server
�nden. Falls innerhalb eines Teilnetzes kein CDS-Server vorhanden sein sollte, mu�
dem Client �uber ein Kommando eine Serverinstanz zugewiesen werden.

Eine Instanz des Verzeichnisdienstes sollte also auf jedem Utility Server installiert
werden.

Auch an den dezentralen Standorten sollte mindestens ein Replikat des Verzeich-
nisdienstes installiert werden.

Zur Kooperation mit anderen Zellen ist es zudem n�otig, mindestens einen Global Di-
rectory Agent (GDA) zur Anbindung an den globalen Namensraum zu installieren.
Dieser ist sinnvollerweise auf einem CDS-Server des Rechenzentrums zu installieren.

Der Dateidienst

F�ur die Verteilung des Dateisystems bleibt durch die dedizierte Zuordnung weniger
Maschinen zu dieser Funktion nur geringer Gestaltungsfreiraum. Die Funktionalit�at
des Dateidienstes gliedert sich jedoch in zwei unabh�angige Teile; eine Komponente
f�ur das Lokalisieren von Dateien und und eine Komponente f�ur das Exportieren von
Dateien.
Der folgende Abschnitt beschr�ankt sich haupts�achlich auf die Verteilung der Lokati-
onskomponente. Alle Maschinen, die Daten in das verteilte Dateisystem exportieren
sollen, m�ussen nat�urlich dementsprechend als File Exporter kon�guriert werden.

Bei der Verteilung der Lokationskomponente kann man sich von �ahnlichen �Uberle-
gungen wie beim Verzeichnisdienst leiten lassen. Auch hier sollte jeweils eine Instanz
auf jedem Utility Server installiert werden, da bei jedem Zugri� auf eine Datei ei-
ne Interaktion zwischen dem Cache-Manager und der Fileset Location Database
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(FLDB) statt�ndet.

In Anbetracht der Tatsache, da� im vorliegenden Szenario ausschlie�lich auf sehr
gro�e Dateien zugegri�en wird und somit das Lokalisieren einer Datei gegen�uber
dem eigentlichen Dateizugri� kaum ins Gewicht f�allt, kann in einer Workgroup, in
der kein Utility Server zur Verf�ugung steht, von einer Replikation der Fileset Lo-
cation Database abgesehen werden. Stattdessen kann eine Instanz auf einem Server
im Rechenzentrum genutzt werden.

Eine Besonderheit bei der Replikatverwaltung der FLDB ist das Fehlen eines per-
manenten Master-Replikats. Welches Replikat �Anderungen durchf�uhren kann, wird
durch ein Votierungsverfahren unter den Servern bestimmt. Aufgrund dieser Be-
sonderheit gilt es als Nebenbedingung zu beachten, da� nach M�oglichkeit stets eine
ungerade Anzahl von Fileset Location-Servern kon�guriert wird.

F�ur Daten, die nur einer seltenen Modi�kation unterliegen, wie z.B. Normteilbiblio-
theken, kann zudem der Replikationsmechanismus von DFS genutzt werden, um
h�au�g ben�otigte Daten den Benutzern dezentral zur Verf�ugung zu stellen. Diese
Entscheidung h�angt jedoch wesentlich vom verf�ugbaren Plattenplatz in den einzel-
nen Workgroups ab.

Der Sicherheitsdienst

Beim Security Service gilt es zu ber�ucksichtigen, da� die Minimierung des erzeugten
Verkehrs und die Maximierung der Sicherheit in unmittelbarer Konkurrenz stehen.
Jedem Replikat des Sicherheitsdienstes ist auch eine Kopie der gesamten Benutzer-
datenbank des Sicherheitsdienstes einer Zelle zugeordnet, die nur im Rahmen der
Mechanismen des UNIX-Dateischutzes gesichert ist.

Ein Einbrecher, dem es gelingt, Superuserrechte auf einem Security Server zu erlan-
gen, hat somit Zugri� auf alle geheimen Schl�ussel der Zelle. Aufgrund dieser Tat-
sache ist es erforderlich, s�amtliche Rechner, die eine Kopie der Benutzerdatenbank
halten, gegen allgemeinen Benutzerzugri� zu sichern. Diese M�oglichkeit besteht je-
doch nur bei Systemen, die unter Rechenzentrumsbedingungen betrieben werden.

Folglich ist es aus Sicherheitsgr�unden nicht ratsam, innerhalb der Workgroups Se-
curity Server zu installieren.
Im Rechenzentrum sollte auf einem Serverrechner das Masterreplikat des Sicher-
heitsdienstes installiert werden und zus�atzlich zur Steigerung des Gesamtdurchsat-
zes und der Verf�ugbarkeit noch mindestens ein Slave Server eingerichtet werden.

An den dezentralen Standorten sollte ebenfalls ein Replikat des Sicherheitsdien-
stes plaziert werden, um den Netzverkehr zu minimieren und eine m�oglichst hohe
Verf�ugbarkeit auch bei Netzst�orungen sicherzustellen. Da in diesen Bereichen die
File-Server ohnehin unter Rechenzentrumsbedingungen betrieben werden, kann auf
ihnen ohne Beeintr�achtigung der Sicherheit jeweils ein Replikat des Sicherheitsdien-
stes installiert werden.

Der Zeitdienst

Beim Distributed Time Service (DTS) ist die Kon�guration weitgehend durch die
Netzstruktur determiniert.
Um eine m�oglichst genaue Synchronisation zu erreichen, sollte darauf geachtet wer-
den, da� sich zwischen den Clerks und ihren lokalen Servern keine Netzkomponenten
be�nden, die die �Ubertragung von Zeitstempeln verz�ogern k�onnten.
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In [OSF Admin] wird vorgeschlagen, in jedem LAN-Segment 3 Server zu kon�gu-
rieren und zwar einen globalen Server (global server), einen lokalen Server (local
server) und einen Vermittlungsserver (courier server).
In Anbetracht der Tatsache, da� bei einer gro�en Anzahl von LAN-Segmenten und
der damit verbundenen Menge von globalen Servern, durch deren gegenseitige Ko-
ordination relativ viel Verkehr hervorgerufen wird, erscheint es aus meiner Sicht
ratsamer, pro Subnetz nur einen globalen Server einzurichten und in jedem LAN-
Segment einen Courier Server und 2 lokale Server zu betreiben. Die globalen Server
sollten dabei nach M�oglichkeit mit externen Zeitgebern ausgestattet werden. Da-
durch wird eine maximale Genauigkeit ihrer Systemuhren garantiert, und es entf�allt
dar�uberhinaus die Notwendigkeit der Synchronisation unter den globalen Servern.

An der Synchronisation der Server innerhalb eines LANs, sind ein globaler Ser-
ver, der LAN-spezi�sche Courier Server und alle lokalen Server desselben LANs
beteiligt (vgl. Abbildung 5.2). Durch die Verwendung externer Zeitgeber an den
globalen Servern wird also sichergestellt, da� von au�en keine Ungenauigkeiten in
die Errechnung der neuen Systemzeit einie�en k�onnen. Server des lokalen Netzes,
deren Uhr weit von der tats�achlichen Zeit abweichen, �nden aufgrund ihres geringen
Toleranzintervalles keinen Einu� in der neu berechneten Systemzeit.

Zeit

globaler Server

Courier Server

fehlerhafter lokaler Server

funktionierender lokaler

Server

berechnete

Systemzeit

exakte

Zeit

Abbildung 5.2: Berechnung der neuen Systemzeit eines Courier Servers

Die Bedeutung des Zeitdienstes sollte jedoch auf keinen Fall untersch�atzt werden,
da es die Sicherheitsmechanismen von DCE erfordern, da� die Systemuhren, der in
einen Authenti�zierungsvorgang involvierten Systeme weniger als 5 Minuten von-
einander abweichen. Dies gilt auch, wenn die Systeme unterschiedlichen Zellen zu-
geordnet sind. Um also eine st�orungsfreie Kommunikation auch mit anderen Zellen
durchf�uhren zu k�onnen, sollte jede Zelle mindestens einen externen Zeitgeber besit-
zen.
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5.1.3 Kooperationsaspekte

Charakteristischerweise ist ein Benutzer logisch dem Workgroupsegment zugeord-
net, in dem er gerade arbeitet. Die Kon�guration der gesamten Umgebung mu� also
sicherstellen, da� er stets auf die Serverinstanzen zugreift, die innerhalb desselben
Teilnetzes wie sein Arbeitsplatz liegen.
Im Fall der CDS-Server ist dies stets gew�ahrleistet, da sich diese �uber Broadcasts
bekanntmachen. Anders verh�alt es sich mit den Security- und Fileset Location-
Servern. Sie m�ussen durch eine Suche im Namensraum der Zelle gefunden werden.
Die entsprechenden Eintr�age dieser Serverinstanzen sind im Namensraum in RPC-
Gruppen organisiert. Die Semantik beim Zugri� auf eine Gruppe ist jedoch eine
zuf�allige Auswahl. Es ist also in dieser Kon�guration nicht m�oglich, eine de�nierte
Zuordnung zwischen Clients und den entsprechenden Serverinstanzen in den einzel-
nen Workgroups herzustellen.

Im vorliegenden Fall k�onnte dies dazu f�uhren, da� ein Client aus den zentralen
LAN-Segmenten des FIZ einen Security-Server der Motorsport GmbH kontaktiert.
Die Bearbeitungszeit eines Auftrages w�urde durch die hohen Transportzeiten �uber
das WAN stark ansteigen.

Die Zellkon�guration mu� also sicherstellen, da� { falls vorhanden { stets ein Server
innerhalb desselben Teilnetzes genutzt wird. Dies kann dadurch erreicht werden,
da� man den entsprechenden Servereintrag des lokalen Servers im Suchpfad des
Verzeichnisdienstes vor dem Gruppeneintrag mit allen Serverinstanzen der Zelle
plaziert. Somit wird jeder Client und Benutzer zuerst den lokalen Server nutzen,
und nur falls dieser nicht erreichbar ist, eine andere Serverinstanz kontaktieren.
Der Suchpfad besteht aus einer Verkettung von sog. RPC-Pro�les (vgl. Abschnitt
A.5). F�ur gew�ohnlich existieren in einer Zelle LAN-spezi�sche und zellspezi�sche
Pro�les. Zwischen diesen l�a�t sich f�ur jede Abteilung bzw. jeden LAN-Verbund
ein weiteres Pro�le einf�ugen, in dem die lokalen Serverinstanzen registriert werden
(siehe Abbildung 5.3).

5.1.4 Administration

5.1.4.1 Delegation von Verwaltungst�atigkeiten

Die Delegation von Zust�andigkeiten ist im Rahmen einer monolithischen Zelle �uber
eine Substrukturierung des Namensraumes zu erreichen. Dabei sind vor allem zwei
Teilb�aume der Verzeichnishierarchie von Interesse:

1. Das Verzeichnis /.:/hosts, in dem pro Maschine ein Verzeichnis mit Ein-
tr�agen f�ur die Bindeinformationen des Portmappers, des CDS-Clerks und even-
tuell eines CDS-Servers existieren. Dar�uberhinaus ist in diesem Verzeichnis
auch der Einstiegspunkt f�ur Suchoperationen dieser Prozesse auf dem Na-
mensraum der Zelle angelegt.

2. Das Verzeichnis /.:/sec/principal/hosts, in dem die Maschinenprincipals
registriert sind.

�Uber die Substrukturierung dieser Verzeichnisse durch das Einf�ugen einer weiteren
Verzeichnisebene kann das Management der Rechner, sowie die Installation neuer
Rechner nach den geltenden Namensraumkonventionen (ein Rechner hei�t dann als
Principal nicht mehr hosts/hostname, sondern z.B. hosts/Bereich i/hostname) an
bereichsbezogene Administratoren abgegeben werden.
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/.:/lan_n_profile /.:/cell_profile /.:/sec

/.:/fs

Liste aller

Sec.-Serv.

Liste aller

FLDB-Ser.

/.:/bereich_i_profile

bereichs-

spezifische

Serverinstan-

zen

/.:/lan_n_profile /.:/cell_profile /.:/sec

/.:/fs

Liste aller

Sec.-Serv.

Liste aller

FLDB-Ser.

Suchpfad

Verweis auf das nachfolgende Element innerhalb des Suchpfades

Abbildung 5.3: Erweiterung des Suchpfades

In diesen beiden Verzeichnissen l�a�t sich nun entweder nach organisatorischer Struk-
tur, oder nach Lokationstyp eine weitere Hierarchieebene einf�ugen.

Es emp�ehlt sich, bei dieser Strukturierung die Verteilung der CDS-Server zu ber�uck-
sichtigen. In diesem Fall lassen sich die Master-Replikate der bereichsspezi�schen
Verzeichnisse auf den Servern innerhalb der einzelnen Netzbereiche ablegen. Durch
diese Ma�nahme kann der Update-Verkehr des Cell Directory Service weitgehend
lokal gehalten werden.

Um Delegation sinnvoll realisieren zu k�onnen, m�ussen auch entsprechende Ver-
walterobjekte erzeugt werden, denen dann bestimmte Rollen zugeordnet werden
k�onnen.
Rollen lassen sich im Rahmen von DCE am e�ektivsten �uber Gruppen realisieren.
Hierbei existieren wiederum zwei denkbare Alternativen:

1. Man erzeugt eine Gruppe (z.B.: bereich i adm), in die man dann die be-
reichsspezi�schen Verwalter eintr�agt.

2. Man setzt die Substrukturierung auch im Namensraum der Gruppenverwal-
tung fort (z.B.: /.:/sec/group/Bereich i) und de�niert dort Administrator-
gruppen f�ur bestimmte T�atigkeiten.
Diese L�osung bietet dar�uberhinaus die M�oglichkeit der De�nition von lokalen
Benutzergruppen auf Workgroupebene, etwa um den Zugri� auf private Res-
sourcen einer Workgroup feink�orniger und ohne Einschaltung einer zentralen
Betreuungsinstanz zu regeln.

43



In die entsprechende Gruppen werden dann die Verwalter eingetragen, und der
Gruppe unterhalb ihrer Bereichsverzeichnisse im Namensraum �uber Zugri�skon-
trollisten volle Administrationsrechte garantiert.

Kontrolle

/.:

sec hosts

hosts Bereich_i

Bereich_i hostname

hostname
Bereich_i_adm

Abbildung 5.4: Delegation �uber die Strukturierung des Namensraumes

Eine �aquivalente Struktur wie bei Rechnern und Gruppen lie�e sich auch auf den
Bereich der interaktiven Benutzer �ubertragen (/.:/sec/principal/Bereich i). Der
Vorteil der strukturierten Darstellung w�urde jedoch verloren gehen, sobald ein Be-
nutzer zwischen zwei Abteilungen wechselt, da er in diesem Fall gel�oscht und wieder
neu aufgesetzt werden m�u�te, um die neuen Verh�altnisse entsprechend zu reektie-
ren. Ein blo�es Verschieben eines Benutzers zwischen zwei Verzeichnissen ist dabei
nicht m�oglich.

Desweiteren m�ussen Informationen aus der Benutzerdatenbank in die Pa�wortdatei-
en der einzelnen Rechner exportiert werden. Viele UNIX-Applikationen ben�otigen
diese Informationen, um eine Zuordnung von numerischen Benutzeridenti�katoren
zu Benutzernamen durchf�uhren zu k�onnen. Eine Abbildung hierarchischer Principal-
namen in ache UNIX-Benutzernamen ist innerhalb des entsprechenden Werkzeugs
von DCE nicht vorgesehen.

Will man trotzdem auch im Bereich der Benutzerverwaltung eine Form von De-
legation implementieren, so mu� man dies �uber die Zugri�srechte der einzelnen
Principal-, Gruppen- und Organisationsobjekte realisieren.

Dabei ist es m�oglich, In diesem Fall werden alle Benutzer in einem Verzeichnis
registriert, die Kontrolle �uber die entsprechenden Objekte jedoch streng zwischen
verschiedenen Verwaltungsbereichen getrennt.

Eine detaillierte Darstellung der ben�otigten Rechte f�ur Modi�kationen an der Be-
nutzerdatenbank �ndet man in [OSF Admin].

Eine weitere Strukturierungsm�oglichkeit existiert im Bereich des Dateisystems. Hier-
bei k�onnen beliebige Teilmengen von File-Servern einer Zelle zu administrativen
Einheiten (sog. administrative domains) zusammengefa�t werden.
Jeder der so de�nierten Dom�anen ist eine Liste der Principals zugeordnet, die Ver-
waltungsoperationen auf dem Dateisystem im Kontext des beschriebenen Bereiches
durchf�uhren d�urfen.
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Mit dieser Funktionalit�at ist es m�oglich, sehr abgestufte Verwalterrechte f�ur das
Dateisystem zu vergeben, da innerhalb jeder Administrative Domain f�ur jeden Auf-
gabenbereich eine eigene administrative Liste existiert:

� Eine Liste f�ur die Manipulation der Fileset Location Database

� Eine Liste f�ur die Verwaltung der Datenbest�ande einer Dom�ane.

Durch einen Eintrag in beiden Listen hat ein Administrator das Recht, auf
den File-Servern der entsprechenden Dom�ane Filesets zu manipulieren und in
das zellweite Dateisystem zu exportieren.

� Eine Liste f�ur die Servermaschinen einer Dom�ane, die Updates von einer Sy-
stem Control- bzw. Binary Distribution-Maschine erhalten.

� Eine Liste f�ur die Kontrolle der Serverprozesse auf einem Fileserver.

Ein f�ur die Betriebs�uberwachung zust�andiger Administrator kann kann z.B.
abgest�urzte Serverprozesse neu starten, ohne das Recht zu besitzen, die Da-
tenbest�ande der Maschine zu manipulieren.

� Eine Liste f�ur die Kontrolle der Backup-Datenbank

Auf diese Weise ist es m�oglich, den einzelnen Bereichen eine kontrollierte Autono-
mie �uber ihre lokalen Dateiserver zuzubilligen.
Dazu mu� eine entsprechende Gruppe f�ur das Rollenobjekt erzeugt werden, f�ur
die zu verwaltenden Server eine eigene administrative domain de�niert werden und
durch geeignete Kon�guration der administrative lists die Zugri�skontrolle imple-
mentiert werden.

Im Gegensatz zu Zellen k�onnen administrative Dom�anen in DFS auch �uberlappend
de�niert werden. So ist es m�oglich, alle Dateiserver einer Zelle in einer globalen
Dom�ane zusammenzufassen und zus�atzlich bereichsbezogene Dom�anen zu de�nie-
ren. Damit kann die Administration der Datenbest�ande sowohl zentral, als auch
dezentral durchzuf�uhrt werden.und die Verwalterrechte sehr abgestuft zu vergeben.
Durch eine abgestufte Vergabe von Verwalterrechten kann z.B. einer zentralen Be-
triebs�uberwachung das Recht zur Kontrolle der Dienstprozesse auf allen Rechnern
�ubertragen und gleichzeitg die Datenverwaltung auf den dezentralen Servern an eine
dezentrale Verwaltungsinstanz delegiert werden.

Die De�nition einer zentralen administrativen Dom�ane ist jedoch stets zu empfehlen,
damit die notwendige Verteilung von Kon�gurationsdateien und Systembinaries von
zentraler Stelle aus durchgef�uhrt werden kann.

5.1.4.2 Benutzerverwaltung

Aus administrativen Gr�unden ist es unbedingt ratsam, Zugri�sschutz �uber Gruppen
zu organisieren, da Modi�kationen nur an einer Stelle { n�amlich der Zugeh�origkeit
zur Gruppe { und nicht an vielen Stellen { d.h. den jeweiligen ACLs { durchgef�uhrt
werden m�ussen.
Bei der Zuordnung von Principals zu Gruppen fordert DCE, da� alle Mitglieder
einer Gruppe auch innerhalb derselben Zelle registriert sind wie die Gruppe selbst.
Diese Forderung ist innerhalb einer monolithischen Zelle stets erf�ullt. Somit kann
die Benutzerverwaltung und die Verwaltung der Zugri�srechte sehr e�zient durch-
gef�uhrt werden.
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Im vorliegenden Fall besteht also die M�oglichkeit, alle Benutzer in eine globale
CATIA-Projektgruppe aufzunehmen, um damit den Zugri�sschutz auf systemwei-
te Projektdaten sicherzustellen. Dar�uberhinaus ist es auch m�oglich, sehr feink�ornig
Gruppen zu de�nieren, um etwa gewisse Bereiche zu sichern, die ausschlie�lich von
den einzelnen Workgroups genutzt werden sollen.
Der gesamte Benutzerbestand l�a�t sich mit diesen Methoden sehr exibel struktu-
rieren.

Auch die Dynamik von Projektgruppen ist im Rahmen einer zentralen Benutzer-
verwaltung sehr gut beherrschbar.

5.1.4.3 Verwaltung der Datenbest�ande

Eine der wichtigsten Managementaufgaben im Rahmen eines Dateisystem ist das
Replizieren und Verlagern von Datenbest�anden zwischen verschiedenen Filesyste-
men, einerseits aus Performancegr�unden und andererseits, um �Uberl�aufe eines Datei-
systems zu verhindern.
Die Architektur von DFS gibt jedoch hierbei einige Einschr�ankungen vor:

� Die Replikatbildung ist nur innerhalb einer Zelle m�oglich

� Filesets lassen sich nur innerhalb einer Zelle verschieben

� Das DCE-eigene Backupsystem arbeitet nur im Kontext der lokalen Zelle

Um also die volle Funktionalit�at des Distributed File System nutzen zu k�onnen ist
es erforderlich, alle Fileserver in einer Zelle zusammenzufassen.
In Anbetracht der Tatsache, da� ein Backup-Dienst zentral angeboten werden soll,
ist es absolut zu empfehlen, auch die dezentralen Bereiche mit in die zentrale Zelle
aufzunehmen.
Ein weiterer Punkt in diesem Zusammenhang ist die Verwaltung der privaten Daten
der Benutzer und der zentralen Projektdaten.
F�ur die privaten Daten eines Benutzers sollte ihm ein privater Fileset zugeteilt
werden. Dies erlaubt es, den Plattenplatz, den ein Benutzer maximal belegen darf,

�uber eine Quota zu kontingentieren.

Um �Uberl�aufe von Dateisysteme zu verhindern, kann der projektspezi�sche Unter-
baum des Dateisystems in mehrere Filesets gegliedert werden. Ja nach Entwicklung
der Plattenplatzsituation ist ohne Unterbrechung des Benutzerbetriebes das Ver-
schieben von Filesets auf Platten mit ausreichender Kapazit�at m�oglich.

5.1.5 Sicherheit

5.1.5.1 Sicherheit auf Verbundebene

Mit dem Betrieb des DCE-Sicherheitsdienstes ausschlie�lich unter Rechenzentrums-
bedingungen ist ein Maximum an Sicherheit gew�ahrleistet. Dennoch gilt es zu be-
denken, da� alle Benutzeraccounts an die lokalen Pa�wortdateien exportiert wer-
den. Somit ist ein Zugri� auf alle verschl�usselten Benutzerpa�w�orter m�oglich. Es
ist also unter allen Umst�anden administrativ sicherzustellen, da� die Pa�w�orter so
gew�ahlt werden, da� ein Angri� mit den g�angigen Werkzeugen scheitert. Zu die-
sem Zweck gibt es im Rahmen des Sicherheitsdienstes eine Policy, mit der man die
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Verwendung mindestens eines nicht-alphanumerischen Zeichens in einem Pa�wort
erzwingen kann.

Diese Policies lassen sich dar�uberhinaus f�ur die De�nition unterschiedlicher Sicher-
heitsanforderungen f�ur unterschiedliche Gruppen von Benutzern verwenden.

Es ist o�ensichtlich, da� der Aufwand zur Behebung von Sch�aden, die durch einen
Einbruch in das Sicherheitssystem einer Zelle entstehen umso gr�o�er ist, je gr�o�er
die Ausdehnung einer Zelle ist.

5.1.5.2 Sicherheit auf Kommunikationsebene

Ein Netzzugang, der auch f�ur den Informationsaustausch zwischen zwei Teilen einer
Zelle genutzt wird, kann durch einen Firewall nicht im vollen Umfang gesichert
werden.
Als zentrales Problem stellt sich dabei heraus, da� die Kommunikation zwischen
Klienten und Servern im Rahmen von DCE nicht �uber a priori bekannte Kan�ale
(well known ports) statt�ndet. Ein Firewall wird jedoch in der Regel so kon�guriert,
da� er nur Pakete von bestimmten Quelladressen auf bestimmten Ports passieren
l�a�t. Bei diesem Verfahren ist es nicht m�oglich DCE-Dienste jenseits des Firewalls
zu nutzen.

Ist es unumg�anglich mehrere Teile einer Zelle durch Firewalls zu trennen, so mu�
ein umgekehrtes Kon�gurationsverfahren gew�ahlt werden. In diesem Fall k�onnen le-
diglich Verbindungen zu Teilnetzen, oder Netzdiensten, die als kritisch identi�ziert
wurden unterbunden werden. F�ur Verbindungen zu den entfernten Teile der Zelle
d�urfen jedoch lediglich besonders kritische Dienste (z.B. telnet) unterbunden wer-
den, um die Kommunikation im Rahmen von DCE nicht zu beeintr�achtigen. Dieses
Verfahren bietet jedoch nicht dasselbe Ma� an Sicherheit, wie das oben skizzierte.

Gerade das in letzter Zeit h�au�g thematisierte address spoo�ng, d.h. die Vorspie-
gelung eines falschen Ursprungs eines Paketes durch die Modi�kation des Quel-
ladre�feldes, stellt beim zweiten Ansatz eine gro�e Bedrohung dar, da sich bei einer
zentralen Zelle mit einer Ausdehnung �uber einen Firewall hinaus, jenseits des Fire-
walls sowohl freundliche als auch feindliche Teilnetze existieren.
Die Errichtung einer Zelle �uber Firewalls hinaus ist also nach M�oglichkeit zu ver-
meiden.

5.1.6 Verf�ugbarkeit

In einer verteilten Umgebung z�ahlt Verf�ugbarkeit { und damit verbunden Fehlerto-
leranz { zu den Dienstg�uteparametern mit der h�ochsten Priorit�at.
Die monolithische Zellstruktur tr�agt dem Rechnung, indem durch die Replikation
aller Basisdienste in Bezug auf DCE alle isolierten Fehlerquellen (single point of
failure) ausgeschaltet werden.
Im Kontext der Verf�ugbarkeit ist von entscheidender Bedeutung, welche Bereiche
beim Ausfall eines Dienstes in Mitleidenschaft gezogen werden. Diesbez�uglich l�a�t
sich nach dem Gewicht der St�orung noch eine feinere Unterteilung vornehmen:

� Arbeitsplatzrechner:
hier hat ein Ausfall nur lokale Auswirkungen, andere Benutzer werden von
dem Ausfall nicht beeinu�t.
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Abbildung 5.5: Problematik bei unterschiedlichen Sicherheitsdom�anen aus Sicht von
DCE und des Firewalls

� Workgroup-Server:
ein Ausfall dieses Rechners hat Einu� auf die Dienstg�ute der Bearbeitung
innerhalb der Workgroup.
Falls die Clients aufgrund eines Fehlers eine Serverinstanz nicht erreichen, so
w�ahlen sie innerhalb des Bindevorgangs einen anderen Server. Der Ausfall des
bevorzugten Servers f�uhrt jedoch zu einem schlechteren Antwortzeitverhalten.

� File-Server:
Sie sind die kritischen Komponenten des Verbundes, ihre Verf�ugbarkeit ist
also unter allen Umst�anden zu gew�ahrleisten. Die Verf�ugbarkeit im Rahmen
von DFS sorgt dabei ein spezieller �Uberwachungsmechanismus, der im Fehler-
fall die Dienstprozesse von DFS neu startet. Zusammen mit der Replikation
der Basisdienste wird also von Applikationsseite { unter Voraussetzung der
Hardwareverf�ugbarkeit { eine maximale Verf�ugbarkeit garantiert.
Besondere Ma�nahmen sind allerdings f�ur die beiden File Server im Rechen-
zentrum des FIZ zu tre�en, da sie nicht nur als Last-, sondern auch als
Verf�ugbarkeitsverbund betrieben werden sollen. Physikalisch l�a�t sich dies
durch die Zuordnung eines einzigen Plattenpools zu beiden Rechnern bewerk-
stelligen.
Im Rahmen von DFS sind aber spezielle Kon�gurationsma�nahmen erforder-
lich, um einen m�oglichst fehlertransparenten Betrieb zu gew�ahrleisten. Dabei
ist ein Mechanismus umzusetzen, der den Betrieb des gesamten Plattenspei-
chers m�oglichst unterbrechungsfrei durch den noch verf�ugbaren Fileserver zu
erm�oglicht.
Zu diesem Zweck werden in der hier vorgeschlagenen L�osung alle Platten in
die Kon�gurationen beider Rechner eingetragen. Jeder Rechner exportiert im
Normalzustand nur die ihm zugewiesenen Partitionen.
F�allt ein Server aus, so exportiert der andere zus�atzlich die Partitionen des
ausgefallenen Rechners und synchronisiert seinen neuen Zustand mit der Fi-
leset Location Database.

Aus Sicht der Clients entspricht dies einem Verschieben von Filesets im laufen-
den Betrieb. Sie m�ussen lediglich ihren Token-Status rekonstruieren. Eventuell
auf Dateien bestehende Sperren (locks) gehen bei diesem Verfahren jedoch ver-
loren.
Vor dem Wiederanlauf des ausgefallenen Systems mu� die urspr�ungliche Kon-
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Abbildung 5.6: Verf�ugbarkeitsverbund von zwei File-Servern

�guration wiederhergestellt werden.

� Netzst�orung:
Durch Replikation der Basisdienste in den einzelnen LAN-Segmenten bzw. den
dezentralen Bereichen wirken sich kurzfristige Netzst�orungen in den Transit-
netzen nicht auf die Verf�ugbarkeit aus. Ein Zugri� auf zentrale Ressourcen
ist zwar nicht m�oglich, da jedoch Dateien lokal zwischengespeichert werden,
kann auf diesen lokalen Kopien weitergearbeitet werden.
Problematisch wirken sich Netzst�orungen zwischen einem Arbeitsplatzrechner
und einem Dateiserver aus, wenn sie w�ahrend des Speichervorgangs auftreten.
In diesem Fall bricht der Cache Manager den Speichervorgang nach 3 Minuten
ab und verwirft auch s�amtliche �Anderungen an der entsprechenden Datei in
seinem Cache. Sollen die ge�anderten Daten nicht verloren gehen, so m�ussen
sie innerhalb dieser Zeit lokal, d.h. auf der Systemplatte, zwischengespeichert
werden.
Desweiteren gilt es zu ber�ucksichtigen, da� w�ahrend der St�orung in den einzel-
nen LAN-Segmenten keine Instanz des Sicherheitsdienstes verf�ugbar ist. Bei
einer St�orung im Bereich von einigen Stunden ist es m�oglich, da� durch den
Ablauf von Berechtigungen (Tickets) die Betriebsstabilit�at in den betro�enen
Segmenten gef�ahrdet wird. In diesem Fall ist es erforderlich nach Behebung
der St�orung die Dienstprozesse neu zu starten.

5.1.7 Migration

Die zentrale Zellstruktur er�o�net die M�oglichkeit, eine DCE-Infrastruktur schritt-
weise aufzubauen. Der wesentliche Vorteil dieses Vorgehens liegt darin, da� zuerst
lediglich der Zeit-, Sicherheits- und Verzeichnisdienst errichtet werden mu�.

In der Folge lassen sich Anwenderbereiche und Benutzer in die Zelle integrieren.
Nach vollst�andiger �Uberf�uhrung des gesamten Verbundes kann dann damit begon-
nen werden, die Datenbest�ande nach DFS zu migrieren.

Es besteht also die M�oglichkeit bis zum Abschlu� der Migration parallel die alten
Verwaltungsstrukturen weiter zu betreiben. Damit ist eine gr�o�tm�ogliche Stabilit�at
beim Aufbau der DCE-Infrastruktur gew�ahrleistet.
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5.1.8 Transparenz

Im Rahmen einer monolithischen Zelle werden s�amtliche Anforderungen an die
Transparenz am vollst�andigsten umgesetzt. F�ur einen Benutzer ist es nicht einmal
notwendig den Zellnamen zu kennen, da er stets in einem lokalen Kontext arbeitet.
Lediglich durch die Pr�aferenzen beim Zugri� auf gewisse Serverinstanzen wird das
Transparenzprinzip durchbrochen. Dies bedeutet, da� sobald ein Benutzer von ei-
nem Arbeitsplatz au�erhalb seiner Workgroup auf die Dienste der Zelle zugreift,
nicht die n�achstgelegene Serverinstanz erreicht wird, sondern jene innerhalb seiner
eigentlichen Workgroup.
Um auch in dieser Hinsicht v�ollige Transparenz zu scha�en, kann das passende
Bereichspro�l in der Login-Umgebung entsprechend dem aktuellen Arbeitsplatz ge-
setzt werden.

5.1.9 �Anderungsexibilit�at

5.1.9.1 Reaktion auf organisatorische Ver�anderungen

Die Struktur der Zelle ist vorrangig an die topologischen Verh�altnisse angepa�t.
Abh�angigkeiten zu den Organisationseinheiten bestehen so gut wie nicht. Aus die-
sem Grund sind �Anderungen in diesem Bereich aus Sicht der Zelle vollst�andig trans-
parent.

5.1.9.2 Reaktion auf Kon�gurations�anderungen

Im Laufe der Lebensdauer einer verteilten Umgebung werden alle Komponenten
einer gewissen Ver�anderung unterworfen. Es werden neue Maschinen hinzugef�ugt,
Dienste zwischen Rechnern verlagert, Maschinen an anderen Orten aufgestellt und
Systemparameter, wie etwa IP-Adressen ge�andert.

Eine prinzipielle Unterscheidung mu� dabei zwischen Clientrechnern und Server-
rechnern getro�en werden, da die Kon�guration eines Clients mit sehr geringem
Aufwand wiederhergestellt werden kann. Deshalb emp�ehlt es sich bei Kon�gurati-
ons�anderungen an Clients die Systeme einfach neu zu kon�gurieren.
Au�erdem ist bei Clientrechnern eine Betriebsunterbrechung hinzunehmen, wohin-
gegen dies bei Servern Auswirkungen auf die Verf�ugbarkeit, oder zumindest auf die
Dienstg�ute in Teilen des gesamten Verbundes h�atte.
Bei Ver�anderungen an Serverrechnern ist dar�uberhinaus ein wesentlich gr�o�erer Auf-
wand n�otig, da teilweise Informationen �uber die Lage des Servers in Caches und
lokalen Dateien gespeichert werden. Um einen Dienst zwischen zwei Rechnern zu
verlagern, oder die IP-Adresse eines Servers zu �andern, mu� also nicht nur der Server
zeitweilig au�er Betrieb genommen werden, es m�ussen auch die Kontextinformatio-
nen auf seinen Clients gegebenenfalls gel�oscht oder modi�ziert werden.
Eine detaillierte Darstellung dieser Thematik f�ur CDS und den Sicherheitsdienst
kann in [OSF Admin] bzw. [Transarc 94] studiert werden.

Sollen Datenbest�ande zwischen zwei Rechnern verlagert werden, so kann dies inner-
halb einer Zelle �uber das Verschieben von Filesets geschehen. Auch Plattensysteme
lassen sich zwischen zwei Rechnern verschieben. Dazu ist es allerdings erforder-
lich auch die entsprechenden Informationen der Fileset Location Database angepa�t
werden.
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Im Gegensatz dazu gibt es f�ur die �Anderung der IP-Adresse eines File Servers ein
spezielles Kommando. Es ist zudem m�oglich, der Identit�at eines File Servers bis
zu vier unterschiedliche IP-Adressen zuzuordnen. Damit ist es m�oglich mit einem
einzigen File Server Principal auch sogenannte Multi Homed Server zu betreiben.

5.1.9.3 Einbeziehung anderer Verbunde zu einer integrierten Infrastruk-
tur

Parallel zu dem diskutierten CATIA-Verbund existieren innerhalb derselben geogra-
phischen und organisatorischen Bereiche noch weitere Workstationverbunde. Um
eine Zusammenarbeit mit anderen Verbunden betreiben zu k�onnen, und um die
Dienstleistungen des Rechenzentrums auch einem erweiterten Kreis von Benutzern
zu erschlie�en, ist es von gro�er Bedeutung, diese Bereiche m�oglichst gut in die
existierende Infrastruktur einzubetten.

Als Kernproblem stellt sich dabei die durch die Maschinen und Dienste hervorge-
rufene Hintergrundlast innerhalb der Zelle heraus.
Bei einer Erweiterung einer monolithischen Zelle k�onnen sich unter Umst�anden Lei-
stungsengp�asse abzeichnen.

Deshalb erscheint es unvermeidlich f�ur weitere Verbunde, obwohl sie sich innerhalb
derselben Netzstruktur be�nden, eine eigene Zellstruktur aufzubauen.
Doch nicht nur die unerw�unschte zellbezogene Trennung von Rechnern innerhalb
derselben Netze tritt dabei als Problem zutage, auch das Rechenzentrum zerf�allt bei
diesem Vorgehen in mehrere Zellen. Es ist also nicht m�oglich, alle Dienste f�ur die
Anwenderbereiche zentral anzubieten und zu verwalten. Dies hat zur Folge, da� eine
einheitliche Sicht auf die gesamte Infrastruktur mit der monolithischen Zellstruktur
technisch nicht realisierbar ist.

Durch die limitierte Erweiterungsf�ahigkeit einer zentralen Zellstruktur kann es beim
Umstieg zu einem unternehmensweiten Einsatz von DCE zu den angesprochenen
konzeptionellen Konikten kommen. Gerade in Hinblick auf eine immer st�arker wer-
dende Kooperation zwischen unterschiedlichen Bereichen kommt der DCE-Infra-
struktur eine �ahnliche Bedeutung wie der Netzinfrastruktur zu. Sie mu� sowohl
benutzer-, als auch betreibergerecht sein und Raum f�ur exible Erweiterungen las-
sen.

5.1.10 Skalierbarkeit

�Uber die Grenzen der Skalierbarkeit einer Zelle ist es nahezu unm�oglich Aussagen
zu tre�en. Wie viele Maschinen, gleichzeitige Benutzer, etc. eine Zelle unterst�utzen
kann und wann der durch Replikation und Hintergrundverkehr entstehende Over-
head einen Leistungsabfall bewirkt, kann nicht beantwortet werden. Im allgemeinen
wird jedoch davon ausgegangen, da� Zellgr�o�en von �uber 1000 Benutzern durchaus
realistisch sind. Ob sich dies jedoch linear auf die Maschinenskalierbarkeit auswei-
ten l�a�t, mu� bezweifelt werden. Eine Installation, die dies belegen k�onnte, ist nicht
bekannt.
Da jedoch stets darauf verwiesen wird [Russel 94], da� die Netzkapazit�at ein we-
sentlicher, limitierenden Faktor ist, mu� im vorliegenden Fall angenommen werden,
da� durch die hohe Netzbelastung die Grenze, vor allem in Bezug auf die Anzahl
von Maschinen, auf jeden Fall niedriger anzusetzen ist.

Im administrativen Bereich ist dagegen volle Skalierbarkeit gew�ahrleistet, da die
beschriebenen Mechanismen bei jeder Zellgr�o�e umsetzbar sind.
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Ein gro�er Vorteil monolithischer Zellen ist, da� die Komplexit�at der Systemver-
waltung zum �uberwiegenden Teil im Rahmen der Kon�guration zu l�osen ist. Er-
weiterungen, wie das Hinzuf�ugen neuer Benutzer, inklusive der f�ur sie geltenden
Zugri�sregeln k�onnen mit sehr geringem Aufwand durchgef�uhrt werden.

5.1.11 Leistungsaspekte

Ein gro�es Problem bei monolithischen Zelle ist die Minimierung des Hintergrund-
verkehrs. Im vorliegenden Fall kommt dem Hintergrundverkehr, der �uber das lokale
Netz hinausgeht, aufgrund der immensen Datenstr�ome zwischen dem Rechenzen-
trum und den Workgroupsegmenten eine gro�e Bedeutung zu.
Diese Problematik wird dadurch noch versch�arft, da es aus Sicherheitsgr�unden nicht
ratsam erscheint, den Sicherheitsdienst auch in den einzelnen Workgroups zu repli-
zieren.

Beim Cell Directory Service ist hingegen durch die Partitionierung des Namensrau-
mes und der damit verbundenen Begrenzung des Updateverkehrs eine entscheidende
Ma�nahme zur Verkehrsminimierung getro�en worden.
Die Replikation der Workgroup-spezi�schen Verzeichnisse auf mindestens einen wei-
teren CDS-Server sollte jedoch unbedingt durchgef�uhrt werden.

Durch die sparsame Verteilung von globalen Time-Servern entsteht auch beim Time
Service lediglich geringer Hintergrundverkehr.
Der zur Synchronisation der Clients n�otige Verkehr wird architekturbedingt auf das
lokale Netzwerk beschr�ankt.

Beim Fileset-Location-Dienst ist die lesende Zugri�sh�au�gkeit wesentlich h�au�ger
als die schreibende. Die Replikation dieses Diensten in den einzelnen Workgroupseg-
menten hat also einen positiven E�ekt auf die gesamten Netzbelastung, da Replikat-
Updates nur in unregelm�a�igen Abst�anden auftreten.
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5.2 Isolierte Rechenzentrumszelle und Zellen auf
Workgroupebene

Als begrenzender Faktor eines zentralen Ansatzes hat sich vor allem die Maschi-
nenskalierbarkeit herausgestellt. Dieser Problematik ist nur dadurch zu begegnen,
da� man die monolithische Zellstruktur aufbricht und versucht, m�oglichst viel Ver-
kehr auf die lokalen Netzbereiche zu beschr�anken.
Dies kann nur durch die Etablierung von Zellen auf Workgroupebene realisiert wer-
den.
In diesem Kontext werden auch die dezentralen Bereiche und das Rechenzentrum
in separaten Zellen angeordnet. Zudem wird auch f�ur jede Workgroup eine eigene
Zelle errichtet.
Der Workgroup-Ansatz versucht zudem, den funktionalen Abh�angigkeiten Rech-
nung zu tragen. Die Kooperation im FIZ erfolgt sternf�ormig �uber den Austausch
von Dateien innerhalb der Rechenzentrumszelle.
Das Rechenzentrum als Schnitt aller Kooperationsbeziehungen wird also aus dem
Zellverbund ausgegliedert und stellt eine Art zentraler Ressource dar.

Die Kooperation mit den anderen Zellen wird �uber die Peer-to-Peer-Beziehungen
zwischen den dezentralen Zellen und der Rechenzentrumszelle abgewickelt.
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Desweiteren orientiert sich diese Zellstruktur an den, durch die Netztopologie be-
stimmten Gegebenheiten. Aus diesem Grund werden auf Workgroupebene aus Sicht
von DCE vollst�andig autonome Zellen mit eigener Benutzerpopulation de�niert.

Unter Ausnutzung der Interzell-Funktionalit�at fungiert das Rechenzentrum als zen-
trale Ressource, auf die aus den Workgroupzellen zugegri�en werden kann.
Im Sinne die Dienstaspektes von DCE werden also in erster Linie Ressourcen �uber
die Mechanismen von DCE den einzelnen Anwenderbereichen zur Verf�ugung ge-
stellt.

Anhand dieser Mehrzellstruktur soll dar�uberhinaus untersucht werden, ob sich zen-
trale und hierarchische Administrationkonzepte unabh�angig von den existierenden
Zellgrenzen realisieren lassen. Zu diesem Zweck wird die Funktion der Rechenzen-
trumszelle �uber die reine Diensterbringung hinaus erweitert, soda� sie auch als
Verwaltungsdom�ane f�ur den gesamten Verbund genutzt werden kann.

Ein Ziel des Workgroupansatzes ist, �uber Zugri�srechte f�ur Principals einer Admi-
nistratorzelle die Verwaltungsaufgaben in den einzelnen Workgroupzellen zu zen-
tralisieren.

5.2.1 Verteilung der Dienste

5.2.1.1 Die zentralen LAN-Segmente des FIZ

In einem Zellverbund mu� jede unabh�angige Zelle mit einem kompletten Satz von
Basisdiensten ausgestattet sein. Um auch in diesem Fall der funktionalen Di�eren-
zierung von Server- und Clientsystemen Rechnung zu tragen, werden diese Dienste
zentral auf jedem Workgroup-Server angeboten.
Jeder Utility Server mu� demnach sowohl mit einem Security Server, einem CDS
Server, einen globalem Time-Server und einem Global Directory Agent zur Inter-
zellkommunikation ausgestattet sein. In den Workgroups, in denen kein Workgroup-
Server zur Verf�ugung steht, m�ussen die entsprechenden Serverinstanzen �uber meh-
rere Arbeitsplatzrechner verteilt werden.
Aufgrund der gro�en Anzahl von Workgroupzellen sollten diese aus Gr�unden einer
einfacheren Verwaltung nicht �uber X.500, sondern �uber den Domain Name Service
registriert werden.

Die Kon�guration der zus�atzlichen Time Server kann analog zu der bei monolithi-
schen Zellen beschriebenen Methode (vgl. Abschnitt 5.1.2) erfolgen.
Wie schon in anderem Zusammenhang angesprochen, mu� die Synchronisation der
Systemuhren zwischen der Rechenzentrumszelle und den einzelnen Workgroupzel-
len auch weiterhin gew�ahrleistet sein, um den Dateizugri� im Rahmen von DFS
durchf�uhren zu k�onnen. Dies ist jedoch problematisch, da der Synchronisationsme-
chanismus von DTS auf eine Zelle beschr�ankt ist.

Eine M�oglichkeit der Zeitsynchronisation zwischen unterschiedlichen Zellen ist die
Verwendung des Network Time Protocol (NTP).
NTP setzt dabei ein hierarchisches Konzept der Synchronisation um. An der Wurzel
dieser Struktur steht gew�ohnlich ein prim�arer Server, der sich �uber einen externen
Zeitgeber synchronisiert. Dieser Server wird sich �ublicherweise im Rechenzentrum
be�nden.
In der vorliegenden Konstellation sind also alle Utility Server als sekund�are NTP-
Server zu kon�gurieren. Dadurch ist eine netzeinheitliche Systemzeit auch �uber
Zellgrenzen hinweg zu realisieren.
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Alternativ dazu kann auch ein Rechner pro Workgroup mit einem externen Zeitge-
ber ausgestattet werden.

5.2.1.2 Das Rechenzentrum

Auch im Rechenzentrum wird eine unabh�angige Zellstruktur aufgebaut. Hier sollten
die Dienste �ahnlich wie beim monolithischen Ansatz mit mehreren Replikaten kon-
�guriert werden, da diese Dienste nicht nur den zellinternen Verkehr zu bew�altigen
haben, sondern dar�uberhinaus auch die Anfragen aus den Workgroupzellen bear-
beiten m�ussen.
Die Utility Server im Rechenzentrum werden wie beim monolithischen Ansatz mit
allen Basisdiensten ausgestattet.

5.2.1.3 Die dezentralen Bereiche

Da sich das Modell der Mehrzellstrukturen stark an den funktionalen Abh�angigkei-
ten orientiert, werden auch f�ur die dezentralen Bereiche eigene Zellen implementiert.
Auch hierbei kann bei der Diensteverteilung der zuvor diskutierte Ansatz �ubernom-
men werden, mit dem Unterschied, da� nunmehr auch ein Master-Securityserver
angeboten werden mu�.

Eine strikte Auslegung des Workgroupkonzeptes legt es nahe, topologische Gege-
benheiten auch in der Zellstruktur widerzuspiegeln. Hierbei spielt der Teilaspekt,
da� Update- bzw. Replikat-Update-Verkehr zumindest teilweise �uber zwei WAN-
Strecken hinweg abgewickelt werden m�u�te, eine Rolle. Im Vordergrund der �Uber-
legungen steht jedoch die Tatsache, da� durch die Trennung kein zus�atzlicher Auf-
wand entsteht, da ohnehin der gesamte Verbund anhand topologischer Merkmale
strukturiert ist.

5.2.2 Kooperationmodelle

Da alle Zellen innerhalb klar abgegrenzter Netzbereiche existieren, ist es bei diesem
Ansatz nicht erforderlich, spezielle Ma�nahmen f�ur die Zuordnung von Clients zu
spezi�schen Serverinstanzen zu tre�en.

Auch beim Zugri� auf Ressourcen der Rechenzentrumszelle bzw. der dezentralen
Zellen sind replizierte Serverinstanzen deshalb stets als gleichwertig zu betrachten.

5.2.3 Administration

F�ur die Kooperation der Zellen untereinander ist es erforderlich, zwischen den Zel-
len paarweise Interzell-Accounts anzulegen.
Das Kooperationsmodell zwischen dem zentralen Bereich des FIZ und den anderen
Zellen des Unternehmens basiert dabei auf dem Austausch von Dateien �uber das
Rechenzentrum. Zur Unterst�utzung dieses Kooperationsmodells w�are es also ledig-
lich erforderlich, Interzell-Kommunikation zwischen der Rechenzentrumszelle und
den dezentralen Zellen aufzusetzen.
Soll jedoch im Rahmen des Zellkonzepts auch der Mobilit�at der Benutzer Rech-
nung getragen werden, so ist es notwendig auch zwischen den Workgroupzellen und
zwischen den Workgroupzellen und den dezentralen Zellen Surrogatschl�ussel auszut-
auschen. Bei insgesamt n Zellen bel�auft sich Anzahl der auszutauschenden Schl�ussel
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Im konkreten Fall mit 8 Zellen innerhalb M�unchens w�aren dies folglich 28 Schl�ussel.
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Abbildung 5.8: Gegen�uberstellung der Kooperations- und Interzellbeziehungen

Die hohe Anzahl von Schl�usseln stellt einen signi�kanten administrativen Aufwand
dar. Alleine aus diesem Grund ist es nicht sinnvoll, die Verwaltung der Umgebung
auf Zellebene zu organisieren. Die aus der Vielzahl von Zellen erwachsende Kom-
plexit�at der gesamten Umgebung mu� also vor allem in Hinsicht auf die Verwaltung
handhabbar gemacht werden. Zu diesem Zweck wird die Rechenzentrumszelle als
Administrationszelle f�ur alle Bereiche innerhalb M�unchens de�niert.

5.2.3.1 Delegation von Verwaltungst�atigkeiten

Durch die Vielzahl von Zellen, die es in diesem Ansatz zu verwalten gilt, mu� eine
M�oglichkeit zur zell�ubergreifenden Administration gescha�en werden. Dies durch
die De�nition von Verwalterrollen auf Zellebene und die Zuordnung von Systemma-
nagern zur einer Menge gleichartiger, da lediglich zellbezogener Rollen zu realisieren,
ist aus Gr�unden der Transparenz nicht zu vertreten.
Es mu� also ein Mechanismus gefunden werden, der es erlaubt, Objekte, die funk-
tional einer bestimmten Zelle zugeordnet sind, unter die Kontrolle eines Verwalters
aus einer anderen Zelle zu stellen.

Da die Manipulation eines Objektes untrennbar mit den, f�ur es geltenden Zugri�sre-
geln zusammenh�angt, k�onnen durch die Nutzung spezieller ACL-Eintr�age f�ur Prin-
cipals bzw. Gruppen aus fremden Zellen Verwaltungsdom�anen auch �uber Zellgrenzen
hinweg implementiert werden.
Dies l�a�t sich am Beispiel der Schl�usselverwaltung demonstrieren:
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F�ur die Verwaltung der Interzell-Schl�ussel des gesamten Zellverbundes wird in der
Rechenzentrumszelle eine Gruppe interc admin erzeugt, die die mit dieser Aufgabe
verbundene Rolle verk�orpert.
Danach mu� in jeder Zelle die Zugri�skontrolliste f�ur das Verzeichnis des Sicher-
heitsdienstes, in dem die Zell-Principals registriert werden derart ge�andert werden,
da� lediglich die besagte Gruppe Schreib-, L�osch- bzw. Einf�ugerechte besitzt.
Nachdem die Kon�guration abgeschlossen ist, obliegt die Kontrolle der Interzell-
Beziehungen ausschlie�lich der Rolle des zentralen Interzell-Verwalters.

/.:/

principal/

sec/

krbtgt/

sec/

group/

interc_adm

/.../admin_cell/

ACL

foreign_group:

/.../admin_cell/

Workgroupzelle

interc_adm:

rwidc

other:r----

Administrationszelle

Abbildung 5.9: Beispiel f�ur eine zell�ubergreifende Kontrolle der Interzell-
Kommunikation

Durch die Umsetzung dieses Konzeptes f�ur alle anfallenden Verwaltungsaufgaben
ist es m�oglich, die Rechenzentrumszelle nicht nur f�ur die Erbringung von Diensten
zu nutzen, sondern ihre Funktion auf eine Administrationszelle f�ur den gesamten
Zellverbund zu erweitern.

5.2.3.2 Benutzerverwaltung

Dieser Konzeption der Delegation folgend, werden die Benutzer in einer ihnen zu-
geordneten Workgroupzelle registriert. Die Benutzerverwaltung wird jedoch auch
weiterhin zentral durchgef�uhrt. Dazu wird in der Administrationszelle eine spezielle
Gruppe (z.B.: CATIA-admin) eingerichtet, die volle Administrationsrechte auf dem
Namensraum des Sicherheitsdienstes aller Workgroupzellen hat. Die Registrierung
von Benutzern kann nun zwar nicht mehr an zentraler Stelle, aber dennoch von
zentraler Stelle aus durchgef�uhrt werden.

F�ur jede Zelle ist dar�uberhinaus eine Gruppe der CATIA-Benutzer anzulegen, um
die Verwaltung der Zugri�skontrolle auf die Datenbest�ande der Serverzelle nicht in-
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dividuell f�ur jeden Benutzer organisieren zu m�ussen. Stattdessen werden die Rechte
auf den Projektverzeichnissen �uber die CATIA-Gruppen der einzelnen Workgroups
vergeben. Im Vergleich zur monolithischen Zellstruktur wird die Prozedur beim An-
legen von Projektverzeichnissen jedoch aufwendiger, da es nicht mehr ausreichend
ist, lediglich eine Projektgruppe zu de�nieren.

Besonders ist bei der Benutzerverwaltung darauf zu achten, da� die von der zentra-
len Betreuungsinstanz erzeugten Objekte { d.h. die Principals der CATIA Benutzer
und die Gruppe der CATIA Benutzer in den einzelnen Workgroupzellen {) von nie-
manden sonst manipuliert werden k�onnen. Eine strikte Kontrolle der ACLs dieser
Objekte ist also unbedingt erforderlich.
�Uber die anderen Bereiche der Zellnamensraumes kann den dezentralen Verwal-
tungsinstanzen weitreichende Freiheit gew�ahrt werden.

Um die Verwaltung der Benutzer m�oglichst e�zient durchf�uhren zu k�onnen, emp-
�ehlt es sich, den einzelnen Zellen disjunkte UID-Bereiche zuzuweisen.

5.2.3.3 Verwaltung der Datenbest�ande

Aufgrund der speziellen Anordnung der Ressourcen im zentralen Bereich des FIZ,
verbleiben auch alle wesentlichen Teile des Datenbestandes im Rechenzentrum.
Durch die Verteilung der Benutzerpopulation erfordert das Management der Zu-
gri�skontrolle nun einen h�oheren Kon�gurationsaufwand, da keine homogene Be-
nutzergruppe aller CATIA-Benutzer mehr existiert.
Beim Anlegen eines Projektverzeichnisses ist es nunmehr notwendig, alle ben�otigten
Projektgruppen aus den Workgroupzellen in die entsprechende Zugri�skontrolliste
einzutragen.
Durch den Vererbungsmechanismus der ACLs beschr�ankt sich dieser Aufwand auf
die initiale Kon�guration beim Einrichten eines Projektverzeichnisses.

Ein weiteres Problem stellt die Tatsache dar, da� die administrativen Dom�anen
von DFS auch auf eine Zelle begrenzt sind. F�ur die dezentralen Bereiche mu� al-
so jeweils eine administrative Dom�ane errichtet werden, in der dann eine zentrale
Betreuungsinstanz aus der Rechenzentrumszelle Verwaltungsaufgaben �ubernehmen
kann. Die l�a�t sich �uber die Eintr�age der entsprechenden Verwalterrollen in den in
Abschnitt 5.1.4.1 beschriebenen administrativen Listen regeln.

/.../zelle1 /.../zelle2

adm. Domäne

/.../zelle1/data_adm

data_adm

adm. Liste
Verwalterrechte

Abbildung 5.10: Verwaltung der Datenbest�ande �uber Zellgrenzen

Eine wesentliche Funktionseinschr�ankung bei einer Mehrzellstruktur stellt die Be-
grenzung des DFS-eigenen Backup-System auf den Dateiraum einer Zelle dar.
Aufgrund dieser Tatsache ist man nicht mehr in der Lage das Backup Fileset-
bezogen durchzuf�uhren. Um dennoch einen zentralen Backup-Dienst anbieten zu
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k�onnen, m�ussen auf allen Dateiserver, die einen Backupdienst au�erhalb des loka-
len Zellbereichs nutzen wollen, ihre Filesets zus�atzlich in ihr lokales Dateisystem
mounten.

Das Backup kann dann maschinenbezogen mit DCE-unabh�angigen Werkzeugen
durchgef�uhrt werden. Es sollte jedoch ber�ucksichtigt werden, da� die spezielle Funk-
tionalit�at des Fileset-Managements (Verschieben und Replikation von Filesets) in
diesem Fall nicht mehr m�oglich sind.

5.2.4 Sicherheit

5.2.4.1 Sicherheit des gesamten Verbundes

Auch in diesem Ansatz verbleiben die sicherheitskritischen Daten unter der Kon-
trolle des Rechenzentrums. Der Zugri� auf diese Daten erfolgt jedoch aus fremden
Zellen. Zwar weisen die Sicherheitsmechanismen von DCE auch bei Kommunika-
tionsbeziehungen �uber Zellgrenzen hinweg dieselbe M�achtigkeit auf, ein nicht zu
vernachl�assigendes Problem stellen im vorliegenden Fall jene Security-Server dar,
die nicht gegen allgemeinen Benutzerzugri� gesch�utzt sind. Da jede Zelle Interzell-
Beziehungen zu allen anderen Zellen des Verbundes unterh�alt, hat auch der Einbruch
in eine Workgroupzelle globale Auswirkungen, da ein Eindringling die Identit�at je-
des Benutzers der betro�enen Zelle annehmen kann und somit auch Zugri� auf
dessen Datenbest�ande bzw. auf alle Projektdatenbest�ande hat.

Mehrzellstrukturen k�onnen jedoch auch dazu genutzt werden, eine zellbezogene Zu-
gri�skontrolle zu implementieren. Diese M�oglichkeit der Sicherung einer Zelle be-
steht in der Unterbindung von Interzell-Beziehungen.
Dadurch ist es m�oglich, die Zugri�e auf lokale Ressourcen so zu beschr�anken, da� le-
diglich Zellen mit denen explizite Kooperation { und somit Interzell-Kommunikation
{ besteht, in der Lage sind die Ressourcen der eigenen Zelle zu nutzen.

Mit dieser Methode lassen sich unterschiedliche Sicherheitsanforderungen f�ur unter-
schiedliche Bereiche realisieren.

Im vorliegenden Fall ist es sogar m�oglich, Zugri�e nur in eine Richtung zu erlauben.
So ist es etwa denkbar, Interzell-Beziehungen zwischen den Zellen der Motorsport
GmbH und den Workgroupzellen des FIZ zu unterbinden, zwischen der Rechenzen-
trumszelle und den Zellen der Motorsport GmbH jedoch Kooperation zuzulassen. Da
die Motorsport GmbH lediglich Datensenke ist, kann sie Dateien auf den Fileservern
des FIZ nutzen und gleichzeitig besondere Sicherheitsma�nahmen implementieren,
indem sie lediglich Interzell-Beziehungen zwischen ihren Standortzellen und dem
Rechenzentrum zul�a�t.

5.2.4.2 Sicherheit auf Kommunikationsebene

Im Rahmen der Workgroupzellen ist die Ausdehnung einer Zelle stets auf ein lokales
Netz begrenzt. Der Einsatz von Firewalls an den Zug�angen zu �o�entlichen Netzen
beeintr�achtigt das Arbeiten innerhalb der Zelle nicht.

Worauf Firewalls Einu� nehmen, ist die Kooperation zwischen unterschiedlichen
Zellen, da sie die Kommunikation mit den DCE-Diensten in einer fremden Zelle
unterbinden. Aus diesem Grund emp�ehlt es sich, f�ur den Austausch von Dateien ein
Dateitransferprotokoll zu benutzen, f�ur das ein Applikationsgateway (proxy server)
existiert, das auf dem Firewall installiert werden kann.
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Somit ist der erforderliche Grad an Kommunikationssicherheit zu erzielen. Diese
L�osung erlaubt es zudem, unter Gew�ahrleistung der Sicherheit auch Daten mit
Partnern auszutauschen, die selbst nicht DCE nutzen.

Eine weitere M�oglichkeit ist, den Firewall zu einerGateway-Zelle mit eigenem Datei-
system zu erweitern. In diesem Dateisystems k�onnen dann Bereiche eingerichtet
werden, die als gemeinsamer Briefkasten von Benutzern innerhalb bzw. au�erhalb
einer Sicherheitsdom�ane genutzt werden k�onnen. Auf diese Weise kann der Transfer
von Informationen zwischen dem eigenen Bereich und externen Partnern mit voller
Unterst�utzung durch die Sicherheitsmechanismen von DCE abgewickelt werden.

öffentliches Netz

Datei-

Zelle innerhalb des

Unternehmens

Gateway-Zelle

server

F
ire

w
al

l

Abbildung 5.11: Der Firewall als Gateway-Zelle

5.2.5 Verf�ugbarkeit

Bei einer Mehrzellstruktur, die wie im Falle des FIZ funktionale Abh�angigkeiten
zwischen Zellen aufweist, wird die Verf�ugbarkeit des gesamten Systems durch die
Verf�ugbarkeit der einzelnen Zellen bestimmt.
F�ur die Kooperation zwischen zwei Zellen ist es also erforderlich, da� beide Zellen
verf�ugbar sind.

Im Rechenzentrum ist eine hohe Verf�ugbarkeit der Zelle �uber Replikation der Basis-
dienste sichergestellt. Hier haben also individuelle Fehlfunktionen der Komponenten
von DCE keine weitreichenderen Auswirkungen.

Anders verh�alt es sich mit den einzelnen Workgroupzellen. Durch deren feink�ornige
Struktur kann der Ausfall eines Dienstes die gesamte Zelle au�er Funktion setzen.
Aufgrund der engen Integration aller DCE-Dienste untereinander existieren mehrere
isolierte Fehlerquellen pro Workgroupzelle, da bereits der Ausfall eines Serverpro-
zesses eine Zelle au�er Funktion setzen kann.

In den dezentralen Bereichen stellt sich die Situation �ahnlich dar. Da bei diesen Zel-
len vor allem das Arbeiten innerhalb der eigenen Zelle im Vordergrund steht, sollte
auf jeden Fall ein zus�atzliches Replikat des CDS-Servers installiert werden. Von ei-
ner Replikation des Security-Servers sollte jedoch aus Sicherheitsgr�unden Abstand
genommen werden.
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Einu� von Netzst�orungen

Die Auswirkungen von Netzst�orungen zwischen zwei Zellen wirken sich nicht auf
die Betriebsstabilit�at der beiden Zellen aus. Es ist jedoch keine Kooperation mehr
zwischen den betro�enen Zellen m�oglich.
Kritisch wirkt sich jedoch eine Netzst�orung zwischen der Rechenzentrumszelle und
den zentralen LAN-Segmenten aus, da aufgrund der funktionalen Abh�angigkeiten
keine zentralen Dienste mehr genutzt werden k�onnen.

5.2.6 Migration

Im Rahmen der gew�ahlten Zellstruktur kann die Migration bez�uglich der Errichtung
von Zellen abteilungsbezogen durchgef�uhrt werden. Voraussetzung ist jedoch, da�
zuerst das Rechenzentrum in eine DCE-Infrastruktur �uberf�uhrt wird.

Ein Punkt, der die Migration in diese Zellstruktur erschwert, ist die Tatsache, da�
der gesamte, vorher zentral verwaltete Benutzerbestand partitioniert werden mu�.
Aus diesem Grund ist es nicht m�oglich, mittels der Werkzeuge von DCE das Ein-
tragen der Benutzer in die Datenbank des Sicherheitsdienstes zu automatisieren.

Dar�uberhinaus erweist sich bei dieser Mehrzellstruktur als Nachteil, da� die Daten-
best�ande des FIZ zu Beginn der Migration nicht nur �uber DFS exportiert werden
m�ussen, sondern auch auf LFS-Partitionen kopiert werden m�ussen, um Zugri�e auch
�uber Zellgrenzen zu erlauben. Die gesamten Datenbest�ande m�ussen also auf LFS-
Partitionen verlagert werden, bevor der Betrieb der Workgroupzellen aufgenommen
werden kann.
Ein schrittweiser Umstieg, wie im monolithischen Fall ist also nicht m�oglich.

Es besteht jedoch M�oglichkeit die Datenbest�ande parallel via NFS und DFS zu ex-
portieren. Dadurch bleibt es m�oglich, eine stufenweise Migration durchzuf�uhren und
nicht den gesamten Verbund auf einmal in eine DCE-Infrastruktur zu �uberf�uhren,
da die Bereiche, die DCE noch nicht einsetzen auch weiterhin �uber NFS auf die
Daten zugreifen k�onnen.

5.2.7 Transparenz

Aus Benutzersicht wird bei einer Mehrzellstruktur die Transparenz zumindest teil-
weise eingeschr�ankt. Dies liegt darin begr�undet, da� im Gegensatz zu einer mono-
lithischen Zelle die Zellnamen nicht mehr ignoriert werden k�onnen.
Im vorliegenden Ansatz arbeitet jede Workgroup auf einem eigenen Zellkontext.

Durch die Art der Nutzung des CATIA-Verbundes ist dieses Problem vorrangig
auf die Dateisysteme der einzelnen Zellen konzentriert. Um allen Workgroupzellen
eine m�oglichst konsistente Sicht auf den gesamten Namensraum aller produktiven
Zellen { das sind die Zellen, die Projekt- und Benutzerdaten halten { k�onnen zwei
Ma�nahmen getro�en werden.

1. Man integriert die wesentlichen Teile des verteilten Dateisystems �uber Links
in das lokale Dateisystem jedes Clientrechners.

2. Man mountet die entsprechenden Filesets der Rechenzentrumszelle in den
Namensraum des Dateisystems jeder Workgroupzelle
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Abbildung 5.12: Sicherstellen einer konsistenten Sicht auf das verbundweite Datei-
system

Dadurch kann erreicht werden, da� die Sicht auf das verteilte Dateisystem von allen
Arbeitspl�atzen aus identisch ist. Dar�uberhinaus hat man die M�oglichkeit, diejenigen
Teile des Datenbestandes, die f�ur gewisse Anwenderbereiche nicht wesentlich sind,
aus den Dateisystem einer Workgroupzelle

"
auszublenden\.

5.2.8 �Anderungsexibilit�at

5.2.8.1 Reaktion auf organisatorische Ver�anderungen

Zwar ist diese Zellstruktur an die Netztopologie angelehnt, aufgrund der engen Zu-
sammenh�ange zwischen Topologie und Abteilungsstruktur existieren jedoch starke
Abh�angigkeiten zwischen Zell- und Organisationsstruktur.

Das Wechseln von Rechnern und Benutzern zwischen Abteilungen kann also nicht
mehr transparent geschehen, da eine Integration in eine andere Zelle unumg�anglich
ist.

5.2.8.2 Reaktionen auf Kon�gurations�anderungen

Ist es nicht nur erforderlich Server innerhalb einer Zelle zu verlagern, sondern in eine
andere Zelle zu integrieren so ist dies stets mit einer vollst�andigen Neukon�guration
verbunden.
Auch das unter dem Abschnitt 5.1.9.2 bei einer monolithischen Zelle angespro-
chene Verlagern von Plattenspeicher scheitert, da die Identi�katoren der Filesets
nur zellweit eindeutig sind. Aus diesem Grund ist es notwendig die entsprechende
Fileset-Struktur in der neuen Zelle anzulegen, die Daten zu kopieren, die Maschine
neu zu installieren und danach die Daten zur�uck auf die Maschine zu verlagern.

62



Auch in Hinsicht auf das Wechseln von Benutzern zwischen zwei Abteilungen ist
die Umgebung nicht exibel. In diesem Fall mu� der Benutzer als Principal in der
neuen Zelle registriert werden, eventuell m�ussen Daten aus der alten Zelle in die
neue kopiert werden, und er mu� als Principal in seiner alten Zelle gel�oscht werden.

5.2.8.3 Reaktionen auf Performanceengp�asse

Die Gr�o�e der Workgroupzellen bewegt sich in einem Rahmen (d.h. etwa 50 Rechner
und Benutzer pro Zelle), deren Betrieb unter Gew�ahrleistung der Leistung auf jeden
Fall sichergestellt ist.
Diesbez�uglich ist die Notwendigkeit von �Anderungen also nicht gegeben.

Das Problem eines Performance-Engpasses kann sich dagegen in der Rechenzen-
trumszelle einstellen. Aufgrund der relativ geringen Replikationsm�oglichkeiten durch
die begrenzte Anzahl von Servern, kann Leistungsengp�assen nur durch das Hin-
zuf�ugen weiterer Maschinen begegnet werden.

5.2.8.4 Integration mit anderen Verbunden

Im wesentlichen lassen sich andere Verbunde relativ nahtlos in die existierenden
Workgroupzellen integrieren. Dabei existieren zwei Alternativen:

1. Die anderen Verbunde werden anhand ihrer Verteilung im Netz in die existie-
renden Workgroupzellen integriert.

2. Die anderen Verbunde werden analog zum CATIA-Verbund in separate Work-
groupzellen unterteilt

In beiden F�allen sollten jedoch die entsprechenden Server des zu integrierenden Ver-
bundes in die existierende Rechenzentrumszelle integriert werden, um eine m�oglichst
transparente Sicht auf die Umgebung zu gew�ahrleisten.

Das zentrale Problem einer Erweiterung der Zellstruktur ist jedoch, da� zur Erbrin-
gung einer Funktion alle Requests innerhalb der Rechenzentrumszelle bearbeitet
werden m�ussen. Wie schon im vorangegangenen Abschnitt ausgef�uhrt, wird der Er-
weiterung durch die zentral zur Verf�ugung stehenden Dienst- und die Netzkapazit�at
begrenzt.

5.2.9 Skalierbarkeit

Ein Problem dieser di�erenzierteren Zellstruktur ist die Beschr�ankung, der f�ur die
Erbringung der Dienste wesentlichen Server auf den Bereich des Rechenzentrums.
Dadurch ist die Anzahl der maximal zu bedienenden Clients durch die Kapazit�at
der Rechenzentrumsserver limitiert.
Aufgrund der speziellen Anwendungscharakteristik sind jedoch gewisse Verz�oge-
rungen, die durch die erh�ohte Last der zentralen Server hervorgerufen werden zu
tolerieren, da der gr�o�te Teil der Zeit f�ur den Dateitransport aufgewendet werden
mu�.

Bei der administrativen Skalierbarkeit stellt sich das Problem, da� der Aufwand f�ur
die Betriebsbetreuung linear mit der Anzahl der Workgroupzellen steigt.
Das Konzept der Workgroupzellen ist also f�ur Umgebungen, die �uber eine Vielzahl
von LANs verteilt sind nicht geeignet.
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5.2.10 Leistungsaspekte

Ein h�au�g im Zusammenhang mit Mehrzellstrukturen angesprochenes Thema sind
die h�oheren Antwortzeiten, die aus dem Mehraufwand der Interzell-Kommunikation
entstehen.
Prinzipiell l�a�t sich dabei feststellen, da� bei initialen Aufrufen von Diensten in
einer fremden Zelle eine erh�ohte Interaktion mit den Basisdiensten festzustellen ist.
Dies ist in erster Linie die Suche nach einer Instanz des Verzeichnisdienstes der
fremden Zelle, sowie der Erwerb von Tickets f�ur Dienste der fremden Zelle.
Sowohl die Anfragen an den Verzeichnisdienst einer fremden Zelle, als auch das
Foreign Privilege Ticket Granting Tickets (FPTGT), mit dem man bei dem ent-
sprechenden Sicherheitsdienst der fremden Zelle Tickets f�ur weitere Dienste anfor-
dern kann, werden von den Clients in einem Cache abgelegt und k�onnen damit bei
nachfolgenden Aufrufen wiederverwendet werden.
Sobald also diese Initialisierungsphase abgeschlossen ist - sprich der Benutzer das
FPTGT besitzt - verl�auft die weitere Kooperation mit ann�ahernd demselben Auf-
wand, wie er innerhalb einer Zelle notwendig w�are.

Security

Server

Security

Server

Client

1

2

3

4

5

1. Client stellt Anfrage zum Aufruf eines

fremden Servers

2. Security Server verschlüsselt das PAC

mit dem gemeinsamen Surrogatschlüssel

der beiden Zellen

3. Client authentifiziert sich damit beim

Security Service der fremden Zelle und

fordert ein Ticket für den Dienst X an.

4. Security Server liefert die Authentifizierungs-

informationen für den Dienst X

5. Client authentifiziert sich gegenüber dem

Dienst X

Dienst X

Abbildung 5.13: Dienstaufrufe �uber Zellgrenzen

Die Leistungsf�ahigkeit innerhalb einer Workgroupzelle ist auf jeden Fall gew�ahrlei-
stet. Nur bei Dateizugri�en in der Rechenzentrumszelle kommen die Verz�ogerun-
gen aufgrund der zell�ubergreifenden Kommunikation zustande. Aufgrund der An-
wendungscharakteristik (jedes Modell, das geladen wird umfa�t 10 MB) ist jedoch
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anzumerken, da� diese vorbereitende Kommunikation gegen�uber dem eigentlichen
Dateitransport kaum ins Gewicht f�allt.

Verkehrsanalyse

Mit den vorliegenden Vorschlag ist es gelungen, den Hintergrundverkehr zu minimie-
ren und auf die einzelnen lokalen Netzwerke zu begrenzen. Auch s�amtliche Formen
des Update-Verkehrs werden auf die jeweilige Lokation begrenzt.
Der Preis ist, da� nun s�amtlicher in den Workgroupzellen erzeugter Lookup-Verkehr
zwischen dem Rechenzentrum und den LAN-Segmenten abgewickelt werden mu�.
Da jedoch viele dieser Lookup-Ergebnisse lokal zwischengespeichert werden, wird le-
diglich vor Dateizugri�en der entsprechende Fileseteintrag gesucht. Die dabei anfal-
lende Kommunikationsmenge ist jedoch verglichen mit dem eigentlichen Dateitrans-
port der CAD-Daten vernachl�assigbar.
Es wird also im Vergleich zu den transportierten Dateien nur ein sehr geringer
zus�atzlicher Verkehr erzeugt.
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5.3 Client- und Serverzellen

Die nun vorzustellende Zellstruktur ist ein Versuch, durch die Ausweitung des
Client/Server-Modells auf die Zellstruktur die Mechanismen monolithischer Zellen
und verteilter Zellen in einem Modell zu verschmelzen.
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Abbildung 5.14: Client/Server-Zelle

Charakteristischerweise wird im Rahmen des Downsizing Serverfunktionalit�at �uber
eine Reihe von Rechnern verteilt. Dar�uberhinaus betri�t dieser Proze� nicht nur
einen Anwenderbereich, sondern meist die gesamte IV-Infrastruktur einer Organi-
sation. Im Gegensatz zu monolithischen Zellstrukturen, die versuchen, einzelne An-
wenderbereiche zusammenzufassen, ist das Ziel der Client/Server-Zellen eine DCE-
gerechte Strukturierung der gesamten Infrastruktur.

Sie folgt dabei der funktionalen Di�erenzierung der Rechensysteme, indem sie f�ur
Server- und Clientsysteme unterschiedliche Sichtweisen durch die Zellstruktur de-
�niert. Dies geschieht zum einen deshalb, weil die Anzahl der Clientsysteme die
Anzahl der Serversysteme meist um ein Vielfaches �ubersteigt, und da zum ande-
ren f�ur Client- bzw. Serverkomponenten unterschiedliche Verwaltungsanforderungen
bestehen.

Dieses Vorgehen bringt aus Sicht der Nutzung und der Administration eine Reihe
von Vorteilen:
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� Durch das Zusammenfassen der produktiven Teile einer Umgebung, d.h. der
Serverkomponenten, wird eine zentrale Sicht auf das gesamte System, sowohl
unter dem Aspekt der Verwaltung, als auch der Nutzung erm�oglicht.

� Durch die zellm�a�ige Trennung von Arbeitsplatzrechnern und Serverrech-
nern kann Engp�assen bei der Maschinenskalierbarkeit entgegengetreten wer-
den. Durch das Herausl�osen der Clientsysteme besteht also die M�oglichkeit
{ im Vergleich zu monolithischen Zellen { gr�o�ere Verbunde unterst�utzen zu
k�onnen, da der Hintergrundverkehr vollst�andig innerhalb der Clientzellen ge-
halten werden kann.

� Durch die Entkoppelung von Client- bzw. Serverfunktionalit�at auf der Ebene
eines Anwenderbereiches ist es m�oglich, die Serversysteme mehrerer, oder ge-
gebenenfalls aller Anwenderbereiche in einer Serverzelle zusammenzufassen.
Diese Zelle kann dann von einer zentralen Betreiberorganisation verwaltet
werden .
Die Serverzellen einzelner Bereiche lassen sich also in einer Datacenter-Zelle
b�undeln.
Die interne Struktur der Datacenter-Zelle kann dann mit den Mechanismen
einer monolithischen Zelle an die Aufbau- und Ablauforganisation des Betrei-
bers angepa�t werden.

� Die Strukturierung der einzelnen Anwenderbereiche in den Clientzellen ist
v�ollig unabh�angig von der Struktur der Serverzelle. Dieser Freiheitsgrad kann
dazu genutzt werden, den speziellen Anforderungen im Zusammenhang mit
der Infrastruktur Rechnung zu tragen. Dar�uberhinaus beeintr�achtigt die Struk-
tur der Clientzellen in keiner Weise die Sicht der Benutzer auf das gesamte
System, da alle produktiven Bereiche innerhalb der Serverzelle eine Einheit
(Uni�ed Distributed Resource) darstellen.

� Die Erweiterbarkeit einer solchen Zellstruktur besteht in der F�ahigkeit weitere
Maschinen in die Client- und Serverzellen einbinden zu k�onnen und in der
Integration zus�atzlicher Anwenderbereiche.
Dabei ist jedoch zu ber�ucksichtigen, da� Server- und Clientsysteme dieser
Anwenderbereiche ebenso klar getrennt sein m�ussen wie im Fall des CATIA-
Verbundes, um sich nahtlos in eine Client/Server-Zellstruktur eingliedern zu
lassen.

5.3.1 Infrastruktur

5.3.1.1 Die zentralen LAN-Segmente des FIZ und das Rechenzentrum

Die Serverzelle

Im vorliegenden Fall wird durch das Rechenzentrum nur ein DCE-basierter Dienst,
n�amlich der Dateidienst angeboten. Prinzipiell mu� jedoch die Frage gestellt werden,
wie alle durch das Rechenzentrum angebotenen Dienste, sofern sie auf Komponen-
ten von DCE basieren, innerhalb der zentralen Zellstruktur verwaltet werden.
Denkbare Alternativen w�aren eine multifunktionale Serverzelle, die nach innen an-
hand der Dienststruktur gegliedert wird, oder separate Zellen f�ur jeden Dienst.

Wie die Serverzelle exakt zu gestalten ist h�angt davon ab, wie die einzelnen DCE-
Dienste f�ur die Anwender zur Verf�ugung gestellt werden sollen. Diese Tatsache �ndet
sich in der Struktur der Clientzellen wieder.
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� Die Dienste werden nur zentral angeboten:
F�ur sehr kleine Zellen ist es nicht sinnvoll, dezentral Replikate aller Dienste
zur Verf�ugung zu stellen, da unter Umst�anden der Replikat-Verkehr gr�o�er
oder nur unwesentlich geringer ist, als der eigentliche Lookup-Verkehr. Alle
Rechner dieser Zelle werden folglich in einer Clientzelle zusammengefa�t, oder
in eine bereits bestehende Clientzelle integriert.

� Die Dienste werden auch dezentral angeboten:
Zur Minimierung des Netzverkehrs zwischen einer Client- und einer Serverzelle
werden Replikate der wichtigsten Dienste dezentral auf einem

"
Satelliten\ der

Serverzelle zur Verf�ugung gestellt. Im vorliegenden Fall bedeutet dies, da� auf
dem Utility Server einer Workgroup ein Replikat des CDS und der FLDB der
Serverzelle liegt.

� Es werden nicht nur die Dienste angeboten, sondern auch der Betrieb dezen-
traler Bereiche �ubernommen:
Um dies m�oglichst e�zient betreiben zu k�onnen, sollten die Clientzellen m�oglichst
zu funktionalen Einheiten zusammengefa�t werden; im Fall des CATIA-Verbundes
also alle Workstations nach M�oglichkeit in einer Clientzelle vereinigt werden.

In all diesen F�allen ist jedoch stets das gesamte Rechenzentrum in der Serverzelle
enthalten.

L�osungen f�ur die Clientdom�ane

Feink�ornige Zellstruktur auf Workgroupebene

Die Arbeitsplatzrechner werden bei dieser Zellstruktur (vgl. Abb. 5.14 in eigenen
Zellen angeordnet. Diese Clientzellen dienen jedoch nur dazu, den Zugang zur Ser-
verzelle, in der alle produktiven Rechnerressourcen gebunden sind, zu erm�oglichen.
In den Clientzellen werden keine Benutzer des CATIA-Verbundes registriert. Die
einzigen Kennungen, die in den Clientzellen eingerichtet werden, sind jene, die stan-
dardm�a�ig f�ur die Zellverwaltung vorgesehen sind, sowie die n�otigen Kennungen f�ur
die nicht interaktiven Principals, d.h. f�ur die Rechner und Dienste der Clientzelle.
Um mit der Serverzelle im Rahmen der Sicherheitsmechanismen von DCE kommu-
nizieren zu k�onnen, mu� zus�atzlich eine Interzellkennung erzeugt werden.

Der administrative Mehraufwand, der bei derWahl einer Mehrzellstruktur zwangsl�au�g
entsteht, wird bei dieser Konzeption minimiert, da f�ur die Clientzellen nur die, f�ur
den Betrieb einer Zelle notwendigen Basisdienste aufgesetzt werden m�ussen.

Einen weiteren Vorteil der Client/Server-Zellen stellt die Verringerung der Interzell-
Beziehungen dar. Kooperation �ndet im Rahmen der Client/Server-Zellen �uber-
haupt nicht mehr zwischen einzelnen Workgroupzellen statt. Stattdessen dient die
Serverzelle als gemeinsames Betriebsmittel f�ur alle Clientzellen in den unterschied-
lichen LAN-Segmenten.

Bei n Zellen m�ussen beim Konzept der Workgroupzellen n(n�1) Interzell-Accounts
verwaltet werden, wohingegen die L�osung in der hier beschriebenen Konstellation
nur 2 � (n� 1) Interzell-Accounts ben�otigt (siehe Abb. 5.15).

Da diese Interzell-Authenti�zierung eine gegenseitige Absprache der Systemverwal-
ter beider involvierter Zellen bedingt, ist die Minimierung ihrer Anzahl ein wichtiger
Beitrag, den administrativen Aufwand m�oglich gering zu halten.
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Abbildung 5.15: Struktur der Interzell-Beziehungen

F�ur die Verwaltung der Interzell-Schl�ussel bietet sich auch hier das im Rahmen der
Workgroupzellen in Abschnitt 5.2.3.1 diskutierte Verfahren an.

Kombination mit dem Workgroupansatz

Als weitere Alternative l�a�t sich die Zellstruktur aus dem Workgroupansatz �uber-
nehmen. In diesem Fall werden zus�atzlich zu den Arbeitsplatzrechnern auch die
Utility Server in die Clientzellen integriert (siehe Abb. 5.16). Damit wird erreicht,
da� auch aus Sicht des Kon�gurationsmanagements eine klare Trennung von Client-
und Server-Systemen wiederhergestellt wird.

Im Gegensatz zur in Abschnitt 5.2 vorgestellten Workgroupstruktur, k�onnen nun
durch die Zentralisierung der Benutzer und Datenbest�ande in der Serverzelle im
Bereich des Systemverwaltung die exiblen Ans�atze einer monolithischen Zelle zum
Einsatz kommen.

Diese Zellstruktur stellt also eine Verschmelzung der bisher diskutierten Strukturie-
rungsoptionen dar. Im Gegensatz zu monolithischen Zelle werden Maschinen- und
Benutzerskalierbarkeit voneinander entkoppelt.

Im Bereich des Managements beschr�anken sich die Aufgaben innerhalb einer Cli-
entzelle auf die Betriebs�uberwachung, da alle anderen Managementaufgaben in der
Serverzelle in der Serverzelle zentralisiert sind.

Die einzige Aufgabe, die von zentraler Stelle f�ur die Clientzellen durchgef�uhrt wer-
den mu�, ist die Verwaltung der Interzell-Accounts. Hier kommt das im Rahmen der
Workgroupzellen in Abschnitt 5.2.3.1 erw�ahnte Verfahren zum Einsatz. Ansonsten
k�onnen administrative Zugri�srechte auf die gesamten Clientzellen relativ frei an
die Vor-Ort-Administratoren vergeben werden.

Nachteilig an dieser L�osung wirkt sich jedoch das Fehlen von Replikaten der Dienste
der Serverzelle aus. Wie beim Workgroup-Ansatz k�onnen Replikate lediglich inner-
halb des Rechenzentrums angeboten werden. Somit sind dieser Strukturierungsal-
ternative in Bezug auf die Skalierbarkeit Grenzen gesetzt.

Funktionaler Ansatz
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Abbildung 5.16: Clientzellen auf Workgroupebene

Statt einzelner Workgroups werden nun funktionale Bereiche (vgl. Abbildung 5.17)
zusammengefa�t, um die Anzahl der ben�otigten Zellen zu minimieren. So k�onnen
im FIZ einzelne Workstationverbunde etwa in eine CATIA-Zelle, eine CAE-Zelle
usw. integriert werden.
Die Charakterisierung der Clientzellen erfolgt dann lediglich �uber die innerhalb ihres
Bereichs verf�ugbaren Applikationen.
Sobald diese Applikationen nicht auf lokalen DCE-Ressourcen basieren, sondern
lediglich auf Diensten des Rechenzentrums, haben die Zellgrenzen in Bezug auf die
Nutzung �uberhaupt keinen Einu� mehr.
Das Zusammenfassen mehrerer LAN-Segmente bringt dar�uberhinaus den Vorteil,
da� nunmehr auch wieder in den Clientzellen mehrere Replikate eines Dienstes
vorhanden sind, die Verf�ugbarkeit also wieder umfassend gew�ahrleistet werden kann.

Hybrider Ansatz

Hierbei werden die Konzepte des funktionalen Ansatzes und das der feink�ornigen
Zellstruktur geeignet kombiniert. Das Ziel hierbei ist, die funktionale Trennung von
Client- und Serverrechnern zu ber�ucksichtigen, aber gleichzeitig eine maximale Ska-
lierbarkeit f�ur die Dienste der Serverzelle zu erreichen.
Dies wird dadurch umgesetzt, da� ein Teil der Utility Server in den zentralen LAN-
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Abbildung 5.17: Funktionaler Ansatz

Segmenten des FIZ Dienste f�ur die Clientzelle zur Verf�ugung stellt und der andere
Teil Replikate der Dienste der Serverzelle tr�agt (vgl. Abbildung 5.18).
Damit erzielt man durch die M�oglichkeiten der Replikation sowohl f�ur die Client-
zelle, als auch f�ur die Serverzelle eine hohe Verf�ugbarkeit und Leistungsf�ahigkeit.

5.3.1.2 Die dezentralen Bereiche

Anwendung des Client/Server-Konzeptes

Im Fall der dezentralen Bereiche des FIZ stehen mehrere Servermaschinen zur
Verf�ugung. Man hat also die M�oglichkeit auf dem Utility Server die f�ur eine Client-
zelle ben�otigten Dienste einzurichten und auf dem File Server Replikate der Dienste
der Serverzelle zu plazieren.
Somit wird erreicht, da� lediglich der Hintergrundverkehr eines einzigen Rechners
�uber die WAN-Verbindung transportiert werden mu�. Durch die Integration al-
ler File Server in einer Zelle wird dar�uberhinaus innerhalb M�unchens ein zentrales
Dateisystem realisiert.
Dies scha�t die M�oglichkeit, die Vorteile, die die Administration einer zentralen
Zelle bietet, f�ur den gesamten administrativen Bereich zu nutzen und gleichzeitig
den �uber die WAN-Verbindung laufenden Verkehr weitestgehend zu minimieren.
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Abbildung 5.18: Hybride Struktur f�ur eine Clientzelle

Wie auch schon im Kontext der monolithischen Zelle erw�ahnt, ist es bei der Wahl
einer Zellstruktur zu empfehlen, das f�ur einen Gro�teil eines Verbundes entwickelte
Zellkonzept nach M�oglichkeit auf alle Bereiche auszudehnen, um einen m�oglichst
hohen Grad an Konsistenz f�ur den gesamten Verbund sicherzustellen.

Errichten separater Zellen

F�ur die Errichtung separater Zellen in den dezentralen Bereichen spricht, da� sie
organisatorisch und auch funktional weitestgehend unabh�angig sind.

Das zentrale Kriterium, das hinter dem Konzept der Client/Server-Zellen steht, ist
die Erweiterungsf�ahigkeit. Aufgrund der Autonomie der dezentralen Bereiche und
der vollst�andigen Entechtung von anderen Verbunden sind sie in der Lage, in einer
eigenen Infrastruktur zu arbeiten.

Bei einem zentralen Managementansatz k�onnen die Zellen der dezentralen Bereiche
wie Workgroupzellen behandelt werden. Die De�nition der Anforderungen f�ur die
ben�otigten Managementkonzepte und deren Bewertung wurde bereits im Rahmen
der Workgroupzellen in Abschnitt 5.2 vorgenommen.

Falls die dezentralen Bereiche in eigenen Zellen angeordnet werden sollen, so k�onnen
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in diesem Fall die beiden Standorte der Motorsport GmbH innerhalb einer Zelle
zusammengefa�t werden.
Bei ihrer Kon�guration sollte man wie bei einer monolithischen Zelle verfahren. Die
in diesem Zusammenhang diskutierte Unterscheidung von Rechenzentrums- und
Workgroup-Ressourcen l�a�t sich nahezu identisch auf Problematik zweier durch
WANs getrennter Standorte �ubertragen.
Diese Wahl ber�ucksichtigt zwar nicht den Aspekt der Verkehrsminimierung, jedoch
erscheint dieses Problem bei einer Anzahl von 12 bzw. 13 Maschinen pro Standort als
vernachl�assigbar, wenn man bedenkt, da� lediglich Update- und Replikat-Update-
Verkehr �uber die Verbindungen gesendet werden.

5.3.1.3 Zusammenfassung

Unter allen Anordnungsm�oglichkeiten im Bereich der Client/Server-Zellen erscheint
der hybride Ansatz als der geeignetste. Er soll im folgenden eingehender diskutiert
werden. F�ur die dezentralen Bereiche wird ebenfalls der Client/Server-Ansatz ver-
wendet, da die entsprechende Diskussion f�ur standortbezogene Zellen bereits im
Zusammenhang mit den Workgroupzellen durchgef�uhrt wurde.

5.3.2 Kooperationsaspekte

Eine Konsequenz des hybriden Zellkonzeptes stellt die komplexe topologische Struk-
tur der Serverzelle dar. Sie umfa�t das gesamte Rechenzentrum, einen Teil der
Utility Server in den LAN-Segmenten des FIZ, sowie die dezentralen File Server.
Somit zerf�allt aus Sicht der einzelnen Teilbereiche die Menge der Replikate inner-
halb der Serverzelle in g�unstige { d.h. innerhalb desselben Teilnetzes vorhandene {
und ung�unstige Replikate { d.h. Replikate, die unter Umst�anden an einem anderen
Standort plaziert sind.
Wie im diesem Zusammengang im Rahmen der monolithischen Zelle angesprochen,
mu� also durch die Kon�guration der Zellstruktur sichergestellt werden, da� nach
M�oglichkeit Replikate innerhalb desselben Teilnetzes genutzt werden.

Bei einer monolithischen Zelle war dies �uber die De�nition eines Suchpfades f�ur den
Namensraum der Zelle m�oglich (vgl. Abschnitt 5.1.3).
Im vorliegenden Fall operieren die Benutzer und die entsprechende Serverinstanz
auf unterschiedlichen Zellkontexten. Die Suche nach der Serverinstanz mu� also

�uber Zellgrenzen hinweg erfolgen. Aus diesem Grund ist das Problem nicht �uber die
Strukturierung des Suchpfades m�oglich, da sich dieser auf den lokalen Zellkontext
beschr�ankt.

Die Suche im Namensraum mu� also derart strukturiert werden, da� die unter-
schiedlichen Sichtweisen der einzelnen Clientzellen zum Ausdruck kommen. Von
dieser Strukturierung sind die Instanzen des Sicherheitsdienstes und des Fileset-
Location-Dienstes betro�en, da Instanzen beider Dienste �uber mehrere Standorte
verteilt sind. Wie in Abschnitt A.5 erw�ahnt, k�onnen innerhalb spezieller Eintr�age
des Namensraums (RPC-Pro�les) Dienstinstanzen mit Priorit�aten versehen werden.
F�ur jeden Lokationsbereich m�ussen solche Eintr�age im Namensraum der Serverzelle
erzeugt werden.

Als n�achster Schritt mu� sichergestellt werden, da� Anfragen stets den Eintrag des
richtigen Standortes nutzen. Dies kann �uber die Mechanismen der Zugri�skontrolle
des Verzeichnisdienstes geschehen.
Zu diesem Zweck werden die Eintr�age so gesch�utzt, da� Benutzer und Dienste aus

73



Sicherheitsdienst

Fileset-Location-Dienst

entfernter Server

entfernter Server

gering

gering

PrioritätDienstinstanzDienstkennung

Sicherheitsdienst

Fileset-Location-Dienst

lokaler Server hoch

lokaler Server hoch

/.../server_zelle/standort_i_profile

... ... ...

Abbildung 5.19: Beispiel eines standortbezogenen Namensraumeintrags f�ur den Si-
cherheitsdienst der Serverzelle

den Clientzellen lediglich den f�ur sie vorgesehenen Eintrag lesen k�onnen, die Ein-
tr�age anderer Standorte jedoch nicht.
In einem zentralen Element, in dem alle standortbezogenen Eintr�age zusammenge-
fa�t sind, erfolgt dann �uber die Zugri�kontrolle die Auswahl des richtigen Eintrages.

/.../server_zelle/auswahl

/.../server_zelle/standort_1_profile

/.../server_zelle/standort_n_profile

/.../server_zelle/standort_2_profile

/.../server_zelle/standort_1_profile

/.../server_zelle/standort_2_profile

/.../server_zelle/standort_n_profile

Abbildung 5.20: Auswahl des standortbezogenen Eintrags �uber Zugri�skontrolle

Schlie�lich m�ussen die Verweise f�ur die Suche nach Instanzen des Sicherheitsdienstes
und des Fileset Location-Dienstes auf den Verzeichniseintrag umgelenkt werden, in
dem die Auswahl der standortbezogenen Eintr�age vorgenommen wird. Dieser Ein-
trag wird am Einstiegspunkt der Suche im Namensraum der Serverzelle vorgenom-
men.

5.3.3 Administration

Gerade unter dem Gesichtspunkt einer sp�ateren Erweiterbarkeit, sollte im Zusam-
menhang mit der Zellstruktur eine Strategie gew�ahlt werden, die es verhindert, da�
aufgrund steigender Rechner- und Benutzerzahlen der Verwaltungsaufwand f�ur die
zentralen Betreuungsinstanzen linear w�achst. Durch die weitgehende �Ubernahme
der Konzepte des monolithischen Ansatzes werden Benutzer- und Datenverwaltung
so e�zient wie m�oglich gestaltet. Andererseits erreicht man durch die Integration
der Arbeitsplatzrechner in eigene Zellen eine exible Delegation von Verwaltungs-
aufgaben, ohne da� Administrationsrechte f�ur die zentralen Bereiche abgetreten
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Abbildung 5.21: Umlenkung des Suchpfades

werden m�ussen.

5.3.3.1 Delegation von Verwaltungst�atigkeiten

Durch die Struktur der Client/Server-Zellen wird eine zweistu�ge Form der Dele-
gation erm�oglicht:

1. Die Routineadministration der Workgroups kann �uber die Clientzellen dele-
giert werden.

2. Die Aufgabenverteilung im Bereich der zentralen Betriebsbetreuung kann ent-
sprechend dem monolithischen Ansatz f�ur die Serverzelle implementiert wer-
den.

Die Serverzelle beherbergt sowohl den gesamten Datenbestand, als auch die ganze
Benutzerpopulation. Die Kernaufgaben der Systemverwaltung { n�amlich die Pege
des Daten-, sowie des Benutzerbestandes { bleiben also auch weiterhin unter zen-
traler Kontrolle.
Durch die Eingrenzung der kritischen Systeme auf die Serverzelle sind zudem even-
tuell auftretende Probleme leichter zu diagnostizieren und zu lokalisieren.

Die Funktionalit�at der Clientzellen beschr�ankt sich vollst�andig auf die Bereitstellung
einer DCE-Infrastruktur f�ur den Zugri� auf die zentralen Ressourcen. Somit besteht
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das Management der Clientzellen ausschlie�lich aus der Betriebs�uberwachung. Diese
kann aufgeteilt nach Verantwortungsbereich entweder von der dezentralen Betriebs-
betreuung, oder aber von der Vor-Ort-Betreuung durchgef�uhrt werden.

5.3.3.2 Benutzerverwaltung

Die exiblen Administrationkonzepte der monolithischen Zellen haben gezeigt, da�
eine zentrale Registrierung von Benutzern gerade im Bereich der Verwaltung der
Zugri�skontrolle erhebliche Vereinfachungen mit sich bringt.
Diese M�oglichkeiten nutzt auch die Client/Server-Struktur, da sie Benutzer lediglich
in der zentralen Zelle registriert.

Hierbei wird die Tatsache genutzt, da� im Rahmen des Sicherheitsdienstes Logins
auch �uber Zellgrenzen hinweg durchgef�uhrt werden k�onnen.
Das bedeutet, da� sich ein Benutzer an einem Rechner einloggen kann, der nicht in
der Zelle liegt, in der der Benutzer als Principal registriert ist.
Einzige Voraussetzung hierf�ur ist, da� die Sicherheitsdienste der beiden involvier-
ten Zellen miteinander kooperieren k�onnen. Dies wird durch eine entsprechende
Interzell-Kennung realisiert. Der Ablauf eines solchen zell�ubergreifenden Logins ist
in Abbildung 5.22 dargestellt.

Security

Server

Security

Server

5

Host

Benutzer

1

2

1. Der Benutzer authentifiziert sich gegenüber dem Sicherheitsdienst seiner Heimatzelle

6

7

3

4

5. Der Benutzer fordert ein Ticket für den Maschinen-Principal an

7. Der Benutzer authentifiziert sich gegenüber dem Maschinen-Principal und kann somit

die Legitimität beider involvierter Sicherheitsdienste überprüfen

2. Der Benutzer erhält sein Privilege Ticket Granting Ticket

3. Der Benutzer fordert ein Foreign Privilege Ticket Granting Ticket für die Hostzelle an

4. Der Benutzer erhält die Authentifizierungsinformation für die Hostzelle

6. Der Sicherheitsdienst der Hostzelle authentifiziert den Benutzer

Hostzelle Heimatzelle

Abbildung 5.22: Ablauf eines Logins �uber Zellgrenzen hinweg

Bei der Benutzerverwaltung k�onnen die Ans�atze, die im Zusammenhang mit der
monolithischen Zelle vorgestellt wurden unmodi�ziert �ubernommen werden.
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5.3.3.3 Verwaltung der Datenbest�ande

Aufgrund der Tatsache, da� alle Dateiserver in der Serverzelle vereinigt sind, k�onnen
auch hier die Konzepte, die im Rahmen der monolithischen Zelle diskutiert wurden,
implementiert werden.

5.3.4 Sicherheit

5.3.4.1 Sicherheit auf Verbundebene

Da alle geheimen Schl�ussel der Benutzer lediglich in der Serverzelle zug�anglich sind,
ist die Sicherheit des Verbundes ebenso, wie bei einer monolithischen Zelle zu be-
werten.

Unter der Annahme, da� es einem Eindringling gel�ange, die Sicherheitsmechanismen
der Clientzelle au�er Kraft zusetzen, h�atte er Zugri� auf den Interzell-Schl�ussel. Da
jedoch der Intercell-Principal keine Berechtigung f�ur ein Login besitzt, ist es nicht
m�oglich damit Zugri� auf Ressourcen der Serverzelle zu erlangen.

5.3.4.2 Sicherheit auf Kommunikationsebene

Beim Einsatz von Firewalls treten bei dieser Zellstruktur dieselben Probleme wie
bei einer monolithischen Zelle auf.

Vor allem in Anbetracht der Tatsache, da� Client/Server-Zellen konzeptionell auf
der Kommunikation im Rahmen eines gesamten Verbundes basieren, sind die Sicher-
heitskonzepte aus Sicht von DCE bzw. aus Sicht des Firewalls nicht in Einklang zu
bringen.

Ist es jedoch erforderlich Firewalls an Netzzug�angen zu installieren, so m�ussen die
Bereiche jenseits des Firewalls in eigenen Zellen angeordnet werden.

5.3.5 Verf�ugbarkeit

Die Verf�ugbarkeit aus der Sicht eines Benutzers wird dadurch bestimmt, ob die Zel-
le, in der er gerade arbeitet und die Serverzelle in Betrieb sind.
Die Verf�ugbarkeit der Serverzelle ist wie bei den vorherigen Ans�atzen durch Repli-
kation zu garantieren.

Da die hybride Zellstruktur auch bei der Clientzelle Replikation vorsieht, ist im
Bereich des FIZ eine �ahnliche Verf�ugbarkeit, wie bei einer monolithischen Zelle zu
gew�ahrleisten.

F�ur die dezentralen Bereiche sind also ebenfalls mindestens zwei Instanzen des CDS-
Servers und des Security-Servers vorzusehen. Wie im Abschnitt Sicherheit erw�ahnt,
kann die Replikation des Security-Servers der Clientzelle ohne Beeintr�achtigung der
Sicherheit durchgef�uhrt werden.

5.3.6 Migration

Aufgrund der zentralen Registrierung aller Benutzer des Verbundes kann die Migra-
tion �ahnlich wie beim monolithischen Ansatz durchgef�uhrt werden. In einem ersten
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Schritt wird die Zellstruktur innerhalb des Rechenzentrums aufgebaut und in der
Folge die einzelnen Anwenderbereiche in die Clientzellen integriert.

5.3.7 Transparenz

Auch bei dieser Wahl der Zellstruktur ist man mit dem Problem zellokaler Kontexte
konfrontiert. Diese treten jedoch nicht nur beim Zugri� auf Daten, sondern auch
beim Login zutage.
Es ist nicht mehr ausreichend, sich mit seinem einfachen Principalnamen einzulog-
gen, sondern man mu� diesem den entsprechenden Namen der Zielzelle voranstellen.
Eine weitere nachteilige Eigenschaft des Logins �uber Zellgrenzen hinweg ist, da� den
Prozessen eines Benutzers keine eindeutige UID (UNIX-ID) mehr zugeteilt wird.
Diese Information ist jedoch f�ur die Authenti�zierung und Authorisierung eines
Benutzers durch das UNIX-Betriebssystem zwingend erforderlich.

Um diesen Konikt aufzul�osen mu� ein modi�ziertes Loginprogramm verwendet
werden. Im Rahmen von DCE existiert keine verbindliche Vorschrift, wie ein Login
durchzuf�uhren ist. Zum Standardumfang von DCE geh�ort aus diesem Grund ledig-
lich ein Programm, mit dem sich ein Benutzer aus einer Shell heraus gegen�uber
dem Sicherheitsdienst authenti�zieren kann. Um jedoch auch die Benutzerverzeich-
nisse in DFS halten zu k�onnen, ist es erforderlich ein integriertes Loginprogramm
zu benutzen, das sowohl den Login in das lokale Betriebssystem, als auch in DCE
durchf�uhrt.
Manche Hersteller haben solch ein Programm als Value Added Tool in ihre DCE-
Produkte aufgenommen, eine einheitliche L�osung hierf�ur existiert jedoch nicht.
Dar�uberhinaus geh�ort der Zugri� auf einen Rechner zu den wenigen Teilbereichen
von DCE, die nicht �uber Zugri�skontrollisten verwaltet werden k�onnen. Der Aus-
schlu� des Zugri�s auf einen Rechner kann lediglich �uber eine lokale Datei benut-
zerbezogen kon�guriert werden.
Im Rahmen einer Kooperation zwischen IBM und dem Rechenzentrum der Univer-
sit�at Stuttgart [Gottschalk 94] wurde eine Loginl�osung entwickelt, die als Grundlage
f�ur das Problem der Client/Server-Zellen herangezogen werden kann.

/.:/

hosts

<hostname>

self cds-clerk login

ACL

group:catsys:rt
other:-----

Abbildung 5.23: Zugri�skontrolle auf einen Rechner �uber einen speziellen CDS-
Eintrag

Diese L�osung erlaubt es, nach Angabe von Principalname und Pa�wort und ei-
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ner Authenti�zierung durch DCE zu �uberpr�ufen, ob der Zugri� auf den Rechner
gew�ahrt werden soll. Falls der Benutzer in einer fremden Zelle registriert ist, wird
daraufhin sein Eintrag f�ur das Pa�wort�le aus der Benutzerdatenbank angefordert.
Entspricht seine UNIX-ID keiner UNIX-ID der lokalen Benutzerdatenbank, so wird
ein tempor�arer Eintrag mit den Daten des Benutzers in der lokalen Pa�wortdatei
erzeugt und der Benutzer auch in das lokalen Betriebssystems eingeloggt. Beim
Ausloggen kann der entsprechende Eintrag wieder gel�oscht werden.
Im Rahmen eines solchen Loginprogrammes w�are es auch m�oglich, eine Abbildung
hierarchisch strukturierter Principalnamen in ache UNIX-Benutzernamen vorzu-
nehmen. Die Vorteile hierarchischer Principalnamen wurden in Abschnitt 5.1.4.2
skizziert.

Alternativ kann den Benutzern zus�atzlich ein Account in der Clientzelle eingerichtet
werden.
Bei diesem Ansatz loggt sich der Benutzer zun�achst in seinen lokalen Account ein
und authenti�ziert sich anschlie�end gegen�uber der Serverzelle mit seinem zentralen
Account. Bei diesem Schritt werden dann lediglich die DCE-Informationen modi�-
ziert, der lokale Betriebssystemkontext des Benutzers bleibt davon unber�uhrt.

5.3.8 �Anderungsexibilit�at

5.3.8.1 Reaktion auf organisatorische Ver�anderungen

�Ahnlich wie die monolithische Zellstruktur bestehen bei der hybriden Client/Server-
Zelle keine Abh�angigkeiten zu den einzelnen Abteilungsgrenzen. Das zentrale Regi-
strieren der Benutzer macht eine Verlagerung von Benutzern zwischen Zellen ohne-
hin �uber�ussig.

5.3.8.2 Reaktion auf Kon�guration�anderungen

Im wesentlichen gilt hier dasselbe, wie bei monolithischen Zellen, da wahrscheinlich
lediglich Arbeitsplatzrechner innerhalb einer Clientzelle verlagert werden.
Werden Server innerhalb einer Zelle verlagert, so gelten ebenfalls die Richtlinien der
monolithischen Zelle.

Sollten jedoch Server zwischen Zellen verlagert werden, so ist, wie in Abschnitt
5.2.8.2 erw�ahnt, eine Neukon�guration unumg�anglich.

5.3.8.3 Reaktion auf Performanceengp�asse

Die Client/Server-Zellen sind konzeptionell auf eine m�oglichst gute Lastverteilung
ausgelegt. Im Gegensatz zur monolithischen Zelle hat die Serverzelle lediglich die
Auftr�age von Benutzern zu bearbeiten. Die durch die Maschinen hervorgerufene
Last wird in den Clientzellen gehalten.
Dar�uberhinaus bietet das hybride Modell auch die M�oglichkeit Replikate der Dienste
aus der Serverzelle dezentral zur Verf�ugung zu stellen.

Die Struktur der Clientzelle hat zudem keinen Einu� auf die Funktionalit�at der
gesamten Zellstruktur. Es ist deshalb m�oglich, sie zu teilen, falls es zu Engp�assen
kommen sollte.
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5.3.8.4 Integration anderer Verbunde

Auch die Integration mit anderen Verbunden kann relativ nahtlos geschehen. Die
dahinterstehende Konzeption ist, eine zentrale Zelle als umfassenden Server f�ur die
unterschiedlichsten Clients (das sind in diesem Fall Clientzellen) zur Verf�ugung zu
stellen.
Voraussetzung ist jedoch, da� die entsprechenden Verbunde �ahnlich strukturiert
sind, d.h. sich aus Rechenzentrums- und Workgroup-Ressourcen zusammensetzen.

5.3.9 Skalierbarkeit

Das vorrangige Entwurfsziel dieser Zellstruktur war es, einen m�oglichst hohen Grad
an Skalierbarkeit, vor allem f�ur gro�e Verbunde, zu gew�ahrleisten.
Durch die Entechtung von Maschinen- und Benutzerskalierbarkeit ist es gelungen,
den Hintergrundverkehr innerhalb der Serverzelle vollst�andig zu minimieren und die
Hintergrundlast der Dienste in der Serverzelle klein zu halten.
Der feink�ornige und der hybride Ansatz erlauben zudem durch den Einsatz von
Replikation eine hohe Skalierbarkeit im Bereich der Dienste.

Die Benutzerskalierbarkeit im Rahmen des Sicherheitsdienstes erscheint wesent-
lich unproblematischer, da von Benutzerseite kaum �Anderungen an der Datenbank
durchgef�uhrt werden und die H�au�gkeit, mit der Logins durchgef�uhrt, oder Tickets
angefordert werden relativ gering ist; die beiden Letzteren k�onnen zudem von Re-
plikaten bearbeitet werden.
Unter Ber�ucksichtigung dieser Tatsachen scheint es m�oglich, auch sehr gro�e Benut-
zerpopulationen (am Center for Information Technology Integration (CITI) wurde
sogar gezeigt [CITI 94-1], da� die Datenbank des Sicherheitsdienstes auch bei einer
Gr�o�e von 50000 Eintr�agen nutzbar bleibt) innerhalb einer Zelle zu registrieren.

Ein weiterer wichtiger Aspekt im Rahmen der Skalierbarkeit ist, wie einfach das Per-
formanceverhalten bei der Erh�ohung von Systemparametern (Maschinen, Benutzer,
etc.) vorausgesagt werden kann. Da sich jedoch im Fall der Client/Server-Zellen
der einzige leistungsbezogene Parameter die Anzahl der gleichzeitigen Benutzer ist,
kann man mit relativ einfachen Mitteln die Bedarfgr�o�en f�ur neue Replikate, oder
den Ausbau von Servern ermitteln.

In administrativer Hinsicht ist aufgrund des �aquivalenten Administrationskonzeptes
eine ebenso hohe Skalierbarkeit wie bei einer monolithischen Zelle gegeben.

5.3.10 Leistungsaspekte

Die Client/Server-Zellen trennen durch ihren Aufbau die Lastanteile, die durch Be-
nutzer erzeugt werden, von denen, die durch den Hintergrundverkehr der DCE-
Dienste hervorgerufen werden. Dies wird durch die Begrenzung des Hintergrund-
verkehr auf die Clientzellen erreicht.
Durch diese Ma�nahme werden die Serverinstanzen im Rechenzentrum entlastet,
k�onnen also eine gr�o�ere Anzahl von Benutzeranfragen bearbeiten. Dadurch wird
die im Vergleich zur monolithischen Zelle geringere Anzahl von Replikaten kompen-
siert.
Wie bei jeder Mehrzellstruktur erh�oht sich jedoch bei initialen Aufrufen von Diensten
in der Serverzelle der Interaktionsaufwand mit den Basisdiensten. Davon ist in er-
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ster Linie die Suche nach Dienstinstanzen der Serverzelle betro�en. Da jedoch die
Ergebnisse dieser Suchoperationen lokal zwischengespeichert werden, ist im Laufe
einer Sitzung mit keinen Verz�ogerungen zu rechnen.
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5.4 Zusammenfassung der Ergebnisse

Die Diskussion unterschiedlicher Ans�atze f�ur die Zellstrukturierung hat gezeigt, da�
trotz eines pr�azise de�nierten Szenarios eine Vielfalt von m�oglichen L�osungen exi-
stiert.
Dabei unterscheiden sich die verschiedenen Ans�atze im wesentlichen nur durch die
E�zienz, mit der die Anforderungen an eine DCE-Infrastruktur umgesetzt werden
konnten.
Auf der anderen Seite decken die vorgestellten Modelle nahezu vollst�andig die Struk-
turierungsm�oglichkeiten im Rahmen der Zellstrukturen ab. Gerade die Client/Server-
Zellen zeigen, wie durch geeignete Kombination zentraler Zellkonzepte undMehrzell-
Konzepte Alternativen f�ur die Anordnung verteilter Verbunde in Zellen abgeleitet
werden k�onnen.

Mit den vorgestellten Zellkonzepten wird einer gro�er Bereich von Alternativen
bei der Einteilung eines Verbundes in Zellen ber�ucksichtigt. Um die Analyse der
unterschiedlichen Ans�atze so �ubersichtlich wie m�oglich zu gestalten, wurde darauf
verzichtet, n�aher auf die Kombination unterschiedlicher Zellkonzepte innerhalb ei-
nes Szenarios einzugehen.
In der Regel wird jedoch eine sinnvolle Kombination aller Konzepte zu einer geeig-
neten L�osung f�ur eine konkrete Problemstellung f�uhren.
Zentrale Bedeutung haben dabei die in Kapitel 3 vorgestellte Entwurfs- und Zielkri-
terien. Die Analyse unterschiedlicher Zellstrukturen hat best�atigt, da� diese Kriteri-
en stets als Grundlage f�ur die Strukturierung eines Verbundes herangezogen werden
m�ussen.
Die Planung konkreter Zellstrukturen erfordert also in erster Linie eine Auseinan-
dersetzung mit diesen Kriterien.

F�ur eine abschlie�ende Beurteilung der erhaltenen Ergebnisse ist es erforderlich,
anhand der Strukturierungskriterien eine Bewertung zwischen den unterschiedlichen
Zellstrukturen vorzunehmen. Gerade in Hinblick auf eine erweiterte Fragestellung,
z.B. der Anwendung der Resultate auf andere Szenarien, m�ussen Vor- und Nachteile
der einzelnen Ans�atze einander vergleichend gegen�uber gestellt werden.

Zu diesem Zweck ist jedoch zuerst eine Strukturierung bzw. Kategorisierung und
fallspezische Gewichtung der einzelnen Kriterien vorzunehmen.
Die Kriterien k�onnen entsprechend der Abbildung 3.2 in unterschiedliche Teilberei-
che gegliedert werden, die den Sichtweisen auf einen verteilten Verbund folgen:

� Anforderungen, die durch die Infrastruktur implizit gegeben sind

� Anforderungen, die von Betreiberseite bestehen

� Anforderungen aus Benutzersicht

� Beschr�ankungen der Funktionalit�at von DCE

Infrastrukturelle Anforderungen

Anzahl und topologische Verteilung der Ressourcen haben einen gro�en Einu� auf
konkrete Zellstrukturen. Teilaspekte dieser Problematik werden von den einzelnen
Zellans�atzen sehr unterschiedlich behandelt. Diese Unterschiede manifestieren sich
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vor allem in der Art und Weise, wie sich der DCE-spezi�sche Hintergrundverkehr
verteilt , in der Gr�o�e sinnvoll unterst�utzbarer Umgebungen und wie e�zient bei
einer komplexen Netzstruktur die Dienstevermittlung realisiert werden kann.

Monolithische Zellen ber�ucksichtigen kaum die speziellen infrastrukturellen Gege-
benheiten einer verteilten Umgebung, da sie aufgrund ihrer Konzeption versuchen,
die gesamte Infrastruktur in einer Zelle zusammenzufassen. Zwar ist es m�oglich,
durch geeignete Plazierung und Replikation der Dienstinstanzen einen Teil des Ver-
kehrs auf die lokalen Netzbereiche zu begrenzen. Gewisse Anteile des Hintergrund-
verkehrs, sowie der gesamte Update- und Replikat-Update-Verkehr m�ussen jedoch
zwischen den einzelnen Teilnetzen abgewickelt werden.
Zudem ist unklar, wie weit sich monolithische Zellen bez�uglich der Anzahl von Ma-
schinen und gleichzeitigen Benutzer skalieren lassen.

Im Gegensatz zu monolithischen Zellen sind die Workgroup-Zellen vollst�andig nach
der Netzstruktur ausgerichtet. Innerhalb einer Workgroup-Zelle werden lediglich
lokale Netzbereiche zusammengefa�t. Nichtlokaler Netzverkehr wird deshalb nur
erzeugt, wenn auf eine Ressourcen in einer fremden Zelle zugegri�en wird. Aufgrund
der starken Partitionierung der gesamten Infrastruktur lassen sich technisch auch
sehr gro�e Verbunde unterst�utzen.

Anders als beim monolithischen und Workgroup-Ansatz setzen Client/Server-Zellen
eine spezielle Infrastruktur voraus. Sie basieren auf einer strikten Trennung zwischen
lokalen und zentralen Ressourcen. Dieses Zellkonzept ist besonders auf die Nutzung
zentraler Ressourcen abgestimmt.
So ist es etwa nicht m�oglich, eine Umgebung, die aus einer Vielzahl privater Fi-
le Server (d.h. Arbeitsplatzrechner, die eigene Dateibest�ande verwalten) bestehen,
nach dem Prinzip der Client/Server-Zellen zu strukturieren, da in diesem Fall die
Zellstruktur zu einer monolithischen Zelle entarten w�urde.
Zudem ist eine Client/Server-Struktur auf Verbunde ausgerichtet, die aus Leistungs-
gr�unden nicht mehr durch monolithische Zellstrukturen unterst�utzt werden k�onnen,
da ihre Skalierbarkeit lediglich durch einen Parameter { der Anzahl gleichzeitiger
Benutzer { bestimmt ist.

Aus Sicht der Verkehrsminimierung sind die Client/Server-Zellen zwischen den bei-
den anderen Ans�atzen anzusiedeln. Zum einen begrenzen sie den Hintergrundver-
kehr durch den Einsatz der Client-Zellen, zum anderen erm�oglichen sie eine Re-
plikation der Dienste der Serverzelle in den Netzsegmenten der Client-Zellen, was
dazu dient, auch wesentliche Teile des Lookup-Verkehrs auf die lokalen Netzberei-
che zu beschr�anken. Die Anzahl der Replikate der Serverzelle kann dabei so variiert
werden, da� eine m�oglichst geringe Netzbelastung und ein m�oglichst gutes Antwort-
zeitverhalten garantiert werden kann.

Die Diskussion der Client/Server-Zellen hat jedoch gezeigt, da� die Dienstevermitt-
lung in komplex strukturierten Netzverbunden extrem kompliziert ist. F�ur einen
m�oglichst e�zienten Einsatz der Client/Server-Zellen sollte die Menge der Dienstin-
stanzen aus m�oglichst gleichwertigen Elementen bestehen, d.h. die Bearbeitungs-
dauer sollte relativ unabh�angig von der jeweils gew�ahlten Dienstinstanz und der
Lage des entsprechenden Clients sein. Ist dies der Fall, so kann auf die aufwendige
Strukturierung des Suchpfades (siehe Abschnitt 5.3.2) verzichtet werden.
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Anforderungen aus Betreibersicht

Im Zentrum jeder Diskussion einer Zellstruktur stand stets, wie e�zient sich die
administrativen Anforderungen im Rahmen der jeweiligen Zellstruktur realisieren
lassen.
Gerade bei gro�en Verbunden, die von einer einzigen Organisation betrieben werden
sollen, ist den administrativen Anforderungen der gr�o�te Stellenwert beim Entwurf
von Zellstrukturen einzur�aumen, da eine e�ziente Verwaltung Grundvoraussetzung
f�ur einen erfolgreichen Betrieb verteilter Umgebungen darstellt.

Ein zentrales Ergebnis bei der Umsetzung administrativer Konzepte war bei allen
Untersuchungen, da� eine Zelle stets genau einer Betreiberorganisation zugeordnet
sein sollte. Desweiteren hat die Analyse der Alternativen gezeigt, da� einheitliche
administrative Bereiche auch geeignet durch Mehrzellstrukturen darstellbar sind.
Alle drei Ans�atze verwendeten dabei �aquivalente Mechanismen zur Realisierung der
Anforderungen:

� Dom�anenbildung:
Eine Strukturierung der Umgebung wurde �uber die De�nition von Zellgrenzen
und die Substrukturierung der Namensr�aume vorgenommen.

� De�nition von Rollen:
Unterschiedliche Rollen wurden �uber spezielle Administratorgruppen reali-
siert. Die Zuordnung zwischen Rollen und administrativen Bereichen wurde
dabei �uber die Mechanismen der Zugri�kontrolle (ACLs) umgesetzt.

Die Strukturierung des Managements kann dabei entsprechend der in Abschnitt
3.2.1 beschriebenen Organisationsformen erfolgen.
Im Vergleich der unterschiedlichen Ans�atze hat sich jedoch herausgestellt, da� der
Verwaltungsaufwand umso gr�o�er ist, je gr�o�er die Anzahl der Zellen ist.
Zwar besteht die M�oglichkeit, selbst Workgroup-Zellen mit zentralen, bzw hierar-
chischen Managementkonzepten zu betreiben, der Aufwand hierf�ur ist jedoch we-
sentlich gr�o�er als im Fall der monolithischen bzw. der Client/Server-Zellen.

Neben diesen organisatorischen Aspekten unterscheiden sich die unterschiedlichen
Ans�atze auch hinsichtlich der Dienstg�uteparameter.

Sicherheit

Wie in Abschnitt 3.4 beschrieben, sind drei Aspekte der Sicherheit, n�amlich Sicher-
heit auf Verbund-, Rechner- und Kommunikationsebene zu di�erenzieren.
Auf Verbund-, bzw. Rechnerebene kann beimWorkgroup-Ansatz nur eine geringeres
Ma� an Sicherheit garantiert werden, da die Rechner, die die Benutzerdatenbank
verwalten nicht gegen allgemeinen Benutzerzugri� gesch�utzt werden k�onnen.
Auf Kommunikationsebene k�onnen nur Firewalls als geeignetes Werkzeug eingesetzt
werden. Dabei ist es unter dem Aspekt der Sicherheit nicht sinnvoll, Zellen so zu
dimensionieren, da� ihre Grenzen �uber die durch Firewalls bestimmten Sicherheits-
dom�anen hinausreichen.

Verf�ugbarkeit

Die Unterschiede in der Verf�ugbarkeit der einzelnen Zellstrukturen werden durch
die F�ahigkeit Replikation auch in den einzelnen Anwenderbereichen einzusetzen
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bestimmt. Die Konsequenzen, die Netzst�orungen oder der Ausfall eines File-Servers
nach sich ziehen, sind in allen F�allen nahezu identisch.
Bei der Verf�ugbarkeit schneiden monolithische, bzw. Client/Server-Zellen aufgrund
der gr�o�eren Replikationsm�oglichkeiten besser ab als die Workgroup-Zellen.

�Anderungsexibilit�at

Problematisch stellen sich bei allen Ans�atzen Kon�gurations�anderungen dar, be-
sonders wenn von diesen �Anderungen Serverrechner betro�en sind.
Grunds�atzlich sollte vermieden werden, die wichtigsten Teile einer Zelle { dies sind
in erster Linie die Masterreplikate der Dienste { zwischen Rechnern zu verlagern.

Skalierbarkeit

Aus administrativer Sicht wird die Skalierbarkeit durch zwei Parameter bestimmt.
Zum einen ist dies die Menge von Maschinen, Benutzern und Daten, zum anderen
die Anzahl der Zellen. Aus diesem Grund sollte die Anzahl der Zellen innerhalb
eines Bereiches minimiert werden.
Demgegen�uber steht jedoch die Skalierbarkeit im Leistungsbereich. Hierbei kann es
bei gro�en Verbunden erforderlich sein, mehrere Zellen zu kon�gurieren.

Die Analyse der unterschiedlichen Zellstrukturen hat dabei gezeigt, da� administra-
tive und leistungsbezogene Skalierbarkeit in unmittelbarer Konkurrenz stehen.
Monolithische Zellen besitzen eine obere Schranke im Leistungsbereich, wohingegen
der Verwaltungsaufwand bei Workgroup-Zellen bei einer steigenden Zellanzahl im-
mer gr�o�er wird.
Auch hier versuchen die Client/Server-Zellen Abhilfe zu scha�en, indem sie die pro-
duktiven und damit verwaltungsintensiven Teile eines Verbundes in einer Serverzelle
zusammenfassen und auf der anderen Seite die Arbeitsplatzrechner in eigenen Zel-
len anordnen. Somit wird die Hintergrundlast in der Serverzelle reduziert und eine
weitreichende Skalierbarkeit im Leistungs- und Administrationsbereich erm�oglicht.

Leistungsf�ahigkeit

Die Leistungsf�ahigkeit einer Zellstruktur h�angt vor allem von der F�ahigkeit ab,
durch die Replikation der Basisdienste einen Lastausgleich zwischen unterschiedli-
chen Rechnern bzw. Teilnetzen vorzunehmen. Replikate der Dienste sollten des-
halb m�oglichst in den lokalen Netzen plaziert werden. Bei monolithischen und
Client/Server-Zellen wurden deshalb auf denWorkgroup-Servern Instanzen der wich-
tigsten Dienste eingerichtet.
Im Rahmen der Workgroup-Zellen wurde auf diese Replikation verzichtet, da ledig-
lich Dateizugri�e Last in der Rechenzentrumszelle erzeugen.
Aufgrund der speziellen Anwendungscharakteristik wirken sich jedoch m�ogliche
Verz�ogerungen bei der Interaktion mit den Basisdiensten der Rechenzentrumszelle
beim Laden einer CAD-Zeichnung nicht wesentlich aus.

Anforderungen aus Benutzersicht

F�ur einen Benutzer ist es entscheidend, da� er w�ahrend seiner Arbeit nicht durch
Betriebsst�orungen unterbrochen wird. Desweiteren mu� sichergestellt sein, da� er
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seine Aufgaben m�oglichst e�zient erf�ullen kann.
Eine Zellstruktur mu� sich also aus Benutzersicht vorrangig durch Verf�ugbarkeit,
Leistungsf�ahigkeit und Transparenz auszeichnen.

Am einfachsten ist Transparenz stets bei monolithischen Zellen sicherzustellen, da
die Sicht auf den Verbund zellweit einheitlich ist.
Doch auch bei Mehrzellstrukturen l�a�t sich durch geeignete Ma�nahmen (vgl. Ab-
schnitt 5.2.7) eine einheitliche Sicht, zumindest auf das verbundweite Dateisystem
herstellen.
Eine weitere wichtige Transparenzeigenschaft stellt ein einheitliches, in einem Schritt
ausgef�uhrtes Login (single sign on) dar. Ein integriertes Loginprogramm, welches
einen Benutzer zugleich gegen�uber DCE und dem lokalen Betriebssystem authen-
ti�ziert, ist zudem erforderlich, wenn die Benutzerverzeichnisse (Home Directories)
in DFS liegen sollen.

Funktionale Restriktionen

Die Gestaltungsfreiheit bei der Wahl von Zellstrukturen kann dadurch eingeschr�ankt
werden, da� zur Erf�ullung gewisser Aufgaben eine Funktionalit�at ben�otigt wird,
die aufgrund der Architektur von DCE nur in bestimmten Zellstrukturen genutzt
werden kann.

Bestimmte Mechanismen von DCE lassen sich dabei in Mehrzellstrukturen entwe-
der gar nicht, oder nur unter erh�ohtem Aufwand nutzen.
An erster Stelle sind hierbei gewisse Teilbereiche des Distributed File Systems zu
nennen. So sind die M�oglichkeiten des Datenmanagements vollst�andig auf den Kon-
text einer Zelle begrenzt.
Filesets k�onnen weder zwischen Zellen verschoben werden, noch ist es m�oglich, den
Replikationsmechanismus �uber Zellgrenzen hinweg zu nutzen.
Die gravierendste Restriktion ist jedoch, da� das Backup-System lediglich innerhalb
einer Zelle eingesetzt werden kann.

Eine weitere Problematik stellt das Management der Zugri�skontrolle �uber Zell-
grenzen hinweg dar. Aus E�zienzgr�unden ist es gerade bei gro�en Verbunden er-
forderlich, Zugri�srechte auf Ressourcen gruppenbezogen vergeben zu k�onnen. Die
Kontrolle des Zugri�s kann bei dieser L�osung zentral durchgef�uhrt werden, da ledig-
lich �uber die Zugeh�origkeit zu einer Gruppe einem Benutzer die n�otigen Rechte zur
Nutzung einer gewissen Menge von Ressourcen gew�ahrt werden kann. Die Menge
der Ressourcen kann somit in gewisse Klassen eingeteilt und der Zugri� auf einzelne
Klassen �uber Gruppen organisiert werden.
Es ist jedoch erst ab DCE Version 1.2 geplant, Benutzer aus fremden Zellen in
Gruppen der lokalen Zelle registrieren zu k�onnen.
Benutzerpopulationen, die eine logische Einheit bilden, jedoch �uber mehrere Zellen
verteilt sind, erschweren also erheblich das Management der Zugri�skontrolle. Eine
Zellstruktur sollte deshalb stets daraufhin ausgelegt sein, Benutzer, die innerhalb
desselben Projektes arbeiten auch innerhalb einer Zelle zusammenzufassen.
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Kapitel 6

Empfehlung f�ur die
Zellstrukturierung des
CATIA-Verbundes

Die zentrale Herausforderung bei der Einteilung des CATIA-Verbundes in Zellen
stellt die gro�e Anzahl von Maschinen und Benutzern dar. Nach Abschlu� der Mi-
gration m�ussen etwa 600 Rechner durch die DCE-Infrastruktur unterst�utzt werden.
Hierbei mu� durch die Zellstruktur sichergestellt werden, da� sich der Verbund ef-
�zient nutzen und betreiben l�a�t.

Aufgrund der Tatsache, da� f�ur die Skalierbarkeitsgrenze im Bereich der Leistung
von Zellen keine Referenzen existieren, erscheint es sinnvoll, sich im Bereich von
M�unchen f�ur den Ansatz der Client/Server-Zellen zu entscheiden, da er sich durch
eine gr�o�te Skalierbarkeit sowohl im Leistungs- als auch im Administrationsbereich
auszeichnet.

Eine Alternative, die Last einer DCE-Infrastruktur zu verteilen bietet derWorkgroup-
Ansatz, jedoch hat der zusammenfassende Vergleich aller Zellstrukturen gezeigt, da�
die Struktur der Workgroup-Zellen aufgrund ihrer Komplexit�at im Bereich des Ma-
nagements f�ur gro�e Verbunde ungeeignet ist. Alleine der erste Migrationsschritt
w�urde eine Struktur aus 8 Zellen umfassen. Ber�ucksichtigt man dar�uberhinaus die
Tatsache, da� sich im Bereich des FIZ der CATIA-Verbund nach Abschlu� der
Migration �uber etwa 30 LAN-Segmente erstreckt, so ist die Komplexit�at der ent-
stehenden Workgroup-Zellstruktur nicht mehr beherrschbar.

Gerade in Zusammenhang mit der Integration des CATIA- und des CAE-Verbundes
und der weiteren Migration von CATIA-Anwenderbereichen ist es von herausra-
gender Bedeutung, da� sich diese Teilbereiche nahtlos in eine existierende DCE-
Infrastruktur einbetten lassen.
Dar�uberhinaus gilt es zu ber�ucksichtigen, da� all diese Anwenderbereiche des FIZ
von einer zentralen Betreiberorganisation verwaltet werden. Da sich die Aufgaben-
struktur f�ur alle Anwenderbereiche �ahnelt, kann also durch die Zusammenfassung
aller Serverressourcen innerhalb einer Zelle des Rechenzentrums ein wesentlicher
Beitrag f�ur ein e�zientes Management aller zentralen Ressourcen geleistet werden.

Somit k�onnen mit einer Datacenter-Zelle { also einer Zelle, die die Serverressourcen
f�ur alle Anwenderbereiche b�undelt { und mehreren Client-Zellen viele Teilaspekte

87



des Szenarios abgedeckt werden:

� Alle zentralen Ressourcen k�onnen zentral verwaltet und einem gro�en Kreis
von Benutzern erschlossen werden.
Diese Benutzer k�onnen zudem alle innerhalb einer Zelle registriert werden.
Benutzer, die sowohl den CATIA- als auch dem CAE-Verbund zugeordnet
sind, ben�otigen demzufolge nur noch eine Benutzerkennung.
Auf welche Teile des zentralen Bereichs ein Benutzer zugreifen kann, ist �uber
die Zugri�skontrolle innerhalb der Serverzelle zu regeln.

� Durch multifunktionale Arbeitspl�atze soll ein m�oglichst transparentes Arbei-
ten in den Anwenderbereichen unterst�utzt werden. Durch das Zusammenfas-
sen aller Serverbereiche innerhalb einer Zelle steht den multifunktionalen Ar-
beitspl�atzen eine ebenfalls multifunktionale Datacenter-Zelle zur Verf�ugung.
Die Benutzer k�onnen also von jedem Arbeitsplatz transparent auf die von ih-
nen ben�otigten Daten zugreifen.
F�ur eine e�ziente Nutzung der zentralen DCE-Dienste in den Anwenderbe-
reichen werden dar�uberhinaus Replikate der Basisdienste der Serverzelle auf
Abteilungsservern der zentralen LAN-Segmente angeboten.

� Im Zusammenhang mit DCE beschr�ankt sich die Administration der in den
Clientzellen zusammengefa�ten Anwenderbereiche auf die Betriebs�uberwa-
chung. Die Trennung der Umgebung in Client-Zellen und eine Server-Zelle
reektiert also auch die Aufgabenverteilung im Rahmen der Betriebsbetreu-
ung, da die Zellstruktur das Rechenzentrum und die Anwenderbereiche in
unterschiedlichen Zellkontexten verwaltet.

� Client-Zellen k�onnen frei strukturiert werden. F�ur die Sicht auf die gesamte
Infrastruktur spielt es keine Rolle, wie viele Client-Zellen errichtet werden.
Grunds�atzlich sollte jedoch die Anzahl der Client-Zellen so gering wie m�oglich
gehalten werden, um den Aufwand f�ur die Verwaltung der Client-Zellen zu
minimieren. Von der unabh�angigen Strukturierbarkeit sollte lediglich dann
Gebrauch gemacht werden, wenn sich Leistungsengp�asse in den errichteten
Client-Zellen abzeichnen.

F�ur die Bereiche au�erhalbM�unchens sind aufgrund der geringeren Bandbreite sepa-
rate Zellen zu errichten. Da diese Bereiche auch von eigenen Betreiberorganisationen
verwaltet werden, �ndet hiermit auch eine klare Abgrenzung der administrativen
Zust�andigkeiten statt.
Eine Kooperation mit den Bereichen innerhalb M�unchens kann mit den M�oglichkei-
ten der Interzell-Kommunikation realisiert werden. Die daf�ur notwendigen Interzell-
Schl�ussel m�ussen nur zwischen den dezentralen Zellen und der Serverzelle ausge-
tauscht werden, da die Kooperation zwischen den unterschiedlichen Standorten
lediglich auf dem Austausch von Dateien beruht, der alleine �uber die Serverzelle
abgewickelt werden kann.

Weniger eindeutig stellt sich die Lage bei den dezentralen Standorten innerhalb
M�unchens dar.
In diesem Zusammenhang mu� also diskutiert werden, wie mit den Bereichen der
Technik und Motorsport GmbH zu verfahren ist, die zwar organisatorisch und funk-
tional unabh�angige Bereiche darstellen, jedoch innerhalb des Administrationsberei-
ches der zentralen Betriebsbetreuung liegen.

In diesem Zusammenhang gilt es zu ber�ucksichtigen, da� nur in begrenztem Umfang
Kooperation zwischen der Technik und Motorsport GmbH und dem FIZ statt�ndet.
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Es bieten sich also zwei nahezu gleichwertige Strukturierungsalternativen an:

1. Die Ausgliederung der dezentralen Standorte aus dem Zellverbund des FIZ.
Hierbei w�are f�ur die Technik und die Motorsport GmbH jeweils eine Zelle zu
errichten. Die Konsequenzen dieser Alternative sind:

� Durch die Ausgliederung w�urden innerhalb der Server-Zelle, die nun
auf das FIZ beschr�ankt ist, bez�uglich des Antwortzeitverhaltens nahezu
gleichwertige Dienstinstanzen vorliegen. Von einer komplexen Kon�gu-
ration der Dienstevermittlung k�onnte also abgesehen werden.

� Der Workgroup-Ansatz hat demonstriert, da� ein zentrales Management
auch �uber Zellgrenzen hinweg m�oglich ist. Da es sich im vorliegenden Fall
nur um zwei Zellen handelt, die auf diese Art verwaltet werden m�u�ten,
ist der entstehende Mehraufwand jedoch gering.

� Das Backup der dezentralen Fileserver kann nicht mehr mit den Mecha-
nismen von DFS durchgef�uhrt werden, da sich File- und Backup-Server
in unterschiedlichen Zellen be�nden.
Eine Organisation der dezentralen Bereiche in separaten Zellen w�urde
also dazu f�uhren, da� f�ur die dezentralen Bereiche eine rechnerbezogene
Backup-L�osung verwendet werden m�u�te. In diesem Fall k�onnte man f�ur
die dezentralen Bereiche Teile der Funktionalit�at von DFS nicht mehr
nutzen. So w�are es in diesem Fall nicht m�oglich, Filesets im laufenden
Betrieb zu verlagern, oder Replikate von Filesets zu erzeugen.

2. Die Integration in den Zellverbund. Hierbei w�urden die dezentralen File Ser-
ver in die Server-Zelle integriert werden und standortbezogen Client-Zellen
errichtet werden. Diese L�osung hat zur Folge, da�

� das Backup f�ur alle Bereiche mit den Werkzeugen von DFS durchgef�uhrt
werden kann

� die komplexe Kon�guration der standortbezogenen Suchpfade realisiert
werden m�u�te.

Aus administrativer Sicht gilt es also abzuw�agen, ob f�ur die einfachere Form der
Dienstevermittlung eine Backup-Strategie mit DFS f�ur die dezentralen Bereiche
aufgegeben werden soll oder umgekehrt.

Ber�ucksichtigt man die organisatorischen und funktionalen Eigenst�andigkeit der de-
zentralen Standorte, so liegt es nahe, die Technik und Motorsport GmbH in jeweils
einer Zelle zusammenzufassen. Durch diese Ma�nahme wird einerseits die Netzbe-
lastung der WAN-Verbindungen reduziert und andererseits eine komplexe Kon�gu-
ration der Dienstevermittlung �uber�ussig.
Ein wichtiges Argument f�ur die Integration beider Standorte der Motorsport GmbH
in eine Zelle stellt die relativ geringe Anzahl an Maschinen dar. Aufgrund dieser
Tatsache w�are eine zellbezogene Trennung mit einem unverh�altnism�a�igen Mehr-
aufwand im administrativen Bereich verbunden.
F�ur die in diesem Zusammenhang n�otige Form der Dienstvermittlung kann auf
die wesentlich einfacheren Mechanismen einer monolithischen Zelle zur�uckgegri�en
werden.

Es sie an dieser Stelle noch einmal ausdr�ucklich erw�ahnt, da� auch bei dieser
L�osung weiterhin ein zentrales Backup m�oglich ist. Dies kann durch g�angige Backup-
Werkzeuge realisiert werden. Der Unterschied zur Backup-L�osung von DFS besteht
lediglich darin, da� das Backup nicht mehr den gesamten Dateiraum einer Zelle,
sondern lediglich den Dateiraum eines Fileservers umfa�t.
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Die vorgeschlagene Zellstruktur hat demnach folgendes Aussehen:
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Abbildung 6.1: Empfehlung f�ur die Einteilung des CATIA-Verbundes

Somit sind in dieser DCE-Infrastruktur Elemente aus allen Zellmodellen enthal-
ten. Die Vorz�uge dieser Struktur k�onnen anhand der vollst�andigen Diskussion der
einzelnen Ans�atze in Kapitel 5 veri�ziert werden.
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Anhang A

Die Architektur von
OSF/DCE

A.1 Das Client/Server-Modell

Das Client/Server-Modell beschreibt die r�aumliche und logische Trennung zwischen
Diensterbringung und Dienstnachfrage. Es hat sich als grundlegendes Modell f�ur
die verteilte Informationsverarbeitung durchgesetzt.
Im Rahmen von DCE tritt h�au�g der Begri� des Clerks auf. Clerks sind ein Beispiel
f�ur relative Rollen im Zusammenhang mit Client/Server-Beziehungen. Logisch sind
sie zwischen dem Client und dem entsprechenden Server angesiedelt. Clients rich-
ten dabei ihre Anfragen an den Clerk, der seinerseits diese Anfrage an den Server
weiterleiten kann, wenn die angeforderte Information noch nicht in seinem lokalen
Speicher vorliegt.

A.2 Leichtgewichtige Prozesse

Mit der immer st�arker voranschreitenden Verbreitung von Multiprozessorarchitek-
turen wird ein Mechanismus ben�otigt, der es erlaubt, echte Nebenl�au�gkeit auch
innerhalb eines Prozesses zu realisieren. Dies ist vor allem f�ur Serverprozesse von
Bedeutung, da sie f�ur jede Verbindung mit einem Client einen eigenen proze�in-
ternen Kontrollu� (Thread) starten k�onnen. Diese Technik erm�oglicht es, f�ur eine
einzelne Client/Server-Beziehung das semantisch besser beherrschbare Modell der
synchronen Kommunikation einzusetzen, insgesamt jedoch durch mehrere Kontroll-
�usse asynchron Auftr�age innerhalb eines Serverprozesses bearbeiten zu k�onnen.

A.3 Entfernter Prozeduraufruf

Der Remote Procedure Call (RPC) stellt eine semantische Erweiterung des aus vie-
len g�angigen Programmiersprachen bekannten Konstrukts des Prozeduraufrufs dar.
Diese Erweiterung besteht im wesentlichen darin, da� Prozeduraufruf und die Ab-
arbeitung des Prozedurrumpfes nicht mehr auf einen gemeinsamen Adre�raum be-
schr�ankt bleiben. Aus Sicht des Aufrufers besteht kein Unterschied zwischen einer
lokalen und einer entfernten Prozedur, womit die Tatsache, ob eine Prozedur auf
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einem entfernten Rechner { und wenn ja, auf welchem { ausgef�uhrt wird, vollkom-
men transparent bleibt.
Auf Parameterebene existieren dar�uberhinaus M�oglichkeiten { z.B. das Festlegen
der operationellen Semantik (at-most-once, at-least-once, exactly-once), die Aus-
wahl von Serverinstanzen (Binden) und die Fehlerbehandlung (Kommunikations-
fehler, Serverfehler) { die die speziellen Anforderungen in einem verteilten Umfeld
realisieren.
Jede Form der Kommunikation �ndet bei DCE �uber den entfernten Prozeduraufruf
statt. Somit ist eine weitreichende Unabh�angigkeit von der unterliegenden Kommu-
nikationsarchitektur gegeben.
Es ist also nicht erforderlich, DCE-Verbunde anhand der eingesetzten Protokolle zu
strukturieren.

A.4 Zeitsynchronisation

Die Aufgabe des Distributed Time Service (DTS) ist es, die Systemuhren der einzel-
nen Rechner mit einer netzwerkweiten Zeit (Universal Coordinated Time (UTC))
zu synchronisieren.
Auch dieser Dienst ist nach dem Client/Server-Prinzip aufgebaut. Die Clients be-
ziehen Zeitstempel von einer de�nierten Anzahl von Servern und errechnen daraus
ihre neue Systemzeit, wohingegen sich die Server untereinander synchronisieren.
Die Zeitstempel beschreiben dabei keinen exakten Zeitpunkt, sondern ein Zeitin-
tervall innerhalb dessen die Systemzeit des Servers liegt und dessen Grenzen durch
gesch�atzte, auftretende Verz�ogerungen beim Transport zum Client bestimmt wer-
den.
Der DTS ist vor allem von Bedeutung, wenn zur Bestimmung des globalen Sy-
stemzustandes eine Serialisierung von Ereignissen ben�otigt wird. Zudem h�angen die
Sicherheitsmechanismen von DCE von einer Synchronisation der Systemuhren ab.

A.5 Verzeichnisdienste

Die Komplexit�at verteilter Systeme beruht in erster Linie auf ihrer geographischen
Verteiltheit, ihrer gro�en Anzahl von Objekten und ihrer Dynamik.
Zur Beherrschung dieser Problematik werden Verzeichnisdienste eingesetzt, um die
Verwaltung der Ressourcen innerhalb eines administrativen Bereiches zentral durch-
f�uhren zu k�onnen.

Das Anforderungspro�l an einen solchen Verzeichnisdienst ist sehr umfangreich und
eine Reihe von Fragestellungen m�ussen durch ihn adressiert werden.

Dienstevermittlung

� welche Dienste stehen in der Umgebung zur Verf�ugung?
Diese auch als Yellow Pages bezeichnete Funktionalit�at erm�oglicht eine attri-
butbasierte Suche nach Diensten im Namensraum.

� Wie �ndet ein Client einen Server f�ur einen Dienst?
F�ur die Flexibilit�at einer verteilten Umgebung mu� sichergestellt sein, da�
diese Entscheidung zur Laufzeit durchgef�uhrt werden kann. Dar�uberhinaus
mu� die M�oglichkeit bestehen, unter einer Menge von kompatiblen Servern
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eine Auswahl zu tre�en. Dieser Vorgang des Bereitstellens bzw. Auslesens
von kompatiblen Bindeinformation wird auch als Trading bezeichnet.

� Wie kann unter identischen Serverinstanzen die Last verteilt werden und wie
lassen sich Pr�aferenzen bei der Auswahl ausdr�ucken?
Der Verzeichnisdienst mu� also �uber die M�oglichkeit einzelne Objekte zu re-
gistrieren, auch Mechanismen f�ur die Anordnung von gleichartigen Objekten
zur Verf�ugung stellen.

Namensdienst

� Au�osung von benutzerorientierten, symbolischen Namen in ressourcenorien-
tierte, physikalische Namen.
Die Notwendigkeit f�ur einen Namensdienst (white pages) stellt sich zum einen,
um eine e�ektive Nutzung erst zu erm�oglichen und um sicherzustellen, da� Ob-
jekte auch nachdem sie physikalisch verlagert wurden, weiter unter demselben
Namen zu erreichen sind.

Als Grundlage m�ussen jedoch die zu verwalteten Ressourcen als verbundweite
Objekte realisiert werden; sie m�ussen also eine globale Identit�at besitzen.
DCE ordnet allen Objekten einen global eindeutigen Identi�kator (Universal
Unique Identi�er (UUID) zu.

� Zuordnung mehrerer symbolischer Namen zu einem Objekt (Aliasing)
Dadurch lassen sich pers�onliche Sichtweisen auf den Namensraum de�nieren
und in einfacher Weise Umstrukturierungen vornehmen.
Neben Verzeichnissen und Objekteintr�agen stellt CDS auch Verweise (soft-
links) zur Verf�ugung

Managementanforderungen

� Der gesamte Namensraum mu� partitionierbar sein.
Die Gr�o�e von verteilten Systemen kann dazu f�uhren, da� sich der gesamte
Namensraum nicht mehr sinnvoll, d.h. z.B. performant, auf einem einzigen
Server zur Verf�ugung gestellt werden kann. Es mu� also die M�oglichkeit be-
stehen, gewisse Teilb�aume auf andere Systeme auszulagern. Dies soll jedoch
transparent in Bezug auf den Zugri� bleiben. Um eine Sicht auf den ganzen
Namensraum von jedem Server aus zu erm�oglichen, mu� zudem ein Mecha-
nismus existieren, der die einzelnen Partitionen trotz ihrer unterschiedlichen
Lage zu einem logischen Ganzen zusammenf�ugt. Der Namensraum mu� also
durch eine Verweisstruktur verkn�upft werden k�onnen.
Die Architektur von CDS sieht vor, da� jede Instanz des Verzeichnisdienstes
auf einer eigenen Datenbank arbeitet. �Uber Verweise lassen sich auch Teile
aus den Datenbanken anderer Server referenzieren.

� Verf�ugbarkeit
Um die Verf�ugbarkeit des Namensraumes unabh�angig von der Verf�ugbarkeit
eines einzelnen Servers zu machen, ist eine Replikation von Eintr�agen vor-
zusehen. Mit der Replikation m�ussen jedoch auch Mechanismen eingef�uhrt
werden, die die Konsistenz des Namensraumes nach �Anderungsoperationen
wiederherstellen.
Im Rahmen von CDS kann dabei zwischen unmittelbaren und periodischen
Updates gew�ahlt werden.
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� Integration von heterogenen Namensr�aumen zum einem einheitlichen Namens-
raum
Dieses Problem tritt in zwei Auspr�agungen auf:

1. Integration der Namensr�aume verschiedener Dienste zu einem logischen
Ganzen.
Hierf�ur stellt der Cell Directory Service (CDS) ein spezielles Junction-
Protokoll zur Verf�ugung, mit dessen Hilfe beliebige Namensr�aume in den
Namensraum des Verzeichnisdienstes einer administrativen Dom�ane ein-
gebunden werden k�onnen.
Im Falle von DCE sind der Namensraum des Sicherheitdienstes, sowie
der Namensraum des Dateisystems in den CDS-Namensraum einer Zelle
integriert.

2. Integration der Namensr�aume verschiedener Organisationen zu einem
weltweiten, globalen Namensraum.
Um die Kooperation zwischen unterschiedlichen administrativen Dom�anen
zu erm�oglichen, bedarf es eines Mechanismus zur Zusammensetzung der
lokalen Namensr�aume zu einem globalen Namensraum.
Im Rahmen von DCE wird dies �uber die Registrierung des lokalen Na-
mensraumes im OSI Directory (CCITT X.500/ISO 9594) oder im Do-
main Name Service (DNS) implementiert.
Die Kooperation zwischen zwei Zellen h�angt jedoch nicht davon ab, in
welchem globalen Namensraum sie registriert sind.

Die Integration der Namensr�aume unterschiedlicher Dienste und die Gliede-
rung des globalen Namensraumes in unabh�angige lokale Namensr�aume de-
�nieren also implizit betrennte Bereiche einer verteilten Umgebung. Diese
Dom�anen werden in DCE als Zellen bezeichnet.
Jedes DCE-Objekt ist in genau einer solchen Zelle registriert. Es sind also
keine �Uberlappungen zwischen unterschiedlichen Zellen m�oglich.

� Die Informationen des Verzeichnisdienstes m�ussen geeignet gesch�utzt werden
k�onnen. CDS realisiert diese Anforderung �uber die Verwendung der Zugri�s-
kontrollisten auf Eintr�agen und Verzeichnissen.

Dienstevermittlung

Da im Laufe der Arbeit die Zuordnung von Clients zu spezi�schen Serverinstanzen
eine Rolle spielt, sollen an dieser Stelle einige Aspekte der Trading-Problematik im
Rahmen von DCE er�ortert werden.

Grundlegend mu� es m�oglich sein, gleichwertige Dienstinstanzen anhand eines At-
tributs identi�zieren zu k�onnen. Zu diesem Zweck f�uhrt DCE ein Schnittstellenkon-
zept ein. Jeder Dienst erh�alt dabei eine eindeutige Schnittstellenkennung (Interface-
UUID). Die Di�erenzierung der Instanzen erfolgt dann �uber eine eindeutige Objekt-
kennung (Object UUID).
Ein Server exportiert diese Informationen in den Namensraum der Zelle. �Uber ei-
ne Suche nach der entsprechenden Schnittstellenkennung im Namensraum k�onnen
Clients kompatible Serverinstanzen suchen.

F�ur die Navigation durch den Namensraum stehen dabei drei Sorten von Eintr�agen
zur Verf�ugung:

1. Server-Eintr�age:
Sie enthalten die physikalische Lage (Rechner, Protokollstapel, Port) einer
Dienstinstanz.
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Abbildung A.1: Namensr�aume des Verzeichnisdienstes

2. Gruppen-Eintr�age:
Sie enthalten eine ungeordnete Menge von Serverinstanzen. Die Auswahl einer
spezi�schen Serverinstanz ist nicht m�oglich. Die Semantik des Zugri�s ist eine
zuf�allige Auswahl.
Gruppen k�onnen auch kaskadiert werden.

3.
"
Pro�le\-Eintr�age:
Wie bei Gruppeneintr�agen k�onnen hier eine Menge von Serverinstanzen auf-
gef�uhrt werden. Pro�les k�onnen sowohl Server-Eintr�age, Gruppen-Eintr�age,
als auch Verweise auf andere Pro�les enthalten.
Diese Kette von Pro�les, die im Laufe einer Suche durchlaufen werden kann,
beschreibt den Suchpfad innerhalb des Namensraumes.
Pro�les bieten dar�uberhinaus die M�oglichkeit spezi�sche Eintr�age mit Prio-
rit�aten zu versehen. Dadurch existieren zwei M�oglichkeiten die Auswahl einer
Serverinstanz zu erzielen:

(a) Durch Plazierung des Servereintrags im Suchpfad vor allen anderen Ser-
vereintr�agen desselben Dienstes. F�ur unterschiedliche Benutzer k�onnen
dann unterschiedliche Suchpfade de�niert werden.

(b) Durch das Versehen eines Servereintrags mit einer h�oheren Priorit�at.

A.6 Netzwerkweite Sicherheit

A.6.1 Ein Modell f�ur Sicherheitsaspekte
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Abbildung A.2: Modell der Zugri�skontrolle

Das g�angigste Konzept zur Implementierung von Sicherheit ist das Modell der Zu-
gri�skontrolle [Authen 92]. Dieses Modell basiert auf vier Elementen:

Principals repr�asentieren den Ursprung von Zugri�soperationen. Da auch Dienste
unter gewissen Umst�anden auf andere Dienste zugreifen, m�ussen sie in der
Lage sein, auch als Client operieren zu k�onnen.
Aus diesem Grund k�onnen Principals sowohl interaktive Benutzer, als auch
Dienstprozesse sein.

Requests sind Auftr�age an einen Server, Operationen auf bestimmten Objekten
durchzuf�uhren.

W�achter sind verantwortlich, jeden Request daraufhin zu untersuchen, welcher Be-
nutzer ihn initiiert hat und ob die auf dem Objekt durchzuf�uhrende Operation
f�ur den Initiator zul�assig ist.
Die �Uberpr�ufung des Ursprungs wird als Authenti�zierung bezeichnet, die In-
terpretation der Zugri�sregeln als Authorisierung. Diese Regeln werden meist
in Form von Zugri�skontrollisten (Access Control List, ACL) f�ur jedes Objekt
realisiert.

Objekte stellen die Betriebsmittel dar. Dies k�onnen Ger�ate, Dateien oder Dienste
sein.

A.6.2 Anforderungen an einen netzweiten Sicherheitsdienst

Nach dem OSI Referenz Modell [ISO 7498-2] mu� ein netzweiter Sicherheitsmecha-
nismus folgende Dienste anbieten,

Authenti�zierung Bei der Authenti�zierung mu� ein Benutzer den Nachweis sei-
ner Identit�at erbringen. Ziel ist es, da� beide Kommunikationsteilnehmer die
Sicherheit haben, mit dem gew�unschten Partner zu kommunizieren.
Im OSI Authentication Framework [ISO 10181-2] sind die m�oglichen Verfah-
ren in 5 Klassen, abgestuft nach Sicherheit, unterteilt. 1

Klasse 0 Verfahren der Klasse 0 fordern beim Benutzer dessen Pa�wort an,
das im Klartext �uber des Netz zu einer Veri�kationsinstanz gesendet
wird. Die Risiken dabei sind, da� ein Pa�wort abgefangen wird, bzw.
da� sich ein Eindringling als Veri�kationsinstanz ausgibt.

1F�ur den folgenden Abschnitt gilt die Vereinbarung:
Sei V ein kryptographisches Verfahren, KU der geheime Schl�ussel eines Principals U und I eine
beliebige Information, so bezeichnet KV

U
(I) die Anwendung des Verfahrens V mit dem Schl�ussel

KU auf die Information I.
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Klasse 1 Hier wird das Pa�wort verschl�usselt �ubertragen. Ein Eindringling
kann sich deshalb nicht mehr unter der Identit�at des Benutzers an einem
Terminal einloggen, er kann jedoch den abgeh�orten Zeichenstrom seiner-
seits an die Veri�kationsinstanz schicken und somit eine fremde Identit�at
annehmen.

Klasse 2 Die Funktionsweise ist identisch zur Klasse 1, bis auf die Tatsa-
che, da� f�ur unterschiedliche Veri�kationsinstanzen, unterschiedliche Ver-
schl�usselungen verwendet werden.

Klasse 3 Bei diesen Verfahren wird das Pa�wort nicht mehr unmittelbar
genutzt, sondern es wird aus dem Pa�wort ein geheimer Schl�ussel KU

abgeleitet. Damit verschl�usselt der Benutzer U eine, von der Veri�ka-
tionsinstanz erhaltene Information I und sendet diese zur�uck. Um es
einem Eindringling unm�oglich zu machen, durch das Abfangen der Au-
thenti�zierungsnachricht (KU (I)) die Identit�at des legitimen Benutzers
anzunehmen, mu� f�ur jeden Authenti�zierungsvorgang eine eindeutige
Information I versendet werden. Diese Information wird dann als Chal-
lenge oder Nonce bezeichnet.

Klasse 4 Diese Verfahren sind eine Erweiterung von der Klasse 3. Der Unter-
schied besteht darin, da� in I auch Informationen enthalten sind, mit de-
ren Hilfe die Legitimit�at der Veri�kationsinstanz �uberpr�uft werden kann.
Dadurch ist es einem Eindringlich unm�oglich, sich als Veri�kationsin-
stanz auszugeben.
Ein Repr�asentant dieser Klasse ist Kerberos, welches auch im Rahmen
von DCE zum Einsatz kommt.

Zugri�skontrolle: Hierbei ist der wichtigste Aspekt der Schutz von Objekten im
Rahmen der Mechanismen der lokalen Betriebssysteme. Daf�ur existieren zwei
Ans�atze:

1. Access Control Lists (ACL)
Sie ordnen jedem Objekt die Menge aller berechtigten Benutzer inklusive
deren Rechte zu.

2. Capabilities
Sie ordnen jedem Subjekt die Menge der Ressourcen zu, auf die es in
angegebener Weise zugreifen darf.

Zur netzweiten Zugri�skontrolle werden beide Mechanismen in geeigneterWei-
se kombiniert. Voraussetzung ist jedoch, mu� man in der Lage ist, sowohl Sub-
jekte als auch Objekte netzwerkweit eindeutig identi�zieren. Dazu verwendet
DCE globale Identi�katoren (UUIDs (Universal Unique Identi�ers)).
Zur Realisierung einer netzweiten Zugri�skontrolle erh�alt jeder Principal nach
erfolgreicher Authenti�zierung ein Privilege Attribute Certi�cate (PAC), in
welchem seine Identit�at, sowie seine Zugeh�origkeit zu Benutzergruppen ent-
halten ist. Demgegen�uber besitzen die Objekte Kontrollattribute, die autori-
sierte Subjekte inklusive deren Rechte in Form von netzweiten Access Control
Lists verwalten.

Vertraulichkeit: Die versendeten Daten m�ussen bei ihrer �Ubertragung durch das
Netz vor unberechtigtem Lesen durch Dritte gesch�utzt werden. Diese Auf-
gabe kann von kryptographischen Verfahren (z.B. Data Encryption Standard
(DES), RSA-Verfahren) wahrgenommen werden. Bei DCE kommt das sym-
metrische DES-Verfahren zum Einsatz.
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Integrit�at: Es mu� ein Mechanismus existieren, mit dem verhindert werden kann,
da� Dritte die versendeten Information verf�alschen. Zu diesem Zweck k�onnen
kryptographische Verfahren in Verbindung mit Pr�u�eldern eingesetzt werden.

Anerkennung: Es mu� sichergestellt sein, da� nicht nur der eigentliche Empf�anger
die Identit�at des Senders bestimmen kann, sondern auch eine weitere, un-
abh�angige Instanz, damit der Sender nicht leugnen kann eine Nachricht ver-
schickt zu haben. F�ur diese Problematik lassen sich digitale Unterschriften im
Rahmen von Public Key Verfahren einsetzen.
Dieselbe Problematik tritt nat�urlich auch in der entgegengesetzten Richtung
auf. Diesbez�uglich mu� gew�ahrleistet sein, da� einem Empf�anger nachgewie-
sen werden kann, da� er die Nachricht tats�achlich empfangen hat.
Zur Sicherstellung dieser Verbindlichkeit von Kommunikation existiert in DCE
kein Mechanismus.

A.6.3 Die Komponenten des Sicherheitsdienstes von DCE

Die Sicherheitsumgebung von DCE setzt sich aus mehreren Diensten zusammen.

Authentication Service Dieser Dienst stellt sicher, da� die Identit�aten der kom-
munizierenden Partner auf ihre Korrektheit hin �uberpr�uft werden.

Privilege Service Nachdem die Identit�at veri�ziert wurde, mu� entschieden wer-
den, ob der Benutzer das Recht bekommen soll, auf die von einem Server
verwalteten Ressourcen zugreifen zu d�urfen. Diese Aufgabe erf�ullt der Privile-
ge Service, indem er die zur Gew�ahrung des Zugri�s notwendige Information
an den Client liefert.

Registry Service Dieser Dienst verwaltet alle sicherheitsrelevanten Informationen
in einer zentralen Datenbank. In der Datenbank be�nden sich Eintr�age f�ur alle
Benutzer der Zelle, f�ur Gruppen von Benutzern und f�ur Organisationen.
Organisationen stellen dabei eine spezielle Form von Gruppen dar. Mit Or-
ganisationen k�onnen jedoch keine Zugri�srechte assoziiert werden. Organi-
sationen dienen dazu, �uber Policies bestimmte Sicherheitsvorschriften (z.B.
minimale Pa�wortl�ange) f�ur eine Menge von Benutzern zu de�nieren.

Access Control Lists Durch den Eintrag in eine ACL werden Benutzer berech-
tigt, auf die, der ACL assoziierte Ressource zuzugreifen. Diese Einheiten k�onnen
Dateien, sowie Eintr�age des Verzeichnis- und Sicherheitsdienstes sein. ACL
erweitern das Konzept der UNIX Permissions hin zu einer personenbezoge-
nen Authorisierung. Neben der Lese-, Schreib- und Ausf�uhrungsauthorisie-
rung bieten sie zudem die M�oglichkeit die Erzeugung und das L�oschen von
Verzeichniseintr�agen zu kontrollieren. Der verwaltende Zugri� auf ACLs wird

�uber ein zus�atzliches Kontrollattribut des Objektes gew�ahrt.

Login Facility Die sogenannte Login Facility ersetzt die gew�ohnliche Login-Umge-
bung des Systems, um den Benutzer von der Komplexit�at der Authenti�zierung-
und Authorisierungsverfahren abzuschirmen. Dabei sind jedoch lediglich die
Schnittstellen zwischen Client und Sicherheitsdienst de�niert, eine verbindli-
che Vorschrift, wie eine Loginprozedur gestaltet sein mu�, existiert nicht.

DCE bietet auch die M�oglichkeit der authenti�zierten Kommunikation mit anderen
Zellen. Diese Beziehung kann jedoch nur wechselseitig zwischen zwei Zellen errichtet
werden. Dazu ist es n�otig, das innerhalb einer Zelle verwendete Authenti�zierungs-
verfahren zu erweitern.
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Abbildung A.3: Komponenten des Sicherheitsdienstes

Zu diesem Zweck wird zwischen den Sicherheitsdiensten zweier Zellen ein gemein-
samer Schl�ussel ausgetauscht. Dieser sogenannte Surrogatschl�ussel wird in einem
speziellen Interzell-Account der beiden verwaltet.

A.7 Das verteilte Dateisystem DFS

Die Architektur von DFS setzt sich im wesentlichen aus drei Komponenten zusam-
men:

1. physikalischen Dateisystem:
Das physikalische Dateisystem ist f�ur die Organisation der Daten auf einem
Plattenspeicher verantwortlich. Im Rahmen von DFS existieren dabei drei
Ebenen von Daten:

(a) Aggregate:
Aggregate sind vergleichbar mit Plattenpartitionen.

(b) Filesets:
Fileset stellen die administrativen Einheiten des physikalischen Dateisy-
stems dar. Jeder Fileset enth�alt einen eigenen Verzeichnisbaum, der an
eine Stelle des zellweiten Dateisystems gemountet werden kann.

(c) Dateien und Verzeichnisse

2. Dateiserver:
Der Dateiserver macht die gespeicherten Daten verf�ugbar.

3. Fileset-Datenbank:
In ihr wird die Lage der Filesets und ihre Wurzelverzeichnisse (Mountpoints)
verwaltet.
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Die zentrale Aufgabe eines verteilten Dateisystem ist es, die Nutzung und die Ver-
waltung von verteilten Datenbest�anden m�oglichst transparent zu gew�ahrleisten. Die
Auspr�agungen dieser Transparenz sind:

� Zugri�stransparenz:
F�ur die Nutzung von DFS stehen dieselben Schnittstellen wie f�ur den lokalen
Dateizugri� zur Verf�ugung

� Nebenl�au�gkeitstransparenz:
DFS stellt f�ur die Synchronisation paralleler Dateizugri�e einen Mechanismus
zur Verf�ugung, der eine konsistente Bearbeitung von Dateien erlaubt. Bevor
einem Client der Zugri� auf eine Datei gew�ahrt wird, mu� er ein sogenanntes
Token anfordern, das ihm die korrekte Bearbeitung seiner Auftr�age garantiert.
Bevor etwa ein Schreib-Token f�ur eine Datei vergeben wird, entzieht der Server
allen Clients ihre Lese-Tokens. Nachdem die Schreiboperation abgeschlossen
ist, k�onnen die Clients ein neues Lese-Token anfordern und erhalten dabei
automatisch die aktuellste Version der Datei.

� Lokationstransparenz:
DFS organisiert seinen Namensraum auf der Basis einer Zelle. Aus diesem
Grund kann auf eine Datei stets �uber denselben Pfad zugegri�en werden. Ist
die Zelle dar�uberhinaus im globalen Namensraum registriert, so ist die Datei
weltweit unter demselben Pfad zu erreichen.

� Fehlertransparenz:
Die Fileserver verwalten f�ur jede Verbindung mit einem Client einen Kontext.
Somit sind Server in der Lage, nach Systemfehlern einen konsistenten Zustand
herzustellen.
Dar�uberhinaus ist es m�oglich Kopien von Filesets zu erzeugen, sogenannte
Backup-Filesets. Mit ihrer Hilfe kann ein Benutzer ohne Eingri� eines Admi-
nistrators gel�oschte oder besch�adigte Dateien wiederherstellen.

�Uber diese Transparenzeigenschaften bietet DFS zus�atzliche Mechanismen um die
speziellen Anforderungen in einer verteilten Umgebung zu entsprechen:

� Verf�ugbarkeit:
DFS setzt ein transaktionsbasiertes physikalisches Dateisystem, das Local File
System (LFS) ein. Damit wird die zeitaufwendige Prozedur des File System
Checks beim Wiederanlaufen nach einem Fehlerfall �uber�ussig.
Zudem unterst�utzt DFS eine Read-Only-Replikation von Filesets.

� Sicherheit:
DFS nutzt in vollem Umfang die Sicherheitsmechanismen von DCE. Dateien
und Verzeichnisse k�onnen durch Zugri�skontrollisten (ACL) gesch�utzt werden.

� Heterogenit�at:
Neben dem Local File System k�onnen auch gew�ohnliche UNIX-Dateisysteme
in den globalen Dateiraum exportiert werden.

� Leistungsf�ahigkeit:
Zur Steigerung der Leistung, zur Verringerung der Netz- und Serverlast er-
laubt DFS das Zwischenspeichern von Dateien durch die Clients (Caching)
Zusammen mit dem Einsatz von verbindungsorientierten Protokollen ist da-
mit auch der Einsatz �uber Weitverkehrsnetze m�oglich.
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Abbildung A.4: Architektur von DFS

DFS tri�t auch spezielle Ma�nahmen, die die Administration des Dateisystems er-
leichtern:

� Filesets k�onnen im laufenden Betrieb zwischen Platten und Rechnern verlagert
werden.

� Es ist ein Backup im laufenden Betrieb m�oglich.

� Die Verf�ugbarkeit von Serverprozessen wird automatisch �uberwacht.

� Durch die Verwendung spezieller Variablen ist es m�oglich, auch in hetero-
genen Umgebungen eine m�oglichst konsistente Kon�guration aller Systeme
herzustellen.
Diese Variablen sind:

{ @sys:
Mit Hilfe dieser Variable kann zur Laufzeit { d.h. beim Zugri� auf eine
Datei { eine Betriebssystem-spezi�sche Auswahl getro�en werden. An-
wendungsbereiche sind die Auswahl von unterschiedlichen Kon�gurati-
onsdateien (z.B. zum Einstellen der Benutzerumgebung) f�ur unterschied-
liche Betriebssysteme.

{ @host:
Hier wird die Auswahl maschinenbezogen durchgef�uhrt. Dieser Mechanis-
mus ist vor allem dann von Bedeutung, wenn die Clientsysteme diskless,
also ohne eigenes Betriebssystem betrieben werden sollen.

101



.

Im Rahmen dieser Arbeit ist es aufgrund des Umfangs und der Komplexit�at nicht
m�oglich, einen vollst�andigen �Uberblick �uber die Funktionalit�at der Komponenten
von DCE zu geben. Aus diesem Grund wurde lediglich die Architektur der einzelnen
Dienste vorgestellt.
Der Leser sei an dieser Stelle an die zu DCE existierende Literatur verwiesen. Ei-
ne �Uberblick �uber die Funktionsweise von DCE erh�alt man etwa in [Ros 92], oder
[Schill 93].
In aller Ausf�uhrlichkeit kann die Thematik anhand der, von der OSF herausgege-
benen Dokumentation [OSF Admin] studiert werden.
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