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In den vergangenen Jahren ist das Intereésénhovative Rechenmodelle und IT-Infrastrukturen stark ge-
wachsen. Zu diesen Innovationeahtt das Grid Computing, das vor allem in der Forschung und in der In-
dustrie eingesetzt wird. Das Grid stellt einen Zusammenschluss mehrerer, einzelner Rechner, Supercomputer,
Datenbanken, etc., in Form von Ressourcen oder Diensten dar, die die Bearbeitung verteilter Anwendungen
ermiglichen. Eine Software kontrolliert diesen Zusammenschluss und verteilt Aufgaben im Grid, also auf
die einzelnen Ressourcen. Sénkien Ressourcen aus verschiedenen, weltweit verteilten Institutionen, Uni-
versititen oder Forschungseinrichtungen einer gemeinsamen Nutzungilztigeérden. Wichtig dabei ist,

dass diese Institutionen oder Personen, die Informationen austauschen und kollaborieren, inre Ressourcen und
Dienste derart koordinieren, so dass ein gemeinsames Ziel erreicht wird. So ein Konsortium von Organisa-
tionen nennen wir Virtuelle Organisation (VO). Eine VO zeichnet sich hagpteh durch ihre dynamischen

und multiinstitutionellen Merkmale aus, insofern ist das Management und das Monitoring von VOs von zen-
traler Bedeutung. Es soll z.B.dglich sein, den Lebenszyklus einer VO, den Status ihrer Mitglieder und ihrer
Ressourcen zuberwachen.

Im Rahmen dieser Arbeit wird ein Konzejiirfdas Monitoring von VOs in Globus-basierten Grids vorgestellt.
Das Globus Toolkit ist eine Grid-Middelware, die derzeit als de facto Standard gilt und die neue Standard
Grid-Architektur (OGSA) implementiert. Es soll genau erarbeitet werden, wie VO Membership Dienste und
Grid Ressource Management Dienste integriert wer@demén, so dass daraus VO-Monitoring Dienste entste-
hen. Dafir wird zurachst anhand einiger Szenarien ein Anforderungskatalog ausgearbeitet. Darauf aufbauend
wird der Stand der Technik vorgestellt und analysiert. Eine Analyse der vorhandeiglithkeiten zeigt,

dass diese die erstellten Anforderungen nicht \éfidig erfillen. Daher wird im zweiten Teil ein neues VO-
Monitoringkonzept vorgestellt und anschliel3end in einer prozess-orientierten Architektur implementiert und
bewertet.
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1 Einleitung

Die wachsende Innovation in der Breitband-Technologie und der steigende Bedarf an Rechenleistung und
Speicherkapazt haben die Eirifhrung von neuen IT-Infrastrukturen wirids vorangetrieberGrids ermbgli-

chen eine gemeinsame und koordinierte Nutzung von weltweit verteilten Ressourcen wie Speichatkapazit
Rechenleistung oder Datenbankérer das Internet. Sie bieten \ésstliche und sichere Mechanismén das
Management, das Entdecken und den Zugang zu entfernten Ressourcen in Form von Diensten oder physi-
schen Ressourcen wie Supercomputer, Speichereinheiten, Datenbanken oder PCs (Personal Computer). Grid
Computing wird charakterisiert durch:

« den Zugriff auf verteilte Ressourcen. Das Management dieser Ressourcen erfolgt dabei dezentral nach
lokalen Policies,

 eine gemeinsame und koordinierte Problésaingsstrategie, und

« die Bildung vonvirtuellen Organisationen (VOsEine VO ist ein Konsortium verschiedener Personen
oder Institutionen, die Informationen austauschen, kollaborieren und ihre Ressourcen und Dienste derart
koordinieren, dass ein gemeinsames Ziel erreicht wird [Crid 1].

Das Konzept von Grid Computing wurde zum ersten Mal lmFosterund Carl Kesselmanin ihrem Buch
»The Grid: Blueprint for a New Computing Infrastructtifsrid 1] vorgestellt. Aus dieser Initiative ist der
aktuelle de facto StandardrfGrid-Middleware, das Globus Toolkit [GT4], entstanden.

1.1 Motivation und Aufgabenstellung

Eine VO wird gevbhnlich aufgebaut, indem mehrere Organisationen (z.B. Rechenzentren, Forschungszentren,
Universitten) im Rahmen einer Kooperation Teile ihrer Infrastruktur einer gemeinsamen Nutziihgezuf

Die VO bildet somit eine zentrale Einheit, in der sich die verwendeten Ressourcen jedoch nach wie vor de-
zentral bei den realen Organisationen befinden. Ein besonderes Merkmal von VOs ist deren Dynamik. Sie
koénnen stark nach Zielen, Philosophie, Umfang, Dauer, Struktur oder Art und Anzahl von Teilnehmern vari-
ieren. In einer VO Knnen beispielsweise verschiedene Institutionen Teile ihrer Hardware und Software derart
zusammenstellen, dass ein einziger Dienst (z.B. Datentransfer) ziigued gestellt wird. Ein so bereitge-
stellter Dienst Bnnte beispielsweise nuiiff eine fest definierte Zeit existieren. Die Zugriffsrechte auf diese
Dienste und deren Nutzungsdauer werden mittels lokaler und globaler Einstellungen selbst durch die Res-
sourcenbesitzeResource Providgrfestgelegt. Andere Personen oder Organisationen, die nichtotigen
Infrastruktur fir bestimmte Operationen besitzetinken dann die in der VO vérgbaren Dienste verwenden.
Bevor aber sie die in der VO bereitgestellten Dienste und Ressolbmrhaupt nutzendnnen, niissen sie

Uber eine Mitgliedschaft in der betreffenden VO \gyén. Das Beantragen, das Erhalten und die Beendigung
einer Mitgliedschaft finden in einer automatischen und dynamischen Art statt.

Aus diesen Betrachtungen ergibt sich ein erheblicher Fragenkomplex, der das Monitoring des Lebenszyklus ei-
ner VO betrifft das VO-Monitoring Problein Wir sind daran interessiert, alle Aktigiten in einer VO zeitnah
verfolgen zu knnen. Eir eine gegebene VO wollen wir also wissen:

» Wer sind die Mitglieder dieser VO? Welche Rollen oder Zugriffsrechte besitzen sie?
* Wie ist die VO strukturiert?
* Welche Ressourcen und Dienste sind in dieser VOUgdrdr? Wie lange sind sie végbar?

» Welche Aktivitaten finden in dieser VO statt? Welche Mitglieder haben diese Adtaritgestartet und
welche Ressourcen kommen dabei ins Spiel?
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Es gibt eine Vielzahl von Softwar@ungen, die den Aufbau und die Verwaltung von VOs und Grids un-
terstitzen. So bietet das Globus Toolkit [GT4] beispielsweise eine Suite von Twadleh Aufbau, die Konfi-
guration und das Management von Grid-Infrastrukturen. Es ist eine Open-Source-Software, die von der Globus
AIIianceE] eingefihrt wurde und weiterentwickelt wird. Zudem besteht es aus KomponeinteSidherheits-,
Ressourcen- und Datenmanagement. Von groRem Interesse in dieser Arbeit ist die Ressourcenmanagement
Komponente (Monitoring and Discovery System (MDS) - siehe Kapitél 2.5 und 4.2), welche das Entdecken
von Ressourcen in VOs und das Monitoring deren Lebenszykleaglicht.

Andere Tools wie CAS (Community Authorization Servide) [CAS] oder VOMS (Virtual Organization Mem-
bership Service) [VOMS], werderiif das Management von VOs und VO-Mitgliedern verwendet. Sie bieten
unter anderem Operationetirfdas Anlegen und das Beenden von VO-Mitgliedschafténdie Erfassung

des Mitglieder-Status bzw. Lebenszyklus odér die Strukturierung einer VO (z.B. Bildung von Gruppen,
Untergruppen oder Sub-VOs).

Diese Tools unterétzen wichtige Aspekte des VO-Managemeritseh aber das oben genannte VO-Monito-

ring Problem nicht oder bestenfalls teilweise.

VOMS, das im Rahmen des DatadfiBirojekts von CERR und des DataTAG-Projefis/on INFN?| ent-

wickelt wurde, legt beispielsweisarf VO-Mitglieder Zugriffsrechte in einer VO fest. Es speichert Informatio-
nenuber VO-Mitgliedschaften und VO-Mitglieder in einer zentralen Datenbank. Somit isbgah, durch

die gespeicherten Informationen zu erfahren, welche Mitglieder in einer VO vorhanden sind und was deren
Status ist. Andere wichtigen Informationen, wie die in der VO iigbfaren Ressourcen und deren Status wer-
den von VOMS jedoch nicht zur Verfjung gestellit.

Vor diesem Hintergrund ist dagiel dieser Arbeit fir das eben vorgestellte VO-Monitoring-Problem, ein
Losungskonzept zu entwickeln. Erstens sollen anhand Beispielszenarien die Anforderungen an die Moni-
toringlosung erstellt werden. Diese Anforderungen dienen auch der Analyse und Bewertung bestehender
Ansatze. Das in dieser Arbeit erstellte Konzept wird vor allem die Funkticitaitistierender Tools aggregie-

ren. Es soll unter anderem den dynamischen Aspekt von VOs in Betracht ziehen. Das heif3t, trotz der starken
dynamischen Struktur einer VO soll es durch das zu erstellende Monitoringkonégfitimsein, genaue und
aktuelle Informationetiiber alle VO-Elemente zu erfassen. Das resultierende Konzept soll dann prototypisch
implementiert und bewertet werden.

1.2 Vorgehensweise der Arbeit

In diesem Abschnitt soll die Vorgehensweise der Arbeiawedrt werden. Sie besteht hauatslich in der
Analyse der bestehenden VO-Monitoring-Aitee, dem Entwurf eines neuen Konzepts und der Realisierung
dieses Konzepts (siehe Abbildung]1.1).

e Analyse
In der Analysephase werden Aghst die Grundlagen des Grid Computing eifipef. Dabei werden
die wichtigsten Begriffe wie Grid, VO, Grid Architektur, Grid Middleware definiert. Darauf aufbauend
werden ein Beispielszenario und ein Testbett beschrieben. Das Beispielszenario soll das verfolgte Ziel
dieser Arbeit beispielhaft beschreiben und die Erstellung eines Anforderungskatalogsitegerédas
Testbett beschreibt eine Installation, in der das zu entwickelnde Konzept implementiert und bewertet
wird. Vorhandene Arétze fir das VO-Monitoring werden dann vorgestellt und anhand des erstellten
Kriterienkatalogs analysiert und bewertet. Diese Bewertung wird dann anschlieRend als Motivation f
die Entwicklung eines neuen VO-Monitoringkonzepts dienen.

» Entwurf
In der Entwurfsphase wird das neue VO-Monitoringkonzept vorgestellt. Das neue Konzept besteht
grundstzlich in der Integration vorhandener Arse. Es wird erst gezeigt, warum eine Integration

1Die Globus Alliance fttp://www.globus.org/alliance/ ) ist eine internationale Kollaboration, die die Forschung und die
Entwicklung von innovativen Grid-Technologien betreibt.

Zhttp://eu-datagrid.web.cern.ch/eu-datagrid/

Zhttp://www.cern.de/

4http://datatag.web.cern.ch/datatag/

Shttp://grid.infn.it/
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Abbildung 1.1: Vorgehensweise

notwendig ist und wie sie stattfindet. Basierend auf dieser Integration wird eine Architéktdag
VO-Monitoring vorgestellt.

» Realisierung
In der Realisierungsphase wird das neu entwickelte Konzept prototypisch im vorgestellten Testbett im-
plementiert, und anschlie3end anhand des in der ersten Phase erstellten Anforderungskatalogs bewertet.

1.3 Gliederung der Arbeit

Die Arbeit gliedert sich in acht Kapitel.
Im ersten Kapitel wurde die Aufgabenstellung vorgestellt und die Vorgehensweise der Arbeit entwickelt.

Das zweite Kapitel befasst sich mit den erforderlichen Grundlagen. Bdatigine Einfihrung in Grid Com-
puting. Es soll einelberblickiiber das Grid Computing und die Definitionen wichtiger Begriffe und Konzep-
te vermitteln. Neben der Vorstellung einer Grid-Architektur und der Beschreibung des VO-Begriffs, werden
aktuelle Grid Software wie Globus Toolkit [GIT4] und VOMS [VOMS] vorgestellit.

Das dritte Kapitel stellt ein Beispielszenario vor, das die Notwendigkeit eines umfassenden Monitoringkon-
zepts demonstriert. Aus diesem Beispielszenario wird ein entsprechender Anforderungskatalog erstellt. Zudem
wird ein Testbett beschrieben, in dem das Konzept implementiert und bewertet werden soll.
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Im vierten Kapitel werden bestehendédungsaritze vorgestellt und anhand des Anforderungskatalogs be-
wertet. Es wird sich dabei zeigen, dass dieseatresdie gestellten Anforderungen nicht vdlisdig erfillen.

Das finfte Kapitel befasst sich mit der Entwicklung eines neuen VO-Monitoringkonzepts. Hier wiédtzsin
ein Integrationskonzept vorgestellt, das die Potenziale bestehender Tools aggregiert. Diese Integitigpn ist n
um das VO-Monitoringkonzept entwickeln zéknen.

Das sechste Kapitel stellt die Realisierung des Monitoringkonzepts im Testbett dar, das im[Kgpitel 3.3 vorge-
stellt wurde.

Im siebten Kapitel erfolgt eine Bewertung des neu entwickelten Konzepts.

Das abschlieBende achte Kapitel beinhaltet eine Kurzzusammenfassung der Diplomarbeit und gibt Anregun-
gen fur zukiinftige Systementwicklungsprojekte/Fortgeschrittenenprojekte und Diplomarbeiten.



2 Grundlagen

In diesem Kapitel wird der BegrifGrid eingefihrt und erkért. Dabei werden anhand konkreter Beispiele
die wichtigsten Konzepte, die sich hinter diesem Begriff verbergen, und eine Grid Architektur vorgestellt.
Einer der wichtigsten Begriffe im Grid Computing ist der der virtuellen Organisationen (VOs). Sie bilden in
Grids ein fundamentales Konzept, um organisafidmesgreifend komplexe ITd{sungen bereitzustellen. Sie
ermdglichen Gruppen von (realen) Organisationen, Teilorganisationen und/oder Individuen die kontrollierte
Verwendung von Ressourcen oder Diensten, um ein gemeinsames Ziel auf deafGgsghdlage einer ko-
operativen Zusammenarbditrfdie Dauer der Existenz der VO zu erreichlen [Schi 07]. Da VOs in dieser Arbeit
von erheblicher Bedeutung sind, wird diesem Begriff ein eigener Abschnitt gewidmet.

Nach einer kurzen Eiiihrung werden die Tools vorgestellt, dig die Implementierung des in dieser Arbeit
entwickelten Konzepts eingesetzt werden:

» dasGlobus Toolkit (GT)st eine Grid Middleware und

« derVirtual Organization Membership Service (VOM@Jd fiir die Verwaltung von Mitgliedschaften in
einer VO eingesetzt.

2.1 Einfthrung in Grid Computing

Der Begriff Grid hat seinen Ursprung in der Analogie zum Stromnetz (ePmier Grid. Ein Stromnetz steht

in urspiinglicher Form ir ein Netzwerk von elektrischen Stromleitungen. Genauso wie SilmnStromlei-

tungen und durch eine Steckdose zur Wgtfng gestellt wird, soll das Grid einem Benutzer Ressourcen wie

z.B. SpeicherkapaZt oder Rechenleisturigher das Internet zur Var§ung stellen.

Das Grid ist eine neuartige IT-Infrastruktur, die eine dezentralisierte Zusammenarbeit zwischen Personen
oder Institutionen im Businessbereich, in der Wissenschaft, im Ingenieurwesen oder in anderen Bereichen
ermbglicht. Grid Computing fasst alle Rechenverfahren und Protokolle zusammen, die einen direkten und kon-
trollierten Zugriff zu Computern, Software, Daten und anderen Ressourcen in einer heterogenen Umgebung
gewahrleisten. Die motivierende Zielsetzurig flie Entwicklung der Grid-Technologie war diedglichkeit

von einer gemeinsamen und koordinierten Nutzung von RessoliiceiefLosung gemeinsamer Problemen
innerhalb dynamischer, institutiibergreifender, virtueller Organisationen (VOs). Das bedeutet beispielswei-

se folgendes: nach der Festlegung von Abrechnungsdaten und Rechten soll ein direkter Zugang zu Rechenleis-
tungen, Anwendungen, Daten oder Instrumenten gemeinschaftligigicimt werden. Eine VO ist in diesem
Zusammenhang ein Konsortium verschiedener Personen oder Institutionen, die Informationen austauschen,
kollaborieren und ihre Grid-Ressourcen und Dienste derart freigeben, dass ein gemeinsames Ziel verfolgt
wird oder neue komplexere Ressourcen und Dienste zusammengestellt werden. if@s erfder Regel

wohl definierte EigenschafteWQ-Eigenschaftér(siehe Tabellg 2]1) [Grid 2] , die detailliert in Abschiitt]2.2
erlautert werden.

Das wachsende Interesse an Grid Technologien und Applikationen in der Forschung und der Industrie hat zur
Bildung von Grid Standardisierungsgremieniget. Das Open Grid Forum (Ocﬁ:l)st ein Gremium von Be-
nutzern, Entwicklern, Unternehmen und Univeith, die sich mit der Entwicklung neuer Grid Standards wie

die Open Grid Service Architecture (OGSJ®GSAV1.5] beschftigt. OGSA ist eine Entwicklung in Richtung

Grid Architektur, die auf die Web Services Technologie basiert. Die Globus Alliance ist eine Organisation,
die die Entwicklung des Globus Toolkits vorantreibt, dem de facto Standard einer Grid Middleware, das das
OGSA Framework implementiert. Meliber Globus Toolkit ist im Abschnitt 2.4 zu finden.

1Das Global Grid Forum (GGF) und die Enterprise Grid Alliance (EGA) haben sich im Open Grid Forum (OGF) zusammengeschlossen
und wollen Kinftig gemeinsamifr die weitere Verbreitung von Grid-Technik sorgattp://www.ogf.org/
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Grid Computing findet in verschiedenen Bereichen Anwendung, insbesondere in e {3uistheeBusinesh
Projekten. Beispielweise soll die D-Grid Initiat[ﬂ’dabei helfen, Methoden des e-Science zu etablieren, indem

sie Projekten aus verschiedenen wissenschatftlichen Gebieten (u.a. Astronomie, Hochenergiephysik, Meteoro-
logie, Medizin, Ingenieurwissenschaften und Geisteswissenschaften) eine Grid-Infrastruktur mitétag ben

ten Diensten und Benutzer-Support zur \dgnding stellt. Im Folgenden sind einige konkrete Projekisbeispiele
aufgelistet, die auf einer Grid Infrastruktur aufbauen:

« AstroGrid-D , das German Astronomy Community Grid (GAdﬂmird im Rahmen der D-Grid-Initiative
vom Bundesministeriumif Bildung und Forschung (BMBE)gefOrdert. Ziel des AstroGrid-D ist die
Einbindung der astronomischen Forschungsinstitute in Deutschland in eine einheitliche Grid-basierte
Infrastruktur, um verteiltes, kollaboratives Arbeiten dodern. Existierende Hard- und Softwareressour-
cen, u.a. astronomische Datenarchive und robotische Teleskope in den beteiligten Forschungsinstituten,
sollen in die Infrastruktur integriert werden.

« Ziel desTextGrid['] das auch auf der D-Grid Infrastruktur aufbaut, ist ein Community-Giiddie
Geisteswissenschaften zu etablieren. TextGrid errichtet eine &mige Workbenchifr die gemein-
schaftliche philologische Bearbeitung, Analyse, Annotation, Edition und Publikation von Textdaten f
die Philologie, Linguistik und angrenzende Wissenschaften.

« DasEarth System Grid (ESGH ist ein vom U.S. Department of Energy untéitgtes Projekt zur Mo-
dellierung und Simulation dedkosystems der Erde. Durch eine Kombination von Grid Technologien
und der gemeinschaftlichen Nutzung von Superrechnern wird efmhtige Umgebung bereitgestellt,
die die rachste Generation der Klimaforschung égficht.

Wie am Anfang dieses Abschnittes bereitsaatért, eriillen VOs wohl definierte Eigenschaften. Beispiels-
weise lbnnen VOs stark nach @Re, Ziel, Struktur, Soziologie, Lebenzyklus, Breite und Gemeinschaften va-
riieren [Schi 07]. Das heif3t, die Ressourcen und Mitglieder einer ¥@h&n dynamisch kommen und gehen.

Im Folgenden werden kurz die Vorteile des Grid Computing gégenden aktuellen Technologienzaitert.
Aktuelle Internet-Technologien efiglichen zwar die Kommunikation und den Informationsaustausch zwi-
schen Rechnern, sie vagen aber nichiiber integrierte Arétze zur koordinierten Nutzung verteilter Res-
sourcen fir gemeinsame Rechen- und Datenhaltungszwecke.

Heutige Internet-Browser unterdgizen zwar Authentifizierungber TLS {Transport Layer Securipyitls 00Q].

Aber sie untersdlitzen kein Single Sign-On [SSO] und keine Delegation. Andere Beispiele sind Application
und Storage Service Providers. Sie benutzen meistens VPN-Technoldgiaal(Private Network [Lipp 06]

fur die Sicherheit und die Bildung von virtuellen privaten Netzwerken und bieten ihre Dienste auf der Basis
von HTTP, FTP, etc. Kundenimssen gewhnlich SLAs Service Level Agreem@iELA] abschlie3en, um die
Dienste des Providers zu nutzen. Diese Vorgehensweise ist sehr statisch, siéitauht@cdit die Dynamik,

die bei VOs erforderlich ist. Ein VPN ist daher keine VO, da es kein dynamisches Kommen und Gehen von
Rechnern im Netzwerk unteigrt. Eine manuelle und aufmdige Konfiguration ist immer notwendig.

Alle diese Beispiele deuten darauf hin, dass das Grid kein Ersatz der heutigen Technologien ist, sondern ein
Zusatz fir die Entwicklung von dynamischen, flexibleren und leisturig&sten verteilten Anwendungen dar-
stellt.

2.2 Virtuelle Organisation

Der Begriffvirtuelle Organisation (VOjvurde bereits oben intuitiv eingéfirt. Im Folgenden werden anhand
eines Beispiels die Eigenschaften virtueller Organisationéuteit. Allgemein definiert eine VO eine Form
der Organisation, bei der sich rechtlich unabbige Unternehmungen und/oder auch Einzelpersonen virtuell

2Unter dem Schlagwort e-Science wird ein Bereich der Wissenschaft - die enhanced Science (zu deutsch etwa erweiterte Wissenschaft)
- verstanden.

3E-Business ist die integrierte Aligfrung aller automatisierbaren Geafteprozesse eines Unternehmens mit Hilfe von Informations-
und Kommunikationstechnologie.

4http://www.d-grid.de/

Shttp://www.gac-grid.org/

Ehttp://www.bmbf.de/

"http:/Awww.textgrid.de/

Ewww.earthsystemgrid.org/
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(meistuber das Internet)if einen gewissen Zeitraum zu einem gemeinsamen Verbund zusammenschliel3en.
Im Grid-Kontext ist eine VO ein permanentes oder zeitlich begrenztes Konsortium geographisch verteilter
Individuen, Gruppen, Organisationeinheiten oder ganzer Organisationen, die Teile ihrer physischen oder logi-
schen Ressourcen und Dienste derart koordinieren, dass ein gemeinsames Ziel erreicht wird. [Schi 07]

Rechenzentrum

Mainfran:le ,,,,,, 3
Sy

&
. Anwendungserver

Abbildung 2.1: VO-Beispiele

In der Abbildung 2.1 sind zwei VOs (VO-A und VO-B) zu sehen.

» Die VO-A stellt Dienste zur Speicherung grof3er Datenmenge und Didirstetinellen und zuveissi-
gen Datentransfer zur Vérjung.

» Die VO-B stellt Dienste fir die Simulationen von Kliménderungen zur Veifjung.

Die Mitglieder dieser VOs\YO-Mitgliedel) haben Zugriff auf bestimmte Ressourcen, die von realen Orga-
nisationen bereitgestellt wurden. Diese realen Organisatiodendn selbst VO-Mitglieder sein. Unter einer
realen Organisation verstehen wir die realen Institutionen oder Personen, die Grid-Ressourcen besitzen und sie
in virtuellen Organisationen bereitstellen (z.B. Rechenzentrum-Paris und LRZ-Garching in Abljildung 2.1).
Diese Bereitstellung wird gedhnlich durch Zugriffszeiten und Zugriffsrecht€dnstraint$ eingeschinkt.
Beispielsweise kann in der Abbildufg P.1 das LRZ die Zugriffszeit der RessghileeServet derart fest-

legen, dass sie nur eine bestimmte Zeit in der VO-A zugreifbar ist und danach weiter in einer anderen VO
(VO-C zum Beispiel). Ebensodanen die Zugriffsrechte so festgelegt werden, dass nur bestimmte Mitglieder
innerhalb einer VO eine Ressourde eine besclémkte Zeit nutzeniagrfen. Die Mitgliedschaftiembership

zu einer VO erfolgt gewhnlich durch ein Agreement. Diafgibt es in jeder VO einen Verantwortlichen (mei-

stens ein VO-Administrator) [Schi 07], der die Rechte von jedem Mitglied verwaltet. Die Zugriffsregeln auf
die Ressourcen werden selbst von den BesitZResgurce Provid@hestimmt.

Wegen der Dynamik der VOs sind diese Zugriffsregeln auf Grid-Ressourcen oft iiiokinkzelne Benutzer
festgelegt. Sie werden vielmehr durch implizite Regeln festgelegt, z.B. ein Benutzer kann eine Ressource nut-
zen, wenn er sich als Administrator oder Student ausweisen kanir. Dagsen Mechanismen implementiert
werden, die genau diese Ideatitler VO-Teilnehmer jiifen kbnnen.

Um eine solche Nutzungsrelation zwischen den VO-Mitgliedern und den Grid-Ressourcen zu realisieren, wer-
den Verfahren beitigt, die zu einer bestimmten Zeit Auskunft dber geben &nnen, welche Benutzer und
Ressourcen sich innerhalb einer VO befinden, und welche Beziehungen zwischen allen diesen Elementen be-
stehen. So muss zum Beispiel ein neuer VO-Teilnehmer in der Lage sein, herauszufinden, welche Ressourcen
er nutzen darf, was die Eigenschaften dieser Ressourcen sind und welche Zugriff$tetigks(den Zugriff

auf diese Ressource steuern.

Nachdem ein Benutzer innerhalb einer VO einerfllmlf einem Rechner gestartet hat, kann es in manchen
Situationen auftreten, dass dieser Job wiederum einen anderen Job auf einer entfernten Maschine starten muss,

9Ein Job bezeichnet hier eine Aufgabe oder eine Programiinausfg.
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was die Delegierbarkeit von Zugriffsrechten voraussetzt. Dabei sind auch MechanigndenKoordination

und Monitoring von Jobs auf mehrere verteilte Ressourcen Zicksichtigen. Es soll zudem digiRigkeit

zur Verfigung gestellt werden, dass eine einzelne Ressource gleichiritigehrere verschiedene Zwecke
verwendet werden kann. Beispielweise kann ein einziger Rechner in einer VO (VO1) nur ein Teil einer Soft-
ware bereitstellen, &hrend die komplette Software in einer anderen VO (VO2) verwendet werden darf. Die
Tabelld 2.1 fasst alle diese Mechanismen und Dienste zusammen:

Autorisierung
Authentifizierung
Delegation

Ressourcemanagement

Datamanagement

VO-Administration
Execution Management
Job- und Ressource-Monitoring

Tabelle 2.1: VO-Eigenschaften

Um alle diese VO-Eigenschaften zui@tén, hat sich eine Grid Architektur etabliert. Diese geschichtete Ar-
chitektur besteht aus Protokollen, die Interoperadiifarantieren und DienstérfRessourcemanagement, Si-
cherheit, Authentifizierung, Autorisierung, Delegation, Monitoring, etc. definieren. Im folgenden Abschnitt
wird kurz auf diese Architektur eingegangen und anschlieBend wirdgen Grid Service Architectur -
(OGSA)OGSAvV1.5] vorgestellt.

2.3 Grid Architektur

In der Abbildund 2. ist eine geschichtete Grid Architektur dargestellt, die nicht die Implementierungsdetails
betrachtet und ebenso wenige Restriktionen an den Aufbau und die Implementierung festlegt. Die Komponen-
ten der Grid Architektur liefern die Basis zur Biung der VO-Eigenschaften, die oben dargestellt wurden.

Die Architektur besteht ausiff Schichten l(ayer9, die jeweils einen Satz von Protokollen definieren. Im
Folgenden wird jede Schicht kurz beschrieben.

Application
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Abbildung 2.2: Die geschichtete Grid Architektur und ihre Beziehung zur Internet Protokoll Architektur. Da
sich die Internet Protokoll Architektur von der Netzwerkschicht bis zur Applikationschicht
ausstreckt, ist eine Abbildung der Grid Schichten zu Internet-Schichigtich. [ANAT]

 Fabric Layer (Beispiele:Portable Batch System - PBBBS]; General-purpose Architecture for Reser-
vation and Allocation - GAR{GARA])
In dieser Schicht befinden sich alle physischen und logischen Ressourcen (Recheneinheiten, Speicher-
einheiten, Netzwerk Ressourcen, Computercluster, Distributed File System, Code Repositories, Cata-



2.3 Grid Architektur

logs , etc.), die durch Grid-Protokolle im Grid bereitgestellt werden. Hier werden alle lokalen und
Ressourcen-spezifischen Operationen implementiert, die dann von KomponéhtzerhEbene ge-
nutzt werden knnen, um auf die Ressourcen zuzugreifen. &evich wird nicht die gesamte Funktio-
nalitat der verfigbaren Ressourcen implementiert, sondern nur eine Teilmenge davaimfenkauch

zwei oder mehrere lokale Funktionalien zu einer Einzigen aggregiert werden. Diese Schicht imple-
mentiert aulRerdem Mechanismém fntrospektion (Mechanismeiirfdie Entdeckung von Ressourcen-
eigenschaften und Zustden wie Hardwareeigenschaft, Softwareeigenschaft, CPU, Bandbreite, etc.)
und Ressourcenmanagement.

» Connectivity Layer (Beispiel:Grid Security Infrastructure- GHIGT4])
Diese Schicht definiert Kommunikations- und Authentifizierungsprotokatl&tid Operationen. Kom-
munikationsprotokolle definieren MechanisménTransport, Routing und Naming. Authentifizierungs-
protokolle definieren Mechanismen, die sichere Grid-Transaktionen garantieren, basierend auf Iden-
titatspiifungen der Grid-Ressourcen und Benutzer. Diese Verfahren sollen auRerdem das Single Sign-
On, die Delegation, die Autorisierung und lokale Sicherheitskonfigurationen (z.B. wie bei Unix) un-
terstitzen.

» Resource Layer(Beispiel:Grid Resource Access and Management - GRAM, GridladH])
In dieser Schicht werden haupthlich Informationsprotokolle und Managementprotokolle definiert.
Informationsprotokolle werden angewendet, um Informatidinesr die Struktur und den Zustand einer
Ressource zu erhalten. Managementprotokolle definieren MechanigneenfZugriff und das Starten
von Programmen (Jobs) auf entfernten Ressourcen. Die Zugriffseiméchrg und die Rifung der
Identitat des Aufrufers werden durch den darunter liegenden Connectivity Liégenommen.

« Collective Layer (Beispiel:Monitoring and Discovery System - MOOGT4])
Diese Schicht definiert Mechanismen zum Monitoring und Finden von Grid-Ressourcen. Auf3erdem
kdonnen auch VO-spezifische Dienste implementiert werden wie Directory Services, Data Replication
Service, Collaborating Services, Brokering Services.

* Application Layer
In dieser Schicht befinden sich alle Benutzer-Applikationen, die innerhalb einer VO operieren. Die Pfeile
auf der Abbildung 22 deuten darauf hin, dass Programme des Application Layers unmittelbar Kompo-
nente des Connectivity, Resource oder Collective Layers ansprethaerk

Die OGSA, die eine dienstorientierte Grid Architektur spezifiziert, wird im Folgenden vorgestellt.

Seit den ersten Spezifikationen der Grid-Architektur, wurden diverse Implementierungsprojekte (insbesondere
das Globus Toolkit) gestartet. Das Globus Toolkit [GT4], eine Open Source Middelware zum Aufbau von
Grid, hat enorm zur Weiterentwicklung von Grid-Architekturen beigetragen. So wurden beispielsweise erste
Versuche @ir den Aufbau einer Grid Middelware nach OGSA-Standards mit dem Globus Toolkit Version 3
(GT3) durchgeifihrt. OGSA ermiglicht die Kreation, die Verwaltung und die Verwendung von einer Menge
von Diensten, die eine Schnittstelle zu den physischen Ressourcen darstellen. Mit derugigfvon OGSA

als Standard Grid-Architektur wurden folgende Ziele verfolgt:

« die Festlegung von Standard Protokollen in der Grid-Infrastruktur

« der Einsatz einer Service Oriented Architecture (SQA) [SOA1]. Grid-Ressourcen werden als Dienste
(Grid Servicepdargestellt.

Die Architektur in der Abbildung 2]2 beschreibt Schichten mit verschiedenen Komponenten. Alle Kompo-
nenten bieten Dienste meistens mit progimieh Protokollen und nutzen selbst Dienste anderer Schichten. So
kann beispielsweise in der Fabric-Schicht ein Diefisiateizugriff und -speicherung zur Vagung gestellt
werden, der durch einen Samba File-Server eingerichtet ist. Ein Client muss eventaizlidugine Software
installieren, um diesen Dienst nutzen Zinken (falls er das verwendete Protokoll nicht unters}.

Eines der wichtigsten Ziele von OGSA ist diesiécke zu schliel3en. Das geschieht durch die Definition von
Standard-Schnittstelletif die Virtualisierung von Grid-Diensten. Unter Virtualisierung wird im File-Server-
Beispiel verstanden, dass statt direkt eine Dienstoperation aufzurufen, eine Standard-Schnittstelle definiert
wird, die dann die eigentlichen (physischen) Operationen implementiert. Auf diese Art braucht der Client sich
nicht um die Implementierungsdetails zurkmern. Er braucht nicht mehr zu wissen, welche (prorest)
Protokolle fir den Dienst eingesetzt werden. Er begt nur die Definition einer Standard-Schnittstelle. Diese
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Virtualisierung von Dienstersgrvice virtualizatiohwird durch eine Dienst-orientierte Architektur (SOA) si-
chergestellt. Dafr kbnnen z.BWeb Servicesingesetzt werden. Ein Web Service ist ein Softwaresystem, das
eine Nachrichten-orientierte Kommunikation zwischen Softwarekomponénendas Internet eraglicht.

Er definiert XML-basierte Mechanismen und Protokolle flen Zugriff und die Entdeckung von Software-
komponenten im Netz. Vorteil dabei ist, dass die Kommunikation durch offene Standards stattfimdié¢. F
Beschreibung der Dienstschnittstelle wiSDL (Web Service Description Langupf@/SDLv1.1] einge-
setzt.SOAP (Simple Object access protoddDAPvV1.2] odeiXML-RPC[xmI 02] wird zur Kommunikation

und UDDI (Universal Description, Discovery and IntegratioftyDDI] als VerzeichnisdienstQirectory Ser-

vice) zur Registrierung und zum dynamischen Finden von Web Services eingesetzt. DiéndidjstDefiniti-

on von Web Services ist nicht Bestandteil dieser Arbeit und kann in der entsprechenden Literatur nachgelesen
werden [SOAL].
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« Hetwork Profile

= Reguired interfaces
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Abbildung 2.3: OGSA Framework [OGSAv1.5]

Die OGSA-Dienste &nnen in die geschichtete Grid Architektur der Abbild{ing 2.2 wie folgt eingegliedert
werden: In der Connectivity-Schicht haben wir eine kleine Menge von Dienétetid Authentifizierung, die
Zuordnung vom Berechtigungsnachweis, die Autorisierung, die Verifizierung von Zugriffsrechten etc. Auf der
Ressource-Schicht gibt es dann Diengitredien Datenzugriff, das Starten von Programmen, die Allokation von
Bandbreite, etc. Manche Dienste der Ressource-Schictmdn wiederum in der Collective-Schicht verwendet
werden, wenn sie spezialisiert werden sollen. Die Abbildunj 2.3 stellt die Hauptkomponente der Open Grid
Architecture dar. Die vollgindige Liste der Komponente ist in [OGSAV1.5] zu finden:

* OGSA Dienste
OGSA Dienste sind in Abbildurig 3.3 durch Zylinder dargestellt. Sie implementieren Standard-Schnitt-
stellen fir den Zugriff auf Grid-Ressourcen. Zu den Standard OGSA-DienstedrgeltDienste ir
Sicherheit-Management, Ressourcenmanagement, Datenmanagement und Execution Management. Eine
wichtige Motivation von OGSA ist das Komposition-Paradigma, wobei die Funktiéteditmehrerer
Ressourcen oder Dienste zu einem einzigen Dienst oder zu einer kleinen Dienstmenge aggregiert werden
kénnen.

* virtual Domains
Sie repésentieren virtuelle Organisationen (In Abbildiing 2.3 durch Ellipsen dargestellt).

* Infrastructure Profile
Sie sind Schnittstellen, die eine Interaktion zwischen OGSA-Diensten und den physichen Ressourcen
ernmoglichen.

 Physical Environment
Hier befinden sich alle physichen Ressourcen wie Hardware, Sensoren, Netzwerk-Infrastrukturen, etc.
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Bisher wurden die Hauptkonzepte des Grid Computing vorgestelltiidigas Versindnis dieser Arbeit not-
wendig sind. lar die Implementierung des in dieser Arbeit entwickelten Konzepts sind noch die folgenden
Komponenten (Globus Toolkit, VOMS) von Bedeutung.

2.4 Globus Toolkit

In den Abschnitten oben wurde das Globus Toolkit (GT) mehrmalsleny als eine Menge von Software
Komponenten zum Aufbau von Grid-Anwendungen. Das Globus Toolkit gilt derzeit als de facto Standard
einer Grid Middleware, die in der Version Globus Toolkit 4 (GT4) weitgehend OGSA-kompatibel ist.

Die ersten Versionen von Globus Toolkit wurden auf keiner formalen technischen Spezifikation aufgebaut.
Die verwendeten Techniken waren propaiatind folgten keiner Standard Spezifikation. Ziel des Globus Tool-

kit war damals, Toolsifr die Entwicklung von SOA-basierten verteilten Anwendungen bereitzustellen. Mit
der Versionreihe 3.x wurde der Standardisierungsprozess durch digh&infy von OGSI[[OGSI] gestartet.

GT4 (April 2005) verwendete Web Services Standards und folgte auch im Vergleich zu vorherigen Versionen
vollstandig einer dienstorientierten Architektur (OGSA). Zudem bot GT4 mehr FunktiahdRbbustheit,
Performanz und die Einhaltung von Standards. Die aktuelle stabile Version ist GT 4.0.5 und kann auf der
Webseite [ittp://www.globus.org/toolkit/ ) heruntergeladen werden.

Abbildung gibt einetberblickiiber die einzelnen Komponenten:
» Die WS Componentsind Komponenten, die durch Web Services implementiert werden und
» die Non-WS Componentiementsprechend Komponenten, die nach wie vor pr@praid.

Im Folgenden werden die wesentlichen Komponenten und ihre Funktiétradischrieben. Das MDS (Moni-
toring and Discovery System), da& fdas Monitoring von VOs wichtig ist, wird gper im Kapite[$ detailliert
dargestellt:

» Security
Grid Computing basiert wesentlich auf einem organisatibeggreifenden Sicherheitskonzept. Dement-
sprechend stellt Globus Toolkit mit sein@rid Security Infrastructure (GSkin machtiges Tool zum
Aufbau sicherer Grid-Anwendungen zur Méglung. In der Abbildunfy 24 sind in der ersten Spalte alle
Komponenten der Grid Security Infratructure (GSI) aufgelistet. GSI bietet die notwendigen Grundlagen
und Mechanismenif sichere Kommunikation, Authentifizierung, Delegation und Autorisierung. Da
GSl auch nach einer dienstorientierten Architektur aufgebaut ist und Web Services verwendet, werden
SOAP-Nachrichtenifr die Kommunikation angewendetiifdie sichere Kommunikation werden zwei
Konzepte eingesetzTransport Level Securitftls 00] (die ganze SOAP-Nachricht wird -wie im Web-
HTTPS-Protokoll éir den sicheren Zugriff auf Webseiten- kodiert) udéssage Level securifpicht
der gesamte Datenverkehr wird verdddelt sondern nur die Inhalte z.B. des SOAP Body. Web Service
Standards wie WS-Security [WS-S] und WS-SecureConversation [WS-SC] werden verwendet, um die-
se Funktionalit zu geviahrleisten). In einer sicheren Grid-Umgebunigssen alle Ressourcen, Dienste,
Personen oder Institutionen eine Idedtibesitzen. Die Identit wird bei der Authentifizierung bétigt,
damit der Zugriff auf bestimmte Dienste nur autorisierten Benutzern erlaubt ist. Zu diesem Zweck
werden X.509 Zertifikate verwendet. GSI @¥gticht aber auch die User-Password-, und die anony-
me Authentifizierung. In vielen Anwendungdien erhalten alle authentifizierten VO-Mitglieder auch
direkt die Zugriffsrechte auf die Ressourcen, die in der VO bereitgestellt werden. Aber innerhalb dieser
VO kann auch in manchenaben der Zugriff auf bestimmte Ressourcen nir hestimmte Mitglieder
einschénkt werden. Dafr werden Autorisierungsverfahren verwendet. Bighorization Framework
Komponente von GSI bietet verschiedene Autorisierungsverfahren wie Gridmap oder SAML [SAML].
Eine weitere wichtige Funktionadit von GSI ist die Delegation von Rechtergdential§, die durch
X.509 Proxy-Zertifikate|[ProxyCert] realisiert wird und z.B. das Single Sign-Orbglicht. Da Auto-
risierungsverfahren in dieser Arbeit von grof3er Bedeutung sind, werden sie in den folgenden Kapiteln
noch detaillierter behandelt (Kapifel 2.5).

« Data Management
In der zweiten Spalte der Abbildurig .4 werden die Dienéitedas Datenmanagement dargestellt.
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Globus Toolkit® version 4 (GT4)
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Abbildung 2.4: Bestandteile des Globus Toolkits 4 [GT4]

RLS (Replica Location Serviceg ein Dienst zum Registrieren und Entdecken entfernter Kopien von
Datengtzen. Das GridFPT, das keine Web Services Schnittstelle implementiert, ist ein sicheres, zu-
verlassiges Dateitransfer-Protokoll. Dieses Protokoll basiert auf FTP und uttémigtzlich zu den
normalen FTP Operationen auch das Str@umd die Ubertragungiber Dritte [Third-party Trans-

fer). Die letzte Komponente ist d&FT (Reliable File Transfer)Es ist ein Web Service, der Standard
SOAP-Nachrichten verwendet, um eine oder mehrere GridBB&tragungen starten, protokollieren
oder verwalten zuénnen (siehe Kapitel3.3.1).

Execution Management

Um die Austihrung von Programmen auf entfernten Rechnern zégliohen, bietet das Globus Tool-

kit 4 dasGRAM (Grid Resource Allocation and Managemewig in der dritten Spalten der Abbildung

[2:4 dargestellt. GRAM bezeichnet eigentlich zwei KomponeRte: WS GRAMiInd WS-GRAMBeide
Komponenten erfaglichen die entfernte Aughrung von Programmen, bieten APIs zum Starten, Moni-
toring und Beenden von Jobs. WS-GRAM ist die Web Service Implementierung von GRAM, und bietet
die gleiche Funktionalitt durch Web Services-Operationen. Nachdem ein Job durch WS-GRAM einge-
reicht ist, werden die Anfragen zum Gatekeepearfionprozess auf der entfernten Maschine, der auf
entfernte Job-Anfragen wartet) des entfernten Rechners weitergeleitet. Der Gatekeeper verarbeitet dann
die Anfragen und legt einen Job Manager an. Der Job Manager, der nur einmal auf einen Rechner exi-
stieren kann, startet lokal das aufgerufene Programm und teilt dem Prozessaufrufer Statusinformationen
Uber des Jobs mit. Auf diese Weise kann der entfernte Nutzer Prozesse starten, terminieren, anhalten
und Prozesszugnde sehen.

Information Services: Monitoring and Discovery System (MDS)

10striping ist eine Mapping-Technik von Disk-Arrays, bei der Datéoke in einem rotierenden System auf zwei oder mehrere Festplatten
verteilt werden. So wird beispielsweise der Datenblackuf der Festplatte 1 abgelegt, der DatenblB&uf 2, der Datenblock auf
3 usw.
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2.5 Management von Mitgliedschaften zu VOs

Dienste fir Monitoring und Entdeckung von Ressourcen sind viiakile verteilten Anwendungen. Im
Grid-Kontext bietet das MDS Webdiensi@ fdas Monitoring und die Entdeckung von Grid-Ressourcen
innerhalb einer VO. Somit ist esif jedes autorisierte Mitglied in einer VOaglich, Ressourcen nach
bestimmten Kriterien zu suchen und auch deren Status anzusehen. WS MDS (MDS4), die Web Services
Implementierung von MDS, besteht in GT4 aus:

— demlindex Serviceder die Eigenschaften von Grid-Ressourcen sammelt uritbsieeinen Web-
dienst publiziert. Diese Ressourceneigenschaften werdgRasource Propertiébezeichnet und
werden nach WSRE [WSRF] und WS-Natification [WISN] implementiert. Der Index Service selbst
folgt der WS-ServiceGroup Spezifikatidn [WS-$Gr].

— demTrigger Serviceder Daten aus Grid-Ressourcen sammelt und bestimmte Programiinergusf
wenn vordefinierte Ereignisse auftreten.

— demWebMDS$S das als Web-Applikation alle MDS-Dienste aggregiert. WebMD Sogiiioht eine
benutzerfreundliche Nutzung des MDS durch einen Webbrowser.

In dieser Arbeit werden mittels MDS-Diensten VO-Monitoring Dienste entwickelt. Das MDS und das
darunter liegende Frameworkggregator Frameworkwerden in den Kapiteln4 ufid 5 weiter behandelt.
Die Abbildung 2.} stellt die MDS-Architektur in GT4 dar.

GT4 Container

Clients (e.g., WebMDS)
WS- : - .
ServiceGroup

Registration &
WSRF/WSN !
Access l '

'

2

bl I 1
. |GT4 Cont.
Cystom p tocols‘\\ v

for fon-WSRPentities s

Automated ,
registratiefi

Abbildung 2.5: GT4 Monitoring and Discovery System,[GT4-Paper]

e Common Runtime
Die Runtime-Komponenten bieten Web und Pre-Web Services durch Bibliotheken und Tiodenf
Aufbau plattformunabéingiger Dienste. Die WS-Komponenten liegen in den Sprachen Java, C und Py-
thon vor.

2.5 Management von Mitgliedschaften zu VOs

VOs - wie sie in dieser Arbeit betrachtet werden - haben eine hierarchische Struktubnsienkin Grup-

pen oder Untergruppen unterteilt werden, wobei die VO selbst als Wurzel der Hierarchie betrachtet werden
kann. Somit Bnnen Mitglieder einer VO zu einer oder mehreren Grupperdigeh Innerhalb einer Gruppe
konnen die Mitglieder noch nach weiteren Kriterien (wie die Rolle oder dieidgkeit Capability)) einge-

teilt werden. Betrachten wir als Beispiel eine GrupMitarbeiter* innerhalb einer beliebigen VO. In dieser
Gruppe kann eine weitere Einteilung stattfinden, indem manche Mitarbeiter mit der, Roftenistrator” ver-

sehen werden. Diese Administratoren, die sich in derselben Gruppe wie anderen Mitarbeiter befinden, erhalten
zusatzlich spezielle administrative Zugriffsrechte auf vertrauliche Daten. Alle anderen Mitglieder haben nur
Zugriff auf nicht vertrauliche Daten in dieser Gruppe. Diesem Muster folgt auch das Autorisierungsschema
fur den Zugriff auf Grid-Ressourcen in einer VO. Zur Gawleistung der Autorisierung von VO-Mitgliedern

fur Grid-Ressourcen werden zwei Komponentenaigit

13



2 Grundlagen

* ein VO-Management System, das Informatioiiéer die VO-Mitglieder und ihre Beziehung zu der VO
speichert und verwaltet. Dieses System gibt Auskunftibar, welche Gruppen oder Untergruppen in
der VO vorhanden sind, welche Mitglieder zu diesen Gruppe@mgehundiber welche Rollen oder
Fahigkeiten sie veifgen.

« eine Zugriffskontrollliste Access Control Li3tfir jede Ressource, die géhnlich eine Liste von Be-
nutzern enthlt, die diese Ressource verwendémfdn. Diese Zugriffskontrollliste wird vom Ressour-
cenbesitzer angelegt und verwaltet. Der Ressourcenbesitzer ist zwar meistens selbst ein VO-Mitglied,
muss es aber nicht sein.

Die Struktur der Eintige in der Zugriffskontrollliste wird von dem VO-Management System spezifiziert. Das
heil3t, wenn das VO-Management System die Id&éndier einzelnen Mitglieder verwendet, um Zugriffsrechte
innerhalb der VO zu vergebenpinen dann die Zugriffskontrolllisten beispielsweise Gridmap-Files sein.
Eine Gridmap-File ist eine Datei, die aus einer Liste von Distinguished Names (DN) -von X.509-Zertifikaten-
besteht. DiePKI (Public Key Infrastructure)pki 02] garantiert, dass ein Benutzer-DN weltweit eindeutig
ist. Ein Beispiel eines DN igDC=org/DC=mygrid/OU=People/CN=Herve Amikeriine Ressource géh

dann zu einer VO erst wenn mindestens ein Mitglied aus dieser VO in ihrer Zugriffskontrollliste eingetragen

ist (siehe Kapite] 5.3]2).

Als VO-Management System wird in dieser Arbeit der VOMS (Virtual Organization Membership Service)
eingesetzt. VOMS setzt zur Authentifizierung ein X.509 Zertifikat voraus und speichert alle Informationen
Uber die VO-Mitgliedschaften in einer zentralen Datenbank. VBRNS eXtensionVOX] ist eine Weiter-
entwicklung von VOMS, die die Speicherung und Verwaltung vorazlehen VO-Mitglieder-Informationen,
Institutions- und standortspezifische Informationendaghcht. VOX bietet mit VOMRS auch einen Diengirf

die Registrierung von Benutzern bei VOs. VOMRB) Membership Registration Servjdeesteht aus einem
Server, der die Registrierung von Benutzern bei VOs und die Koordination des Registrierungsplitizesses
verschiedene VOs eriglicht. Im Folgenden werden die VOMS Architektur und die Integration von VOMS

in Globlus Toolkit 4 kurz dargestellt.

Die Abbildung 2.6 zeigt die verschiedenen VOMS-Komponenten. Der VOMS Server bietet zwei Dienste:

« DerVOMS AdmirService erlaubt einem VO-Manager, jeglichederungen vorzunehmen wie Gruppen
definieren, neue Mitglieder mit Rechten und Gruppenziiggkeit anlegen, etc.

» Der VOMS Core Servicerhalt Anfragen von Clients und gibt Informationéber das angefragte VO-
Mitglied zuriick. Clients bestehen aus den Komponertans-proxy-init, voms-admimdWeb-Browser
Uber den voms-proxy-init wird eine Anfrage zum VOMS Server gesendet, und die Autorisierungs-
informationen eines Benutzers (der ein VO-Miglied ist)imkgegeben. Aus diesen fiekgegebenen
Informationen wird dann ein Proxy-Zertifikat generiert, das der Benutrzetié Autorisierung verwen-
den kann. Der voms-admin und der Web Browser sind zwei verschiedene Implementierungen (Com-
mand Line- und Web-Applikation) des Admin Services. Der VOMS Admin Service besitzt eine SOAP-
Schnittstelle. Da wir in dieser Arbeit eine SOA-Applikation entwickeln wollen, wird diese Schnittstelle
fur die Erstellung des VO-Monitoringkonzeptes betrachtet. Der Benutzer oder die Applikation, der die
Schnittstelle nutzen échte, muss entsprechende Administratorrechte (durch X.509 Zertifikate) besit-
zen.

In einem Grid, das durch das Globus Toolkit aufgebaut wurde, kann VOMS als Softwdlafiagement von
Autorisierungsinformationen eingesetzt werden. Damit diéglioh ist, muss die Autorisierungskomponenten

von GT4 durch neue Bibliothekeglicy Decision Point - PDPerweitert werden, um die VOMS-Attribute
erkennen zu &nnen. Eine Installation ist alsatig, weil das GT4 standardif®ig VOMS-Attribute nicht un-
terstitzt. Ein VOMS-Attribut ist eine Zeichenkette, die die Mitgliedschaft eines Benutzers zu einer Gruppe re-
prasentiert. Beispielweise reigentiert das AttributvO1/Mitarbeiter/Role=Administrator/Capability=NULL

alle Mitglieder der,VO1“ in der Gruppe,Mitarbeiter* mit der Rolle,Administrator* . Dieses Beispiel zeigt

auch die Syntax der Attribute. Die VOMS-Attribute werden géwlich in der Zugriffskontrollliste eingetra-

gen und legen somit fest, welche Benutzer aus welcher VO-Gruppe oder mit welcher Rolle die Ressourcen
verwenden drfen.

Nachdem die Autorisierungsmodule von GT# ¥OMS-Attribute angepasst sind, kann dann die Autorisie-
rung auf Ressourcen mittels VOMS-Attributen stattfinden. Das wird umgesetzt, indem die Zugriffskontrollli-
sten, die mit den Ressourcen assoziiert sind, auch oder nur VOMS-Attribute enthalten. Somit wird die Autori-
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2.6 Zusammenfassung

~
™ VOMS Server
VOMS Core Service
(vomsd)
4 "
VOMS Admin Service
S

Abbildung 2.6: Die VOMS Architektuf [VOMS]

sierung auf Grid-Ressourcen nicht meiir €inzelne Benutzer festgelegt (wie bei der Gridmap-File), sondern
fur eine Gruppe von Benutzern. Dieser Ansatz ist gut, wenn man in einer grof3-skalierten Grid-Umgebung Res-
sourcenzugriff erlauben @chte. Das unterdtzt Ressourcenbesitzer insofern, als sie nicht die Iddralter
Benutzer beitigen, sondern die Zugriffskontrolle auf die Mitgliedschaften in einer VO reduzigienda.

Wenn ein Benutzer eine Grid-Ressource oder einen Dienst nutdehtey verwendet er den Befelbms-
proxy-init, um ein Proxy-Zertifikat zu generieren. Dieses Zertifikat ahlitie VOMS-Attribute als Erweite-

rung (Certificate ExtensionsDas heil3t, das Proxy-Zertifikat edihdie Gruppe und die Rolle des Benutzers.
Diese Informationen werden beim Zugriff auf die Ressourcen extrahiert und mit den Gruppen und Rollen in
den Zugriffskontrolllisten verglichen. Ist die Benutzergruppe oder die Benutzerrolle in dieser Liste enthalten,
wird der Zugriff gestattet, anderenfalls wird er abgelehnt. So findet die Autorisierung statt, wenn man VOMS
fur das Management von Benutzerrechten einsetzt. Es gibt andere Tools (CAS [CAS], Permis [PERMIS], Li-
berty [LIB], Shibboleth[[GridShib2]), die die gleiche Funktionatiliefern. CAS und Shibboleth werden im
Kapitel[4 beschrieben. Melitber diese Werkzeuge ist in der entsprechenden Literatur zu finden.

2.6 Zusammenfassung

In diesem Kapitel wurden die Begrifférid undVirtuelle Organisatioreingefihrt. Anhand konkreter Beispiele
wurden die Einsatziglichkeiten von Grids dargestellt. Da in dieser Arbeit nicht nur die Funktictation-

dern auch die Struktur des Grids zum Varsinis wichtig sei, wurde mit der Open Grid Services Architecture
der aktuelle Standard kurz vorgestellt. Darauf aufbauend wurden die Todbrirvdie fir die Realisierung
dieser Arbeit eingesetzt werden. Damit sind nun die Grundlagen des Grid Computing gelegt.

Im nachsten Kapitel wird zuichst ein Beispielszenario beschrieben, aus dem der Anforderungskatalog erstellt
wird. Dieser Katalog wird dazu dienen, bestehende und in dieser Arbeit zu erstelleriiteédns analysieren

und zu bewerten.
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3 Anforderungsanalyse

Bei der Einleitung im Kapitgl[1 wurden die Ziele dieser Arbeitetert. Es soll ein Monitoringkonzepiirf
virtuelle Organisationen erstellt werden.

Im diesem Kapitel wird zu Beginn ein Beispielszenaiio YO-Monitoring beschrieben. Hierbei werden die
Ziele der Arbeit nochmals im Beispielkontext vorgestellt und darauf aufbauen wird ein Anforderungskatalog
erstellt. Dieser Katalog wird dann als Grundlage zur Analyse, Entwicklung und Bewertung des Monitoring-
konzeptes dienen. Im zweiten Teil wird ein Testbett vorgestellt, das Installationen am MNM-Irigtituich
Network Managemepbeschreibt, dieifr die Einrichtung einer VO eingesetzt werden. Aus diesem Testbett
werden Beispieldaten bei der Konzeptentwicklung (im Kapitel 5) und -Implementierung (im Kdpitel 6) ver-
wendet.

3.1 Szenarien

In diesem Abschnitt werden zwei Szenarien beschrieben. Das erste Szenario beschreibt die Einrichtung einer
VO und wie die bereitgestellten Dienste mit den VO-Migliedern interagieren. Das zweite Szenario, das auf dem
Ersten aufbaut, beschreibt das Monitoring der eingerichteten VO. Aus diesem werden dann die Anforderugen
des VO-Monitorings im Abschnift 3,2 folgen.

3.1.1 Szenario 1: VO-Aktivit aten

Fur die Verwaltung einer VO wird VOMS verwendet. VOMS wurde bereits im Kapitgl 2.5 eimgetind

wird hier nicht mehr vorgestellt. Es wurden zudem bereits Autorisierungsverfahren mit VOMS-Attributen im
Kapitel[2.5 vorgestellt und beschrieben.

VOMS wird von einem Administrator, dem VO-Manager, verwaltet, der die Rechte besitzt, beliebige Benut-
zer zu gruppieren oder sogar deren Mitgliedschaft zu beenden. Im diesem Szenario existieren drei verschie-
dene Benutzer (Benutzer-A, Benutzer-B und Benutzer-C), die sich bei dieser VO registriert haben. Der VO-
Manager kann diesen Benutzern (VO-Mitgliedern) Rechteaeimen, indem er sie Gruppen zuordnet. Wel-

che Rechte ein Benutzer éilhy hangt von dem Agreement ab, das er bei seiner Registrierung abgeschlossen
hat. Unablngig davon werden die Ressourcen Ressource-A und Ressource-B jeweils von den Institutionen
Institution-A und Institution-B betreut, die autonom festlegen, welche Benutzer oder Gruppen von Benutzern
ihre bereitgestellten Ressourcen verwendiérfiesh. Die Abbildung 31 zeigt alle Personnen, Institutionen oder
Ressourcen, die in dieser VO interagieren.

Dieses Beispielszenario umfasst drei Hauptaktieih:

» Die VO-Mitglieder (Benutzer-A, Benutzer-B und Benutzer-C) versuchen asynchron auf die bereitge-
stellten Ressourcen zuzugreifen.

» Die Ressourcenbesitzer (Institution-A und InstitutionaBdern ihre Ressourcen-Autorisierungsregeln
nach einem bestimmten Zeitintervall.

» Der VO-Manage&ndert die Rechte der VO-Mitglieder nach einem bestimmten Zeitintervall.

Diese drei Aktivititen spiegeln reale Situationen wider, in denen die Akteure @magidp voneinander operie-
ren und so zur Dynamik des Gesamtsystems beitragen.
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3.2 Erstellung des Anforderungskatalogs

Beispiel VO

Farmation und
Verwaltung der WO

Bereitstallung von
Ressourcen und Diensten,

Benutzer-a,

o)

A

Banutzer-B

o

VO-Manager
Mitghiedschaften
in der VO

Institution-AlRessource-A)

Verwendung der
bergitgastelllen Ressourcen und
Dienstan

Benuizer-C

Institution-B (Ressource-B)

Abbildung 3.1: Interaktionen in einer VO

3.1.2 Szenario 2: VO-Monitoring

Das zweite Szenario beschreibt das eigentliche VO-Monitoring, das als GruniitageifereUberlegungen

in dieser Arbeit betrachtet wird.

Im vorherigen Szenario wurde gezeigt, welche Akétén in einer Beispiel-VO stattfinden und wie sie von-
einander aniingen. In dieser VO gibt es zwei Eitien (die Ressourcen und die VO-Mitglieder), auf die diese
Aktivit aten wirken. Startet beispielsweise der Benutzer-A einen Dateitranfer auf der Ressource-B, dann wird
der Status dieser Ressourcéagdert. Wenn der VO-Manager die Zugriffsrechte eines VO-Mitgliauisert,

kann es unter Umande geschehen, dass es einen bésgten oder gar keinen Zugriff mehr auf bestimmte
Ressourcen hat.

Ziel des VO-Monitorings ist, solch&nderungen raglichst zeitnah zu erfassen. Von Interesse ist nicht der Zu-
stand des VO-Managers oder der Institutionen-A, B und C, sondern der Zustand der VO-Elemente (Mitglieder
und Ressourcen/Dienste) und der globale Zustand der VO selbst.

3.2 Erstellung des Anforderungskatalogs

Aus den beschriebenen Szenariésst sich eine Reihe von Anforderungen an einen VO-Monitor herleiten. Im
Folgenden werden sie arltert und beschrieben.

Allgemein bezeichnet ein Monitoringsystem ein Systémdie systematische Erfassung, Beobachtung oder
Uberwachung eines Vorgangs oder Prozesses mittels technischer Hilfsmittel oder anderer Beobachtungssyste-
me. In dieser Arbeit handelt sich um die Erfassung Ubdrwachung aller Einheiten und Aktigitien innerhalb

einer VO. Anhand der vorgestellten Szenariémten die folgenden Anforderungeiir fdas VO-Monitoring

gestellt werden. Im Folgenden steht der BegniflO-Monitor fiir die VO-Monitoring-Anwendung, die in

dieser Arbeit entwickelt werden soll:

1. Anforderung 1. Uberwachung der VO Struktur
Wie in fruiheren Kapiteln bereits beschrieben, haben VO eine wohl definierte Struktur, die sich im Laufe
der Zeitandert. EinéAnderung kann auftreten wenn:

* neue Gruppen oder Rollen hinzuggf oder gedscht werden,
* neue Mitglieder hinzugéit oder gebscht werden,
* die VO zersbrt wird,

« oder eine neue VO innerhalb der aktuellen VO gebildet wird.
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3 Anforderungsanalyse

Der VO-Monitor soll trotz dieser Dynamik, alle Gruppen, Rollen, Mitglieder erfassemén.

2. Anforderung 2. Erfassung der VO Mitglieder
Mitglieder einer VO kommen und gehen dynamisch: Manche werden vom VO-Managéndigk
manche stellen Ressourcen bereit, andere besitzen keine eigenen Ressourcen. Ein VO-Monitor soll in
der Lage sein, alle Mitglieder einer VO zu einer beliebigen Zeit zu erfassen. Es &glicm sein,
Informationen wie Rolle, Status, Name, Institution, Ort, eigene Ressourcerijledc diese Mitglieder
zu besitzen.

3. Anforderung 3. Erfassung der Ressourcen und Diensten in einer VO
Grid-Ressourcen und Dienste werden durch fremde Institutionen oder selbst von VO-Mitgliedern be-
reitstellt. Hier ist es von gro3em Interesse, zu wissen, welche Ressourcen in der Wgheedind und
wer auf sie zugreifen darf. Zudem soll der VO-Monitor alle Ressourceneigenschaften zu beliebiger Zeit
liefern kbnnen: Typ, Beschreibung, Funktionatit Verfugbarkeit, Besitzerinformationen, Status, etc.

4. Anforderung 4. Erfassung von Jobs in einer VO
Ziel der Bereitstellung von Ressourcen in einer VO ist es, anderen VO-Mitgliedern @ligidkikeit
zu geben, Jobs auf diesen Ressourcen aiibrerii. Ein Job kann ein einfacher Systemaufruf, ein Da-
teitransfer, eine Dateispeicherung, eine Datenbankabfrage, etc. sein. Ein VO-Monitor safigliehim
keit bieten, alle Informationen und Eigenschaftdrer alle verfigbaren Jobs in einer VO zu haben,
unabtangig davon, ob sie gestartet sind oder sie auf ihre #using warten. Von Interesse sind hier
insbesondere die Startzeit, die Ideftiles Aufrufers, die verwendeten Ressourcen, die Beschreibung
des Jobs, die aktuelle Dauer des Jobs, etc.

5. Anforderung 5. Erfassung der Beziehung Ressource - VO-Mitglieder
Aus Monitoring-Sicht ist nicht nur der Status der betrachteten Elemente allein wichtig, sondern auch ihre
Beziehungen und Interaktionen zueinander. Daher muss der VO-Monitor beispielsweise Informationen
daiiiber liefern kbnnen, welche Mitglieder auf welche Ressourcen in der VO zugreiiefierd oder von
wem die verschiedenen Jobs gestartet wurden.

6. Anforderung 6. Nicht -Funktionale Anforderungen (Quality of Service Requirementsﬁ
Neben den funktionalen Anforderungen (Anforderugen 1 bis 5) sind auch nicht-funktionale Anforde-
rungen zu beachten (nach dem ISO 9126 Star@ard)

* Verwendung von Globus Toolkit Diese Arbeit besckinkt sich auf Globus-basierte Grids, da
Globus Toolkit 4 (GT4) die OGSA-Standards implementiert. Der VO-Monitor muss daher alle
Ressourcen erfasseinnen, die mittels Globus Toolkit 4 bereitgestellt wurden.

« Leistungsverhalten/Effiziener VO-Monitor soll nbglichst zeitnah und exakt alle vagbaren
Informationen in einer VO erfasseidhnen.

« Zuverhssigkeit Der VO-Monitor erfasst den Status verteilter Elemente, mit denen er mittels Nach-
richten kommuniziert. Trotz dieser loosen Kopplung soll er in der Lage sein, Fehler abzufangen
und dailber hinaus spezielle RoutineiirfFrehlerbehandlung oder Wiederherstellung starten.

SkalierbarkeitDas System (VO-Monitor) muss gleichzeitig viele Vilklzerwachen und mit grof3en
Datenmengen umgeheibhnen.

BenutzbarkeitEs soll eine einfache Benutzerschnittstelle (Frontend) implementiert werden, die
jedem Benutzer, derif das Monitoring einer VO verantwortlich ist, Informationen in einfach
lesbarer Form zur Veiiffgung stellt.

Sicherheit Der VO-Monitor soll nur vom autorisierten Benutzer verwendet werden.

Ubertragbarkeit(englPortability): Die erstellte Applikation soll in raglichst vielen Systemen
(mit unterschiedlichen Hardware) betrieben werdénren.

1Eine Nicht-Funktionale Anforderung ist eine Beschreibung einer Beschaffenheit oder einer Charakteristik, die ein System aufweisen
muss oder eine Rahmenbedingung die eingehalten werden muss, die den Freiheitsgrad bei der Konstruktion des Systems (also die
Umsetzung der funktionalen Anforderungen) einéciit.

Zhttp://www.issco.unige.ch/projects/ewg96/nodel13.html
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3.3 Beschreibung eines Testbetts

3.3 Beschreibung eines Testbetts

Das Testbett besteht in der Einrichtung von Ressourcen und Diensten, die dann in einer Test-VO bereitgestellt
werden. In der Forschungsgruppe MNMunich Network Managementvurde im Rahmen einiger Projekte
[GLOO05], [VOMSOQ0E] eine einfache Grid-Infrastruktur aufgebaut. Diese Infrastruktur besteht aus vier Rech-
nern (Gridl, Grid2, Grid3 und Grid4), die alle das Globus Toolkit 4 installiert haben.diedn zusammen
benutzt werden, um eine virtuelle Organisation aufzubauen. In diesem Testbetfib&eohwir uns auf zwei
Rechner (Grid1 und Grid3).

Es wird zurachst beschrieben welche Art von Grid-Diensten und Grid-Ressourcen auf diese Rechner bereit-
gestellt werden und wozu sie verwendet werdénrlen. AnschlieRend wird beschrieben, wie die installierten
Softwarekomponenten funktionieren, um VO-spezifische Anwendaligsfu realisieren. Im Kapit@] 7 wird
anhand dieses Testbetts das zu entwickelnde VO-Monitoringkonzept bewertet.

Die Beschreibung der Installationen erfolgt an dieser Stelle, da sie spezielle Grid-Dienste (RFT und WS-
GRAM) vorstellt, die in den weiteren Kapiteln verwendet werden.

3.3.1 Bereitstellung eines Dienstes fur zuverl  assigen Dateitransfer

Bevor VOs eingerichtet werderbknen, niissen zuachst die Grid-Ressourcen und -Dienste erstellt werden,
die dann in diesen VOs bereitgestellt werden sollen.

Es geht hier um die Erstellung eines Diensi@szuverhssigen DateitransfeRgliable File Transfer - RF)

Das Globus Toolkit bietet daf zwei KomponentenGridFTP und RFT). Das GridFTP ist ein Protokoll, das
von dem Global Grid Forum spezifiziert wurde. Es erlaubt einen sicheren und schnellen Transfer von sehr
groRBen Dateien. Dieses Protokoll basiert auf FTP und uiitetstustzlich zu den normalen FTP Opera-
tionen auch das Striping und digbertragungiiber Dritte (Third-party Transfer). GridFTP-Servers wurden

in verschiedenen Installationen und Szenarien bewertet und haben ihre Effizienalgadgeermmlichen
FTP-Servern gezeigt [GridFTP]. Der RFT ist ein Web Service, der eine oder mehrere GtitieFfPagungen

zu protokollieren oder verwalten kann. Da GridFTP keine Web Services Protokolle (SOAP, WSDL )uirterst
und eine offene Socket-Verbindung an der Client-Se#é@nend eines Dateitransfers erfordert, werden daher
andere Mechanismen bitigt, die einen Transfer beliebig anhalten, stoppen oder wiederstditerek. Der

RFT stellt diese flexible Funktionadit zur Verfigung. Mochte ein Benutzer beispielsweise einen GridFTP-
Transfer starten, ruft er stattdessen cheate und anschlieRend detart-Operationen des RFT-Dienstes auf.
RFT wird dann den eigentlichen GridFTP-Transfer starten und Informatiihendiesen Transfer in eine
Datenbank schreiben. Der Benutzer, der den Job (den Dateitransfer) gestartet bgtiiberfeine eindeutige
Transfer-ID, mit der er nactiiglich iber den RFT Service die gespeicherten Transferinformationen aus der
Datenbank abrufen kann. Der RFT bietet also auch diglidhkeit, den Status von Dat#ertragungen abzu-
fragen.

In unserem Testbett wird auf Grid3 einen RFT Service bereitgestellt.

3.3.2 Bereitstellung eines Dienstes flr entfernte Job-Ausfliihrung

Im Testbett wird versucht, églichst verschiedene Facetten einer realen Grid-Infrastruktur widerzuspiegeln.
Deswegen wird ein zweiter Dienst beschrieben, der in einer VO bereitgestellt werden kann. Dieser Dienst
bietet Operationen zum Starten und Monitoring von Jobs an. Zur Realisierung dieses Dienstes wird das
WS-GRAM (Grid Resource Allocation and Managemgmingesetzt. Das WS-GRAM ist eine Software-
Komponente von Globus Toolkit 4, die Mechanismén das Management von Jobs innerhalb einer Grid--
Infrastruktur zur Verfigung stellt. Es bietet Web Services Schnittsteli@éndie Kreation, das Management

und das Monitoring von Jobs auf entfernten Maschinen an. Das WS-GRAM kanniautésf Management
GridFTP-Transfers eingesetzt werden. Sein Vorteil gagenRFT ist, dass es nicht niirrfDateitransfer-Jobs,
sondern iir alle anderen Arten von Jobs eingesetzt werden kann.

WS-GRAM besteht aus zwei Hauptdiensten: ddanagedJobFactory Serviemd demManagedJob Service

Der ManagedJobFactory Service ist ein Dienst, der Operatiamel Kreation von Job-Ressourcen anbietet.
Diese Job-Ressourcen (oder auch Jobs) heiRenManagedJobNachdem ein Benutzer einen ManagedJob
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3 Anforderungsanalyse

durch diecreateManagedJefperation des ManagedJobFactory Services angelegt hat, bekommt er eine ein-
deutige ID von diesem Job und déer hinaus die totale Kontroli#&er den Job. Somit kann er naélglich
Operation wie Stoppen, Anhalten, Wiederstarten auf diese Job-Ressouiiterensf

Ein Benutzer startet einen Job auf einer Mascliiber eine SOAP-Nachricht. Der Jobauftrag wird dann von
einem lokalen Job Scheduler (z.Brk) interpretiert und zu der zustdigen Ressource weitergeleitet. Au-
Rerdem Bnnen die Job-Informationen wie Zustand, Startzeit, Job-Besitzer aus diesem Scheduler zum WS-
GRAM Service publiziert werden. Fork ist ein lokaler Scheduler, der direkt die Betriebsystemfunkéibnalit
verwendet. Mchte man komplizierte oder aufindige Jobs aushren, die niglicherweise eine andere In-
frastruktur (z.B. Computer-Cluster) voraussetzen, dann kann man andere Job Schedulers einsé?B (z.B
(Portable Batch Systeffj)LSH} Loadleveldr) Condof| [TTL02]).

Mochte man beispielsweise ein einfaches Betriebsystemprogramitheersf wird dann der Fork Job Sche-
duler verwendet, der den Betriebsystemaufruf fork() von Unix nutzt, um neue Jobs zu starten. Die Jobinfor-
mationen werden in diesem Fall durch das SBéheduler Event Genaratd®T4] zum WS-GRAM Service
propagiert. Die Abbildduny 3|2 zeigt ein Beispielszenaiiioden Einsatz von WS-GRAM.
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Abbildung 3.2: Einsatz von WS GRAM [GT4]

In unserem Testbett wird auf Gridl ein WS-GRAM Service bereitgestailt. TEstzwecke wird ein Skript
geschrieben, der wiederholt ausgiedt wird. Dieses Skript, das den einfachen Betriebsystemayffirf/da-

te ausfuhrt, soll dann durch einen autorisierten Benuieer den WS-GRAM-Dienst gestartet werden. Die
Ausgabe der Ausihrung (also das aktuelle Datum) wird in einer angegebenen Ausgabedatei geschrieben. So-
mit kdnnen Status-Informationen wie Anzahl gestarteter Jobs, Anzahl fertige Jobs, etc. jederzeit durch den
WS-GRAM Service abgefragt werden.

3.3.3 Bereitstellung von Diensten fuir die Registrierung und Entdeckung von
Grid-Ressourcen

In den vorangehenden Abschnitten wurde viel Wert auf die Publizierung von Ressourcen- und Job-Eigenschaf-
ten gelegt. Da das Ziel dieser Arbeit die Entwicklung eines Monitoringkonzeptes ist, das alle Informationen
Uber Ressourcen und Benutzer in einer VO liefern soll, ist es notwendig, die Ressourcen so bereitzustellen,
ihre Status und Eigenschaften so zur \dgring zu stellen, dass andere Benutzer sie durch spezielle Verzeich-
nisdienste durchsuchen und findeinken. Damit eine Ressource im Giiderhaupt benutztbar wird, muss

Shttp://www.openpbs.org
4http://www.platform.com/Products/Platform.LSF.Family/Platform.LSF/
Shttp://www.redbooks.ibm.com/redbooks/pdfs/sg246038.pdf
Ehttp://www.cs.wisc.edu/condor/
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3.4 Zusammenfassung

sie sich mindestens bei einem Verzeichnisdienst registriert haben. Wir setzen also im Folgenden voraus, dass
alle verwendeten Grid-Ressourcen bereits bei einem Verzeichnisdienst registriert sind.

Im Globus Toolkit 4 wird so ein Verzeichnisdienst durch den MDS-Index Service implementiert. Das MDS
wurde bereits im Kapit¢l]2 eing@élfirt und wird hier nicht weiter betrachtet. Wie man aber eine Ressdbere

den Index Service registriert und wie man Ressourceneigenschaften abruft, wird in Details in den Kpapiteln 4
und[B beschrieben.

Im Testbett werden beide Dienste (RFT und WS GRAM) bei einem einzigen Index Service (VO-Index - siehe
Kapitel[4.2) registriert. Der Index Service wird selbst im Grid3 bereitgestellt.

3.3.4 Einrichtung einer Test-VO

Die in den oberen Abschnitten beschriebenen Ressourcen und Dienste werden dann in einer Test-VO bereit-
gestellt. Wie man eine VO einrichtet, wurde bereits im Kapite] 3.1 bei der Szenariobeschreibung gezeigt. In
dieser Test-VO wird der VO-Monitor implementiert, getestet und bewertet werden.

3.4 Zusammenfassung

In diesem Kapitel wurde ein Beispielszenario beschrieben. Aus dem Szenario wurden die Anforderungen an
ein Monitoringkonzept abgeleitet, das zu einer beliebigen Zeit Informationébearur Verfigung stellt:

wer die Mitglieder einer VO sind, welche Ressourcen in der VO bereitgestellt wurden, wie lange diese Res-
sourcen veiigbar sind, welche Jobs ausgleft werden und welche Zugriffsrechte die VO-Mitglieder auf die
Ressourcen haben. Es wurde zudem ein Testbett vorgestellt, in dem eine VO mit Ressourcen und Ressourcen
Management Diensten eingerichtet wurde.

Im nachsten Kapitel werden bestehende Management und Monitoring Tools anhand der ober spezifizierten
Anforderungen vorgestellt und bewertet.
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4 State-of-the-Art im VO-Monitoring

In den vorangegangenen Kapiteln wurden die Grundlagen des Grid Computing dargestellt. Zudem wurden
erste Ideeriiber VO-Monitoring formuliert und Anforderungeiirfein VO-Monitoringkonzept erstellt.

In diesem Kapitel wird der State-of-the-Art im VO-Monitoring analysiert und bewertet. Es soll vor allem das
Monitoring-Potenzial existierender Tools anhand der in Kapitgl 32uetten Anforderungen (insbesonde-

re die funktionalen Anforderungen - Anforderupp 1 Bjs 5) bewertet werden. Es wird sich zeigen, dass die
verwendeten Tools, alleine betrachtet, die VO-Monitoring-Anforderungen nidhitearfund dass ein neues
Konzept beitigt wird, welches das Potenzial aller Tools aggregieren soll, um digéresehten Anforderun-

gen zu erdillen.

Zuert werden in diesem Kapitel Toolgrfdas Management von Autorisierungsinformationen und Ressourcen

in einer VO beschrieben.

4.1 Management von VOs

In den vorangegangenen Kapiteln wurden VOs definiert und deren Struktur beschrieben. Es wurde aul3erdem
VO-Management Systeme vorgestellt und gezeigtiwsie verwendet werderdoknen. VO-Management Sy-

steme spielen gadhnlich zwei verschiedene Rollen: Einerseits dienen sie als SysterdeefVerwaltung von
Benutzern, Gruppen und Ressourcen in einer VO. Andererseits implementieren sie die Autorisierunsmecha-
nismen auf der Grid-Ressourcen-Ebene und legen dadurch die Zugriffsrechte der VO-Mitglieder fest. VOs
konnen nicht ohne solche Systeme existieren. Sie sind notweadideh Aufbau und die Verwaltung von

VOs. Es gibt eine Vielzahl von VO-Management Systemen, die alle verschiedene Funktidriatin. Bei-
spielsweise eriglichen manche (z.B. CAS) gleichzeitig die Verwaltung von Benutzern und Ressourcen in
einer VO, wahrend andere (z.B. VOMS) nur die Verwaltung von Mitgliedern erlauben.

In diesem Abschnitt werden einige Systeme vorgestellt und deren Einsatz beim Aufbau von virtuellen Orga-
nisationen gezeigt.

4.1.1 CAS (Community Authorization Service)

CAS [CAS]wurde im Rahmen des Globus Projekts entwickelt. Die Architektur verwendet Public Key Authen-
tifikation und basiert auf der im Globus Toolkit enthaltenen Grid Security Infrastructure (GSI). CAfglrht

dem Ressourcenbesitz&dsource Providgrdie Verwaltung der Zugriffsrechte auf seine Ressourcen an eine
VO oder eine Gemeinschaf€toémmunity zu delegieren. Das heif3t, ein Resource Provider erlaubt einer VO,
die administrative Kontrolléiber seine Ressourcen audkan. Dazu definiert der Resource Provider lokale
Zugriffsrechtegruppen. Jeder Gruppe wird eine Menge von Ressourcen zugeordhetni/der Resource
Provider die Zugriffsrechte grob granular festldgiternimmt der VO-Manager die Definition fein granularer
Rechte. Er legt fest, welcher Benutzer zu welcher Gruppérgeimd welcher Benutzer auf welche Ressource
zugreifen darf.

Maochte beispielsweise ein Resource Provider in einer VO jeweils der Gruppe-A Leserechte und der Gruppe-B
Schreibrechte zuweisen, muss eridadenCAS Servicdkontaktieren und ihm diesen Wunsch mitteilen. In
einer Handshaké&hnlichen Prozedur wird festgelegt, wie die Autorisierungsinformationen dargestellt werden.
Ab diesem Punkttmmert sich der Resource Provider nicht mehr um die Verwaltung der Benutzerrechte. Die
Aufgabe fir die Zuteiltung der Rechte zu den einzelnen VO-Mitgliedern innerhalb einer Gruppe wird dem
VO-Administratoriiberlassen. Der Benutzer (VO-Mitglied) @thdamit die Zugriffsrechte auf eine Ressource
vom Administrator und nicht vom Ressourcenbesitzer.

Eine VO wird gegiindet, indem eilfCAS Servefir die VO installiert und darauf ein CAS Service bereitge-
stellt wird. Alle Ressourcen, die in dieser VO zur \fggting gestellt werden sollen irssen sich bei dem CAS
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4.1 Management von VOs

Service registrieren (wie eben beschrieben). VO-Mitglieder registrieren sich ebenso durch diesen Service, und
erhalten Rechte innerhalb der Community abdig von der Einigung, die sie mit dem VO-Administrator ab-
geschlossen haben.

Typischerweise existiertif eine VO ein einziger CAS Service, den von Benutzern kontaktiert werden, um
ihre Genehmigungiir Operationen auf Ressourcen abzufragen. Nachdem ein Benutzer den CAS Service
kontaktiert hat, er@ilt er seine Zugangsdate@AS Permissionsin einem Proxy-Zertifikat. Mit Hilfe die-

ses Proxy-Zertifikats wird er beim Resource Provider autorisiert. Der Resource Provider extrahiert aus diesem
Proxy-Zertifikat die Zugangsdaten, welche vom CAS Service generiert wurden. Er vergleicht diese mit den
lokalen Informationen und gestattet oder lehnt eine Erlaubnis ab.

Unter dem CAS Servic&lift eine Datenbank mit Informationétber die Benutzer, die Ressourcen, die Ak-
tionen und die Zugriffsrechte. Aktionen definieren Operationen (2cHen, lesen...), die auf Ressourcen
ausgefihrt werden Bnnen. CAS bietet eine SOAP Schnittstelle (Web Servigeadfiministrative Zwecke. Mit
dieser Schnittstelle ist estyglich, den kompletten Status der Datenbank abzufragen, Benutzer und Ressourcen
in die VO aufzunehmen oder aus der VO dadhen.

Diese Schnittstelle kann zwaiarf das Monitoring der VO eingesetzt werden, sie hat aber einige Nachteile.
Sie liefert beispielsweise keirgetaillierten Informationentiber die Ressourcen. Da in der CAS Datenbank
Ressourcen mit einer Bezeichnung und einem Namensraur@sesgiert werden, ist es nichtoglich, die

Aktivit aten, die auf diesen ausgéft werden, zu erkennen. Die Anforderun@én|3, 4[nd 5 werden daher nicht
erfullt.

4.1.2 GridShib/Shibboleth

GridShiiE] [GridShib2] wurde von der NSF Middleware Initiative (NMI) entwickelt. Ziel von GridShib ist
eine Integration von Globus Toolkits und Shibbc@uhm eine Attribut-basierte Autorisierung in einer VO zu
ermbglichen.

Shibboleth wird vomMiddleware Architecture Committee for Educationist (MAGE}wickelt. Es ist eine
Open-Source Software, die eine Single Sign-On Authentifizierung und Mechanig@ndia Z ugriffskontrolle

Uber Web-Ressourcen implementiert. Shibboleth implementiert die OASIS SAML v1.1 Spezifikation [SAML].
SAML ist ein XML-Standard zum Austausch von Authentifizierungs- und Autorisierungsdaten zwischen zwei
Organisationen, also zwischen einddentity Provider(produziert Aussageiiber einen Benutzer in Form

von XML Daten -SAML Assertiopund einemService Providefnutzt die Aussagerif die Autorisierung).
Konzeptionell besteht Shibboleth aus drei Komponenten:

» DerHandle Servicelient dazu, einen Benutzer zu authentifizieren. Nachdem ein Benutzer diesen Dienst
aufgerufen hat, wird die Authentifizierungsanfrage zu einem weiteren Dienst, in der Heimatorganisation
des Benutzershpme organisatioy) weitergeleitet. Falls die Authentifizierung bei der Heimatorganisa-
tion erfolgreich ist, wird der Handle Service informiert und eiandle Tokerdem Benutzer ziilckge-
geben. Dieser Handle Token, der géwlich eine SAML Assertion spezifiziert, eidhdie Identiat des
Benutzers (in kodierter Form). Der Benutzer ist damit authentifiziént.die Authentifizierung bei der
Heimatorganisation kann ein beliebiger Dienst (z.B. LDAP) eingesetzt werden.

« die Attribute Authority (AAj)st ein Server, der Informationen (wie Zertifikat, Rolle, Funktion, Gruppe,
etc.)Uber einen Benutzer in Form von Attributen speichert. Nachdem ein Benutzer einen Handle Token
erhalten hat, kann er diesen nutzen, um sich bei dem Resource Provider zu autorisieren. Dabei wird
der Resource Providefdrget Resourgedie Benuter-ID extrahieren, sie zu dedhibboleth Attribute
Authority Servicesenden und dann nach den richtigen Attributen des Benutzers fragen. Die Attribute
werden auch hier als SAML Assertions iakgegeben.

« dieTarget Resourcest der Resource Provider. Er verwendet Shibboleth-Bibliotheken, die es ihbgkrm
chen, die Heimatorganisation des Benutzers und die richtige Attribute Authority (AA) zu finden. Sobald
die Benutzer-Attribute bei einer AA abgefragt wurden, kann der Resource Provider basierend auf diesen
Attributen entscheiden, ob der Benutzer die angeforderte Ressource benutzen darf.

Ihttp://gridshib.globus.org/
Zhttp://shibboleth.internet2.edu/
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4 State-of-the-Art im VO-Monitoring

Die Abbildung 4.1 zeigt die Architektur von Shibboleth und den Informationsfluss bei der Autorisierung. Die
Ziffern bestimmen die Reihenfolge der Operationen. Im Schritt 3 registriert der Handle Service den Benutzer
bei einer Attribute Authority. Dabei wird ein Handle Token generiert, der zum Benutzéckygegeben wird
(Schritt 4). Im Schritt 5 sendet der Benutzer eine Anfraigiedinen Zugriff zu dem Resource Provider mit
seinem Handle Token. Bevor dem Benutzer den Zugriff zu erlauben, muss der Resource Provider die Identit
dieses Benutzers pien. Um die Identit zu piifen, kontaktiert er einen Shibboleth Service und sendet ihm
den erhaltenen Handle Token (Schritt 6). Im Schritt 7 wird die Anfrage nach der Etendider Heimator-
ganisation des Benutzers weitergeleitet. Falls die Heimatorganisation den Benutzer eiixenen, ¢ann im
Schritt 8 Attribute, die den Benutzer richtig identifizieren, ietkgegeben werden. Shibboletiirhmert sich

also um die Verwaltung der Iderditzwischen den verschiedenen Verhandlungspartnern.

Eine VO kann gedindet werden, indem verschiedene Benutzer aus verschiedenen Heimatorganisationen und
verschiedene Resource Providers ein Konsortifigaheratior) bilden. Dafir kann z.B. eine Attribute Authority
angelegt werden, die nur Attribute der VO-Mitglieder eiith

:
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Abbildung 4.1: Shibboleth [GridShih2]

GridShib [GridShibll] nutzt die Autorisierungsinfrastruktur von Shibboleth und die Grid Security Infrastruc-
ture (GSI) von Globus Toolkit (GT), um AutorisierungmechanisnieMOs zu realisieren. Die Autorisierung
basiert auf Shibboleth Attributen (SAML Assertions). GridShib besteht aus einem PlugBiTf (Grid SP -

Grid Service Providerund einem Pluginifr Shibboleth IdP - Identity Provide). Grid SP ist ein normaler GT-
Dienst (z.B. RFT), der aber den GridShib PDP (Policy Decision Point) als Autorisierungsmodul implementiert
hat. Der PDP ist déifr verantwortlich, den IdP zu kontaktieren und die Autorisierung zu gestatten oder abzu-
lehnen. Der Resource Provider, der diesen Dienst bereitstellt, muss iaudie ffreigegebenen Ressourcen
Zugriffskontrolllisten anlegen. Diese Zugriffskontrolllisten (siehe Kagite] 2.5) enthalten SAML Assertions,
die festlegen, welche Benutzer oder Benutzergruppen Zugriffsrechte auf die Ressource haben.

Die Abbildung 4.2 zeigt ein klassisches GridShib Szenario. Die Ziffern bestimmen die Reihenfolge der Opera-
tionen. Im ersten Schritt ruft ein Benutzer einen Grid SP (z.B. GRAM oder RFT) auf. Dieser Service Provider
extrahiert den Benutzer DN (Distinguished Name) aus dem X.509-Zertifikat. Im zweiten Schritt formuliert
der Grid SP eine Anfrage mit dem extrahierten DN an den Identity Provider des Benutzers. Aus der Attribute-
Authority (AA) des IdP werden im dritten Schritt die Benutzersattribute abgefragt. Die Antwort wird als
SAML Assertion an den Grid SP zickgeschickt. Ab diesem Punkt kann dann der Grid SP diese Attribute
mit den lokalen Werten vergleichen und eine Autorisierungsentscheidung treffen. Ist der Benutzer berechtigt,
diese Ressource zu benutzen, dan@kedr die Ergebnisse seines Aufrufs, ansonsten eine Ablehnung wegen
mangelnder Zugriffsrechte.
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Abbildung 4.2: Klassisches GridShib Szenalio [GridShib1]

Shibboleth bietet SOAP Schnittstellen an und verwaltet Benutzerattribute. Es ist dagishmDienste zu
definieren, die Informationeilber VO-Mitglieder liefern Bnnen. Leider speichert Shibboleth keine Infor-
mationeniuiber Grid-Ressourcen. GridShib selbst ist nur ein PlugmGrid-Ressourcen und besitzt keine
Komponenteniir die Speicherung von Ressourceneigenschaftdirdé/man GridShid und Shibboletbirf
den Aufbau eines VO-Monitors einsetzenkten daher die Anforderungg}{ 3, 4 ind 5 nichiiériverden.

4.1.3 VOMS/VOMRS

Im Kapitel[2.5 wurde VOMS bereits beschrieben. Es wurde auch gezeigt, wie VOMS in das Globus Toolkit
integriert werden kann, um die Realisierung der Autorisierungsmechanismen und die Verwaltung der Mit-
glieder in einer VO zu gehrleisten. In diesem Abschnitt wird mit VOMRSYO Management Registration
Service)ein zu VOMS komplemeidrer Dienst kurz beschrieben. VOMRS ist eine Erweiterung vom VOMS,
der Dienstefir die automatische Registrierung von Benutzern bei einer VO zuiiyeng stellt. VOMRS ist

die Hauptkomponente voviOX (VO eXtensiofiyOX]. Der VOX Projekt wurde vom Fermilﬂjn Kollabora-

tion mit U.S. CM§| gestartet mit dem Ziel, VOMS zu erweitern und zu verbessern. Wenn sich ein Benutzer
bei einer VO nicht durch den VOMS Administrator registrieren konnte, musste sich der VO-Manager manu-
ell um die Registrierungentknmern. Eir eine kleine VO mit wenigen Mitgliedern ist dies zwar machbiar, f
groRRe VOs jedoch nicht mehr. VOMRS bietet daher automatische Prozasieabit die Registrierung und die
Aufnahme von VO-Mitgliedern. VOMRS erweitert auch diebilichkeit, mehr Informationen (z.B. Email,
Addresse, etcliber ein VO-Mitglied zu speichern. Die Abbildufig .3 zeigt die Architektur von VOMRS
und den Informationsflussatrend einer Registrierung. VOMRS besteht haagitich aus einer Datenbank
(VOMRS DB), einem Web Client, einem Command Line Interface (CLI) und einer Schnittsieltkef Ad-
ministration (VOMRS Admin). Der Web Client und das CLI kommunizieren mit dem VOMRS Adibir

SOAP Nachrichten. Sobald ein Benutzer mit der Registrierung beginnt, wird im Server ein Registrierungspro-
zess gestartet, der die Kontroller alle Schritte der Registrierung besitzt. Auf der Benutzersaiii tler
Registrierungsprozesser mehrere Web-Formulare. Zur Basjung der Registrierung wird dem Benutzer
eine Email geschickt (sendmail). Sobald eine Registrierung erfolgreictoistehn dann die Daten relativ zur
Mitgliedschaft des Benutzers in der VO in die VOMS Datenbank publiziert werden. VOMRS kommuniziert
mit VOMS durch den VOMS Admin. Die Arbeit von VOMS wird durch diesen Prozess nicht kedmigt.

Der VO-Manager benutzt den VOMS Admin wie gewohnt um die VO-Mitglieder-Zugriffsrechte zu verwalten.

Jede VO besitzt einen VOMRS Service und einen VOMS Service. Weil die verschiedenen Kompdaibenten
SOAP kommunizieren, dnnen die Server auf dem gleichen Rechner oder auf weit entfernten Maschinen
installiert werden. VOs werden géhnlich durch groRRe Institutionen (Univeiién, Rechenzentren, grofRe
Unternehmen, etc) gegmndet. Diese Institutionen stellen auch ihre Ressource bereit, damit sie von der Com-
munity verwendet werdendanen. Bevor ein Benutzer siclirfeine VO registrieren kann, muss er zumindest
Partner von einer Institution sein oder irgendeine Verbindung mit einer dieser Institutionen haben.

Fur das VO-Monitoring bedeutet dies: Durch den VOMS Admin ist égiich, Informationeruber die Mit-

Shttp://www.fnal.gov/
4http://www.uscms.org/
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Abbildung 4.3: VOMRS Architektur [VOX]

gliedschaft der Benutzer in der VO abzufragen. Durch den VOMRS Admindgtioh, andere Informationen
wie Benutzerzertifikat, Registrierungszeit, Benutzerprofil, abgeschlossenagératc, zu bekommen. So-
mit sind die Anforderungef]1 urjd 2 éiit. Anforderungeri 3,4 unfd|5 sind nach wie vor nichtiitf da es
keinerlei Maglichkeit gibt, durch diese Schnittstellen Informatiorigrer die Grid-Ressourcen zu erhalten.

4.2 Monitoring von Grid-Ressourcen

Im Kapitel[2.4 wurde bereits WS MDS definiert. In diesem Abschnitt wird nun beschrieben, wie die verschie-
denen Komponenten von WS MDS funktionieren und es wird gezeigt, wie diese Komponenten zusammen
interagieren.

Das MDS(Monitoring and Discovery Systerhjetet Mechanismen zum Publizieren und Entdecken von Res-
sourceneigenschaften und Konfigurationsinformationen. Mieefre Version von MDS (MDS2 oder Pre-WS
MDS) folgt keiner SOA-Architektur und bietet daher auch keine Web Services Schnittstellen. Stattdessen
werden die Ressourceneigenschaften in einem LDAP Server (Ope@lDAiziert. Die publizierten Infor-
mationen knnen dann von jedem autorisierten Benutzer durch einen LDAP Browser oder Web Browser (z.B.
durch eine PHP Web-Applikation) abgefragt und gelesen werden. In der aktuellen Version von Globus Toolkit
(GT4) ist der Pre-WS MDS nicht standardfig installiert und gilt als veraltetiéprecateyl Wir konzentrie-

ren uns deswegen auf das WS MDS, die aktuellste Version von MDS. Es folgt einer SOA-Architektur und
bietet Web Services (WSRF konform) an.

WS MDS bildet eine Suite von Web Services, die das Monitoring und die Entdeckung von Grid-Ressourcen
und Diensten eriglicht. Mit WS MDS ist es ridglich, herauszufinden, welche Ressourcen zu einer bestimm-
ten VO gelren und welche Informationdiber diese Ressourcen relevant sind. Im Kapitél 3.3 wurde gezeigt,
dass Grid-Ressourcen nilber Web Services (z.B. WS GRAM, RFT) zugreifbar sind. Diese Web Services
nutzen bestimmte Tool$nformation Provide}, um die Eigenschaften der Grid-Ressouriber die Web Ser-

vices verfigbar zu machen. Die Web Services éegantieren also die Ressource, und die Eigenschaften oder
Zustinde dieser Ressourcen werden als Web Serviceamesidargestellt. Diese Mechanismen werden im
Rahmen deSWSRF (Web Service Resource Framewspeézifiziert. Die komplette Beschreibung WSRF ist
nicht Bestandteil dieser Arbeit und kann in der entsprechende Literatur [WSRF] gefunden werden. Im Folgen-
den werden Ressourceneigenschaf@asource Propertiegenannt, und statt WS MDS wird vereinfach die
BezeichnungMDS4'verwendet.

Die Abbildung[4.4 zeigt die MDS4 Komponenten und den Informationsfluss zwischen diesen Komponenten

Swww.openldap.org/

26


www.openldap.org/

4.2 Monitoring von Grid-Ressourcen

im Uberblick.
MDS4 bietet derzeit zwei WSRF- basierte Dienste an:

 derindex Servicsammelt Daten und bietet selbst Schnittstellen zur Abfrage dieser Daten oder zur Re-
gistrierung an. Er ist dem UDDI [UDDIahnlich, bietet aber mehr Funktionalit Fir jede Ressource
werden die publizierten Eigenschaften durch den Index Servidérdaty dargestellt. EirEntry (Index
Entry) ist ein wohl definiertes XML-Schema (nach der WS-ServiceGroup Spezifikation [WS-SGr]), das
dazu dient, Resource Properties zu beschreiben. Beispiele von Index Entries sind in{Kapitel 5 zu finden.
Jede£ntry hat eine feste Lebensdauer und wirdageht, falls die Resource Properties innerhalb dieser
Zeit nicht aktualisiert werden. Somit hat man ein Verfahren, das jederzeit aktuelle Idzedie Res-
sourcen liefern kann. Index Servicedrnen sich ansonsten bei anderen Index Services so registrieren,
dass eine Hierarchie aufgebaut wird, in der alle Daten von der Wurzel abgefragt wérdemkweil
die Kindknoten ihre DaterEntry) zu den Elternknoten weiterleiten.

« der Trigger Servicesammelt ebenfalls Daten, kann Aktionen aber @usfn, wenn die gesammelten
Daten bestimmte Bedingungeni@tén.

 derArchive Servicﬁ(derzeit noch nicht implementiert) wird dieddlichkeit bieten, Daten zu archivie-
ren.

Any WSRF Service Any WSRF Service Anything
i
I I ,=
Resource Property requests  Subscription [ Notification Program execution
1
. ¥
Query Aogregator Subscription |
%mﬂag : Aggregator Source Execution Source

Ageregator
Framework

Index Trigger S:r-.?izﬁr\
Service Service development)

Resource Property requests, Resource Property requests,

Subseriptian / Motification Dgram execfion Subscription ! Notification
ekt I Archive Service Reguests
i

| v
Clients Anything Clients

Abbildung 4.4: Informationsfluss in MDS4 [GT4]

MDS4 beruht auf einem RahmenwedAggregator Framework mit dessen Hilfe Mechanismen zum Sammeln
und Aggregieren von Daten definiert werddéimken. Das Aggregator Framework besteht aus:

« Aggregator Sourcest eine Komponente (Java Klasse), die Informationen (XML formatierte Daten) sam-
melt, und sie zum Aggregator Service sendet. Es gibt drei verschiedene Typen einer Aggregator Source:
die Query Aggregator Sourcgammelt Daten aus WSRF-konformen Web Services (WS GRAM, RFT,
RLS, Index Service). Di&ubcription Aggregator Sourceammelt Daten nach desubscription/noti-
fication Verfahren [WSRF]. DieExecution Aggregator Sourdéihrt ein externes Programm (meisten

6Der Archive Service wird erst in der GT Version 4.1.2 implementiert werden. Eine Dokumentation von diesem Service ist unter
http://www.globus.org/toolkit/docs/development/4.1.2/info/archive/ zu finden.
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ein Unix-Skript) aus, um Daten zu sammeln. Durch die Execution Aggregator Saumpetk beliebige
XML Daten im Index Service publiziert werden.

« Aggregator Servicémplementiert die Dienste, die von MDS4 angeboten werden. Beispiele sind der
Index Service und der Trigger Service. Nachdem die Resource Properties von der Aggregator Source
gesammelt wurden, werden sie zum Aggregator Service gesendet. Der Aggregator Service verarbeitet
diese Daten und stellt si@rf andere Dienste oder Programme zur ¥gting.

Das Aggregator Framework basiert auf défeb Services ServiceGrofW/S-SGi] undWeb Services Re-
sourcelLifetimgWS-ResLt] Spezifikationen. iF Details wird auf diese Spezifikationen verwiesen. Es stellt
zusatzlich einen DienstServiceGroupfur die Registrierung volVS-Ressourcdrereit. WS-Ressourcesind
Grid-Dienste, die die physischen Ressourcenasgnmtieren (z.B. RFT- siehe Kapitel[3.3). ServiceGroups bie-
ten die Mglichkeit, bestimmte Services in Gruppen zusammenzufassen. Die zusammengefassten Services
(WS-Ressourcen)dnnen dann durch einen zentralen Punkt (die ServiceGroup selbst) erreicht werden. Nach
der Registrierung einer WS-Ressource wird ein PlatzheterviceGroup Entryfiir diese WS-Ressource er-

stellt. Die Konfigurationsparameter, digatwend der Registrierunigbermittelt wurden, bestimmen, welche
Aggregator Source und welcher Aggregator Senviralfese WS-Ressource genutzt werden soll. Diegdw

te Aggregrator Source wird dann anfangen, die Daten zu sammeln und sie zu dem Aggregator Service zu
senden. Der Aggregator Service verarbeitet die erhaltenen Daten und setzt sie in den Platzhalédréahet w

der Registrierungifr diese WS-Ressource angelegt wurde). Dieses Szenario wiederholt sich nach einem be-
stimmten Zeitintervall.

Vor diesem Hintergrund stellt sich die Frage, ob MDS4-Dienst&/fO-Monitoringszwecke eingesetzt werden
konnen. Die Abbildunf 4]5 zeigt ein Beispielszenario, in dem verschiedene Ressourcen iv@ifadexre-

gistriert werden. DeWO-Indexist der Index Service, der Informationéber alle registrierten Ressourcen in

der VO liefert. Aus der Abbildung wird deutlich, dass Ressourcen nicht unbedingt bei dem gleichen Index Ser-
vice registriert sein risssen. Allerdings &nnen mehrere verteile Index Services zu einem einzigen VO Index
aggregiert werden. Sie bilden daher eine hierarchische Struktur mit dem VO-Index als Wurzel. Der VO-Index
kann so @ir das Monitoring der VO eingesetzt werden. Betrachtet man die VO-Monitoring Anforderungen aus
Kapitel[3, kann der VO-Index die Anforderundgn 1 {ifd 2 nichiikeh. Durch einen derartigen VO-Index (der

ein MDS4-Dienst ist) knnen zwar Informationeilber Ressourcen und Jobs geholt werden, aber es besteht
keinerlei Moglichkeit, Informationeriiber die VO-Mitglieder zu erhalten wie bei VOMS und Shibboleth. Die
Anforderund  wird daher auch nicht &fit, da keine Beziehung zwischen Ressourcen und VO-Mitgliedern
erstellt werden kann, solange keine Daiidxer VO-Mitglieder verfigbar sind.

4.3 Zusammenfassung

In diesem Kapitel wurden Tool$if das Management von VO-Mitgliedern und das Monitoring von Ressourcen
vorgestellt und bewertet. Ziel der Bewertung war, zu analysieren, ob die jeweiligen Tiodias Monitoring

von VOs eingesetzt werderbknen. Die Bewertung basierte auf den im Kagifel 3 gestellten funktionalen
Anforderungen (Anforderungén 1 bis 5). Dabei zeigte sich, dass VO-Management Systeme allgemein die An-
forderungenl und 2 difien, wahrend Ressourcen Management Systeme eher die Anfordefungejn|3 und 4. Die
Tabellg 4.1 fasst die Ergebnisse zusammen. Diéllarfg der Anforderunp]5 kann durch die Eltbarkeit aller
anderen Anforderungen erreicht werden (siehe Kapitél 5.3). Daher ist es offensichtlich, dass VO-Monitoring
Anforderungen eingehaltenaren, falls das Monitoringspotenzial der zwei verschiedenen Toolsgruppen kom-
biniert ware. Im rachsten Kapitel wird ein Konzept erstellt, das VOMS und MDS4 kombiniert nutzt, um einen
VO-Monitor im Sinne dieser Arbeit zu realisieren.

Das zu erstellende Konzept nutzt VOMS als VO-Management System. Nach der Konzeptbeschreibung wird im
Kapitel[5.5 gezeigt, wie das VOMS durch andere Systeme wie Shibboteth undi€A&sfMonitoringkonzept
ersetzt werden kann.
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4.3 Zusammenfassung

RFT GRAM GRAM RFT RLS

G anglia

i I

Abbildung 4.5: Bildung eines VO-Index mit MDSZ [GIT4]

CAS | GridShib/Shibboleth VOMS/VOMRS | MDS4
Anforderund 1| v v v
Anforderung 2| v v v
Anforderund 8 v
Anforderung 4 v
Anforderung

Tabelle 4.1: Bewertung der existierenden Tools
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5 Erstellung eines VO-Monitoringkonzepts

Ziel dieses Kapitels ist die Entwicklung eines Monitoringkonzepts/irtuelle Organisationen. In den voran-
gegangenen Kapiteln wurden die Ziele und die Anforderungen dieses Konzepts formuliert. Einige eingesetzte
Tools fur den Aufbau und das Management von VOs wurden ebenso vorgestellt und bewertet. Aus dieser
Bewertung kamen wir zum Schluss, dass diese Tools (alleine betrachtet) die Anforderangereh VO-

Monitor nicht komplett eriillen (siehe Tabelle 4.1). Es kristallisierte sich jedoch die Idee heraus, die Funktio-
nalitat dieser Tools zu kombinieren, um die émngchten Anforderungen zu élen. Diese Tools teilen sich

in zwei Gruppen: Toolsifr das Management von VO-Mitgliedern (VOMS, CAS, Shibboleth) und Tdols f

das Monitoring von Ressourcen (MDS4). Eine logische Folgerung der Betrachtungen in Khpitel 4 ist, den
VO-Monitor auf der gemeinsamen Basis der Funktioagih von VOMS und MDS4 zu konzeptionieren, da
VOMS die Anforderundi ]l und|2 und MDS4 die Anforderun@én 3[und élierDer Index Service von MDS4

stellt die Ressourceneigenschaften als XML-Daten zuridenfig. Im ersten Teil dieses Kapitel werden daher

die Struktur dieser XML-Dokumente und die Service Schnittstellen (WSDL)iaud#th beschrieben. Dabei
werden Daten aus einem Beispielszenario genommen und gezeigt, wie Ressourceneigenschaften und Jobin-
formationen ausgewertet werden. Ebenso wird der VOMS Admin Service beschrieben.

In zweiten Teil wird ein Plugin entwickelt, der eine Verbindung zwischen den Daten aus dem Index Service
und den Daten aus dem VOMS Admin herstellt. Dieses Plugin soll zuHl&nfy der letzten funktionalen
Anforderung (Anforderunp]5) dienen. Im letzten Teil wird eine prozess-orientierte Architektur vorgestellt, die
das Konzept realisiert.

5.1 Grid Resource Monitoring Service

MDS4 basiert auf dem vorher schon beschriebenen Aggregator Framework. Im diesem Abschnitt wird die
Funktionsweise des Index Services und die Struktur der Daten beschrieben, die durch diesen Dienst erschlos-
sen werden.

5.1.1 Index Service Funktionsweise

Der Index Service ist ein Verzeichnisdienst, in dem alle Eigenschaften der registrierten Ressourcen in einer VO
gesammelt werden. Er nutzt die Mechanismen des Aggregator Frameworks, um Ressourcen zu registrieren und
ihre Eigenschaften und Zastde zur Veiigung zu stellen. Die Funktionsweise des Aggregator Frameworks
wurde bereits in Kapit¢l 42 beschrieben. Nun wird zusammenfassend vorgestellt, wie Ressourceneigenschaf-
ten zuganglich gemacht werden und welche Komponenten bei diesem Prozess eine Rolle spielen.

Die Abbildung[5.1 zeigt den Informationsfluss bei der Publikation der Ressourceneigenschaften (Resource
Properties).

Der Index Service besteht aus zwei Schnittstellen:

+ Die erste Schnittstelle dient zum Hiniglen der Resource Propertisgefe Ziffer 1 in Abbildung 5)1
Die Resource Properties werden durch eine Aggregator Source (Execution Source, Query Aggregator
Source) verarbeitet und zu dem Index gesendet. Der Index bekommt die Resource Properties und spei-
chert sie in einer hierarchischen Strukturtgries Ein Entry repasentiert genau eine Ressource (WS-
Ressource - siehe Kapifel #.2) und eiitinformationen (Ressourceneigenschaften, Ressourceadresse,
etc.)Uber genau diese Ressource. Aktuelle Aagpngen von Resource Properties werden von einem
Information Providerbereitgestellt. Der Information Provider kann ein WSRF Service wie RFT und
WS-GRAM oder eine spezielle Software sein. Dieser liefert Informatiditem die Ressourcen, die un-
ter einem Grid-Dienst laufen. Beispielsweise bekommt der WS-GRAM Status-Informationen (z.B. die
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5.1 Grid Resource Monitoring Service

. . Programm liest
(@D RP hinzufugen XML-Daten und

i i leitet sie weiter.
(2> RP holen Information Providers |

Execution Source

WSRF Service
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Query
Aggregator Source

Local Scheduler WS-GRAM
GridFTP N\ FfT v
Ganglia Index Service
4 Information Provider (Aggregator Service)

Grid-Ressource

Hawkeye
Information Provider

Benhutzer
(Query)

Abbildung 5.1: Informationsfluss bei der Publikation der Resource Properties zum Index Service

Anzahl laufender Jobs, Speicher-Statistik, Jobwarteschlange, Anzallbarer oder freier CPUs) vom

Local Job Scheduler. Es gibt auch spezielle Information Providavekeye Information Provider, Gan-

glia Information Provideﬂ die eingesetzt werden, wenn externe Job Schedule@mﬂmﬂoﬁ] [TTL 02]
verwendet werden. Die Rolle und die Funktionsweise von Job Schedulern wurde bereits in Kapitel
[3.3 erkhrt. Die Hawkeye- und Ganglia-Information Provider nutzen meistens den WS-GRAM Service,
um die Ressourceninformationen zu publizieren. Die so publizierten Informationen verwenden ein spe-
Zielles XML Schema (daGLUE Schemp]GLUE]. Dieses Schema ist geeignéir fdie Speicherung

der Resource Properties, wenn sich unter einem Grid-Dienst (WS-Resource) beispielsweise ein Cluster
befindet. Durch da€omputing Element (CEJes GLUE Schemagiknen Job-Statusinformationen von
einem beliebigen Job Scheduler gespeichert werden. Die ElerGémeer und SubClusterermigli-

chen ansonsten die Speicherung aller Informationsarten wie Hostname, Prozessorinformationen, Name
des Betriebssystems und andere Informationen bezogen auf den Clustetibdedlas GLUE Schema

istim Anhand I zu finden.

Die zweite Schnittstelle wird zur Abfrage und zum Holen der Resource Propertiégdi€siehe Ziffer

2 in Abbildund5.]L Diese wird von jedem Benutzer verwendet, um nach Informatidien eine be-

stimmte Ressource zu suchen. Sie bietet auBerdem folgende Operationen zur Abfrage des Index Services
an:

— GetResourceProperty sucht nach einer einzigen Resource Property unter Verwendung des
Resource Property-Namen.

— GetResourceProperties sucht nach mehreren Resource Properties.

— QueryResourceProperties fuhrt eine XPath-Abfragé [XPathv1.0] auf ein Resource Proper-
ties-Dokument aus.

— Der Registrierungs-/ Benachrichtigungsmechanismofsf{cation/subscription mechanigmegi-
striert eine Ressource beim Index Service und sendet neue Entries nur, wenn sich die Ressourcen-
eigenschaften gadert haben. Bei den anderen zwei Operationen werden die Daten nach einer
festgelegten Intervallzeit wiederholt gesendet und aktualisiert.

Ihttp:/Avww.globus.org/toolkit/docs/4.0/info/providers/
Zhttp://www.cs.wisc.edu/condor/
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5 Erstellung eines VO-Monitoringkonzepts

Die OperationQueryResourceProperties wird im nachsten Abschnitt detailliert beschrieben, da sie
spater betigt wird.

5.1.2 Semantik der Query API und Struktur der Daten

In diesem Abschnitt wird anhand des in Kapjtel|3.3 beschriebenen Testbetts gezeigt, wie Resource Properties
abgefragt werden und wie die Ziodkgegebenen Daten aussehen.

Da der Index Service nach der WS ServiceGroup Spezifikation [W$-SGr] konzipiert wurde, werden hier
zurachst die wichtigsten Begriffe der WS ServiceGroup k|

WS-ServiceGroup

Die WS-ServiceGroup Spezifikation ist ein Teil der WSRF-Spezifikation. Andere Spezifikationen, die zum
WSRF geliren, sind:

* WS-Resourc8pezifikation[[WS-Res] (definiert, wie zustandbehaftete Ressourcen mittels Web Services
realisiert werden)

» WS-ResourcePropertipezifikation [WS-RP] (definiert, wie Ressourceneigenschaften angelegt, pu-
bliziert, modifiziert, gebscht, entdeckt und abgefragt werdémken)

* WS-ResourcelLifeTimgpezifikation [WS-ResL t] (definiert Mechanismen, die beispielweise das Zer-
storen einer Ressource plaafiig, also nach einer bestimmten vorgesehenen Zeitgichen)

» WS-NatificatiorBpezifikation [WSN] (definiert Modelldif die Benachrichtigung)

» WS-BaseFaulSpezifikation [WS-Bf] (definiert Mechanismen, diber Fehler auf WS-Ressourcen be-
richten).

Die WS-ServiceGroup Spezifikation beschreibt auf welche Weise WS-Ressourcen und Web Services aggre-
giert oder gruppiert werdentkinen, damit ein bestimmtes Ziel erreicht wird. Das UML Diagramm in der
Abbildung[5.2 stellt die wichtigsten Schnittstellen der ServiceGroup dar. Zur Begaiftsid:

» ServiceGroup : Ein Web Service, der eine Gruppe von anderen Web Services oder WS-Ressourcen
enthalt. Beispielsweise ist der Index Service eine ServiceGroup.

* Member: Ein Web Service oder WS-Ressource, der Mitglied einer ServiceGroup ist.

» ServiceGroupEntry (Entry) : Ein XML-Element, das die Beziehung zwischen einer WS-Res-
source Member) und einer ServiceGroup definiertiifjede WS-Ressource gibt es eine oder mehrere
ServiceGroupEntries, die genau spezifizieren, zu welcher ServiceGroup die WS-Ressoarcargeh
sie enthalten zudem die Ressourceneigenschaften der WS-Ressouizsefrgert hier al€ontent -
Elemente). (Siehe Struktur im Listijg $.1). Eine ServiceGroup publiziert ihre ServiceGroupEntries.
Durch die ServiceGroupdnnen somit Clients zu den Ressourceneigenschaften gelangen.

» ServiceGroupRegistration : Eine Schnittstelle, die das HinZigen neuer Mitgliedefember)
in eine Gruppe$erviceGroup ) erndglicht.

* MemberEPR (Member End Point Reference) : Die Adresse eines Web Services oder einer
WS-Resource. Diese Adresse wird nach der WS-Addressing Spezifikation [WS-Addr] dargestellt.

Mehrere ServiceGroupgknen in einer hierarchischen Struktur so angeordnet werden, dass manche Service-
Groups wiederum als Member in ServiceGroups ddrenen Ebene sind.

Der Zusammenhang zwischen ServiceGroups und Index Services ist folgender:

 Ein Index Service ist eine ServiceGroup. Emken (wie oben gezeigt) mehrere Index Services (Service-
Groups) zu einem Index Services gedn. Somit kann eine hierarchische Struktur von Index Services
gebildet werden (siehe Abbildupg 4.5 im Kapl[tel]4.2).

» Die Member des Index Services sind die WS-Ressourcen, die sich zum Index Service registriert haben.
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SeniceGroup f | SenvceGroupEniry
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Abbildung 5.2: WS ServiceGroup UML Diagramm [WS-S$Gr]

« Ein Entry (Index Entry) stellt den ServiceGroupEntry des Index Services dar. Dieses Entry spezifiziert
die Beziehung zwischen der WS-Ressource, dem Index Service und den Ressourceneigenschaften.

Das Listing[5.1 zeigt die Struktur eines Entry (wobei diéfixe wssgund wsajeweils die Namengume
(Namespacgsier WS-ServiceGroup/WS-Addressing Spezifikationen darstellen):

Listing 5.1: Struktur eines Entry-Elements

<wssg:Entry>
<wssg:ServiceGroupEntryEPR>
wsa:EndpointReferenceType
</wssg:ServiceGroupEntryEPR>
<wssg:MemberShipEPR>
wsa:EndpointReferenceType
</wssg:MemberShipEPR>
<wssg:Content> {any} </wssg:Content>?
</wssg:Entry>

Das<wssg:ServiceGroupEntryEPR> -Element gibt die Adresse der ServiceGroup an. Bassg:-
MemberShipEPR>-Element gibt die Adresse der WS-Resource an.fessg:Content>  -Element enthlt
die Resource Properties. Beispiele dieses Entry-Elements sinddnsten Abschnitt zu finden.

Semantik der Query Operation

Die Web Service OperatiodQueryResourceProperties ist eine Standard-Operation der WS-Ressource
Properties-Spezifikation. Das heil3t, alle Web Services, di®ReésourceProperties-PortType imple-
mentieren, bieten automatisch diese Funktioagliier wird nicht beschrieben, wie die SOAP-Nachrichten
definiert sind. SOAP-Nachrichten sind eine Kapselung der realen Daten. Wie SOAP die Daten kapselt, kann
in der entsprechenden Literattur [SOAPV1.2] nachgelesen werden.

Eine gesendete Nachrichiefiuest messayienuss folgende Struktur haben. (DasfBcwsrp stellt dabei den
Namensraum der WS-Resource Properties Spezifikation dar.):

Listing 5.2: Struktur des Request Message

<wsrp:QueryResourceProperties>
<wsrp:QueryExpression dialect= "URI" >
xsd:any
</wsrp:QueryExpression>
</wsrp:QueryResourceProperties>

Das Elemenk/wsrp:QueryExpression> enthalt einen XPath Ausdruck(Path Expression Sein Attri-
butdialect="URI" definiert, welche Version von XPath verwendet wird. In dieser Arbeit wird die Version 1.1
der XPath Spezifikation [XPathv1.0] eingesetzt. Die neueste Version XPath 2.0 [XPathv2.0] kann theoretisch
zwar auch verwendet werden, Inkompatilitgprobleme mit dem MDS4 sind aber nicht auszuschlie3en. Wir
verwenden in dieser Arbeit deshalb die Version 1.1.
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5 Erstellung eines VO-Monitoringkonzepts

Die zuiickgegebene Nachrichiesponse messapkesitzt die folgende Struktur:

Listing 5.3: Struktur des Response Message

<wsrp:QueryResourcePropertiesResponse>

{any}
</wsrp:QueryResourcePropertiesResponse>

Diese Nachricht kann beliebige XML-Daten enthalten (angedeutet durcdngiag&lement). Es &ngt von der
Abfrage und der Art der Resource Properties ab. Die folgende Beispielabfrage (aus D-Grid) verdeutlicht die
Konzepte noch einmal:

Die Beispielsabfrage soll einen Index Servib&tf§s://astrogrid-mds.aip.de:8443/wsrf/services/Defaultindex-
Servicg durchsuchen und alle Ressourceneigenschaften holen.

Listing 5.4: Beispielsabfrage d€ueryResourceProperties -Operation
<wsrp:QueryResourceProperties>
<!
Dieser XPath Ausdruck deutet darauf hin, dass das ganze
Resource Properties-Dokument zur uckgegeben wird.
Statt der Wert "/** , kann beispielsweise durch den Wert
"count(//*[local-name()="Entry’])" nur die Anzahl aller
Entries zur  uckgegeben werden.
>
<wsrp:QueryExpression dialect= "http://www.w3.0rg/TR/1999/REC-xpath-19991116" >

/*
</wsrp:QueryExpression>

</wsrp:QueryResourceProperties>

Hier ist ein Auszug von der erhaltenen Antwort. Es handelt sich um zwei Entries. Der erste Entry liefert die
Eigenschaften eines RFT-Services und der zweite liefert die Eigenschaften eines WS-GRAM Services:

Listing 5.5: Beispiele vorEntry -Elementen

<wsrp:QueryResourcePropertiesResponse>
<ns0:IndexRP>

<!
Erster Entry: RFT Service Eigenschaften
>

<nsi16:Entry>
<!

Die Adresse der ServiceGroup. Es handelt sich hier um einen Entry des Default
Index Services. Der Default Index Service ist also die ServiceGroup, bei
der der RFT Service registriert ist. Die genaue Position dieses Entry
innerhalb der ServiceGroup-Hierarchie wird durch das Element <
ReferenceProperties> angegeben.

>

<ns16:ServiceGroupEntryEPR>
<ns30:Address>
https:  //octopus-aip.gac-grid.org:8443/wsrf/services/
DefaultindexServiceEntry
</ns30:Address>
<ns31:ReferenceProperties>
<nsl17:ServiceGroupEntryKey>
<ns18:GroupKey>22589165</ns18:GroupKey>
<ns19:EntryKey>27035453</ns19:EntryKey>
</ns17:ServiceGroupEntryKey>
</ns31:ReferenceProperties>
<ns32:ReferenceParameters/>
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</ns16:ServiceGroupEntryEPR>
<l-- Die Adresse der WS-Ressource. Es handelt sich hier um einen RFT
Service -->
<nsl16:MemberServiceEPR>
<ns33:Address>
https:  //octopus-aip.gac-grid.org:8443/wsrf/services/
ReliableFileTransferFactoryService
</ns33:Address>
<ns34:ReferenceProperties/>
<ns35:ReferenceParameters/>
</ns16:MemberServiceEPR>

<nsl16:Content xsiitype= "ns20:AggregatorContent" >
<!
Konfiguration der Aggregator Source. Hier wird eine Query Aggregator
Source verwendet. Es wird ansonsten die Intervallzeit f ur die
Aktualisierung der Resource Properties-Auspr agungen festgelegt.
>

<ns20:AggregatorConfig>
<ns20:GetMultipleResourcePropertiesPollType>
<I--Specifies that the index should refresh informationevery
60000 milliseconds (once per minute) -->
<ns20:PollintervalMillis>60000</ns20:PollintervalMillis>
<I--specifies that all Resource Properties should be collected
from the RFT factory -->
<ns20:ResourcePropertyNames>rft:TotaINumberOfBytesTransferred</
ns20:ResourcePropertyNames>
<ns20:ResourcePropertyNames>rft: TotaINumberOfActive Transfers</
ns20:ResourcePropertyNames>
<ns20:ResourcePropertyNames>rft:RFTFactoryStartTime</ns20:
ResourcePropertyNames>
<ns20:ResourcePropertyNames>rft:ActiveResourcelnstances</ns20:
ResourcePropertyNames>
<ns20:ResourcePropertyNames>rft: TotalNumberOfTransfers</ns20:
ResourcePropertyNames>
</ns20:GetMultipleResourcePropertiesPollType>
</ns20:AggregatorConfig>

<!
Ein Beispiel von Resource Properties f ur einen RFT Service. Liefert
Informationen wie Anzahl von aktiven Transfers, etc.
>
<ns20:AggregatorData>

<nsl:TotalNumberOfBytesTransferred>3192663</ns1:
TotalNumberOfBytesTransferred>
<ns2:TotalNumberOfActiveTransfers>0</ns2:TotalNumberOfActiveTransfers
>
<ns3:RFTFactoryStartTime>2007-04-06T17:35:34.636Z</ns3:
RFTFactoryStartTime>
<ns4:ActiveResourcelnstances>0</ns4:ActiveResourcelnstances>
<ns5:TotalNumberOfTransfers>3</ns5:TotalNumberOfTransfers>
</ns20:AggregatorData>
</ns16:Content>
</ns16:Entry>

<l

Zweiter Entry: WS-GRAM Service Eigenschaften
>

<nsll:Entry>
<!

Die Adresse der ServiceGroup. Es handelt sich hier um ein Entry des Default
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Index Services. Der Default Index Service ist also die ServiceGroup, bei
der der WS-GRAM Service registriert ist. Die genaue Position dieses Entry
innerhalb der ServiceGroup-Hierarchie wird durch das Element <
ReferenceProperties> angegeben.

>
<nsll:ServiceGroupEntryEPR>
<ns24:Address>
https:  //hydra.ari.uni-heidelberg.de:8443/wsrf/services/
DefaultindexServiceEntry
</ns24:Address>
<ns25:ReferenceProperties>
<nsl12:ServiceGroupEntryKey>
<ns13:GroupKey>28649942</ns13:GroupKey>
<nsl4:EntryKey>10348889</ns14:EntryKey>
</ns12:ServiceGroupEntryKey>
</ns25:ReferenceProperties>
<ns26:ReferenceParameters/>
</nsl1:ServiceGroupEntryEPR>
<!
Die Adresse der WS-Ressource. Es handelt sich hier um einen WS-GRAM Service
. Das Element <ResourcelD> gibt an, welcher Job Scheduler verwendet wird
. Andere Beispiele von ResourcelDs sind "Fork" , "Condor" , "LSF", etc.
>

<nsll:MemberServiceEPR>
<ns27:Address>
https:  //hydra.ari.uni-heidelberg.de:8443/wsrf/services/
ManagedJobFactoryService
</ns27:Address>
<ns28:ReferenceProperties>
<nsl:ResourcelD>Multi</ns1:ResourcelD>
</ns28:ReferenceProperties>
<ns29:ReferenceParameters/>
</ns11l:MemberServiceEPR>
<nsll:Content xsiitype= "ns15:AggregatorContent" >
<!
Konfiguration der Aggregator Source. Hier wird spezifiert, dass die
abgefragten Daten das Computing Element (CE) des GLUE Schemas
verwenden sollen. Die Resource Properties werden in diesem Beispiel
von einem Information Provider (Ganglia) zur Verf ugung gestellt.
>

<ns15:AggregatorConfig>
<nsl15:GetResourcePropertyPollType>
<!-- Specifies that the index should refresh information
every 60000 milliseconds (once per minute) -->
<ns15:PollintervalMillis>60000</ns15:PollintervalMillis>
<!I- gpecifies the resource property that should be aggregated,
which
in this case is the GLUE clusterand scheduler information RP -->
<nsl15:ResourcePropertyName>glue:GLUECE</ns15:ResourcePropertyName
>
</ns15:GetResourcePropertyPollType>
</ns15:AggregatorConfig>
<l
Die eigentlichen Ressourceneigenschaften. Unter diesem WS-GRAM Dienst
| duft ein Cluster, und die Eigenschaften dieses Clusters sind hier zu
sehen.

>

<nsl5:AggregatorData>
<nsl:GLUECE>
<nsl:Cluster nsl:Name= "ARI-ZAH _Hydra _Cluster" nsl:UniquelD= "ARI-
ZAH Hydra _Cluster* >
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<nsl1:SubCluster nsl:Name= "main" nsl:UniquelD= "main" >
<nsl:Host nsl:Name= "hyaO4.ether" nsl:UniquelD= "hyaO4.
ether" >
<nsl:Processor nsl:CachelLl= "0" nsl:CacheL1D= "0" nsl:
CachelLll= "0" nsl:CachelL2= "0"
nsl:ClockSpeed= "2196" nsl:InstructionSet= "x86" />
<nsl:MainMemory nsl:RAMAvailable= "1536" nsl:RAMSize= "
2025" nsl:VirtualAvailable= "5762"
nsl:VirtualSize= "6275" />
<nsl:OperatingSystem nsl:Name= "Linux"  nsl:Release= "
2.6.13-15.8-smp" />
<nsl:Architecture nsl:SMPSize= "2" />
<nsl:FileSystem nsl:AvailableSpace= "66804" nsl:Name=
"entire-system” nsl:ReadOnly= "false"
nsl:Root= "/ nsl:Size= "70737" />
<nsl:NetworkAdapter nsl:IPAddress= "10.1.1.4" nsl:
InboundIP=""true" nsl:MTU="0"
nsl:Name= "hya04.ether" nsl:OutboundIP="true" />
<nsl:ProcessorLoad nsl:Last15Min= "100" nsl:LastlMin=

"100" nsl:Last5Min= "100" />
</nsl:Host>
</ns1:SubCluster>

</nsl1:Cluster>

<!
Das Element <Computing Element> liefert Informationen uber die
Anzahl der Jobs, den Status der Jobs und die Jobbesitzer.
>

<nsl:ComputingElement nsl:Name= "default" nsl:UniquelD= "default" >

<nsl:Info nsl:GRAMVersion= "4.0.3" nsl:LRMSType= "Fork" nsl:
LRMSVersion= "1.0" nsl:TotalCPUs= "2" />

<nsl:State nsl:EstimatedResponseTime= "0" nsl:FreeCPUs= "2" nsl

:RunningJobs= "0" nsl:Status= “"enabled"
nsl:TotalJobs= "0" nsl:WaitingJobs= "0" nsl:WorstResponseTime= "0" />
<nsl:Policy nsl:MaxCPUTime=  "-1" nsl:MaxRunningJobs= "-1" nsl:
MaxTotalJobs= "-1"
nsl:MaxWallClockTime=  "-1" nsl:Priority= "o" />
</ns1:ComputingElement>
</ns1l:GLUECE>
</ns15:AggregatorData>
</ns1l:Content>
</ns1l:Entry>
</ns0:IndexRP>
</wsrp:QueryResourcePropertiesResponse>

Das Beispiel oben zeigt Dateiirfeinen WS-GRAM Service und einen RFT Servicér Bie Beschreibung

ihrer Struktur siehe Kapit@l'5.7.2.

Durch dieses Beispiel ist es offensichtlich, dass die Struktur der Ressourceneigenschaften stark von dem ver-
wendeten Information Provider und der Art der WS-Ressourcaraih Beispielsweise liefert der RFT Ser-

vice Informationen wie Anzahl der Datentransferghrend der WS-GRAM Service andere Eigenschaften wie
Cluster-Status, etc. liefert. Eine meist verwendete Fanndie Kapselung der Daten (Resource Properties) ist

das GLUE CE Schema. Die komplette Beschreibung dieses Schemas ist hierl[GLUE], Ajhang D zu finden.
Manche Information Providers liefern detaillierte Informatiorigrer die Jobs, falls unter dem Grid-Service

Jobs laufen.

Durch die aufgdihrten Beispiele haben wir gesehen, dass es durch den Index Seiggienist, Eigen-
schaften wie Anzahl von Datentransfers, Anzahl laufender Jobs, Status des Cluster, etc. anzufragen. Damit ist
nochmal bewiesen, dass MDS4 durch den Index Service die Anforderuhgen B uiidt4 erf
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5.2 VO Membership Administration Service (VOMSAdmin)

In diesem Kapitel wird die VOMSAdmin-Schnittstelle vorgestellt. Es wird auerdem gezeigt, walkctie©{
Monitoring-Zwecke relevanten Informationen zur \lggting gestellt werden.

Das VOMSAdmin ist eine SOAP-Schnittstelle, die von einem VO-Manager verwendet werden kann. VOMS
liefert eine Web- und eine Command Line-Applikation, die eine komfortable Nutzung dieser Schnittstelle
ermiglichen. Durch VOMSAdmin kann ein VO-Manager unter anderem in einer VO Gruppen anlegen und
Mitglieder in Gruppen einteilen. Der VO Manager kann auch Administrationsrechte an andere Mitglieder ver-
geben. ar jede Applikation, die die Schnittstelle nutzeaohte, sind hinreichende Zugriffsrechte erforderlich.

Fur die Entwicklung des VO-Monitors werden beispielsweise nur Leseoperationétidgiedie nachfolgend
aufgefihrt sind. Die komplette WSDL-Beschreibung des VOMSAdmin befindet sich in der bgigef CD
(siehe Anhanf AlL).

« VOMSAdmIn

— getUsergibt Informationeriiber einen Benutzer (Zertifikatsinformationen).

getVONamegibt den VO-Namen.

— listMembers gibt die Liste der Mitglieder einer Gruppe in einer VO.

— listUsersWithRolegibt eine Liste von Benutzern, dier eine bestimmte Rolle véiden.

— listUsersWithCapability gibt eine Liste von Benutzern, didber eine bestimmtedhigkeit verfigen.
— getGroupPathgibt den Pfad einer Gruppe (z,B/O1/Mitarbeter/Leiterabteilurig) in einer VO.

— listSubGroupsgibt eine Liste der Untergruppen einer Gruppe in einer V@.die VO im obigen
Beispiel werden/VO1/Mitarbetet und ,/VO1/Mitarbeter/Leiterabteilurfgzuriickgegeben.

— listGroups gibt eine Liste aller Grupperif einen gegebenen Benutzer in einer VO.
— listRolesgibt eine Liste aller Rollen in einer VO.

— listRolesOfUsergibt eine Liste aller Rollen eines Benutzers in einer VO.

— listCapabilities gibt eine Liste aller Bhigkeiten in einer VO.

— listCapabilitiesOfUser gibt eine Liste aller Bhigkeiten eines Benutzers in einer VO.

— listCAs gibt einer Liste der Certificate Authorities (die Organisationen, die an einer VO beteiligt
sind).

Mit diesen Operationen werden Informationen bereitgestellt, die Auskilneft die Struktur und Mitglieder
einer VO geben und so die Anforderungén 1 upd 2.

5.3 Integration von VOMS und Resource Monitoring Service fur
Monitoringszwecke

An dieser Stelle sind nun die wichtigsten Schnittstellen beschrieberijdikef Entwicklung des Monitoring-
konzepts bedtigt werden. Vor der eigentlichen Konzeptentwicklung werderazhst die Daten, die von die-

sen Schnittstellen geliefert werden, analysiert. Aus dieser Analyse wird dann ein Konzept vorgestellt, das zur
Erfullung der Anforderunf]5ithren soll. Die Anforderunig5 besagt, dass der Zusammenhang zwischen Infor-
mationen aus VOMS und denen aus dem Index Service durch den VO-Monitor erfasst werden muss. In der
Einfuhrung dieses Abschnitts wird erst gezeigt warum die Anforddrjing 5 derzeit nigtitistfund anschlie-

Rend wird das neue Konzept vorgestellt, das die Integration der Daten aus dem VOMS und dem Index Service
ermbglicht. Die Beschreibung der entwickelten VO-Monitoring-Architektur folgt in den Kapjiteln 5.4 ufd 5.5.
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5.3.1 Problemstellung

In den vorangegangenen Kapiteln (Kapjitel 4] 5.1 5.2) wurde gezeigt, dass die existierenden Tools bereits
die Anforderungef]1,]2,3 urid 4 éifen. Dabei haben wir auch gesehen, dass VOMS die Anforderurjgen 1
und[2 erfillt, und MDS die Anforderugep|3 urid 4. Das Monitoringkonzept soll dann die Funktiahelir

beiden Tools kombinieren, um die ersten vier funktionalen Anforderungen izileerf

Im Folgenden wird durch ein Beispiel gezeigt, dass die Anfordefling 5 im aktuellen Stand nightigtrf

Es soll vor allem gezeigt werden, dass allein die von VOMSAdmin und dem Index Service gelieferten In-
formationen nicht ausreichen, um die in Anforder{ifg auetérten Beziehung und Interaktionen komplett zu
erfassen.

Zur Erleichterung des Vei&bdnisses wird anhand eines kurzen Beispiels gezeigt, welche Probleme bei der
Aggregation der beiden Datenmengen auftret@mien.

Die Abbildung[5.3 zeigt ein typisches Beispiel, wo Ressourcen bei zwei verschiedenen VO-Index Services
registriert sind. Es gibt drei Organisationen (Organisation A aus New York, Organisation B aus Paris und
Organisation C aus Garching), die Teile ihrer Ressourcen virtuellen Organisationen Ziguvigrfstellen.
Beispielsweise stellt die Organisation B die Ressource RB1 in der VO1 und die Ressource RB2 in der VO2
zur Verfugung. Wie in den Kapitelp 2.5 urjd 4 &ditert, findet die Bereitstellung einer Ressource in einer

VO statt, indem der Resource Provider (also die Organisation) Ressourcenzugriffsmechanismen definiert, die
Mitglieder aus dieser VO autorisierebtnen. Die Festlegung der Zugglgkeit einer Ressource zu einer VO

wird also von der Organisation (in diesem Beispiel von den Organisationen A, B und C) unternommen. Im
Beispiel der Abbildung 5|3 werden die Ressourcen in einem VO-Index registriert, damit die VO-Mitglieder
diese finden &nnen.

Beispielsweise rixchte ein Mitglied aus der VO2 den VO-Index 2 nutzen, um nachigédren Ressourcen in

VO2 zu suchen. Durch diesen Index erkennt er die Ressourcen RB1, RB2 und B€teMieses Mitglied die
Ressource RB1 nutzen, wird er erst bei der Autorisierung feststellen, dass er diese Ressource nicht verwenden
darf, weil sich die Ressource RB1 nicht in der VO2, sondern in der VO1 befindet. In realen Situationen erfahren
VO-Mitglieder im vorab vom VO-Manager oder Resource Provider, welche Ressource oder Ressourcengruppe
sie nutzen drfen.

Betrachtet man andererseits einen einfachen VO-Monitor (Abbilflurjg 5.4), der VOs erfasst, dann kann es
geschehen, dass falsche Informationen geliefert werden. Der VO-Monitor kennt nicht die genaue Position einer
Ressource und véxsst sich deswegen nur auf den Index Service Hdgtion einer Ressouratefiniert sich

im Rahmen dieser Arbeit durch die VOs und die Gruppen, in denen die Ressource bereitgestellt wurde. Anders
ausgedickt bestimmen die Eirdige in der Zugriffskontrollliste die Position einer Ressource in einer VO (siehe
Kapitel[5.3.2). Im Beispiel der Abbildurig §.4 erfasst der VO-Monitor die Mitglieder und die Ressourcen der
VOs (VO1 und VO2). Er ordnet aber manche Ressourcen (RB2 und RB1) der falschen VO zu. Allerdings
gelbrt RB2 nur zur VO2 und RB1nur zur VO1. Vor diesem Hintergrund kann man feststellen, dass die
Zugriffsrechte auf die Ressourcen aus Monitoring-Sicht nicht bekannt sind. Es kann daher keine Beziehung
zwischen den Ressourcen und den VO-Mitgliedern erfasst werden. Die Anforiérung 5 ist somit dittht erf

Es wird hier deshalb ein Verfahren ligtigt, das diese licke schlief3t. Damit ein VO-Monitor die Bezie-
hung zwischen Ressourcen und VO-Mitgliedern herstellen urithéahinaus die Position dieser Ressourcen
herausfinden kann, iilssen auch die Autorisierungsinformationen der Ressourcen zum Index Service mitge-
schickt werden. Derédchste Abschnitt beschreibt diesen Ansatz im Detail.

5.3.2 Integrationskonzept

Das Grundkonzeptif das Monitoring von virtuellen Organisationen ist, das MDS so zu erweitern, dass die
Ressourcezugriffsinformationeim der Zugriffskontrolllist¢ auch als Ressourceneigenschaften durch den In-
dex Service veifgbar sind. Dieses Konzept beruht auf folgende Annahmen:

» Der Zugriff auf Ressourcen wird durch Zugriffskontrolllisten begetit. Eine Zugriffskontrollliste
enthalt die Liste der Benutzer oder Gruppen von Benutzern, die Zugriff haben.

» Eine Ressource géht zu einer VO oder zu einer Gruppe, sobald mindestens ein Mitglied oder eine
Gruppe von Mitgliedern aus dieser VO bzw. Gruppe die Ressource nutzen darf. Daher muss in der Zu-
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Mitglieder aus VO1 nutzen diesen Index. Mitglieder aus VOZ2 nutzen diesen Index.
Die Resource Properties von RA1, RAZ2, Die Resource Properties von RB1, RB2
RB1 und RB2 kdnnen angeschaut und RC1 kénnen angeschaut werden.
werden.

Hast
Index A

Organisation A Organisation B Organisation C
New York Paris LRZ - Garching

Abbildung 5.3: Bildung und Verwendung von VO-Indexen

VO Monitor
Vo1
User-1
O-Index 1 RA1 VO1 VOMSAdmin
(Hole alle RA2 User-3 {Hole die Liste der
Ressourcen VO-Mitglieder)
RB1
User-2

User-4

V0-Index 2 User3 V02 VOMSAdmin
(Hole alle Ser- [ (Hole die Liste der
Ressourcen RB2 User-6 VO-Mitglieder)
RC1
Vo2

Abbildung 5.4: Einfacher VO-Monitor

griffskontrollliste mindestens ein Eintrag existieren, der auf ein VO-Mitglied verweist. Die Zugpeh
keit einer Ressource in einer VO ist also unmittelbargadgig von den Eintigen der Zugriffskontroll-
liste.
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» Die Zugriffskontrollliste einer Ressource kann jederzeit von dem Resource Providiedege oder
geldscht werden. Dadurclndert sich auch die VO-Zugéfhgkeit der Ressource. Wird die Zugriffs-
kontrollliste gebscht, wird damit indirekt auch die Zugétigkeit der Ressource zur VO beendet.

Aus diesen Annahmen und Feststellungen folgt, dass die Zugriffskontrollliste (ACL) die @nigjedit einer
Ressource zu einer VO bestimmt. Daraus ergibt sich die Tatsache, dass, wenn ein Bdyartzanpt eine
Ressource in einer VO nutzen darf, diese Ressource dann zu der gleichen Gruppe wie der Berrtzer geh
(aber nicht exklusiv). Die genaue Position der Ressource kann also durch die Position ihres autorisierten Be-
nutzers festgestellt werden. Wegen der hierarchischen Struktur der \iIt géte Ressource der Gruppe A
unmittelbar zu den Untergruppen dieser Gruppe, und kann daher von allen Mitgliedern dieser Untergruppen
(bis auf besondere Restriktionen) verwendet werden.

VO Monitor

RP mit ACL und Benutzer holen

RB1 mit ACL[User-1]

|

|

|

|
VO-Index 1 I
(Hole alle !
Ressoucen mit |
|

|

|

|

|

|

RA1 mit ACL[all members of VO1]
RA2 mit ACL[User-3]

VO1 VOMSAdmin
(Hole die Liste der
VO-Mitglieder)

ihren ACLe RB2 mit ACL[all members of VO2)

ACL verarbeiten und richtige
Position der Ressourcen
finden

Abbildung 5.5: VO Monitoring Konzept

Diesen Annahmen zufolge kann also ein Integrationskonzept konzipiert werden, das das oben gennannte Pro-
blem Bst. Die Abbildung 5.5 fasst die Prinzipien dieses Konzepts zusammen.

Im ersten Schritt werden einerseits Informatioridrer VO-Mitglieder und VO-Mitgliederrechte (VOMS At-
tribute, die auch die Position der Mitglieder in der VO angeben) aus dem VOMSAdmin verwendet. Anderseits
werden aus dem Index Service Informatioridrer die Ressourcen mit ihren Zugriffskontrolllisten genutzt.

Der VO-Monitor kann dann diese Informationen gefi@erpiifen und die Ressourcen in der richtigen Positi-

on in der VO einordnen. In der Abbildupg 5.5 getibeispielsweise die Ressource RA1 zu den Gruppen A und

B, weil sie von mindestens einem Mitglied aus diesen Gruppen verwendet werden darf. Vergleicht man dies
mit dem Szenario aus der Abbildupg 5.4, stellt man fest, dass der VO-Monitor nicht &ethlicherweise

die Ressource RB2 in der VOL1 einordnet. Dieses Konzefitledie Anforderund b (siehe Tabefle §.1). Es

sind nun alle Anforderungen éiift, um ein VO-Monitoringkonzept zu entwickeln.

CAS | GridShib/Shibboleth VOMS/VOMRS | MDS4 | Integrationskonzept
Anforderung 1| v v v
Anforderung 2| v v v
Anforderung 8 v
Anforderung 4 v
Anforderung 5 v

Tabelle 5.1: Bewertung der existierenden Tools mit Integrationskonzept
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Das rachste Kapitel befasst sich mit der Realisierung des Integrationskonzepts. Das VO-Monitoringkonzept
folgt in Kapitel[5.4.

5.3.3 Plugin zur Integration von VOMS und Grid Monitoring Service

In diesem Abschnitt wird eine Architektur vorgestellt, die das eben vorgestellte Integrationskonzept im Kontext
der Globus Middleware realisiert.

Plugin Architektur

Das Aggregator Framework (siehe Kap[tel]4.2) von MDS4dglicht die Publikation von Daten im Index
Service, die von einer externen Applikation erstellt wurden. Es kann also eine Applikation entwickelt werden,
die diese Myglichkeit nutzt, um die Einfige aus den Zugriffskontrolllisten zu publizieren.

Abbildung[5.6 zeigt die Architektur dieser Applikation (Plugin). Zuerst muss die Applikation als Dienst be-
reitgestellt und im Index Service registriert werden. Der bereitgestellte Dienst wird gebraucht, um die Da-
ten der Applikation als Entry zu kapseln und zu identifizieren. Die Applikatiordtighals Parameter eine
XML-Konfigurationsdatei, die angibt, welche Zugriffskontrolllisten auf welche Ressourcen angewendet wer-
den Mapping. Die Struktur dieser Konfigurationsdatei wird inhchsten Abschnitt besprochen. Das Skript
(das im Hintergrund eine Java Applikation aufruft) extrahiert aus der Konfigurationsdatei die lokale Adres-
se der ACL-Datei. E®ffnet anschlieend die ACL-Datei, gt den Inhalt und generiert aus den Eagen

ein XML-Dokument, das die Verbindung zwischen Ressourcen und Zugriffsinformationen in einer einfachen
Form darstellt. Die Struktur dieser Datei wird ebenfalls in danhsten Abschnitten besprochen. SchlieRlich
enthalten die vom Index Service geholten Daterazzieh zu den normalen Entries auch ein Entry, das die
vom Plugin generierten Daten e&th Der VO-Monitor kann diese Daten auswerten und damit die Beziehung
zwischen einer Ressource und ihren potenziellen Benutzern herstellen.

Im Folgenden sind die Aushrungsschritte des Plugins aus Abbild{ind 5.6 zusammengefasst:

1. Der Resource Provider schreibt eine Konfigurationsdatei. Er teilt dadurch mit, welchelAGkelthe
Ressource zughdig ist.

2. Das Plugin-Skript liest die Konfigurationsdatei.

3. Sobald das Skript die Verweise auf die ACLs hat, greift er auf diese Dateien zu, liest deren Inhalte und
konvertiert sie.

4. Die Execution Source liest die konvertierten XML-Daten vom Skript, findet heraus, in welcher Service-
Group der Plugin registriert ist, und legt einen neuen Entry in dieser ServiceGroup an.

5. Die Execution Source publiziert den neu erstellten Entry zum Index Service.

6. Jedes Mitglied oder jede Applikation in der VO kann den Index Service abfragen und dadurch erfahren,
welche Zugriffsrechteifr welche Ressourcen festgelegt wurden.

Struktur der Konfigurationsdatei

Die Konfigurationsdatei ist eine XML-Datei, die eine feste Struktur hat. Diese Datei muss von dem Resour-
ce Provider verwaltet werden. Die komplette Struktur in XSD (XML Schema Definition) [XSD] ist in der
beigefigten CD zu finden (siehe Anhang A.1). Hier soll nur ein Auszug gezeigt werden.

Bevor auf die Syntaxbeschreibung eingegangen wirdacist eine kurze Vorstellung der verwendeten No-
menklatur:

<Ein XML Tag>? bedeutet, dass das Element maximal einmal oder gar nicht vorkommen kann.

<Ein XML Tag>+ bedeutet, dass das Element mindestens einmal vorkommen muss.

<Ein XML-Tag>* bedeutet, dass das Element beliebig oft auftritt.

<Ein XML-Tag EinAttribut="Wertl|Wert2|Wert3"> : Das Zeicher|'  steht hier @ir den logi-
schen Operatqgoder “ .
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ACL: Access Control List Andere _WSRF
Services
Query Aggregator
tKonfigurations Source
Datei —

VO-Index
Service

> ** @ J  Execution Source

Verweis auf Ressource
und ACL

{.:’ni'rg}
AL To rRP
Mapping
Ressource < 7 ; N
(Datei Server) ey
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Abbildung 5.6: Plugin Architektur

Wenn vor dem Element nichts steht, bedeutet dies, dass das Element nur einmal vorkommen inlisls, nat
solange das Elternelement existiert.

Listing 5.6: XML Schema der Konfigurationsdatei

<voresourcesConfiguration>

<voresourceEntry>+
<resource host=  "host-URL" serviceType= "GRAM-MultiGRAM-Fork| GRAM-PBS|GRAM-
Condor|
GRAM-Loadleveler| GRAM-SGE|GRAM-NQS|RFT|Service-URI ">
<gridmap-users>?
<gridmap-user value= "unique _subject-name"  />*
<gridmap-file value= "absolute _path _to _file" />*

</gridmap-users>
<voms-attributes>?

<voms-attribute value= "voms-attribute" [>*
<vomsAttrAuthzFile value= "absolute _path _to file" />*
</voms-attributes>
</voresourceEntry>

<voresourcesConfiguration>

Der Zweck dieser Konfigurationsdatei idiy feine gegebene Ressource alle Autorisierungsinformationen oder
einen Verweis darauf anzugeben. Diese Informationen werdgarspusgewertet, um herauszufinden, in wel-
cher VO sich eine Ressource befindet. Zur Syntaxbeschreibung:

» Das ElemenkvoresourcesConfiguration> enthalt alle Eintége. Es existiert maximal einmal.

» Das ElemenkvoresourceEntry> enthalt genau eine Ressource (sietr@source> -Element)
und keine oder mehrere Autorisierungsinformationen. Falls unter einem Host mehrere Grid-Dienste
(WS-Ressourcen) angeboten werden, dann kann dieses Element mehrmals vorkommen.

» Das Elemenkresource> gibt eine WS-Ressource an. Es muss genau einmal im Element
<voresourceEntry> vorkommen. Das Attribubost gibt den Host (Beispielgrid3.nm.ifi.Imu.de
oderhttp://grid3.nm.ifi.Imu.de:8443an, auf dem die WS-Ressource bereitgestellt wurde. Das Attribut
ServiceType gibt an, welche WS-Resource auf diesem Hostiglvhr ist. Beispielweise bedeutet
GRAM-Condor, dass es sich um einen WS-GRAM Service handelt und dass der darunter laufende Job
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Scheduler der Condor-Scheduler ist. Ablgig von den Schedulern, die zur Mggting stehen, kann
die ServiceType -Liste erweitert werden. Durch diese beiden Attribute ist die Eindeutigkeit einer
Ressource global garantiert.

» Das Elemenkgridmap-users>  enthalt eine Liste der Benutzek@ridmap-user> ), die autori-
sierten Zugriff auf die Ressourcergsource> ) haben. Es entit aul3erdem eine Liste von Gridmap-
Files. Gridmap-Files enthalten eine Liste von Benutzern.

» Das Elementkgridmap-user>  enttalt genau einen Benutzer (régentiert durch seinen X.509-
Zertifikat Distinguished Name).

» Das Elemenkgridmap-file> enthalt einen Verweis auf genau eine Gridmap-File. Diese @hnth
eine Liste von Distinguished Names.

+ Das Elemenkvoms-attributes> enthalt VOMS-Attribute. Wie in Kapite[ 26 beschrieben, re-
prasentieren VOMS-Attribute eine Gruppe von VO-Mitgliedern.

» Durch das Elementvoms-attribute> wird genau ein VOMS-Attribut angegeben.

» Das ElemenkvomsAttrAuthzFile> enthalt einen Verweis auf eine VOMS-Attribute-Datei, die
eine Liste von VOMS-Attributen endlit. Diese VOMS-Attribute ref@isentieren alle Mitglieder, digif
den Ressourcenzugriff autorisiert sind.

Das Plugin untersgitzt damit zwei Arten von Zugriffskontrolllistenamlich Gridmap-Files und VOMS-Attribute
Dateien.

Struktur der erstellten Daten

Das Plugin bekommt eine Konfigurationsdatei als Parameter, validiert diese Datei gegen das XML Schema
(siehe Anhanfy Al1) und generiert eine neue XML-Datei mit der folgenden Struktur:

<voresources>
<voresource>+
<resource host=  "host-URL" serviceType= "GRAM-MultiGRAM-Fork| GRAM-PBS|GRAM-
Condor|GRAM-Loadleveler
|GRAM-SGE|GRAM-NQS|RFT|Service-URI " _/>
<gridmap-users>?
<gridmap-user>subject-name<gridmap-user>*
</gridmap-users>
<voms-attributes>?
<voms-attribute>voms-attribute</voms-attribute>*
</voms-attributes>
</voresource>
<voresources>

Die Strutur der generierten Datei unterscheidet sich nur wenig von der Konfigurationsdatei. Die Inhalte der im

Element<gridmap-file> angegebenen Datei werden extrahiert und jeweils<gidmap-user>  in
die neue Datei geschrieben. Ebenso werden die Inhalte von g@pimsAttrAuthzFile> angegebenen
Datei extrahiert und alsvoms-attribute> -Elemente in die neue XML-Datei geschrieben.

Das generierte XML-Dokument wird dann von einem VO-Monitor verwendet, um die Beziehung zwischen
einer Ressource und ihren potenziellen Benutzern herzustellen.

Beispiel

In diesem Abschnitt sollen anhand des in Kapgite] 3.3 vorgestellten Testbetts einige Beispieldaten gezeigt wer-
den. In diesem Fall wurde das Plugin naélgtich installiert.

In der Testbettbeschreibung haben wir gesehen, dass ein RFT Service auf dem Rechner Grid3 bereitgestellt
ist. Dieser RFT Service wirdif die Verwaltung von GridFTP-Transfers ligigt. Es wird zuatzlich durch
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Zugriffskontrolllisten festgelegt, wer diesen Dienst aufrufen darf. Da wir im Testbett das VOMS als VO Ma-
nagement System verwenden, werden daher VOMS-Attribute-Datéredid Zugriffskontrolle eingesetzt.

Es lonnen aulerdem Gridmap-Files eingesetzt werden, weil der VOMS PDP (Policy Decision Point) auch
X.509-Zertifikaten Subject Name erkennt.

Beispiele von Zugriffskontrolldateien sind:

* Inhalt des Gridmap-Files

"/C=DE/O=GridGermany/OU=Leibniz-Rechenzentrum/CN=Herve _Amikem_Chemeza"
amikem
"/C=DE/O=GridGermany/OU=Leibniz-Rechenzentrum/CN=Michael _Schiffers" schiffer

 Inhalt des vomsAttribute-Files

"IVO1/LRZ/MNM/BueroA/Role=" Administration "/Capability=NULL"
"IVO1/LRZ/MNM/BueroB/Role=" Management "/Capability=NULL"

Die Konfigurationsdatei wirdifr den RFT Service so aussehen:

<voresourcesConfiguration>

<voresourceEntry>
<resource host=  "https://grid3.nm.ifi.Imu.de:8443" serviceType= "RFT" />
<gridmap-users>
<gridmap-file value= "grid-mapfile” />

</gridmap-users>
<voms-attributes>
<vomsAttrAuthzFile value= "vomsAttributeFile" />
</voms-attributes>
</voresourceEntry>
<voresourcesConfiguration>

Das Plugin-Skript bekommt diese Konfigurationsdatei als Parameter und generiert daraus die folgende Datei:

<voresources>
<voresource>
<resource host=  "https://grid3.nm.ifi.Imu.de:8443" serviceType= "RFT" />
<gridmap-users>
<gridmap-user>/C=DE/O=GridGermany/OU=Leibniz-Rechenzentrum/CN=Herve
Amikem Chemeza</gridmap-user>
<gridmap-user>/C=DE/O=GridGermany/OU=Leibniz-Rechenzentrum/CN=Michael
Schiffers</gridmap-user>
</gridmap-users>
<voms-attributes>

<voms-attribute>/VO1/LRZ/MNM/BueroA/Role= "Administration" /Capability=
NULL
</voms-attribute>
<voms-attribute>/VO1/LRZ/MNM/BueroB/Role= "Management" /Capability=NULL

</voms-attribute>
</voms-attributes>
</voresource>
<voresources>

Die vom Skript generierten Daten werden daraufhin von der Execution Source zum Index Service publiziert,
dabei in einem einzigen Entry gekapselt, mit welchem der VO-Monitor die Beziehungen zwischen Ressourcen
und VO-Mitgliedern herstellen kann. Ein Beispiel-Entry sieht so aus:

<nsl6:Entry>
<ns16:ServiceGroupEntryEPR>
<ns30:Address>
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https:  //grid3.nm.ifi.Imu.de:8443/wsrf/services/DefaultindexService
</ns30:Address>
<ns31:ReferenceProperties/>
<ns32:ReferenceParameters/>
</ns16:ServiceGroupEntryEPR>
<nsl6:MemberServiceEPR>
<ns33:Address>
https:  //grid3.nm.ifi.Imu.de:8443/wsrf/services/
VOResourceMappingService
</ns33:Address>
<ns34:ReferenceProperties/>
<ns35:ReferenceParameters/>
</ns16:MemberServiceEPR>
<nsl6:Content Xxsiitype= "ns20:AggregatorContent” >
<ns20:AggregatorConfig/>
<ns20:AggregatorData>
<I-- Hier befinden sich genau die vom Plugin generierten XML-
Daten. -->
<voresources>
<voresource>
<resource host=  "grid3.nm.ifi.Imu.de:8443" serviceType= "RFT" />
<gridmap-users>
<gridmap-user>/C=DE/O=GridGermany/OU=Leibniz-Rechenzentrum/CN=
Herve Amikem Chemeza</gridmap-user> <gridmap-user>/C=DE/O=
GridGermany/OU=Leibniz-Rechenzentrum/CN=Michael Schiffers</
gridmap-user>
</gridmap-users>
<voms-attributes>

<voms-attribute>/VO1/LRZ/MNM/BueroA/Role= "Administration"” /
Capability=NULL</voms-attribute>
<voms-attribute>/VO1/LRZ/MNM/BueroB/Role= "Management" /

Capability=NULL</voms-attribute>
</voms-attributes>
</voresource>
<voresources>
</ns20:AggregatorData>
</ns16:Content>
</ns16:Entry>

In diesem Entry sind die Adresse der Ressource (durckds®s6:MemberServiceEPR>  -Element) und
die Adresse des Index Services (durch dasl16:ServiceGroupEntryEPR> -Element), bei der sich das
Plugin registriert hat, dargestellt. Das Elemens20:AggregatorData> enthalt das vom Plugin gene-
rierte XML-Dokument. Dieses Dokument zeigt dass auf dem Giggigl8.nm.ifi.Imu.deein RFT Service be-
reitgestellt ist. Es zeigt auch dass die BenutzEietve Amikerhund , Schiffers Michaél) und alle Mitglieder
der VO-Gruppe /VO1/LRZ/MNM/BueroAmit der Rolle,,Administratof den Zugriff auf den bereitgestellten
RFT-Dienst haben. Genau diese Informatiotamte der VO-Monitor wissen, um die richtige Position der
Ressourcen in der VO zu bestimmen.

5.4 Prozess-orientiertes VO-Monitoring

Vor diesem Hintergrund ist nun das Ziel dieses Abschnittes die Entwicklung eines Konzeg@-Monitoring.

In den vorangegangenen Kapiteln wurden bereits erste ldeen zum Konzept dargestellt. Es wurde gezeigt,
dass aus dem VOMSAdmin und dem Index Serviceligend Informationen extrahiert werdeariaen, um

die Anforderungen eines VO-Monitors zu iélfén. Das zu entwickelnde Konzept folgt eirferozess-orien-

tierten Architektur (POA)Eine solche Architektur eriglicht die Bildung von Prozessketten aus ugtiaren
Diensten, was eine flexiblere Ausrichtung der IT an den GEssrozessen erlaubt. Der so gebildete Pro-
zess kann im Falle des VO-Monitorings alle \iggbaren Daten aus den jeweiligen Diensten extrahieren und
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sie derart verarbeiten und aggregieren, dass am Ende alle Informatibeerine VO durch einen einzigen
Dienst zu erreichen sind. Bevor die eigentlichen Konzepte genauer beschrieben werden, fabstzame
kurze Erhuterung der Grundkonzepte der POA. Die Modellierung des Konzepts erfolgt durch(Uiified
Modeling LanguagelUMLv1.4.2].

5.4.1 Einflhrung in die Prozess-orientierte Architektur (POA)

Die Flexibilitat, die Unternehmen bétigen, fangt wesentlich von ihren DV-Systemen ab. Bei der Ausrichtung
einer IT-Strategie auf aktuelle Herausforderungen bietet eine POA eine Reihe von Vorteilen. Unter anderem
ermiglicht sie die Unabiingigkeit von Technologien, Plattformen, Systemen und Sprachen und damit eine
leichtere und flexiblere Integration von hoch effizienten Systemen innerhalb eines Unternehmens oder orga-
nisationgibergreifend. Prozess-orientierte Architekturendglichen die Komposition von Prozessen, um die

Ziele von Geschftsprozessen zu unteiisten.

Abbildung[5.7 zeigt ein Beispielif eine POA. Auf der linken Seite ist eine dreisichtige J2EE-Laufzeitumge-
bung zu sehen, im rechten Bereich befindet sich ein Legacy-System. Zentral ist ein Prozess-Management-
System. In einem Prozess-Management-System werden Prozesse instanziiert uricheiugdefildung 5.7

zeigt auRerdem, dass die Kommunikation zwischen den beiden Systemen auf drei verschiedene Weisen statt-
finden kann. In der untersten Schicht kann dibser die Datenbank oder ein Messagingsystem geschehen, in
der Mittelschicht bieten sich J2EE-Standards an. Um eine hohe Fleiilitid Unabhngigkeit zu erreichen,

ist es aber sinnvoll, Funktionen als Dienste zu entkoppeln. Das findet in der obersten Schicht (Activity Layer)
statt, in der Prozesse zur Realisierung bestimmter Aufgaben eingesetzt wérdemkPOA ist Teil einer

SOA (Service Oriented Architecture), solange der Zugang zu den SystdreelVeb Services stattfindet.

Prozess orientierte Architektur (POA)

| Admin |
| worklist |
-

F\l‘.‘ﬁ\tity XML WebS:rw:e iackssad WebService
Layer HTHL T lava | ISP T Client
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Logic & Process
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Abbildung 5.7: Beispiel einer prozess-orientierten Architektur [Fran 03]

Das wichtigste POA-Konzept ist der ProzeBsiginess ProcessEin Prozess ist eine Aktivat oder eine Kom-
position von Aktivitaten. Die Aufgabe eines Prozesses kann beispielsweise eine Kombination von Web Ser-
vices fr Transaktionen, Applikationen oder administrativettikeiten sein. Die Web Servicesinen welt-

weit auf verschiedene Orte verteilt oder selbst Prozessen sein. Zu den wichtigsten Anforderungen an einen
Prozess gdirt die einfache Modellierbarkeit. Estrasen Modellierungswerkzeuge existieren, die es z.B. ei-
nem Projektmanager, ohne tiefere Kenntnidiser die vorhandenen Systeme, églichen, die geiinschten
Gesclaftsprozesse zu definieren. Prozess$issen auch in der Lage sein, die zugrunde liegende Funktiénalit
eines Systems zu kapseln. Wenn ein Prozess mit einem oder mebBvEH (Database Management System)
kommuniziert, so muss es auch aus der Prozesssicht Mechanigme€rafisaktionen, Benutzersynchroni-
sation und Recovery geben. Da Prozesse hier Web Services nutzen, muss es wegen dieser losen Kopplung
Mechanismen zur Fehlerbehandlung geben.

Zusammengefasst ediglichen Prozesse das automatische Blsfn von Aktivititeniber mehrere Standorte
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durch die Nutzung von Standards.
Prozesse&nnen wie folgt komponiert werden:

 Orchestrierung Bei der Orchestrierung werden Dienste mit Hilfe einer Prozessbeschreibungssprache
angeordnet und deren Ablauf genau festgelegt. Innerhalb de8haloafen Geséltftsprozesses wird
vorab geplant, wann und unter welchen Bedingungen ein Web Service aufgerufen wird. Bei den Web
Services kann es sich sowohl um interne (firmeneigene) als auch externe (eventuell vaiftSemth
nern verwaltete) handeln. Die Orchestrierung sieht eine kontrollierende Instanz (Koordinator) vor, die
den gesamten Prozessablauf, also die Aliiein, die zur Zielerreichung notwendig siritherwacht.
Somit entspricht die Orchestrierung eher den in Workflow-Systdib&ohen Prozessailifen. Fir die
Orchestrierung von Web Services kann WS-BPEL (Web Services Business Process Execution Langua-
ge) [BPELv2.0] verwendet werden. Metiber WS-BPEL ist im Anhang]B zu finden.

» Choreographielm Gegensatz zur Orchestrierung bezieht sich die Choreographie auf eine verteilte Art
der Aufgabenbearbeitung. Hierbei wird die Abfolge der Nachrichten von allen Seiten verfolgt und keine
Seite ist @ir die Koordination des Prozessablaufs aasig, sondern jede angesprochene Instaniiist f
den weiteren Verlauf der Bearbeitung zur Zielerreichung verantwortlich. Die Aufgabe der Choreogra-
phie besteht somit darin, den Ablauf zwischen Client und Web Service zu regeln. Bei dieser Kommu-
nikation spielt es keine Rolle, ob der Web Service zur Zielerreichung selbst als Client in Erscheinung
tritt oder nicht. Far die Choreographie werden Sprachen W&-CDL (Web Services Choreography
Description Language]WS-CDL]] eingesetzt.

« Kollaboration Hier wird der Prozess als eine Kollaboration zwischen den Gdtsgartnern (Business
Partner) betrachtet.

In dieser Arbeit werden Grid Monitoring Dienste und VOMS Dienste orchestriert, um alliibtgan Daten
bereitzustellen. Ddifr ist die Prozessbeschreibungsprache WS-BPEL gut geeignet. WS-BPEL betrachtet den
VO-Monitor als einen Prozess, der ausget wird und dabei Zwischenzustde in Variablen speichert, Daten

aus dem VOMSAdmin und dem VO-Index holt, sie verarbeitet und zurigeirig stellt.

Das zu entwickelnde Konzept nutzt VOMS als VO Management System. Wegen der Vorteile der POA wie
lose Kopplung Bnnen andere VO Management Systeme wie CAS und GridShib eingesetzt werden. Wie so
eine Anpassung stattfindet, wird in Kapitel]5.6 gezeigt.

5.4.2 Modellierung von Business Prozessen (Workflow)

Die Modellierung von Businessprozessen erfordert eine Diskussion zweier Aspekte: das Business Anwen-
dungsfall Modell business use case mopend das Business Objekt Modetisiness object mode[TUT1]

 Ein Business Anwendungsfall beschreibt Prozesse. Diese Prozesse werden als eine Menge von Aktio-
nen betrachtet, die den Gegdtsteilnehmern (Gesélftspartner, business actor) sichtbare Werte zeigen,
um eine Interaktion zu eraglichen. Ein Business Anwendungsfall kann mit UML Anwendungsfall--
Diagrammen ML use case diagrajrmodelliert werden. Anwendungsfall-Diagramme, die auétiw
rend der Anfoderungsanalyse verwendet werd@mlen, beschreiben die Funktionatén (von auf3en
betrachtet) eines Systems. Sie beschreiben also im Falle eines Prozesses wie die Akteure und das Sy-
stem (Prozess) interagieren, um die G@dtdziele zu erreichen. Das Business Anwendungsfall Modell
liefert einen grobetuberblick aus Gesdtsteilnehmer-Sicht.

» Wahrend ein Business Anwendungsfall Modell beschreibt, was ein Prozess macht, zeigt das Business
Objekt Modell, wie der Gesditsprozess ausgdirt wird. Es stellt detailliert dar, wie die Gesifts-
partner mit dem Prozess interagieren, um die Géf$stiele zu erreichen. Ein UML Aktivittsdiagramm
(UML activity diagran) kann hier eingesetzt werden. Ein Akt&isdiagramm beschreibt den Workflow
des Geschiftsprozesses. Es stellt einerseits dar, welche Aktimit ausgdihrt werden und andererseits,
welche Gescéliftspartner welche Aktivitten audihren.

Im folgenden Abschnitt wird anhand des Business Modells das VO-Monitoringkonzept vorgestellt.
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5.4.3 Das VO-Monitoringkonzept

Ziel dieses Abschnittes ist die detaillierte Beschreibung des VO-Monitoringkonzepts dieser Arbeit.

In der ersten Hifte dieses Kapitel wurden die wichtigsten Komponenten des VO-Monitors vorgestellt. Es
wurde beschrieben, wie die Komponenten funktionieren und welche Art von Daten aus diesen Komponenten
abgerufen werdendnnen. Es wurde auch eine Integration zwischen den Daten aus den jeweiligen Kompo-
nenten konzipiert und realisiert. Die Integration sollte die Entwicklung eines VO-Monitoringkonzeyitglerm

chen. Das VO-Monitoring instanziiert eine POA. Das igigtich, da alle Komponenten (VOMSAdmin und
Index Service) Web Services Schnittstellen anbieten. Die Definition und die Vorteile der POA wurden bereits
erlautert. Anhand der im vorherigen Abschnitt formulierten Beschreibungsmittel werden nun die einzelnen
VO-Monitoringkonzepte diskutiert.

Das VO-Monitoring Anwendungsfall Modell

Das in Abbildung 5.8 dargestellte Anwendungsfall-Diagramm zeigt das VO-Monitoringkonzept. Das Konzept
besteht aus zwei Systemen: das VO-Monitoring System (oder der VO-Monitor) und das Frontend. Der VO-
Monitor ist ein Prozess, der mit den wichtigsten Akteuren (Web Diensten) kommuniziert, Dia¢erdie

Inhalte der VO sammelt und sie zur Vdung stellt. Das Frontend refgentiert eine Benutzerapplikation, die
Monitoringdaten aus einer Datenbank liest, um sie in einfacherer lesbarer Form darzustellen. Das Frontend
kann eine Web-Applikation oder eine graphische Applikation sein. Im Folgenden werden die verschiedenen
Akteure und die Anwendungilfe raher beschrieben.

Akteure:
» VOMSAdmin ServicSiehe Kapite[ 52
* Index ServiceSiehe Kapite[ 5]1

» Datenbank Servic&in Web Service, der alle Operationém tlie Speicherunggentlicher VO-Daten wie
Ressourcen, Mitglieder, Gruppen, Jobs, etc anbietet. In Kapitel 6.2 wird dieser Ciesteschrieben.

* Client Ein beliebiger Benutzer, der den VO-Monitor nutzen kann, um den Lebenszyklus einer bestimm-
ten VO zu betrachten. Die gelesenen Daten werden aus einer Datenbank geholt, welche das einzige
Bindeglied zwischen dem Frontend und dem VO-Monitor ist.

Anwendungsile:

 Schreiben in die DatenbanbBieser Anwendungsfall kapselt eine Menge von Operationen, die Zugriff
auf eine entfernte Datenbank dvglichen. Alle anderen Anwendungdie nutzen diesen Anwendungs-
fall, um ihre Daten in der Datenbank zu speichern.

* Hole VO-Struktur und VO-MitgliedeHier werden aus dem VOMSAdmin alle Informationen bgich
der Mitglieder und der Gruppen in der VO erfasst. Dies alles wird direkt in der Datenbank durch den
Datenbank Service gespeichert, und somit sind die Daten dann sofort von dem Client abrufbar, d.h. die
VO-Daten aus dem Monitoring System sind zeitnah abrufbar.

» Hole Ressourceneigenschaftédms dem Index Service werden aktuelle Informatioiiber Ressourcen
geholt (siehe Kapitdl 5]1). Diese Informationen enthalten auch die Plugin-Daten, die eine Verbindung
zwischen den Ressourcen und den VO-Mitgliedern herstellen soll. Siehe Kagitel 5.3.

* Hole Plugin Informationenin den aus dem Index Service abgerufenen Daten sind auch Plugin Infor-
mationen vorhanden (siehe Kap[tel]5.3).

» Finde Beziehung Benutzer-Ressousteder eigentliche Anwendungsfall, der sich um die Herstellung
der Beziehung zwischen Ressourcen und VO-Mitgliedémikert. Er verwendet einen speziellen Al-
gorithmus fir diesen Zweck. Mehiiber den Algorithmus ist in Kapitel §.2 zu finden.

» Fehler BehandlungDer Fehlerbehandlung-Mechanismus @¢tfzu den Konzepten der POA. Falls ein
Fehler (z.B. ein Web Service wird unvagbar) im System auftritt, soll eine Fehlerbehandlungsrouti-
ne gestartet werden. Diese Routine protokolliert den Fehler in der Datenbank (durch den Datenbank
Service) und stoppt den Monitor-Prozess, je nach Schwierigkeitsgrad des Fehlers.
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OMSAdmin Service

VO-Monitoring
System

Datenbank Service

Abbildung 5.8: VO Monitoring Anwendungsfall-Diagramm

Das VO-Monitoring Objekt Modell

Das Business Aktiviitsdiagramm in Abbildung 5.9 beschreibt im Detail die verschiedenen Altgvitdes
VO-Monitors. Das Frontend wird hier nicht beschrieben, da seine A&tasittrivial sind. Das Diagramm zeigt
zusatzlich, welche Akteure in welche Aktidten involviert sind. Beispielsweise ist der Datenbank Service bei
jedem Datenbankzugriff angesprochen.

Der VO-Monitor wird als zyklischer Prozess realisiert. Nach jedem Zyklus wartet er eine vordefinierte Zetit,
bevor er erneut startet.

Zusammengefasst werden die Aktatien in drei Gruppen klassifiziert:
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 Die Aktivitaten in der ersten Gruppe befassen sich mit dem VOMSAdmin Service und der Datenbank.
Es werden alle VO-Mitglieder erfasst und in der Datenbank gespeichert. Dédbsemauch die Gruppen
und die Rollen dieser Mitglieder miterfasst werden.

« Die zweite Gruppe der Aktivétten befasst sich mit dem Index Service und der Datenbank. Allégleaf
ren VO-Indexe werden abgefragt, die Ressourcen mit ihren Eigenschaften erfasst und in die Datenbank
geschrieben.

» Da der Monitor noch evaluieren soll, zu welcher VO die erfassten Ressourcen eigentlichrgétiche
Kapitel[5.3), niissen noch die in den anderen zwei Aktitsigruppen erfassten Daten analysiert wer-
den. Die Analyse nutzt die durch das Plugin publizierten Daten, um die Beziehung zwischen VOs und
Ressourcen herzustellen. Nach diesem Schritt werden die Daten in der Datenbank aktualisiert und der
Zyklus beendet. Nach Beenden des Zyklus sind die Daten aktuell. Ein Benutzer kann dann durch das
Frontend auf diese Daten zugreifen und ansehen, welche Benutzer und Ressourcen in der VO vorhanden
sind.
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WOMEAdmin Service

Datenbank Service

Index Service
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Abbildung 5.9: VO-Monitor Aktivititdiagramm
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5.5 Realisierung des Konzepts flir andere VO-Management
Systeme

Das oben beschriebene Konzept ist auf das Zusammenspiel von VOMS und MDS ausgelegt. I Kapitel 4
wurden andere Tools, insbesondeie das Management von Autorisierungen in VOs, vorgestellt. Da diese
Tools auch in vielen Grid-Infrastrukturen angewendet werden, soll hier kurz dargestellt werden, wie das VO-
Monitoringkonzept iir diese Tools angepasst werden kann.

Abbildung[5.10 ist eine modifizierte Version von Abbildng]5.8. Sie zeigt, welche Anwendalleggéndert

werden niissen, im Falle des Einsatzes von CAS oder Shibboleth. In K@pitel 4 wurde gezeigt, dass beide
Tools auch Web Services Schnittstellém fie VO-Administration anbieten. Siédknen daher leicht in das
Monitoringkonzept integriert werden. Da aber die Autorisierungsinformationen in einer anderen Form (z.B.
SAML Assertions) vorliegen, muss die Struktur der Datenbarédndert werden. Das oben vorgestellte Mo-
nitoringkonzept betrachtet nur VOMS-Attribute. Insofern ist auch das zugrunde liegende Datenbankschema
stark von der Struktur der VOMS-Attribute afrgig. Fir den Einsatz des VO-Monitors mit Shibboleth muss
deshalb zuachst das Datenbankschema umstrukturiert werden, so dass es die Struktur vom SAML Asser-
tions wiederspiegelt. Ebenso muss auch das Plugin leicht modifiziert werden. Die Struktur der publizierten
Zusatzinformationen muss @edert undiir SAML Assertions angepasst werden. In der Abbildung|5.10 kann
man sehen, dass die Anwendurégtef (mit HintergrundfarbejHole VO-Struktur /VO MitgliedeiHole Plugin-
Informationen Schreibe in die DatenbankndFinde Beziehung Benutzer-Ressouraanupassen sind. Eben-

so ist der Anwendungsfallese von der Datenbarnik Frontend zwtandern, weil sich die Datenbank-Struktur
geandert hat. Der Index Service bleibt un&edert. Er braucht auch nicht ausgetauscht zu werden, da das
Globus Toolkit als Grid-Middelware verwendet wird.

CAS Sefvice/Shibboleth Service

VO-Monitoring
lient System

Frontend

Hole alle
VO-Informationen

|

Service

*

Hole Ressourcen-
s eigenschaften

AUSTER

A €UsSes»

ehler Behandlung
(Logging)

Datenbank Service

Abbildung 5.10: VO-Monitoring Anwendungsfalldiagramm angepa&sCAS oder Shibboleth.
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5.6 Zusammenfassung

5.6 Zusammenfassung

Dieses Kapitel hat sich mit der Entwicklung des VO-Monitors befasst. Bevor das eigentliche Konzept vorge-
stellt wurde, wurden zuichst die Komponentenschnittstellen beschrieben. Es wurde anschlieend ein Plugin
vorgestellt, das z@gzliche Informationeidiber die Ressourcen bereitstellte. Es nutztéiddie Mechanismen

des MDS4, die publizierten Daten die genaue Lokalisierung der Ressourcen in einer VQitatteadten. Der
VO-Monitor selbst folgt einer prozess-orientierten Architektur. Er verarbeitet die Daten, die er vom VOMS
und Index Service bekommt und legt sie in einer Datenbank ab.

Im Rahmen dieser Arbeit muss das erstellte Konzept auch implementiert werden, was zahigtegf des
Konzepts dienen soll. Dasinhste Kapitel befasst sich mit dieser Implementierung des VO-Monitors. Es wird
zuerst eine Implementierungsarchitektur vorgeschlagen und daraufhin ein Diewksnf Datenbankzugriff
entwickelt, durch den die Monitoringdaten in der Datenbank abgelegt werden. Anhand dieser Implementierung
soll schlieRlich die Bewertung des Konzepts im Kagifel 7 stattfinden.
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6 Konzeptimplementierung

Dieses Kapitel befasst sich mit der Umsetzung des Konzeptes, das in Kapitel 5 beschrieben wurde. Es wird
zuréchst eine Implementierungsarchitektur vorgestellt. Dann werden die neuen entwickelten Komponenten
(z.B. Datenbank Service) und anschlie3end der BPEL-Prozess beschrieben.

6.1 VO-Monitor Architektur

Die Abbildung[6.1 zeigt die Monitor-Architektur. In dieser Abbildung sind die Komponenten in Bereiche
unterteilt:

 Der Bereich Abesteht aus den Hauptkomponenten, die in dieser Arbeit entwickelt werden. Er entspricht
genau dem VO-Monitoring System (siehe Abbild{ing 5.8)

 Der Bereich Boesteht aus bereits existierenden Komponenten (VOMS und MDS). Diese Komponenten
bieten die ktigen Diensteiir VO-Management und Resource Discovery.

» Der Bereich Chesteht ebenfalls aus neuen Komponenten. Er entspricht genau dem Frontend System
(siehe Abbildun§ 5]8). Das Frontend, das eine benutzerfreundliche Darstellung der Monitor-Ddten erm
glicht, wird jedoch in dieser Arbeit nicht implementiert.

6.1.1 Das VO-Monitoring System

Das VO-Monitoring System besteht aus einem Server und einem Datenbank Service.

Der Server (VO-Monitor Serveit eine BPEL Engine, die den Monitor-Prozess bereitstellt, instanziiert und
ausfihrt. Im Rahmen dieser Arbeit wurde diectiveBPEL Engir@ gewahlt. ActiveBPEL ist eine robuste

und ausgereifte BPEL-Engine. Sie ist unter einer Open-Source-Lizerigbarf Sie implementiert die aktu-
ellste BPEL-Spezifikation (Version 2.0) [BPELv2.0] volisdig und kann somit einen BPEL-Prozess direkt
ausfihren. Sie kann BPEL-Prozessdefinitionen und daziggd WSDL-Definitionen laden und die entspre-
chenden Web-Services Operationen zum Starten des Prozdsgtich zuganglich machen. Sobald eine
eingehende Nachricht die Startaktatieines Prozesses aufruft, wird eine Prozessinstanz erstellt und gestartet.
Die Engine kontrolliert dann die volignhdige Ausfihrung der Prozessinstanz, u.a. durch das Bearbeiten von
Ereignissen, Warteschlangen und Alarmen. Zudem kommt ActiveBPEL mit einem Tool, dem ActiveBPEL
Designer, das die Modellierung von BPEL-Prozessen mit einer graphischen Notatidglientn Mit die-

sem Tool, einem EcIipE}aPlugin, wird der BPEL-Quellcode automatisch generiert und die Prozéssek
wahrend der Entwicklung bereits ausgetestet werbe@gging. Wegen ihrer Open-Source-Lizenz und ihrer
erweiterbaren Funktionadit konnen Entwickler die Enginéif ihre eigenen Projekte anpassen. Der Datenbank
Service ist ein Web Service, der den Zugriff auf eine entfernte Datenbariigéaimt. Dieser Dienst bietet Ope-
rationen fir die Speicherung der VO-Daten an. Unter diesem Dienst wirder&gL-Datenbarﬂ(betrieben.

Die Datenbank Schema- und Service-Beschreibung erfolgt in Kapifel 6.2.

Thttp://iwww.active-endpoints.com/active-bpel-engine-overview.htm
Zhttp://www.eclipse.org/
Zhttp:/www.mysql.de/
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6.2 Datenbank Service
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Abbildung 6.1: VO-Monitor Architektur

6.1.2 Das Frontend System

Wie bereits in Kapite] b eréhnt, ernbglicht das Frontend die gespeicherten VO-Daten anzusehen. Da ein
groRer Teil der Daten in XML-Dokumenten gespeichert wird, wird eine Komponentiigerdie die Struk-

tur dieser Daten verstehen und entsprechend in eine einfachere Form transformieren kann. Diese Komponente
ist der Client Adapter. Er definiert eine APAgplication Programmable Interfagedie an einer Benutzer-
Applikation (Command-Line oder Web-Applikation) gebunden werden muss. Sie kommuniziert mit der Da-
tenbankiiber den Web Service oder direiberJDBC (Java Database Connectivﬂ/Das Frontend System

wird in dieser Arbeit nicht implementiert.

6.2 Datenbank Service

In diesem Abschnitt soll der neue entwickelte Datenbank Service beschrieben werden. Bevor auf die Web
Service-Operationen eingegangen wird, wird erst das Datenbankschema vorgestellt, das vom VO-Monitor
verwendet wird.

4http://java.sun.com/javase/technologies/database/
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6.2.1 Datenbank Schema

In dieser Arbeit wurde als DBMS MySql ausg&hit. Die Auswahl ist vor allem auf die Populdtitund die
Open-Source-Lizenz von MySql 4ickzufihren. Aus diesem Grund lehnt sich der Typ der gespeicherten
Daten stark an MySql an. Sollte ein anderes DBMS eingesetzt werdesstem unter Umanhden die Typen
einiger Daten angepasst werden.

Abbildung zeigt einetberblick ilber das Datenbankschema. Die Pfeile in der Abbildungassptie-

ren 1:N-Beziehungen (in Richtung der Pfeile). Betrachtet man beispielsweise den Pfeil der Vabelle
indexservice , dann bedeutet er, dass die Tabélldexservice eine Referenz auf die TabeN® hat

(1:N Beziehuny

Im Folgenden wird die Struktur der verschiedenen Tabellen und deren Rollen beschrieben.

indexservice [Versioncontrol |
o
@'1 jickirit it usercapability
Gl voldint k— gl int _Di:: welint "
[ indexUREr [ vohlame:string 1 numberit g1 'd-"'“_
[1 status:statusEnum [1 vamsddmincurl m I ol Vold-""t.
[1 bpelProcessidint capability 1 USEFIdiI.I'It .
[ dbServiceurl Byl capabilityldint
[ = R
[1 Status:statusEnum @1 ickint fyl  versionicint
1 loopDelay:int [ capname:string [1 usercaplser
gyl voldint
Byl wversionldint
User
§1 ikint
[ drestring
[ crestring
[ emai=tring
57 vogroup [1 castring
—— o [1 caUR:string
— gl idint
@1 ieint [ oroupname: string
gl voldint &1 veldint
L : ;e:urclzeTyp:resTypeEnum IIH wersionldint Jouser
I ost:ur !
dataType:dataTypeEnum 1 ickint
a hJ &
[1 dataBLOB i N [l voldint
N voresource 3 N —
Bl versionidint = A— &l useridint
icki ekt
@] icint [l vogroup
&l woldkint @1 intirt &l voraleldint
gl wsresourcelcint 1 [ rolename:string = | 1 timestamp
fql  wogroupldint gl wolckint [yl wersionicint
gl worolelctint g1 versionictint
Ilﬂ capakilityld:int
[ timestamp
iyl wersioniint

Abbildung 6.2: Datenbankschema

Konfigurationstabellen

Die Tabellenvo undindexservice werden fir die Konfiguration des Monitors verwendet. Da der VO-
Monitor gleichzeitig mehrere verschiedene Vidzerwachen kann, dienen diese Tabellen vor allem dazu, die
verschiedenen Prozesse zu unterscheiden.

Die Tabelleindexservice speichert den URL eines VO-Dienstes (SpatigexURI ). Sie entklt auch

einen Fremdscliksel auf die Tabellgo (Spaltevold ). Auf diese Weise &nnen eine oder mehrere VO-
Indizes fir das Monitoring der Ressourcen innerhalb einer einzigen VO verwendet werden (siehe Kapitel
[5.3.1). Die Daten in diesen Tabellen werden beim Prozessstart eingetragen.

Die Tabellevo enthalt Konfigurationsinformationeiiber die verschiedenen Prozesse. Ein Eintrag in dieser
Tabelle entspricht genau einem Prozess, deeine VO zusindig ist. Die Tabelle en#tit auRerdem folgende
Spalten:
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6.2 Datenbank Service

» voName: Der Name der VO
e vomsAdmin: Ein URL auf das VOMSAdmin, dadif eine VO zusindig ist.

» bpelAdminProcessld  : Eine eindeutige ID von dem BPEL-Prozess, dardie VO zusindig ist.
Da mehrere Prozesse in der gleichen BPEL-Engimevérschiedene VOs ausgéft werden knnen,
kann durch diese ID der richtige BPEL-Prozess gefunden werden.

» dbService :Ein Verweis auf den Datenbank Service, dardiese VO zusitndig ist.

» status : Der Status dient dazu, den Zustand des Prozesses zu erfahren. Der Zustand wird selbst vom
BPEL-Prozess gesetzt. Falls ein Fehler auftritt, wird entsprechend der Stahdege Mygliche Werte
sindRUNNING, FAILED, STOPPED

* loopDelay : Definiert die Intervallzeit zwischen Prozesszyklen.

Versionsverwaltung der Daten

In Kapitel[5.4.3 wurde durch ein Aktivitsdiagramm gezeigt, dass dar gine VO verantwortliche Prozess
unendlich ausgéhrt werden soll, falls keine Fehler auftreten. Zur Vermeidung von Overhead bestimmt die
Intervallzeit die Dauer zwischen dem Ende eines Prozesszyklus und dem Anfari@ctiegen Zyklus. Nach
jedem Zyklus werden alle Daten in die Datenbasis neu geschrieben. Um (gireehlick iiber die Daten

aus den verschiedenen Prozesszyklen zu behalten, wurde eine Versionsverwalturighetinpesf Tabelle
versioncontrol enthalt fur jeden Prozess eine eindeutige Versionsnumiiiedie Daten, die von ver-
schiedenen Prozesszyklen abgelegt wurdém.dinen gegebenen Prozess éfitldie Spaltenumber eine
eindeutige Nummerifr jede Datenversion. Die Version mit debdihsten Nummer ist die aktuellste Version.
Alle anderen Tabellen in der Datenbank haben einen Frenigssd#ilauf diese Tabelle. Somit ist esgtich,

durch eine Versionsangabe entsprechende Daten aus den verschiedenen Tabellen abzurufen.

Tabellen flir VO-Daten

AuRRer der in den zwei vorherigen Abschnitten vorgestellten Tabellen, dienen alle anderen Tabellen zur Spei-
cherung der VO-Daten.

» vogroup : In dieser Tabelle werden die VO-Gruppen abgelegt. Der Gruppenname hat die gleiche Syn-
tax wie VOMS-Attribute. BeispielsweisgVO1/Mitarbeitet steht fur die Gruppe,Mitarbeiter* in der
,VO1“.

 vorole : Genauso wie bei derogroup werden hier alle vetfgbaren Rollen (z.B,Role=Managel)
in der VO gespeichert.

« capability : Hier werden alle Capabilities (z.Bcapability=EDV-SKkills) gespeichert, die in der VO
verfugbar sind.

 user : In dieser Tabelle werden alle Benutzer abgelegt, die vom Monitor erfasst wurden. Ein Benutzer
wird haupt&chlich durch seinen X.509 Subject Name identifiziert. Durch die Tabellser kann
fur einen beliebigen Benutzer herausgefunden werden, in welcher VO und in welcher Gruppe er sich
befindet.

« usercapability : Die Tabelle stellt eine Beziehung zwischen einem Benutzer und einer Capability
(Fahigkeit) her. Sie entilt einen Fremdscliksel auf die Tabellaser , wo die Benutzerdaten liegen.
Durch diese Tabelle kann eine Client-Applikation erfahren, welche Benutzer welche Capabilities besit-
zen.

« vouser : Die Eintrage in dieser Tabelle regsentieren die VO-Mitglieder. Die Tabellser enthalt die
Benutzerinformationen, die TabeNM®user dagegen die Attribute oder Rechte von diesen Benutzern
in der VO. Sie beinhaltet Fremdsgéissel auf die Tabellemogroup , vorole unduser . Somit ist
es aus dieser Tabelle ableitbar, zu welcher Gruppe ein Benutzer in einer 6@ get welche Rolle,
Fahigkeit oder Rechte er besitzt.
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6 Konzeptimplementierung

» wsresource : In dieser Tabelle werden Informationéioer WS-Resourcen gespeichert. Die WS-
Ressourcen sind Grid-Dienste, die Zugriff auf physische Ressourcdigkchen. Wie in den voran-
gehenden Kapiteln bereits ednt, bietet das Globus Toolkit Standard Dienste wie das WS-GRAM
oder den RFT. Hinter einem WS-GRAM Diengirinen verschiedene Job-Schedulers wie Fork, PBS,
etc. liegen. In der SpaltesourceType  wird der Typ der WS-Resource angegebetiagiithe Werte
sind GRAM-Fork, GRAM-PBS, GRAM-Condor, etc. (siehe Kapitel 5.3.3). Die Sgaist gibt einen
Verweis (URL) auf die WS-Ressourcen an. Beispielsweise hat ein WS-GRAM Dienst derhtfost
ps://hydra.ari.uniheidelberg.de:8443/wsrf/services/ManagedJobFactorySeraiaer Spaltedata-

Type wird der Typ der gespeicherten Daten angegeben. Diese entsprechen den Inhalten des Elements
<aggregatorData> . Das<aggregatorData> -Elementist ein Kind de€ontent -Elements in

einem Index-Eintrag (Entry-Element) (siehe Kagijtel 5.1.2 jund b.1.8glMdhe Werte dedataTyp -

Spalte sindSLUECERFT-DATA oderUNKNOWMie Ressourceneigenschaften, die durch einen WS-
GRAM Service abgerufen werden, sind meistens durch ein spezielles XML-Schem@al d&s CE
Schemdsiehe Anhanfy D]1), gekapselt. Der Wit UECHN der SpaltedataType bedeutet also, dass

die Ressourceneigenschaften durch diesen GLUE CE-Datentyp dargestelRBIRHDATA bedeutet,

dass es sich um Ressourceneigenschaften handelt, die aus dem RFT Service abgerufen wurden. Die
Ressourceneigenschaften selbst werden in der Spaite als BLOB (Binary Large Objectyespei-

chert. Die Typangabe der Daten ist vor alleim &inen Client wichtig, damit er aus dem VO-Monitor

die Informationstypen richtig interpretieren kann.

» voresource : Diese Tabelle entidt nur Fremdscliissel auf die Tabellevorole ,vogroup ,wsre-
source undcapability . Aus den Informationen, die durch das Integration-Plugin geliefert wurden,
kann die genaue Position (siehe Kapjtel §.3.1) einer gegebenen WS-Resource in einer VO festgestellt
werden. Diese Position (die eigentlich den Zugriffsinformationen entspricht, die in der Zugriffskontroll-
liste stehen) besteht aus einer Gruppe, einer Rolle oder einer CapabilittM@BOrganisationX/Role=-
Management/Capability=NULLin einer gegebenen VO.

6.2.2 Web Services Beschreibung

Der Datenbank Service ist ein Web Service, der Zugriffsoperatiotiedds oben vorgestellte Datenbank-
schema bietet. Diese Operationen lehnen sich stark an das verwendete Datenbank Schema an. Im Folgenden
werden die von diesem Service verwendeten Datentyp&$h (XML Schema DefinitiofiXSD] vorgestellit.
AnschlieRend werden die Dienstoperationen vorgestellt. Eine komplette Auflistung der WSDL ist in der bei-
gefugten CD (siehe Anharjg A.1) zu finden.

Typbeschreibung:

In der folgenden Auflistung sind die Typen definiert, die von den Nachrichten des Datenbank Services verwen-
det werden. Der TypbAnyType wird beispielsweise von Nachrichten verwendet, die die Ressourceneigen-
schaften beinhalten. Die Eigenschaften werden dann in der Sjsatte der Datenbanktabellgsresource
gespeichert. Der TypesourceDataType  definiert die verschiedenen Datentypen. Diese Auflistung defi-
niert konzeptionell eine Abbildung der verschiedenen Nachrichtentypen auf die Datenbanktabellentypen des
Datenbankschemas (siehe Abbildyng| 6.2). Der Nachrichtedsgy ist beispielsweiseiir die Datenbank-
tabelleuser bestimmt. Die Beziehungerbknen gefunden werden, indem die Tabellenbeschreibungen im
Abschnit{6.2.]l mit den hier aufgelisteten Typen verglichen werden.

Listing 6.1: Typenbeschreibung des Datenbank-Services

<types>
<xsd:schema xmlns:xsd=  "http://www.w3.0rg/2001/XMLSchema"
targetNamespace= "http://nm.ifi.Imu.de/VO-Monitor/DBService"
xmlns:soapenc= "http://[schemas.xmlsoap.org/soap/encoding/"
xmins:wsdl=  "http://schemas.xmlsoap.org/wsdl/" >
<xsd: import namespace= "http://schemas.xmlsoap.org/soap/encoding/" />
<xsd:complexType name= "dbAnyType" mixed= "true" >
<xsd:sequence>
<xsd:any processContents= "skip"  minOccurs= "0" maxOccurs= "unbounded" />
</xsd:sequence>
</xsd:complexType>
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<xsd:complexType name= "DBServiceExceptionType" >
<xsd:sequence>
<xsd:element name= "description" type= "xsd:string" />
<xsd:element name= "timestamp" type= "xsd:dateTime" />
<xsd:element name= "details" type= "xsd:string" />
</xsd:sequence>
</xsd:complexType>
<xsd:element name= "DBServiceException” type= "tns:DBServiceExceptionType" ></
xsd:element>
<xsd:complexType name= "VOldentifierType" >
<xsd:all>
<xsd:element name= "voName" nillable=  "false" type= "xsd:string" />
<xsd:element name= ‘"vomsAdminURI" nillable=  "“false" type= "xsd:anyURI" />
<xsd:element name= "bpelProcessID" nillable=  "false" type= "xsd:int" />
</xsd:all>
</xsd:complexType>
<xsd:complexType name= "ResourceldentifierType" >
<xsd:all>
<xsd:element name= "host" nillable=  "false" type= "xsd:anyURI" />
<xsd:element name= "type" nillable=  “false" type= "tns:resourceType" />
</xsd:all>
</xsd:complexType>
<xsd:complexType name= "User" >
<xsd:sequence>
<xsd:element name= "CA" nillable=  "true" type= "xsd:string" />
<xsd:element name= "CN" nillable=  "true" type= "xsd:string" />
<xsd:element name= "DN" nillable=  "true" type= "xsd:string" />
<xsd:element name= "certUri" nillable=  "true"  type= "xsd:string" />
<xsd:element name= "mail" nillable=  "true" type= "xsd:string" />
</xsd:sequence>
</xsd:complexType>
<l-- Wird eingesetzt f ur die Speicherung von mehreren Users als Array (Liste)
>
<xsd:complexType name= "ArrayOfUser" >
<xsd:complexContent>
<xsd:restriction base= "soapenc:Array" >
<xsd:attribute ref= "soapenc:arrayType" wsdl:arrayType=  "tns:User[]"

/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>

<l-- Representiert eine Liste von Zeichenketten-->

<xsd:complexType name=
<xsd:complexContent>

<xsd:restriction base=
<xsd:attribute ref=

/>
</xsd:restriction>
</xsd:complexContent>
</xsd:complexType>
<xsd:simpleType name=

"ArrayOfString" >

"soapenc:Array" >
"soapenc:arrayType"

"resourceType" >

<xsd:restriction base= "xsd:string" >
<xsd:enumeration value= "GRAM-Multi* />
<xsd:enumeration value= "GRAM-Fork" />
<xsd:enumeration value= "GRAM-PBS'/>
<xsd:enumeration value= "GRAM-Condor" />
<xsd:enumeration value= "GRAM-Loadleveler"
<xsd:enumeration value= "GRAM-SGE'/>
<xsd:enumeration value= "GRAM-NQS">
<xsd:enumeration value= "RFT" />
<xsd:enumeration value= "Service-URI" />

wsdl:arrayType=  "xsd:string[]

/>
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</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name= "resourceDataType" >
<xsd:restriction base= "xsd:string" >
<xsd:enumeration value= "GLUECE"/>
<xsd:enumeration value= "RFT-DATA" />
<xsd:enumeration value= "UNKNOWN>
</xsd:restriction>
</xsd:simpleType>
<xsd:complexType name= "WS-ResourceType" >
<xsd:sequence>

<xsd:element name= ‘"resource" type= "tns:resourceType" />
<xsd:element name= "host" type= "xsd:anyURI" />

<xsd:element name= ‘“resourceData" type= "tns:resourceDataType" />
<xsd:element name= "data" type= "tns:dbAnyType" />

</xsd:sequence>
</xsd:complexType>
<xsd:simpleType name= "URIStatusType" >

<xsd:restriction base= "xsd:string" >
<xsd:enumeration value= "NOTAVAILABLE" />
<xsd:enumeration value= "AVAILABLE" />>

</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name= "ProcessStatusType" >
<xsd:restriction base= "xsd:string" >
<xsd:enumeration value= "RUNNING"/>
<xsd:enumeration value= "STOPPED'/>
<xsd:enumeration value= "FAILED" />>
</xsd:restriction>
</xsd:simpleType>
<l-- M bgliche Fehler-Flags, die bei der Fehlerbehandlungsroutine verwendet
werden.-->
<xsd:simpleType name= "LogLevelType" >
<xsd:restriction base= "xsd:string" >
<xsd:enumeration value= "ERROR'/>
<xsd:enumeration value= "FATAL" />
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>
</types>

Schnittstellenbeschreibung:
Der Datenbank Service, dessen Dienstn@BsServiceSOAP ist, bietet die unten gelisteten Operationen.
Alle diese Operationen geben eine Nachricht von DgServiceException (siehe XSD im Listing 6]1)

zurlick, falls ein Fehler whrend des Datenzugriffs auftritt. Jede Fehlersituation resultiert im Start einer ent-

sprechenden Fehlerbehandlungsroutine. Das WSDL-Dokument ist in derllggegeCD (siehe Anharjg A.1)
zu finden.

DBServiceSOAP

 getLooplintervalTime gibt die Intervallzeit zwischen jedem Prozesszykludiziar

» setProcessStatus setzt den Prozessstatus.

» writeLogEntry wird verwendet fir die Protokollierung des Prozesses.

« initMonitorConfiguration schreibt die Prozesskonfigurationsparameter in die Datenbank.
* increaseVersionControl inkrementiert die Version der von einem Prozess abgelegten Daten.

« insertGroup  speichert eine neue VO-Gruppe in der Datenbank.
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* insertGroups  speichert eine Liste von VO-Gruppen in der Datenbank.

« insertRole  speichert eine neue VO-Rolle.

* insertRoles  speichert eine Liste von VO-Rollen.

* insertUser  speichert einen neuen Benutzer.

* insertUsers speichert eine Liste von Benutzern.

* insertSubGroup  definiert {ir eine gegebene VO-Gruppe eine neue Untergruppe.

* insertCapability schreibt eine neue Capability in die Datenbank.

« insertCapabilities schreibt eine Liste von Capabilities in die Datenbank.

» setVOUserGroup setzt die VO-Gruppe eines bereits gespeicherten Benutzers.

» setVOUserGroups setzt die VO-Gruppen eines bereits gespeicherten Benutzers.

« setVOUserRole setzt die VO-Rolle eines bereits gespeicherten Benutzers.

» setVOUserRoles setzt die VO-Rollen eines bereits gespeicherten Benutzers.

* setUserCapability setzt die Capability eines bereits gespeicherten Benutzers.

» setUserCapabilities setzt die Capabilities eines bereits gespeicherten Benutzers.
» setResource speichert eine Ressource und ihre Eigenschaften in der Datenbank.

» getResourceld  sucht eine Ressource in der Datenbank und liefert ihre Eigenschafigkzur
» setVOResource setzt die VO-Zugebrigkeit einer bereits gespeicherten Ressource.

» getPath4User gibt fur einen gegebenen Benutzer deren VOMS-Attributéiakir

* isPathExists testet, ob ein gegebenes VOMS-Attribut in einer VO existiert.

6.3 BPEL-Prozess-Beschreibung

Dieser Kapitel ist der Beschreibung des VO-Monitor-Prozesses (ein BPEL-Prozess) gewidmet. Hihe Einf
rung in BPEL und die BPEL-Syntax istim Anhang B zu finden.

Zur Beschreibung des BPEL-Prozesses wird auf das VO-Monitor Aktadtagramm (in Abbildunfy 5.1.0)
zurickgegriffen, da es die wesentlichen Aktétién des Prozesses eidith Die Abbildung 6.B (eine Variante
der Abbildund 5.ID) entiit Nummern @ir alle Aktivitaten. Manche Aktiviiten bestehen aus Subakéwén.
Beispielsweise besteht die Akti@it3 aus vier verschiedenen Subakiten (3.1, 3.2, 3.3 und 3.4).

In diesem Abschnitt werderiif die Aktivitaten 2, 3, 4 und 5 die BPEL-Quellcodes und die dahinter stehenden
Algorithmen kurz vorgestellt. Die Aktivit 1, die fir die Konfiguration einer Prozessinstanz auslig ist, ist

fur das VO-Monitoringkonzept nicht relevant und wird hier nicht weiter betrachtet.

Bevor in die Beschreibung des Prozesses eingegangen wird, werden andere Aspekte des BPEL-Prozesses wie
der Prozess Service, die Kommunikationsbeziehung zwischen dena@lespartnern und der Fehlerbehand-
lungsmechanismus kurz vorgestellt.

Monitor Service

BPEL stellt selbst einen Service dar. Somit werden BPEL-Prozesse wie alle anderen Web Services bereitge-
stellt und ihre Schnittstellen lassen sich durch WSDL-Dokumente beschreiben.

Das folgende WSDL-Dokument beschreibt den Monitor Service. Der Monitor Service ist ein BPEL-Prozess
Service. Er bietet Operationeiirfdas Starten von VO-Monitoring-Prozessen. Das WSDL definiert eine Request-
Operation §tartMonitorinstance ). Durch diese Operation werden die Konfigurationsparameter dem
BPEL-Prozessibergeben. Es wird dem BPEL-Prozess also mitgeteilt, welchd@idM®@wacht werden soll,
welche Datenbank verwendet werden soll und welche VO-Indiredié VO zusandig sind.
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Abbildung 6.3: Aktiviatsdiagramm des VO-Monitors (annotierte Version)

Listing 6.2: WSDL des Monitor-Services

<wsdl:definitions ..... name= "VO-Monitor" targetNamespace= "http://nm.ifi.Imu.de/VO
-Monitor"

xmins:p="http://schemas.xmlsoap.org/wsdl/http/"

xmins:plnk= " "http://docs.oasis-open.org/wsbpel/2.0/plnktype” >

<wsdl:types>
<xsd:schema xmins:xsd=  "http://www.w3.0rg/2001/XMLSchema"
targetNamespace= "http://nm.ifi.Imu.de/VO-Monitor" >
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<xsd:complexType name= ‘initParameterType" >

<xsd:all>

<xsd:element name= "dbService" nillable=  "false" type= "xsd:anyURI" />
<xsd:element name= ‘"indexService" nillable=  "false" type= "xsd:anyURI" />
<xsd:element name= "loopDelaySecs" nillable=  "false" type= "xsd:int" />
<xsd:element name= "voName" nillable=  "false" type= "xsd:string" />
<xsd:element name= "vomsAdminURI" nillable=  "false" type= "xsd:anyURI" />
</xsd:all>

</xsd:complexType>
</xsd:schema>
</wsdl:types>

<wsdl:message name= "startMonitorRequest" >
<wsdl:part nhame= "startMonitorRequest” type= "tns:initParameterType" />
</wsdl:message>

<wsdl:portType name=  "VO-Monitor" >
<wsdl:operation name= "startMonitorInstance" >
<wsdl:input message=  "tns:startMonitorRequest" name="startMonitorRequest"
/>

</wsdl:operation>
</wsdl:portType>
<plInk:partnerLinkType name= "VO-MonitorLT" >

<plnk:role name=  "process" portType= "tns:VO-Monitor" />
</pInk:partnerLinkType>

</wsdl:definitions>

Kommunikationsbeziehung

Das Starten eines Monitoring-Prozesses erfalggr den Monitor Service, der beispielsweise durch einen
Monitor-Administrator auf der Basis entsprechender Parameter dumsgefird. Eine Client-Applikation, die

das Starten und die entfernte Verwaltung der Prozességioht, ist in der beigéfgten CD (sieheonsole-app

im Anhand A.]) zu finden. DaspartnerLink>  -Element mit dem Namprocess im folgenden Listing
definiert die Kommunikationsbeziehung zwischen dem BPEL-Prozess und einer Client-Applikation, die auf
den Monitor Service zugreifen chte. Das<partnerLink>  -Element allgemein teilt dem BPEL-Prozess

mit, mit welchen Web Services er interagieren kann. Die weiteqgartnerLink>  -Elemente definieren

die Verbindungen zu den Web Services (Index Service, VOMSAdmin, Datenbank Service), mit denen der
BPEL-Prozess kommunizieren soll. Mdliver die hier verwendete Syntax ist im Anharjg B zu finden.

Listing 6.3: PartnerLinks Definition

<bpel:partnerLinks>
<!-- PartnerLink BPEL Prozess und Prozess Service -->

<bpel:partnerLink myRole= "process” name="MonitorProcessPartnerLink"
partnerLinkType=  "ns15:VO-MonitorLT" />

<!-- PartnerLink BPEL Prozess und Index Service -->

<bpel:partnerLink name= "IndexServicePartnerLink" partnerLinkType=  "ns2:
RPServiceLT" partnerRole=  "provider" />

<l-- PartnerLink BPEL Prozess und VOMSAdmin Service -->
<bpel:partnerLink name= "VOMSAdminPartnerLink" partnerLinkType= "voms:
VOMSAdmMINLT" partnerRole=  "VOMSAdmin"/>

<l-- PartnerLink BPEL Prozess und Datenbank Service -->
<bpel:partnerLink name= "DatabasePartnerLink" partnerLinkType=  "db:
DBServiceLT"  partnerRole=  "Database" />
</bpel:partnerLinks>

Fehlerbehandlungsmechanismus
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Der VO-Monitor behandelt und protokolliert erwartete (z.B. Fehler beim Zugriff auf VOMSAdmin und den
Datenbank Service) und unerwartete Fehler. Jede ProzessdKimitutzt einen Fehlerbehandlungsmechanis-
mus abkngig von den Services, die in dieser Aktatinbgerufen werden. Das Aktigisdiagramm in Abbil-
dun gibt einetyberblickiiber die verwendeten Servicés fede Aktivitat. Eine Fehlerbehandlungsroutine
wird in BPEL in einem<faultHandlers> -Element gekapselt. Dieses Element @fttdann dasatch -
Element oder dasatchAll -Element. Das<catch> -Element definiert eine Fehlerbehandlungsroutiire f
einen bestimmten Fehler, der bekannt ist und unter Bna&n zu erwarten ist. DagatchAll>  -Element
definiert eine Routinelfr unerwartete Fehler. Die Fehlerbehandlungsroutine im Monitor-Prozess besteht aus
drei verschiedenen Aktivdten, die einzeln oder alle gemeinsam auftreti@mien:

» dbWriteLogEntry ist eineBPEL-<invoke> -Aktivitat, die einen Fehler protokolliert. E&knen
zwei Fehlerarten@IBException und VOMSEXxception ) protokolliert werdenVOMSException
kann beim Aufruf des VOMSAdmin Services auftreterahsendDBException beim Aufruf des
Datenbank Services.

» dbSetProcessStatus ist ebenso einBPEL-<invoke> -Aktivitat, die den Prozess-Status in der
Datenbank protokolliert. Falls der Fehler gravierend ist (z.B. wenn ein Dienst nicht mehgharf
ist) und der Prozess beendet werden muss, wird der StatB§@PPEesetzt und anschlieBend die
Aktivitat<exit> ausgeiihrt.

» <exit> :eine BPEL-Aktivitat zum Beenden einer Prozessinstanz.

Falls bekannte Fehler wieBException und VOMSException auftretten, wird der Fehler protokolliert

und die Prozessaligirung im rachsten Zyklus fortgéhrt. Anderenfalls wird durch digcatchAll> -

Aktivit at der Prozess beendet. Das folgende Listing zeigt einen Ausschnitt der Fehlerbehandlungsroutine im
VO-Monitor-Prozess.

Listing 6.4: Fehlerbehandlungsroutine

<bpel:faultHandlers>
<bpel: catch faultElement=  "db:DBServiceException" faultVariable=
DBException" >
<bpel:sequence>

<bpel:assign name=  "initDbWriteLogEntryRequest" >
<bpel:copy>
<bpel:from variable= "volD" />

<bpel:to>$dbWriteLogEntryRequest.vold</bpel:to>
</bpel.copy>
<bpel:copy>
<bpel:from>$DBException/description</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.message</bpel:to>
</bpel:.copy>
<bpel:copy>
<bpel:from>$DBException/timestamp</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.date</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from>$DBException/details</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.stacktrace</bpel:to>
</bpel:.copy>
<bpel:copy>
<bpel:from>
<bpel:literal>ERROR</bpel:literal>
</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.logLevel</bpel:to>
</bpel.copy>
</bpel:assign>
<bpel:invoke inputVariable= "dbWriteLogEntryRequest”
name="dbWriteLogEntry" operation=  "writeLogEntry" partnerLink=  "DatabasePartnerLink

portType= "db:DBService" />
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<bpel:empty/>
</bpel:sequence>
</bpel: catch >
<bpel: catch faultName= "voms:VOMSException" >

</bpel: catch >

<bpel:catchAll>
<bpel:sequence>

<bpel:assign name=  "initOps" >
<bpel:copy>
<bpel:from variable= "volD" />

<bpel:to>$dbWriteLogEntryRequest.vold</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from>
<bpel:literal>Unexpected Error:Maybe bad process configuration</
bpel:literal>
</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.message</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from>
<bpel:literal>FATAL</bpel:literal>
</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.logLevel</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from variable= "volD" />
<bpel:to>$dbSetProcessStatusRequest.vold</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from>
<bpel:literal>FAILED</bpel:literal>
</bpel:from>
<bpel:to>$dbSetProcessStatusRequest.status</bpel:to>
</bpel:.copy>
<bpel:copy>
<bpel:from>
<bpel:literal> null </bpel:literal>
</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.stacktrace</bpel:to>
</bpel:copy>
<bpel:copy>
<bpel:from>number(0)</bpel:from>
<bpel:to>$dbWriteLogEntryRequest.date</bpel:to>
</bpel:copy>
</bpel:assign>
<bpel:invoke inputVariable= "dbWriteLogEntryRequest” name="
dbWriteLogEntry"
operation= "writeLogEntry" partnerLink=  "DatabasePartnerLink" portType= "db:
DBService" />
<bpel:invoke inputVariable= "dbSetProcessStatusRequest"” name="
dbSetProcessStatus”
operation=  "setProcessStatus"” partnerLink=  "DatabasePartnerLink" portType= "db:
DBService" />
<bpel:exit/>
</bpel:sequence>
</bpel:catchAll>
</bpel:faultHandlers>
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6.3.1 Beschreibung der Prozessaktivit  aten

Vor diesem Hintergrund werden nun die jeweiligen Akttén des Monitor-Prozesses kurz beschrieben. Aus
Ubersichtlichkeits- und Platzignden wird in diesem Abschnitt auf eine Beschreibung der BPEL-Syntax ver-
zichtet. Far die Beschreibung der Algorithmen der verschiedenen Aktigit wird hier eine einfache Pseudo-
code-Notation verwendet. Da BPEL-Konstrukte denen einer normalen Programmiersprache a@tenéava
kdnnen die gleichen Notationen wfer each, while, if else, etdm Pseudocode verwendet werden. Eine
vollstandige Beschreibung der BPEL-Konstrukte istlin [BPELV2.0] zu findém. j@de Aktivitat wird das
entsprechende BPEL-Element angegeben.

Die Aktivitaten des in Abbildung 6.3 dargestellten Diagramms werden hier beschrieben:

 Aktivit at 2: In dieser Aktiviat wird der Prozess eine bestimmte Zeit blockiert, bevor mit derifkushg
fortgefahren werden kann. Nach dieser Akftibeginnt ein neuer Prozesszyklus.

BPEL-Element{Siehe Listing C.JL im Anhar{g|C.)

<bpel:wait name=  "WaitTheDelay" > ........ </bpel:wait>

* Aktivit at 3: Diese Aktivitat unterteilt sich in mehrere Sub-Aktigien. Die verwendeten Web Services
sind VOMSAdmin und der Datenbank Service. Aus VOMSAdmin werden alle VO-Mitglieder, VO-
Gruppen, VO-Rollen und VO-Capabilities erfasst. Die erfassten Daten werden dann in der Datenbank
durch den Datenbank Service abgelegt.

Pseudocodero ist eine BPEL-Variable, die eine VO identifizie*OMSAdmirsteht fir den VOMSAd-
min Service undBService fur den Datenbank Service. Eine kurze Beschreibung der Service-Opera-
tionen ist jeweils in den Kapitel 5.2 ufd 6.P.2 zu findear deklariert eine BPEL-Variable.

var groupname-list := VOMSAdmin.listSubGroups(vo);

while  groupname-list is not empty {
var group := groupname-list.getFirstElement();
DBService.insertGroup(vo,group);
groupname-list.add(VOMSAdmin.listSubGroups(group))

}

var role-list := VOMSAdmin.listRoles(vo);

DBService.insertRoles(vo,role-list);

var user-list := VOMSAdmin.listMembers(vo);

DBService.insertUsers(vo,user-list);

for each user in user-list {
DBService.setVOUserGroups(vo,user,VOMSAdmin.listGroups(vo,user));
DBService.setVOUserRoles(vo,user,VOMSAdmin.listRolesOfUser(vo,user));
DBService.setUserCapabilities(vo,user, VOMSAdmin.listCapabilitiesOfUser(vo,

user));

}

var cap-list := VOMSAdmin.listCapabilities(vo);

DBService.insertCapabilities(vo,cap-list);

BPEL-Element{Siehe Listing C.R im Anhar(g|C.)

<bpel:scope name= "VOMS">............ </bpel:scope>
» Aktivit at 4: Diese Aktivitat besitzt ebenfalls Sub-Aktiéten. Die verwendeten Services sind der Index

Service und der Datenbank Service. In dieser AKiiviterden alle vetfgbaren Ressourceneigenschaf-
ten aus dem VO-Index geholt und anschlieend in die Datenbank geschrieben.

PseudocoddndexService steht fir den Index Service.

var allResourceProperties = IndexService.QueryResourceProperties();
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[**Durch einen Xpath-Ausdruck**/

var indexServiceEntryCount = allResourceProperties.getEntryCount();
for (i=0 --> indexServiceCount){

/**Durch einen Xpath-Ausdruck **/

var entry = allResourceProperties.getEntryAtindex(i)
DBService.setResource(entry);

}

BPEL-Element{Siehe Listing C.3 im Anharig|C.)

<bpel:scope name= "MDS-IndexService" > ............ </bpel:scope>

Aktivit at 5: Diese Aktivitat verwendet den Datenbank Service. Da nun alle Mitglieder und Ressourcen
einer VO in einer Datenbank gespeichert sindissen jetzt noch auf Basis der durch das Plugin gelie-
ferten Daten die Zugéftigkeiten der Ressourcen zu VOs bestimmt werden (siehe Kpapitel 5.3).

Pseudocode:

/**Nutze die Variable "IndexService" aus der vorherigen Aktivit at
** (Aktivit at 4)

*/

var allResourceProperties = IndexService.QueryResourceProperties();

/**Durch einen XPath-Ausdruck. Teste ob das Element <voresource>
** in den Entries vorhanden ist.

*/

if (vo-res-mapping supported) {

/**Durch einen XPath-Ausdruck. Hole alle vorhandenen <voresource>-Elementen
** aus den Entries und stellt sie in eine Liste.
*/

voResourceList = allResourceProperties.getVOResourceList()

for each (voResourceElt in voResourcelList) {

[**Ein <voresource>-Element enth alt den WS-Ressource-URL(Kapitel 5.3).
** Durch diesen URL werden die Ressourceneigenschaften in der Datenbank
** gesucht.Das zur uckgegebene "wsResource" enth alt alle Eigenschaften
** einer Ressource. Falls die Ressource in der Datenbank nicht

** existiert, dann wird nichts zur uckgegeben.

*/

wsResource:= DBService.getResourceld(voResourceElt.getWSResourceHost());

[**Hier werden die "gridmap-user" und die "voms-attribute” aus dem
** <yoresource>-Element extrahiert (siehe Kapitel 5.3). F ur die
** extrahierten "gridmap-user" werden von der Datenbank die
** VVO-Zugriffsrechte geholt. Die Rechte eines VO-Mitglieds
** (hier gridmap-user) bestimmen unmittelbar die Position der Ressource
** (die, dieses Mitglied verwenden darf) in der VO.
*/
for each (gridmapUser in voResourceElt.grimapUsers) {
voms-path := DBService.getPath4User(vo,gridmapUser);
if (voms-path not null ) then
DBService.setVOResource(vo,wsResource,voms-path);
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[**Falls "voms-attribute" durch den Plugin publiziert wurden, dann
** pestimmen diese Attribute die Position der Ressourcen in der VO.
*/
for each(voms-path in voResourceElt.vomsAttribtues) {
if (DBService.isPathExists(vo, voms-path) then
DBService.setVOResource(vo,wsResource,voms-path);

}

BPEL-Element{Siehe Listing C.B im Anharg|C.)

<bpel: if name="IF-VOResMappingSupported" > </bpel: if >

6.4 Zusammenfassung

Dieses Kapitel hat sich mit der Implementierung des Monitoringkonzepts befasst. Es wuadbstigine Im-
plementierungsarchitektur vorgestellt, dann wurden die ARtigit des Monitor-Prozesses beschrieben. Ein
vollstandiges Listing der Aktiviiten befindet sich im Anhafd C. Inachsten Kapitel wird anhand der gestell-
ten VO-Monitoring-Anforderungen das implementierte Monitoringkonzept bewertet.
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Im Kapitel[d wurden Anforderungeriif ein VO-Monitoring System gestellt. Diese Anforderungen unterteilen
sich in funktionale und nicht-funktionale Anforderungen. Auf Grundlage der funktionalen Anforderungen
wurden aktuelle Arétze und Tools in Kapit¢l]4 bewertet und mit Hilfe dieser Ergebnissen in Kapitel 5 ein
Monitoringkonzept entwickelt. In diesem Kapitel soll die in Kaplitel 6 vorgestelitsung fir die Realisierung

des Konzepts anhand der Monitoring-Anforderungen bewertet werden.

Bei dieser Bewertung werden funktionale und den nicht-funktionale Aspekten betrachtet.

7.1 Bewertung der funktionalen Anforderungen

Die in Abbildung 6.1 vorgestellte Monitoring Architektur nutzt eine relationale Datenkiardié Speicherung

der Daten. Diese Daten werden durch einen BPEL-Prozess gesammelt und in die Datenbank geschrieben. Die
Auswertung und die Darstellung der Daten sollen eigentlighbeim Frontend erfolgen, weil das Frontend

nur mit der Datenbank kommuniziert, in der die VO-Daten abgelegt sind. Da wir aber in dieser Arbeit das
Frontend nicht implementiert haben, wird deswegen das Datenbankschemi Bewertung verwendet.
Andere Aspekte wie Zuveiksigkeit, Effizienz oder Sicherheit werden ichsten Abschnitt bewertet.

In der folgenden Diskussion hat die verwendete Datenbank das Schema, das in der Alpbildung 6.2 dargestellt
ist.

Anforderung (T}

Der VO-Monitor muss hier didnderungen einer VO-Struktur verfolgebhnen. Die Tabellemogroup und

vorole liefern die aktuellen Gruppen und Rollen in einer VO. Sollte édmelerung in der VO vorkom-
men, dann wird der Prozess afl@derungen in einen neuen Datensatz schreiben. Ebenso liefern die Tabellen
vouser ,voresource Informationeniber die VO-Mitglieder und die Ressourcen.

Anforderung ]

Hier muss der VO-Monitor alle veiifjbaren Informationeiiber VO-Mitglieder liefern Bnnen. Die Tabel-
le vouser entHalt alle Mitglieder einer VO. Sie liefert durch ihre Spalteagroupld undvoroleld
jeweils die Gruppen und die Rollen eines Mitglieds. Die Spakerld verweist auf die Tabelleser ,

in der die Basisinformationen (Zertifikatinformationen, Heimatorganisation, Emailib&r) den Benutzer,
dessen Mitgliedschaft in einer VO durch die Tabelleuser repiasentiert ist, liegen. Durch die Tabelle
usercapability kdnnen die Capabilities &higkeiten) eines bestimmten Benutzers abgefragt werden.
Somit haben wir iir jedes VO-Mitglied vollsindige VOMS-Attribute. Es ist zu beachten, dass ein Mitglied
in mehreren Gruppen sein od@er mehrere verschiedene Rollen in einer gleichen VQigeri kann. Das
lasst sich durch mehrere VOMS-Attribute répentieren. Die Tabellouser kann auchiir einen einzigen
Benutzer mehrere Datedtzeliber seine Mitgliedschaft haben.

Anforderung

Diese Anforderung erfordert, dass alle in einer VO vorhandenen Ressourcen erfasst voentem RNeben

den Ressourceneigenschaften sind auch die Zugriffskontrollinformationen auf diese Ressourcen von groR3er
Bedeutung. Diese Zugriffskontrollinformationen (in der VOMS-Attribute-Notation) bestimmen die Position
der Ressourcen in der VO. Die Tabellsresource liefert die Ressourceneigenschaften und die Tabelle
voresource bestimmt die Position einer Ressource. Diese Position wird durch die Gruppe (in der Spalte
groupld ), die Rolle (in der Spalteoleld ) und die Capability (in der Spalt@apabilityld ) angegeben.

Anforderung f]

In dieser Anforderung wird vom VO-Monitor verlangt, Jobs oder Akéitén auf Ressourcen zu erfassen. Es
soll auch fir die jeweiligen Jobs die Iderdit des Aufrufers festgestellt werden.

Ressourceneigenschaften und Jobinformationen werden alle in derselben Wabedleurce gespeichert.
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Jobinformationen gedren eigentlich zu den Ressourceneigenschaften. Sie werden von den Information Pro-
viders zur Verfigung gestellt. Die Struktur der gelieferten Informationéandt vom Typ des Information Pro-
viders ab. Beispielsweise liefern der RFT Service und der WS-GRAM Service Informationen mit unterschied-
lichen Strukturen. Der Typ der gespeicherten Daten wird in der SgateTyp der Tabellevsresource
angegeben. Die Ressourceneigenschaften selbst (inklusive der Jobinformationen) sind in dda@paits
XML-Dokument gespeichert. Die Auswertung dieses Dokuments (d.h. die Unterscheidung zwischen Jobs-
und Ressourceneigenschaften) soll bei dem Frontend anhand des Datentyps stattfinden. Saimiakind f
erfassten Ressourcen auch Informatiotibar die darauf laufenden Jobs \iggbar.

Anforderung b

In einer VO werden Ressourcen durch reale Organisationen bereitgestellt. Diese Organisationen legen die Zu-
griffsrechte auf ihnre Ressourcen fest, und dies meistens ohne Keiihaniglie VO-Mitglieder zu haben. Auf

der anderen Seite kann ein VO-Manager Mitglieder in eine Gruppe einordnen, ohne die Kébetnédle

in dieser Gruppe bereitgestellten Ressourcen zu haben. Dies ist vor allem auf die Dynamik defi®® zur
zufuhren. Genau hier kommt die Anforderyrig 5 ins Spiel. Es sollejetle Ressource auch die Zugriffsrechte

als Ressourceneigenschaften geliefert werden. Somit kann die Position einer Ressource in der VO implizit
durch die Position ihrer autorisierten Benutzer bestimmt werden. Die Tabm#ssource  liefert diese
Zugriffsinformationen. Zusammen mit den Daten aus der Tabellser , ist es ndglich die Beziehung zwi-

schen Ressourcen und VO-Mitgliedern herzustellen. Der VO-Monitor oder die realen Organigedican k
beispielsweise diesen VO-Monitor verwenden, um zu den fehlenden Informationen zu gelangen.

7.2 Bewertung der nicht-funktionalen Anforderungen

In diesem Abschnitt wird der erstellte VO-Monitor nach den erstellten Nicht-Funktionalen Anforderungen
(Anforderund ) bewertet.
Fur diese Bewertung wurde der VO-Monitor im Testbett (siehe Kapitél 3.3) getestet.

Leistungsverhalten/Effizienz:

Der VO-Monitor wurde @r mehr als drei Wochen zum Einsatz gebracht. Bis dahin waren keinélkusf

des Systems aufgetreten und der Monitor war immeringodr. Bei der Implementierung wurde viel Wert

auf die Schnelligkeit gelegt. Monitoring-Systeme werden @emlich gebraucht, um églichst zeitnah alle
Anderungen in einem System zu erfassen. Die Antwort- und Verarbeitungszeit sowie der Durchsatz stellten
sich als angemessen heraus. Besonders zufriedenstellend waren die Effizienz und dieSchnelligkeit, mit denen
der BPEL Prozess mit groRen XML-Daten umgehen konnte und die Transportzeit dieser Daten durch SOAP-
Nachrichten. Die ActiveBPEL Engine trug erheblich dazu bei.

Zuverl assigkeit:

Die Zuverbssigkeit definiert die &higkeit eines Systems, das Leistungsniveau unter festgelegten Bedingun-
genuber einen festgelegten Zeitraum aufrecht zu erhalten.

In Kapitel[6.3 haben wir gesehen, dass der VO-Moriitoer spezielle Routineriif Fehlerbehandlung verft.

Es wurde auch gezeigt, dass zwischen kritischen und nicht kritischen Fehlern unterschieden wird. Nicht kri-
tische Fehler treten beispielsweise auf, wenn die verwendeten Dienste (VOMSAdmin oder der VO-Index)
falsche oder unvolléndige Daten liefern. In solcher@len wird der VO-Monitor diese Fehler protokollieren,
stoppen und nach einer gewissen Zeit wieder neu starten. Somit wurde eine gute Reife urad €teitht

und die Versageiahigkeit durch Fehlerzushde erheblich reduziert.

Skalierbarkeit:

Die Skalierbarkeit definiert diedhigkeit eines Systems mit steigenden Nutzerzahlen und Datenaufkommen
zurechtzukommen. Der VO-Monitor wurde konzipiert, um mehrere VOs gleichZgaggvachen zudnnen.
Dabei bieten sich die Bglichkeiten, @ir die zuiberwachenden VOs jeweils einen eigenen BPEL-Prozess zu
starten und eine eigene Datenbaiik die Speicherung der VO-Daten zu verwenden. Dieser Aspekt konnte
leider nicht getestet werden, da das Testbett in erster Liinigi® Traghhigkeit des Konzepts realisiert wurde.

Sicherheit:
Das Globus Toolkit stellt mit seinem Sicherheitwerkzeug (GSI - siehe Kapitel 2.4) @imtiges Tool iir
den Aufbau sicherer Grid-Anwendungen dar. Alle Grid-Dienste (wie z.B. der Index Service) verwenden das
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7.2 Bewertung der nicht-funktionalen Anforderungen

GSI. Das VOMS und das ActiveBPEL verwenden das TLS-Protokoltién Datentransport (siehe Abbildung
[6.7). Das VOMS, der Index Service und die ActiveBPEL Engibaren auch die Authentifizierung und die
Autorisierung implementieren. Somit ist der VO-Monitor gegen Angriffe gesichert undgicht auch den
Zugriff nur fur die autorisierten Benutzer.

Ubertragbarkeit :

Die Abbildung[6.] zeigt, dass der VO-Monitor haujtklich aus einer Datenbank und einer BPEL-Engine
besteht. Dair wurden MySql und ActiveBPEL ausgéhit. Beide sind Open-source Technologien uddren

auf allen Betriebsystemen installiert und betrieben werden.

Benutzbarkeit:

Diese Anforderung soll durch das Frontendidtiverden. Das Frontend wurde nicht implementiert. Es soll die
Daten aus der Datenbank (zum grofRen Teil als XML-Dokument) in eine lesbare urihdicdte Form brin-

gen. Andere Aspekte wie Look&Feel sind zu beachten und lassen sich leicht z.B. mit einer Web-Applikation
realisieren.
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8 Zusammenfassung und Ausblick

8.1 Zusammenfassung

Grids stellen eine neuartige IT-Infrastruktur dar, die eine gemeinsame und koordinierte Nutzung von weltweit
verteilten Ressourcen eiglicht. So knnen verschiedene Unternehmen, Univatsit, Forschungszentren

oder sogar einzelne Personen im Rahmen einer Kooperation Teile ihrer Infrastruktur (Datenbank, Mainframe,
SpeicherkapaZit) einer gemeinsamen Nutzung izifen. Diese Kooperation wird durch die Bildung einer

VO ermbglicht. Die Gb3e einer virtuellen Organisation kann abbig von ihren Zielen undber die Zeit

stark variieren. Wegen des Ausmalfies und der Dynamik von VOs werd@sslathe Verfahren bétigt, die

einen gesamtedberblickiber die Teilnehmer und die vorhandenen Ressourcen in einer VO gébeerk

Mit genau dieser Fragestellung beéttigte sich diese Arbeit. Daher war das Ziel der Diplomarbeit die Erstel-
lung eines Monitoringskonzeptarfvirtuelle Organisationen in Globus-basierten Grids.

Um die Aufgabenstellung zu bearbeiten, wurden in Kapitel 2izhst wichtige Begriffe im Kontext des Grid
Computing efhutert. Es wurden dabei die verschiedenen Aagpngen heutiger Grid-Architekturen und Grid-
Middleware dargestellt und wichtige Eigenschaften der VO-Monitoring- und Management Tools aufgezeigt.
Es folgten im Kapite] B die Anforderungsanalyse und die Erstellung eines Anforderungskatalegs VO-
Monitoringkonzept. Dabei wurde z&anhst ein Beispielszenario beschrieben, dasveitere Diskussionen in

der Arbeit verwendet wurde, um die funktionalen sowie die nicht-funktionalen Anforderungen zu erstellen.
Im Kapitel[4 wurde die Ist-Situation des VO-Monitoring dargestellt. Hierbei wurden vorhanderégz&rdes
VO-Monitoring und Management vorgestellt und anschlielBend mit dem erstellten Katalog bewertet. Es han-
delte sich dabei um vorhandene Toals tlas Monitoring von Grid-Ressourcen und das Management von
VOs. Es hat sich daher gezeigt, dass die aktuelleratxesund Tools die Anforderungen nicht vaiistig
erfullen kdnnen. Das neue Konzept erfasst im Vergleich zu diesen bestehendi@éinalle mglichen Ak-
tivitaten und Elementarten in einer VO. Zum Beispiel statt nur die Statusinformaiideeirid-Ressourcen

zur Verfugung zu stellen, wie es der Fall bei MDS (siehe Kapite] 4.2) ist, wird das neue Konzélinins
Informationeniiber die VO-Mitglieder und ihre Beziehungen zu den Grid-Ressourcen liefern.

Aus den Anforderungen aufbauend konnte dann im Képjtel 5 das KorinegO-Monitoring erarbeitet wer-

den. Das Konzept, das als Integrationskonzept anzusehen ist, basierfibhligitsauf der Integration vorher
analysierter bestehender Atse zum Erreichen der angestrebten Ziel@. die Realisierung des Konzepts
wurde ein prozess-orientierter Ansatz im Rahmen einer SOA-Architektur verwendet. Vorteil dieses Ansatzes
ist, dass er die Kiglichkeit bietet, Dienste zu orchestrieren. Diese Dienste stellen die Zugriffschnittstellen zu
den Tools (die integriert werden sollen) dar.

Kapitel[§ befasste sich mit der Implementierung des Konzepts. Mit dieser Implementierung konnte dann das
im Kapitel[3 vorgestellte Szenario getestet und bewertet werden. Die entwickelte Anwendung zeigte sich nach
der Bewertung im Kapitél]7 zuverssig, stabil und robust.

8.2 Ausblick

Die primar angestrebten Ziele der Arbeit waren da&fén fur die Notwendigkeit eines VO-Monitoring-
konzepts und danach die Realisierung dieses Konzepts unter der Bedingung, dass kein anderes Konzept die
angestrebten Anforderungenigite.

Das VO-Monitoringkonzept sollte zudem mit der neuen Grid-Architektur (OGSA) kompatibel sein und OGSA-
Dienste unterstizen. Dies ist gelungen mit dem Einsatz von Globus Toolkit, das nach OGSA aufgebaut ist und
derzeit als de facto Grid-Middleware gilt. Hierbei wurde das MDS, die Resource Management Komponente
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8.2 Ausblick

von Globus Toolkit, verwendet. OGSA bietet noch keine Standardixesfir das Management von VOs.
Daher waren wir in dieser Arbeit frei bei der Auswahl eines TodtsfO-Management. VOMS wurde wegen
seiner Einfachheit und seinébersichtlichen Art der Zuteilung von VO-Rechten (VOMS-Attribute) gait.

Das erstellte Konzept lehnt sich daher stark an die Struktur von VOMS an. Dieser Einsatz begrenzt den VO-
Monitor, indem er nur VOsiberwachen kann, die VOMS verwenden. Es wurde bereits im Kapifel 5.5 kurz
erlautert, wie das VO-Monitoringir andere VO-Management Systeme angepasst werden kann.

Vor diesem Hintergrund édnnte das Konzept erweitert werden, so dass alle VO-Management Systeme un-
terstitzt werden und daher alle VOs, in denen die Ressourcen durch Globus Toolkit bereitgestellt wurden,
durch den erstellten VO-Monitderwacht werdendnnen. Dies kann realisiert werden, indem:

* ein abstraktes Schemarfdie Zuteilung der VO-Rechte definiert wird. Der VO-Monitor wird dann nur
dieses Schema erkennen, verwenden unilsarhinaus Ressourcen und Mitglieder in der VO richtig
lokalisieren lonnen. Hierbei werden die VOMS-Attribute durch dieses Schema ersetzt.

« ein Modul definiert wird, das die Autorisierungsinformationen anderer Tools (z.B. VOMS-Attribute oder
die SAML-Attribute) in dieses abstrakte Schema konvertiert.

Zudem kann die entwickelte Anwendung im Rahmen anderer Arbeiten wie FoPras oder SEPs erweitert wer-
den. Folgendénderungen iren noch inschenswert:

» Refactoring des Datenbankschemas und des Datenbank Services zum effizienteren gleichzeitigen Mo-
nitoring mehrerer VOs. Hierbeitdnnten beispielsweise kommerzielle leistutidsfie Datenbank Ma-
nagement Systeme (DBMS) eingesetzt werden.

* Implementierung eines Frontends zur Visualisierung der Monitordaten. Dastek z.B. eine Web-
Anwendung sein.

 Implementierung von Authentifizierung- und Autorisierungsverfahren.
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8 Zusammenfassung und Ausblick
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A Installation und Bedienung der
Applikation

A.1 Verzeichnisstruktur der beigeftigten CD

Die beigefigte CD besteht aus folgenden Verzeichnissen:

plugin In diesem Verzeichnis liegen die Quellcodes und die Bibliotheken des Plugins. Es besteht aus folgen-
den Unterverzeichnissen:

« srcDer Quellcode des Plugins

« etcDie XML-Schemas der Konfigurationsdatei und erzeugten Dokumente
* lib-exportEine Bibliothek zur Installation des Plugins in Globus Toolkit 4

« lib Zusatzliche Bibliothekeniir die Installation des Plugins

bpel In diesem Verzeichnis liegen der BPEL-Prozess und die WSDLs anderer Services. Es besteht aus fol-
genden Unterverzeichnissen:

 bpelDer BPEL-Quellcode

« deploymenDer BPEL-Deployment Descriptoilf die ActiveBPEL Engine

* new-schem®ie WSDLs der Monitor/Datenbank Services

* existing-schem®ie WSDLs und XML-Schemas der Index/VOMSAdmin Services

dbservice In diesem Verzeichnis liegen das Datenbank Schema und die Datenbank-Service-Applikation. Es
besteht aus folgenden Unterverzeichnissen:

 databaseDie komplette Datenbank in SQL-Datei
« src Der Quellcode des Datenbank-Services
« webContenDie Datenbank-Service Applikation

console-app In diesem Verzeichnis liegt eine Applikation (Command Line - CLI) zum Bedienen des VO-
Monitors. Es hat folgenden Unterverzeichnissen:

 src Der Quellcode der CLI
« etcDie Konfigurationsdatei der CLI
« lib Bibliotheken fir die CLI

A.2 Installationsanleitung

A.2.1 Das VO-Monitor System

In diesem Abschnitt werden die Installation und die Konfiguration des VO-Monitoring Systems (siehe Abbil-
dung[6.1 im Kapite] 6]1) in einem Linux-System beschrieben.

Das VO-Monitoring System besteht aus einem Server und einem Datenbank Service. Beide Komponenten
kdnnen auf derselben oder verschiedenen Maschinen installiert werden.

75



A Installation und Bedienung der Applikation
A.2.1.1 ActiveBPEL-Engine

Installation Fur die Installation der ActiveBPEL Engine wird die Source-Distribution aus der ActiveEndpoints-
Downloadseite (http://www.active-endpoints.com/active-bpel-engine-download.htm) heruntergeladen. In
dieser Arbeit wurde di&/ersion 3.0.3verwendet und auf Apache Tomcat 5.5 installiert. Apache Tom-
cat (http://tomcat.apache.org/ ) muss vorinstalliert sein. Nach der Installation und Konfigu-
ration von Tomcat muss die UmgebungsvarB@ATALINA_ HOMEesetzt werden. In dieser Variable
wird der Pfad zum Tomcat-Verzeichnis gespeichert. Die Installationsroutine von ActiveBPEL wird dann
diese Variable verwenden, um die Engine in Tomcat zu installieren. Die Engine wird mit dem Tomcat-
Container mitgestartet.

Konfiguration Fur die Bereitstellung des VO-Monitor-Prozesses (BPEL-Prozess) soll dieClatbpel/-
deployment/processDeploy.bpr im Verzeichnisbpr der Tomcat-Installation kopiert werden.
Dann muss die Engine wie in der Abbildung A.1 konfiguriert werden. Eine Dokumentéitioinef Kon-
figuration der Engine ist ausserdem auf der Seite

http://www.active-endpoints.com/open-source-documentation.htm zu finden.
I~ E\‘CL’EVEBPELTM |Engine Properties” URN Mappings |
¥ engine
e Property Value

Auto create target path for Copy/To (BPEL 1.1 only): [|
Disable bpws:selectionFailure fault (BPEL 1.1 only): []
Logging Enabled:

O

Engine
Configuration

Storage
Yersion Detail

Replace existing resources on deployment:
Validate Input/Output messages against schema:

Resource Cache: 100
Deployment Status Unmatched Correlated Receive Timeout (seconds): 300
Deployment Log Web Service Timeout (seconds): 600
Deployed Processes Work Manager Thread Pool Min: 10
Deplayed Services Work Manager Thread Pool Max: 50
Partner Definitions Work Manager Threads Per Process Max: 10
Resource Catalog

Update

Process Status
Active Processes
Alarm Queue
Receive Queue

Process ID
Helg

Copyright @ 2004-2007 Active Endpoints, Inc.

Abbildung A.1: ActiveBPEL Konfiguration

A.2.1.2 Datenbank Service

Installation Fur die Installation des Datenbank Services werden folgende Softwaibtidten
e Apache Tomcat Version 5.5 (http:/tomcat.apache.org/download-55.cqgi )
e Apache Axis Versions 1.4 (http://ws.apache.org/axis/ )

« MySQL Datenbank Version 5.0
(http://dev.mysqgl.com/doc/refman/5.0/en/index.html )

e Hibernate Version 3.2 (http://www.hibernate.org/5.html )

Konfiguration
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A.2 Installationsanleitung

« DasDatenbank Schem&ann mit dem SQL-CodeD/dbservice/database/database-
Setup.sqgl ) angelegt werden.

 Flrdie Einrichtung des Datenbank Services muss den kompletten Verzeidbhibservice/-
WebContent/ inswebappsVerzeichnis von Tomcat kopiert werden. Zuvoassen aber folgen-
de Dateien konfiguriert werden:

— dbservice/WebContent/WEB-INF/classes/hibernate.cfg.xml - Zugriff von
Hibernate auf die Datenbank

— dbservice/WebContent/META-INF/context.xml - Kontextkonfiguration des Da-
tenbank Services

A.2.1.3 Globus Toolkit

Siehe [GLO0b]

A.2.1.4 VOMS

Siehe [VOMS05]

A.2.2 MDS-Plugin

Installation Fir die Installation des Pluginsiiesen einpaar Dateien wie folgt kopiert werden (Die Umge-
bungsvariabl&GLOBUSLOCATIONSspeichert den Pfad zur Globus Installation):

« Kopieren vonCD/plugin/lib-export/\VOResourcePlugin.jar in Verzeichnis
$GLOBUSLOCATION/Iib

 Kopieren vonCD/plugin/lib/* in VerzeichnissGLOBUSLOCATION/Iib

 Kopieren vonCD/plugin/etc/VOResMappingConfSchema.xsd in Verzeichnis

$GLOBUSLOCATION/libexec/aggrexec

» Kopieren vonCD/plugin/etc/aggregator-exec-vomonitor.sh in Verzeichnis
$GLOBUSLOCATION/libexec/aggrexec

Konfiguration und Bedienung  Fir die Konfiguration und die Bedienung des Plugins siehe die Execution
Framework Dokumentation auf der Globus-Webseite:

« http://www.globus.org/toolkit/docs/4.0/info/aggregator/rn01re01.html
« http://www.globus.org/toolkit/docs/4.0/info/aggregator/Execut@yregatorSource.html
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B WS-BPEL Spezifikation

BPEL ist fur Prozess- und Workflow-Techniken das, was SQidie relationalen Datenbanken ist, so steht es
im aktuellen Pasentationsmaterial von Oasis.

Bei WS-BPEL (Web Services Business Execution Language) handelt es sich um eiilerlzarsf, XML-
basierende Sprache zur Beschreibung von Getspirozessen, deren Aktiien durch Web-Services imple-
mentiert werden und deren Nachrichtenaustauger XML-Dokumente erfolgt. Das Besondere daran: WS-
BPEL bietet eine homogene Syntax flie Ablaufbeschreibung und den Datenzugriff auf XML-Dokumente.
Und es enthlt Elemente, die speziell auf die Ablaufproblematik langlaufender Gétsgrozesse mit mehre-
ren Partnern zugeschnitten sind. Smken die Aktiviiiten eines Gesélftsprozesses in Scopes, das heifdt in
kontextorientierten, transaktionalen Einheiten zusammengefasst weideterFehlerfall, bei dem bereits
abgeschlossene Scopesimkgesetzt werden ilssen - man spricht von Kompensation - , @tthNVS-BPEL
machtige syntaktische Konstrukte. Hier ist WS-BPEL anderen Programmiersprachéibédbgen - in der
Theorie.

Dieses Kapitel enthit AusZige der WS-BPEL 2.0-SpezifikationiiFeine detaillierte Beschreibung siehe
[BPELv2.0].

Die Beschreibung eines Prozesses erfolgt innerhalb pimegss -Elements, dessen allgemeine Grammatik
gemall WS-BPEL 2.0 [BPELv2!0] folgendermaf3end aussieht:

<process name= "NCName" targetNamespace= "anyURI"
queryLanguage= "anyURI" ?

expressionLanguage=  "anyURI" ?
suppressJoinFailure= "yes|no" ?
exitOnStandardFault= "yes|no" ?
xmins= "http://docs.oasis-open.org/wsbpel/2.0/process/executable” >

<extensions>?
<extension namespace= "anyURI" mustUnderstand= "yes|no" />+
</extensions>

<import namespace="anyURI" ?
location="anyURI" ?
importType= "anyURI" />*

<partnerLinks>?
<!-- Note: At least one role must be specified. -->
<partnerLink name=  "NCName"
partnerLinkType=  "QName"
myRole="NCName"?
partnerRole=  "NCName"?
initializePartnerRole= "yeslno" 7>+
</partnerLink>
</partnerLinks>

<messageExchanges>?
<messageExchange name= "NCName" />+
</messageExchanges>
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<variables>?
<variable name= "BPELVariableName"
messageType= "QName"?
type= "QName"?
element= "QName"?>+
from-spec?
</variable>
</variables>

<correlationSets>?
<correlationSet name= "NCName" properties=  "QName-list" >+
</correlationSets>

<faultHandlers>?
<l-- Note: There must be at least one faultHandler -->
<catch faultName= "QName"?
faultVariable= "BPELVariableName" ?
( faultMessageType=  "QName" | faultElement= "QName" )? >*
<l-- activity -->
</ catch >
<catchAll>?
<l-- activity -->
</catchAll>
</faultHandlers>

<eventHandlers>?
<l-- Note: There must be at least one onEvent or onAlarm. -->
<onEvent partnerLink= "NCName"
portType= "QName"?
operation= "NCName"
( messageType= "QName" | element= "QName" )?
variable= "BPELVariableName" ?
messageExchange= "NCName"?>*
<correlations>?
<correlation set= "NCName" initiate= "yesljoin|no" ? >+
</correlations>
<fromParts>?
<fromPart part=" "NCName" toVariable= "BPELVariableName"
</fromParts>
<scope ...>...</scope>
</onEvent>
<onAlarm>*
<l-- Note: There must be at least one expression. -->
(
<for expressionLanguage= "anyURI" ?>duration-expr</ for >
I
<until expressionLanguage= "anyURI" ?>deadline-expr</until>
)?
<repeatEvery expressionLanguage= "anyURI" ?>
duration-expr
</repeatEvery>?
<scope ...>...</scope>
</onAlarm>
</eventHandlers>
<l-- activity -->
</process>

>+



B WS-BPEL Spezifikation

PartnerLinks:

Ein BPEL-Prozess nutzt Dienste in Form von Web Services. Die Dienste werden von Dritten - so genannten
Partnern - zur Veifgung gestellt. Mit Hilfe des ElementpartnerLinks> wird definiert, wie ein Prozess

mit seinen Partnern kommuniziert. Prinzipiell kann ein Partner mehrere Rollen zu einem anderen Partner
einnehmen. Die Rolledngt davon ab, welchen Zweck die Kommunikatioru#tf Folgendes Listing stellt die
Syntax despartnerLinks>  -Elements dar.

Jede Kommunikationsverbindung mit einem Partner nibss ein ElemenpartnerLink  definiert werden.

Jede Verbindung et Uber das Attribuhame einen eindeutigen Bezeichnefijede Rolle wird festgelegt
welche Rolle der eigene ProzessyRole ) und welche der externe PartnpattnerRole ) lbernimmt. Die

Rollen werden im entsprechendeartnerLinkType definiert.

<partnerLinks>
<partnerLink name=  "ncname" partnerLinkType= "gname" myRole="ncname" ?
partnerRole=  "ncname" ?>
</partnerLink>+
</partnerLinks>

PartnerLinkType:

PartnerLinkType spezifiziert die Rollen, die in einer Beziehung zwischen zwei Services vorkommen.
Zusatzlich wird zu jeder Rolle deportType spezifiziert [WSDLv1.1]. Partner Link Types sind in WSDL

mit einem speziellen Namespace definiert:

http://schemas.xmlsoap.org/ws/2003/05/partner-link/

Im folgenden ist ein Extrakt einer PartnerLink-Definition aus dem WSDL des Datenbank Services (siehe
Kapitel[6.2) aufgelistet.

<plnk:partnerLinkType name= "DBServiceLT" >
<!-- tns:DBService ist ein PortType aus dem DBService-WSDL -->
<plnk:irole name=  "Database" portType= "tns:DBService" />
</pInk:partnerLinkType>

FaultHandlers:

<faultHandlers>
<catch faultName= "QName"?
faultVariable= "BPELVariableName" ?
( faultMessageType=  "QName" | faultElement= "QName" )? >*
<l-- activity -->
</ catch >
<catchAll>?
<l-- activity -->
</catchAll>
</faultHandlers>

<l-- activity --> steht fir die primitiven und strukturierten Aktivaten. Primitiven Aktiviten be-
schreiben die elementaren Schritte eines BPEL-Prozesses. Die strukturiertenafektivieschreiben Kon-
trollkonstrukte und knnen rekursiv mehrere primitiven oder strukturierten Akéitéh enthalten.

Primitive Activitaten in WS-BPEL 2.0:
» <receive>*  Wartet, dass ein Client den Prozess durch Senden einer Nachricht aktiviert.
e <reply>*  Antwort fUr eine synchrone Operation erzeugen.
» <invoke>* Aufruf eines anderen Web Services.
e <assign>* Manipulation von Variablenwerten.
e <validate> XML-Daten, die in Variablen liegen, validieren.
» <empty> Aktivitat, die nichts tut.

» <throw>* Anzeigen von Fehlern oder Ausnahmen.
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» <rethrow>* eine Ausnahme oder einen Fehler innerhalb einem Fault-Handler weiterleiten.
» <exit>* den Prozess beenden.
e <wait>* eine vorgegebene Zeit abwarten.
» <compensate> eine Kompensation-Aktivit aufrufen.
 <extensionActivity> Wrapper tir WS-BPEL-Erweiterung.
Strukturierte Activiiten in WS-BPEL 2.0:
» <flow> Parallele Audfihrung von Aktivitten.
e <sequence>* Sequenz von Aktiviten.
e <while>*  Schleife.

* <repeatUntil>* die enthaltene Aktividiten werden ausgdirt, bis eine bestimmte Bedingungighf
ist.

» <pick> Auswahl von Alternativen aufgrund externer Ereignisse (nicht-deterministische Verzweigun-
gen).

» <forEach>* enthaltene Aktiviaten werden wiederholt ausdéft, kontrolliert durch einenahler.

» <if then else>* Verzweigung.

» <scope>* Ausfuhrungskontext fur Aktivitaten mit der Moglichkeit, eigene Variablen, PartnerLinks,
Fault, Compensation, Termination und Event Handler zu definieren.

Im Syntax der mit (*) gekennzeichneten Akti&ten wird im Folgenden genauer betrachtet:

receive:

<receive partnerLink= "NCName"
portType= "QName"?
operation= "NCName"
variable=  "BPELVariableName" ?
createlnstance= "yes|no" ?

messageExchange= "NCName"?
standard-attributes>
standard-elements
<correlations>?

<correlation set= "NCName" initiate= "yes|join|no" ? >+
</correlations>
<fromParts>?
<fromPart part=" "NCName" toVariable=  "BPELVariableName" />+
</fromParts>
</receive>
reply:
<reply partnerLink= "NCName"
portType= "QName"? operation= "NCName"
variable= "BPELVariableName" ?

faultName= "QName"?
messageExchange= "NCName"?
standard-attributes>
standard-elements
<correlations>?

<correlation set= "NCName" initiate= "yesljoin|no" ? >+
</correlations>
<toParts>?

<toPart part=" "NCName" fromVariable=  "BPELVariableName"  />+
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</toParts>

<[reply>

invoke:

<invoke partnerLink= "NCName"
portType= "QName"?
operation= "NCName"
inputVariable= "BPELVariableName" ?
outputVariable= "BPELVariableName" ?

standard-attributes>
standard-elements
<correlations>?
<correlation set= "NCName" initiate= "yes|join|no" ?
pattern= "request|response|request-response” ? >+
</correlations>
<catch faultName= "QName"?
faultVariable= "BPELVariableName" ?
faultMessageType= "QName"?
faultElement= "QName"?>*
<l-- activity -->
</ catch >
<catchAll>?
<l-- activity -->
</catchAll>
<compensationHandler>?
<l-- activity -->
</compensationHandler>

<toParts>?
<toPart part= "NCName" fromVariable=  "BPELVariableName" />+
</toParts>
<fromParts>?
<fromPart part=" "NCName" toVariable=  "BPELVariableName"  />+
</fromParts>
<finvoke>
assign:
<assign validate= "yes|no" ? standard-attributes>
standard-elements
(
<copy keepSrcElementName= "yes|no" ? ignoreMissingFromData= "yes|no"
from-spec to-spec
</copy>
I
<extensionAssignOperation>
assign-element-of-other-namespace
</extensionAssignOperation>
)+
</assign>
assign from-spec:
<from variable=  "BPELVariableName" part= "NCName"?>
<query queryLanguage= "anyURI" ?>?
queryContent
</query>
</from>
<from partnerLink= "NCName" endpointReference=  "myRole|partnerRole"
<from variable=  "BPELVariableName" property="QName" />
<from expressionLanguage= "anyURI" ?>expression</from>
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<from><literal>literal value</literal></from>
<from/>

assign to-spec:

<to variable=  "BPELVariableName" part=" "NCName"?>
<query queryLanguage= "anyURI" ?>?
queryContent
</query>
</to>
<to partnerLink= "NCName" />
<to variable=  "BPELVariableName" property= "QName" />
<to expressionLanguage= "anyURI" ?>expression</to>
<to/>
throw:
<throw faultName= "QName" faultVariable= "BPELVariableName" ?

standard-attributes>
standard-elements
</ throw >

retrow:

<rethrow standard-attributes>
standard-elements
</rethrow>

exit:

<exit standard-attributes>
standard-elements
</exit>

wait:

<wait standard-attributes>
standard-elements

(<for expressionLanguage=  "anyURI" ?>duration-expr</ for >
I<unti| expressionLanguage= "anyURI" ?>deadline-expr</until>
</v3ait>
sequence:

<sequence standard-attributes>
standard-elements
<l-- activity -->+
</sequence>

while:

<while standard-attributes>
standard-elements

<condition expressionLanguage= "anyURI" ?>bool-expr</condition>
<l-- activity -->
</ while >

repeatUntil:
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<repeatUntil standard-attributes>

standard-elements

<l-- activity -->

<condition expressionLanguage= "anyURI" ?>bool-expr</condition>
</repeatUntil>

forEach:

<forEach counterName= "BPELVariableName" parallel= "yes|no"
standard-attributes>
standard-elements
<startCounterValue expressionLanguage= "anyURI" ?>
unsigned-integer-expression
</startCounterValue>
<finalCounterValue expressionLanguage= "anyURI" ?>
unsigned-integer-expression
</finalCounterValue>
<completionCondition>?
<branches expressionLanguage= "anyURI" ?
successfulBranchesOnly= "yes|no"  ?>?
unsigned-integer-expression
</branches>
</completionCondition>
<scope ...>...</scope>
</forEach>

if then else:

<if standard-attributes>
standard-elements
<condition expressionLanguage= "anyURI" ?>bool-expr</condition>
<l-- activity -->
<elseif>*
<condition expressionLanguage= "anyURI" ?>bool-expr</condition>
<l-- activity -->
</elseif>
<else >?
<l-- activity -->
</ else >
<lif >

scope:

<scope isolated=  "yes|no" ? exitOnStandardFault= "yes|no" ?
standard-attributes>
standard-elements
<variables>?

</variables>
<partnerLinks>?

</partnerLinks>
<messageExchanges>?

</messageExchanges>
<correlationSets>?

</correlationSets>
<eventHandlers>?

</eventHandlers>
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<faultHandlers>?

</faultHandlers>
<compensationHandler>?

</compensationHandler>
<terminationHandler>?

</terminationHandler>
<l-- activity -->
</scope>
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In diesem Kapitel werden die Prozessakitén aus dem Kapitel 6.3.1 komplett aufgelistéir. éie Beschrei-
bung der verwendeten BPEL-Syntax siehe Anljahg B.

Listing C.1: Prozess-Aktivit 2

<bpel:wait name=  "WaitTheDelay" >
<bpel: for expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang:xpath1.0" >
concat( 'PT , string( $dbGetLoopDelayResponse.timeMillis ), 'S )
</bpel: for >
</bpel:wait>

Listing C.2: Prozess-Aktivit 3

T >><! >

S B AKTIVITAET 3 >
<! >
<bpel:scope name= "VOMS">

<bpel:variables>

<bpel:variable messageType= "voms:getVONameRequest" name="GetVONameRequiest" />
<bpel:variable messageType= "voms:getVONameResponse"  name="GetVONameResponse" />
<bpel:variable messageType= "db:insertGroupsRequest" name="insertGroups4DBRequest"
/>
<bpel:variable messageType= "db:insertGroupsResponse" name="
insertGroups4DBResponse” />
<bpel:variable messageType= "voms:listRolesRequest" name="listRolesRequest" />
<bpel:variable messageType= "voms:listRolesResponse" name="listRolesResponse" />
<bpel:variable messageType= "db:insertRolesRequest" name="dbInsertRolesRequest" />
<bpel:variable messageType= "db:insertRolesResponse” name="dblInsertRolesResponse"
/>
<bpel:variable messageType= "voms:listMembersRequest” name="listUsersRequest" />
<bpel:variable messageType= "voms:listMembersResponse™ name="listUsersReponse" >
<bpel:variable messageType= "voms:listCapabilitiesRequest" name="
listCapabilitiesRequest” >
<bpel:variable messageType= "voms:listCapabilitiesResponse" name="
listCapabilitiesResponse" />
<bpel:variable messageType= "db:insertUsersRequest" name="dbInsertUsersRequest" />
<bpel:variable messageType= "db:insertUsersResponse" name="dblnsertUsersResponse"
/>
<bpel:variable messageType= "db:insertCapabilitiesRequest” name="
dbinsertCapabilitiesRequest" />
<bpel:variable messageType= "db:insertCapabilitiesResponse" name="
dbinsertCapabilitiesresponse™ >

</bpel:variables>

<bpel:faultHandlers><!-- Fehlerbehandlungsroutinen --></bpel:faultHandlers>

<bpel:sequence>

<bpel:invoke inputVariable= "GetVONameRequiest” name="GetVONameTesting" operation=
"getVOName" outputVariable= "GetVONameResponse" partnerLink= "
VOMSAdminPartnerLink" portType= "voms:VOMSAdmin" />

<bpel:scope name= "getAndSetAllVOGroups" >

<bpel:variables>

<bpel:variable name= "dynamicGroupListFromVoms" type= "xsd:string" />

<bpel:variable name= "currentGroupname” type= "xsd:string" />

<bpel:variable messageType= "voms:listSubGroupsRequest" name="
listVOSubGroupsRequest” />
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<bpel:variable messageType= "voms:listSubGroupsResponse" name="

listVOSubGroupsResponse” >
<bpel:variable messageType= "db:insertGroupRequest” name="dbInsertGroupRequest" />
<bpel:variable messageType= "db:insertGroupResponse” name="dbInsertGroupResponse"
/>

</bpel:variables>
<bpel:faultHandlers><!-- Fehlerbehandlungsroutine --></bpel:faultHandlers>
<bpel:sequence>

<bpel:assign name=  "initGroupLists" >

<bpel:copy>

<bpel:from>concat($GetVONameResponse.getVONameReturn, '$ )</bpel:from>
<bpel:to variable= "dynamicGroupListFromVoms" />

</bpel:.copy>
</bpel:assign>
<bpel: while >

<bpel:condition expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang:xpath1
.0" >boolean ( string-length($dynamicGroupListFromVoms) &gt; 0)</bpel:condition
>

<bpel:sequence>

<bpel:assign name=  "getCurrentGroupname" >

<bpel:copy>

<bpel:from>substring-before($dynamicGroupListFromVoms, '$’" )</bpel:from>

<bpel:ito variable= "currentGroupname” /></bpel.copy>

</bpel:assign>

<bpel:assign name=  "actualizeDynamicGroupListFromVoms" >

<bpel:copy>

<bpel:from>substring-after($dynamicGroupListFromVoms , concat($currentGroupname ,
'$" ) )</bpel:from>

<bpel:to variable= "dynamicGroupListFromVoms" >

</bpel:copy>

</bpel:assign>

<bpel:assign name= "initGetSubGroupsRequest" >

<bpel:copy>

<bpel:from variable= "currentGroupname" />

<bpel:to part= "groupname”  variable=  "listvOSubGroupsRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "listVOSubGroupsRequest" name="listVOSubGroups"
operation= "listSubGroups" outputVariable= "listVOSubGroupsResponse”
partnerLink= "VOMSAdminPartnerLink" portType= "voms:VOMSAdmin" />

<bpel:forEach counterName= "counter" name="ForEach-ProcessSubGroups" parallel= "no"
>

<bpel:startCounterValue expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang
xpathl1.0"  >1

</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang

:xpathl1.0"  >count($listVOSubGroupsResponse.listSubGroupsReturn/item)</bpel:
finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable name= "groupAtindexCount” type= "xsd:string" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name=  "getCurrentName" >

<bpel:copy>

<bpel:from>$listVOSubGroupsResponse.listSubGroupsReturn/item[position()=$counter
]</bpel:from>

<bpel:to>$groupAtindexCount</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:assign name=  "actualiseDynamicGroupList" >
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<bpel:copy>
<bpel:from>concat($dynamicGroupListFromVoms, $groupAtindexCount, '$’" )</bpel:from>
<bpel:to variable= "dynamicGroupListFromVoms" />

</bpel:.copy>
</bpel:assign>
</bpel:sequence>
</bpel:scope>
</bpel:forEach>

<bpel:assign name= "initDbSetCurrentGroupRequest" >
<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dbInsertGroupRequest" />
</bpel:copy>

<bpel:copy>

<bpel:from variable= "currentGroupname” />

<bpel:to part= "groupname"  variable=  "dblnsertGroupRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "dblnsertGroupRequest" name="dbInsertCurrentGroup"
operation= "insertGroup" outputVariable= "dbinsertGroupResponse” partnerLink= "
DatabasePartnerLink" portType= "db:DBService" />

</bpel:sequence>
</bpel: while >
</bpel:sequence>
</bpel:scope>

<bpel:invoke inputVariable= "listRolesRequest" name="listRoles" operation= "
listRoles" outputVariable= "listRolesResponse" partnerLink= "
VOMSAdminPartnerLink" />

<bpel:assign name= "initDBInsertRolesRequest" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dbInsertRolesRequest" />

</bpel:copy>

<bpel:copy>

<bpel:from part= "listRolesReturn” variable=  "listRolesResponse" />

<bpel:to part= "rolenameList" variable=  "dblnsertRolesRequest" />

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable= "dbinsertRolesRequest" name="dblnsertRoles" operation=
"insertRoles" outputVariable= "dbInsertRolesResponse” partnerLink= "
DatabasePartnerLink" portType= "db:DBService" />

<bpel:assign name= "initGetUsersRequest" >

<bpel:copy>

<bpel:from>$GetVONameResponse.getVONameReturn</bpel:from>

<bpel:to part= "groupname"  variable=  "listUsersRequest" />

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable= "listUsersRequest" name="getUsers" operation= "
listMembers" outputVariable= "listUsersReponse” partnerLink= "
VOMSAdminPartnerLink" portType= "voms:VOMSAdmin" />

<bpel:assign name=  "initDblnsertUsersRequest" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold"  variable= "dblnsertUsersRequest" />

</bpel:copy>

<bpel:copy>

<bpel:from part= "listMembersReturn" variable=  "listUsersReponse" >

<bpel:to part= "users"  variable= "dbInsertUsersRequest" >

</bpel:copy>
</bpel:assign>
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<bpel:invoke inputVariable= "dbInsertUsersRequest” name="dblInsertUsers" operation=

"insertUsers" outputVariable= "dbInsertUsersResponse” partnerLink= "
DatabasePartnerLink" portType= "db:DBService" />

<bpel:invoke inputVariable= "listCapabilitiesRequest" name="listCapabilities"
operation= "listCapabilities"” outputVariable= "listCapabilitiesResponse”
partnerLink= "VOMSAdminPartnerLink" portType= "voms:VOMSAdmin" />

<bpel:assign name=  "initDblnsertCapabitilitesRequest" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dblnsertCapabilitiesRequest"” />

</bpel:.copy>

<bpel:copy>

<bpel:from part= "listCapabilitiesReturn" variable=  "listCapabilitiesResponse" />

<bpelito part= "capsName" variable= "dbInsertCapabilitiesRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "dblnsertCapabilitiesRequest” name="
dbinsertCapabilities" operation=  "insertCapabilities" outputVariable= "
dblnsertCapabilitiesresponse™ partnerLink=  "DatabasePartnerLink" portType= "db:
DBService" />

<bpel:forEach counterName= "counter" name="ForEach-User-Set-GroupAndRoles"
parallel= "no" >

<bpel:startCounterValue expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang
:xpath1.0" >1

</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage= "urn:oasis:names:tc:wsbpel:2.0:sublang

:xpath1.0"  >count( $listUsersReponse.listMembersReturn/item)</bpel:
finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable name= "currentUser" type= "db:User" />

<bpel:variable messageType= "voms:listGroupsRequest" name="listUserGroupsRequest"
/>

<bpel:variable messageType= "voms:listGroupsResponse” name="listUserGroupsResponse
">

<bpel:variable messageType= "db:setVOUserGroupsRequest" name="
dbSetVOUserGroupsRequest" />

<bpel:variable messageType= "db:setVOUserGroupsResponse" name="
dbSetVOUserGroupsResponse" />

<bpel:variable messageType= "voms:listRolesRequest1" name="listUserRolesRequest" />

<bpel:variable messageType= "voms:listRolesResponse" name="listUserRolesResponse"
/>

<bpel:variable messageType= "db:setVOUserRolesRequest" name="
dbSetVOUserRolesRequest"” />

<bpel:variable messageType= "db:setVOUserRolesResponse" name="
dbSetVOUserRolesResponse” />

<bpel:variable messageType= "voms:listCapabilitiesRequest1" name="
listUserCapabilitiesRequest" />

<bpel:variable messageType= "voms:listCapabilitiesResponse" name="
listUserCapabilitiesResponse” />

<bpel:variable messageType= "db:setUserCapabilitiesRequest" name="
dbSetUserCapabilitiesRequest" >

<bpel:variable messageType= "db:setUserCapabilitiesResponse" name="
dbSetUserCapabilitiesResponse" />

</bpel:variables>
<bpel:faultHandlers>.....</bpel:faultHandlers>
<bpel:sequence>

<bpel:assign name=  "getCurrentUser" >

<bpel:copy>

<bpel:from>$listUsersReponse.listMembersReturn/item[position()=$counter]</bpel:
from>
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<bpel:to>$currentUser</bpel:to>
</bpel:.copy>
</bpel:assign>

<bpel:assign name=  "initListUserGroupsRequest" >
<bpel:copy>
<bpel:from variable= "currentUser" >

<bpel:query>DN</bpel:query>
</bpel:from>

<bpel:to part= "username" variable= "listUserGroupsRequest" />
</bpel:copy>

<bpel:copy>

<bpel:from variable= "currentUser" >

<bpel:query>CA</bpel:query>

</bpel:from>

<bpel:to part= "userca" variable= "listUserGroupsRequest" />
</bpel:.copy>

</bpel:assign>

<bpel:invoke inputVariable= "listUserGroupsRequest” name="listUserGroups"
operation= "listGroups" outputVariable= "listUserGroupsResponse" partnerLink=
VOMSAdminPartnerLink" />

<bpel:assign name= "initDbSetVOUserGroupsRequest" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dbSetVOUserGroupsRequest" />

</bpel:.copy>

<bpel:copy>

<bpel:from variable= "currentUser" />

<bpel:to part= "user" variable= "dbSetVOUserGroupsRequest" />

</bpel:copy>

<bpel:copy>

<bpel:from part= "listGroupsReturn” variable=  "listUserGroupsResponse" />

<bpel:to part= "grouplist” variable=  "dbSetVOUserGroupsRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "dbSetVOUserGroupsRequest" name="dbSetVOUserGroups"
operation=  "setVOUserGroups" outputVariable= "dbSetVOUserGroupsResponse”
partnerLink=  "DatabasePartnerLink" portType= "db:DBService" />

<bpel:assign name= "initListUserRolesRequest" >

<bpel:copy>

<bpel:from>$currentUser/DN</bpel:from>
<bpel:to>$listUserRolesRequest.username</bpel:to>
</bpel:copy>

<bpel:copy>
<bpel:from>$currentUser/CA</bpel:from>
<bpel:to>$listUserRolesRequest.userca</bpel:to>
</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable= "listUserRolesRequest" name="listUserRoles" operation=
"listRoles” outputVariable= "listUserRolesResponse" partnerLink= "
VOMSAdminPartnerLink2" portType= "voms:VOMSAdmin2" />

<bpel:assign name= "initDbSetVOUserRolesRequest" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dbSetVOUserRolesRequest" />

</bpel:.copy>

<bpel:copy>

<bpel:from variable= "currentUser" />

<bpel:to part= "user" variable= "dbSetVOUserRolesRequest" />

</bpel:copy>

<bpel:copy>

<bpel:from part= "listRolesReturn” variable=  "listUserRolesResponse" />
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<bpel:to part= "roleList" variable=  "dbSetVOUserRolesRequest" />
</bpel:.copy>
</bpel:assign>

<bpel:invoke inputVariable= "dbSetVOUserRolesRequest” name="dbSetVOUserRoles"
operation=  "setVOUserRoles" outputVariable= "dbSetVOUserRolesResponse™
partnerLink=  "DatabasePartnerLink" portType= "db:DBService" />

<bpel:assign name= "initListUserCapabilitiesRequest" >

<bpel:copy>

<bpel:from>$currentUser/DN</bpel:from>

<bpel:to part= "username" variable= "listUserCapabilitiesRequest” />

</bpel:.copy>

<bpel:copy>

<bpel:from>$currentUser/CA</bpel:from>

<bpelito part= "userca" variable= ‘listUserCapabilitiesRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "listUserCapabilitiesRequest” name="
listUserCapabilities" operation= "listCapabilities" outputVariable= "
listUserCapabilitiesResponse” partnerLink= "VOMSAdminPartnerLink2" portType= "
voms:VOMSAdmin2" />

<bpel:assign name= "initDbSetUserCapabilities" >

<bpel:copy>

<bpel:from variable= "volD" />

<bpel:to part= "vold" variable= "dbSetUserCapabilitiesRequest" />

</bpel:.copy>

<bpel:copy>

<bpel:from variable= "currentUser" />

<bpel:to part= "user" variable= "dbSetUserCapabilitiesRequest" />

</bpel:copy>

<bpel:copy>

<bpel:from part= "listCapabilitiesReturn" variable=  "listUserCapabilitiesResponse”
/>

<bpel:to part= "caps" variable= "dbSetUserCapabilitiesRequest" />

</bpel:copy>
</bpel:assign>

<bpel:invoke inputVariable= "dbSetUserCapabilitiesRequest” name="
dbSetUserCapabilities” operation= “"setUserCapabilities" outputVariable= "
dbSetUserCapabilitiesResponse" partnerLink=  "DatabasePartnerLink" portType= "db

:DBService" />
</bpel:sequence>
</bpel:scope>
</bpel:forEach>
</bpel:sequence>
</bpel:scope>

Listing C.3: Prozess-Aktivitten 4 und 5

<I >
D AKTIVIT AT 4 >
<! >

<bpel:scope name= "MDS-IndexService" >
<bpel:variables>

<bpel:variable element= "wsa:EndpointReference" name="IndexServiceEPR" />

<bpel:variable messageType= "db:getindexServiceWithLowestPriorityRequest" name="
dbGetindexServiceWithLowestPriorityRequest" />

<bpel:variable messageType= "db:getindexServiceWithLowestPriorityResponse" name="
dbGetindexServiceWithLowestPriorityResponse" />

<bpel:variable messageType= "ns3:QueryResourcePropertiesRequest” name="
QueryRPRequest" />

<bpel:variable messageType= "ns3:QueryResourcePropertiesResponse” name="

QueryRPResponse" />
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<bpel:variable name= "EntryCount" type= "xsd:unsignedint" 1>
</bpel:variables>

<bpel:faultHandlers>....</bpel:faultHandlers>

<bpel:sequence>

<bpel:assign name=  "initGetPriorityRequestVariable" >
<bpel:copy><bpel:from variable= "volD" /><bpel:to part= "vold"  variable= "
dbGetIndexServiceWithLowestPriorityRequest" />

</bpel:.copy>

</bpel:assign>

<bpel:invoke inputVariable= "dbGetIindexServiceWithLowestPriorityRequest” name="
dbGetIndexServiceWithLowestPriority" operation= "
getindexServiceWithLowestPriority" outputVariable= "
dbGetindexServiceWithLowestPriorityResponse" partnerLink=  "DatabasePartnerLink
" portType= "db:DBService" [>

<bpel:assign name=  "initindexServiceEPRVariables" >

<bpel:copy>

<bpel:from>

<bpel:literal>

<wsa:EndpointReference xmins:s= "http://docs.oasis-open.org/wsrf/2004/06/wsrf-WS-
ResourceProperties-1.2-draft-01.wsdl/service" xmins:wsa= "http://schemas.
xmlsoap.org/ws/2004/03/addressing"” >

<wsa:ReferenceProperties><wsa:ReplyTo><wsa:Address>http: /lschemas.xmlsoap.org/ws
/2004/03/addressing/role/anonymous</wsa:Address></wsa:ReplyTo></wsa:
ReferenceProperties>

<wsa:Address/><wsa:ServiceName PortName= "QueryResourcePropertiesPort" >s:WS-
ResourcePropertiesService</wsa:ServiceName></wsa:EndpointReference>

</bpel:literal>

</bpel:from>

<bpel:to variable= "IndexServiceEPR" />

</bpel:copy>

<bpel:copy>

<bpel:from>$dbGetindexServiceWithLowestPriorityResponse.uri</bpel:from>

<bpel:to>$IndexServiceEPR/wsa:Address</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:assign name= "setindexServicePartnerLinksEPR" >
<bpel:copy>

<bpel:from variable= "IndexServiceEPR" />

<bpel:to partnerLink= "IndexServicePartnerLink" />

</bpel:copy>
</bpel:assign>

<bpel:assign name=  "prepareQueryExpr" >

<bpel:copy>

<bpel:from>

<bpel:literal>http: Iww.w3.0rg/TR/1999/REC-xpath-19991116</bpel:literal>

</bpel:from>

<bpel:to>$QueryRPRequest.QueryResourcePropertiesRequest/wsrp:QueryExpression/
@Dialect</bpel:to>

</bpel:.copy>

<bpel:copy>

<bpel:from>

<bpel:literal> [*</bpel:literal>

</bpel:from>

<bpel:to>$QueryRPRequest.QueryResourcePropertiesRequest/wsrp:QueryExpression</
bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable="QueryRPRequest" name="querylndexService" operation="
QueryResourceProperties" outputVariable="QueryRPResponse" partnerLink="
IndexServicePartnerLink" portType="ns3:QueryResourceProperties"/>

<bpel:assign name="getEntriesCount">
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<bpel:copy>

<bpel:from>count( $QueryRPResponse.QueryResourcePropertiesResponse/*/ ns13:Entry )

</bpel:from>
<bpel:to variable= "EntryCount" />
</bpel:.copy>
</bpel:assign>

<bpel:forEach counterName= "counter" name="ProcessEachEntry" parallel= no" >

<bpel:startCounterValue>1</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage= "urn:oasis:names:tc:wsbhpel:2.0:sublang
:xpath1.0"  >$EntryCount</bpel:finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable messageType= "db:setResourceRequest" name="dbSetResourceRequest"

<bpel:variable messageType= "db:setResourceResponse” name="dbSetResouceResponse”

<bpel:variable element= "ns13:Entry" name="currentEntry" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name=  "initCurrentEntry" >

<bpel:copy>

<bpel:from>$QueryRPResponse.QueryResourcePropertiesResponse [*Ins13:Entry[position

()= $counter]</bpel:from>

<bpel:to>$currentEntry</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:if name="IF-createWSResourceVar">

<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpathl
.0">boolean(count($currentEntry/ns13:MemberServiceEPR/wsa:ReferenceProperties
/*) &gt; 0)</bpel:condition>

<bpel:scope>

<bpel:faultHandlers>......</bpel:faultHandlers>

<bpel:sequence>

<bpel:assign>

<bpel:copy>

<bpel:from>concat(GRAM-",$currentEntry/ns13:MemberServiceEPR/wsa:
ReferenceProperties/herel:ResourcelD)</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resource</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>$currentEntry/ns13:MemberServiceEPR/wsa:Address</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/host</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:if>

<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpathl
.0">contains( $currentEntry/ns13:Content/here:AggregatorConfig/here:
GetResourcePropertyPollType/here:ResourcePropertyName ,GLUECE’ )</bpel:
condition>

<bpel:sequence>

<bpel:assign>

<bpel:copy>

<bpel:from>

<bpel:literal>GLUECE</bpel:literal>

</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resourceData</bpel:to>

</bpel:copy>

</bpel:assign>

</bpel:sequence>

<bpel:else>

<bpel:sequence>

<bpel:throw faultName="ResourceDataTypeUnknownException"/>

</bpel:sequence>

>
/>

93



C BPEL-Prozess des VO-Monitor

</bpel:else>

</bpel:if>

</bpel:sequence>

</bpel:scope>

<bpel:else>

<bpel:sequence>

<bpel:if>

<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpathl
.0">boolean( contains( $currentEntry/ns13:MemberServiceEPR/wsa:Address , '’
ReliableFileTransferFactoryService’ ))</bpel.condition>

<bpel:sequence>

<bpel:assign>

<bpel:copy>

<bpel:from>

<bpel:literal>RFT</bpel:literal>

</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resource</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>$currentEntry/ns13:MemberServiceEPR/wsa:Address</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/host</bpel:to>

</bpel:.copy>

<bpel:copy>

<bpel:from>

<bpel:literal>RFT-DATA</bpel:literal>

</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resourceData</bpel:to>

</bpel:copy>

</bpel:assign>

</bpel:sequence>

<bpel:else>

<bpel:sequence>

<bpel:assign>

<bpel:copy>

<bpel:from>

<bpel:literal>Service-URI</bpel:literal>

</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resource</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>$currentEntry/ns13:MemberServiceEPR/wsa:Address</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/host</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>

<bpel:literal>UNKNOWN</bpel:literal>

</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/resourceData</bpel:to>

</bpel:copy>

</bpel:assign>

</bpel:sequence>

</bpel:else>

</bpel:if>

</bpel:sequence>

</bpel:else>

</bpel:if>

<bpel:assign name="initDbSetResourceRequest">

<bpel:copy>

<bpel:from>$currentEntry/ns13:Content/here:AggregatorData/.</bpel:from>

<bpel:to>$dbSetResourceRequest.ws-res/data</bpel:to>

</bpel:.copy>
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<bpel:copy>

<bpel:from variable="volD"/>

<bpel:to part="vold" variable="dbSetResourceRequest"/>

</bpel:.copy>

</bpel:assign>

<bpel:invoke inputVariable="dbSetResourceRequest" name="dbSetResource" operation
="setResource" outputVariable="dbSetResouceResponse" partnerLink="
DatabasePartnerLink” portType="db:DBService"/>

</bpel:sequence>

</bpel:scope>

</bpel:forEach>

<l >
o —— AKTIVIT AT 5 >
<I >

<bpel:if name="IF-VOResMappingSupported">

<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpathl
.0"> boolean(count($QueryRPResponse.QueryResourcePropertiesResponse/*/ /
voresource/.)&gt;0)

</bpel:condition>

<bpel:scope>

<bpel.variables>

<bpel:variable messageType= "db:setVOResourceMappingSupportRequest" name="
dbSetVOResMappingSupportRequest” />
<bpel:variable element= "vo-res:voresources” name="VOResMapping" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name= "initSetVoResMappingSupportVar" >
<bpel:copy>
<bpel:from>$IndexServiceEPR/wsa:Address</bpel:from>
<bpel:to>$dbSetVOResMappingSupportRequest.uri</bpel:to>
</bpel:copy>

<bpel:copy>

<bpel:from> true ()</bpel:from>
<bpel:to>$dbSetVOResMappingSupportRequest.bool </bpel:to>
</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable= "dbSetVOResMappingSupportRequest" operation= "
setVOResourceMappingSupport" partnerLink=  "DatabasePartnerLink" portType= "db:
DBService" />

<bpel:assign>

<bpel:copy>

<bpel:from>$QueryRPResponse.QueryResourcePropertiesResponse [*IIvoresources/.</
bpel:from>

<bpel:to variable="VOResMapping" />

</bpel:copy>

</bpel:assign>

<bpel:forEach counterName="counter" parallel="no">

<bpel:startCounterValue>1</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang
:xpath1.0">

count($QueryRPResponse.QueryResourcePropertiesResponse/*/ Ivoresource/.)

</bpel:finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable element= "vo-res:voresource" name="currentResourceMapping" />

<bpel:variable messageType= "db:getResourceldRequest" name="dbGetResourceldRequest
S

<bpel:variable messageType= "db:getResourceldResponse" name="

dbGetResourceldResponse” >
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</bpel:variables>

<bpel:faultHandlers>

<bpel:catchAll>

<bpel:empty name= "Do-Nothing" />
</bpel:catchAll>

</bpel:faultHandlers>

<bpel:sequence>

<bpel:assign name=  "setCurrentVoResourceMappiing" >
<bpel:copy>
<bpel:from>$QueryRPResponse.QueryResourcePropertiesResponse [*/Ivoresource[

position()= $counter ]</bpel:from>

<bpel:to>$currentResourceMapping</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:assign name="initDbGetResourceldRequest">

<bpel:copy>

<bpel:from>$currentResourceMapping/resource/@host</bpel:from>

<bpel:to>$dbGetResourceldRequest.host</bpel:to>

</bpel:.copy>

<bpel:copy>

<bpel:from>$currentResourceMapping/resource/@serviceType</bpel:from>

<bpel:to>$dbGetResourceldRequest.resType</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from variable="volD" />

<bpel:to part="vold" variable="dbGetResourceldRequest" />

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable="dbGetResourceldRequest" name="dbGetResourceld"
operation="getResourceld" outputVariable="dbGetResourceldResponse"
partnerLink="DatabasePartnerLink" portType="db:DBService" />

<bpel:forEach counterName="counter" name="ForEach-GridmapUser" parallel="no">

<bpel:startCounterValue>1</bpel:startCounterValue>

<bpel:finalCounterValue

expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpath1.0">count(
$currentResourceMapping/gridmap-users/gridmap-user/.)

</bpel:finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable name="currentGridmapUser" type="xsd:string" />

<bpel:variable messageType="db:getPath4UserRequest" name="dbGetPath4UserRequest

" />

<bpel:variable messageType="db:getPath4UserResponse" name="dbGetPath4UserResponse
" />

<bpel:variable messageType="db:setVOResourceRequest" name="dbSetVOResourceRequest
">

<bpel:variable messageType="db:setVOResourceResponse" name="
dbSetVOResourceResponse" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name="getCurrentGripmapUser">

<bpel:copy>

<bpel:from>$currentResourceMapping/gridmap-users/gridmap-user[position() =
$counter ]</bpel:from>

<bpel:to>$currentGridmapUser</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:assign name="initDbGetPath4UserRequest">

<bpel:copy>

<bpel:from variable="volD" />

<bpel:to>$dbGetPath4UserRequest.vold</bpel:to>
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</bpel:copy>

<bpel:copy>

<bpel:from variable="currentGridmapUser" />

<bpel:to>$dbGetPath4UserRequest.userDN</bpel:to>

</bpel:.copy>

</bpel:assign>

<bpel:invoke inputVariable="dbGetPath4UserRequest" name="dbGetPath4User"
operation="getPath4User" outputVariable="dbGetPath4UserResponse" partnerLink
="DatabasePartnerLink" portType="db:DBService" />

<bpel:forEach counterName="counter" name="ForEach-voms-path"parallel="no">

<bpel:startCounterValue>1</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang
:xpath1.0"> count( $dbGetPath4UserResponse.voms-paths/item )

</bpel:finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable name="currentVoms-path" type="xsd:string" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name="getCurrentVoms-apth">

<bpel:copy>

<bpel:from>$dbGetPath4UserResponse.voms-paths/item[position()= $counter ]</bpel:
from>

<bpel:to variable="currentVoms-path" />

</bpel:.copy>

</bpel:assign>

<bpel:if>
<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpath1
.0">boolean( $currentVoms-path !=" )

</bpel:condition>

<bpel:sequence>

<bpel:assign name="initDbSetVOResourceRequest">

<bpel:copy>

<bpel:from variable="volD" />

<bpel:to>$dbSetVOResourceRequest.vold</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>$dbGetResourceldResponse.resid</bpel:from>

<bpel:to>$dbSetVOResourceRequest.resid</bpel:to>

</bpel:.copy>

<bpel:copy>

<bpel:from>$currentVoms-path</bpel:from>

<bpel:to>$dbSetVOResourceRequest.voms-path</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable="dbSetVOResourceRequest'name="dbSetVOResource"
operation="setVOResource"outputVariable="dbSetVOResourceResponse" partnerLink
="DatabasePartnerLink" portType="db:DBService" />

</bpel:sequence>

</bpel:if>

</bpel:sequence>

</bpel:scope>

</bpel:forEach>

</bpel:sequence>

</bpel:scope>

</bpel:forEach>

<bpel:forEach counterName="counter" name="ForEach-VomsAttr'parallel="no">

<bpel:startCounterValue>1</bpel:startCounterValue>

<bpel:finalCounterValue expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang
:xpath1.0">

count( $currentResourceMapping/voms-attributes/voms-attribute/.)
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</bpel:finalCounterValue>

<bpel:scope>

<bpel:variables>

<bpel:variable name="currentVoms-path" type="xsd:string" />

<bpel:variable messageType="db:isPathExistsRequest" name="dblsPathExistsRequest

" />

<bpel:variable messageType="db:isPathExistsResponse" name="dblsPathExistsResponse
">

<bpel:variable messageType="db:setVOResourceRequest" name="dbSetVOResourceRequest
" s

<bpel:variable messageType="db:setVOResourceResponse" name="
dbSetVOResourceResponse" />

</bpel:variables>

<bpel:sequence>

<bpel:assign name="initCurrentVomsPath">

<bpel:copy>

<bpel:from>$currentResourceMapping/voms-attributes/voms-attribute[position() =
$counter ]

</bpel:from>

<bpel:to>$currentVoms-path</bpel:to></bpel:copy>

</bpel:assign>

<bpel:assign name="initlsPathExistsRequest">

<bpel:copy>

<bpel:from variable="volD" />

<bpel:to>$dblsPathExistsRequest.vold</bpel:to>

</bpel:.copy>

<bpel:copy>

<bpel:from variable="currentVoms-path" />

<bpel:to>$dblsPathExistsRequest.voms-path</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable="dblsPathExistsRequest'name="dblspathExists" operation
="isPathExists" outputVariable="dblsPathExistsResponse" partnerLink="
DatabasePartnerLink" portType="db:DBService" />

<bpel:if>

<bpel:condition expressionLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang:xpathl
.0"> boolean( $dblsPathExistsResponse.resp )

</bpel:condition>

<bpel:sequence>

<bpel:assign name="initDbSetVOResource">

<bpel:copy>

<bpel:from variable="volD" />

<bpel:to>$dbSetVOResourceRequest.vold</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from>$dbGetResourceldResponse.resid</bpel:from>

<bpel:to>$dbSetVOResourceRequest.resid

</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from variable="currentVoms-path" />

<bpel:to>$dbSetVOResourceRequest.voms-path</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:invoke inputVariable="dbSetVOResourceRequest" name="dbSetVOResource"
operation="setVOResource"

outputVariable="dbSetVOResourceResponse" partnerLink="DatabasePartnerLink"
portType="db:DBService" />

</bpel:sequence>

</bpel:if>

</bpel:sequence>
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</bpel:scope>
</bpel:forEach>
</bpel:sequence>
</bpel:scope>
</bpel:forEach>
</bpel:sequence>
</bpel:scope>
</bpel:if>
</bpel:sequence>
</bpel:scope>
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D GLUE Schema

Informationssysteme (Information Services - siehe Kapitgl 2.4) stellen eine wichtige Komponente von Grid-
Systemen dar. Sie bieten Mechanismen und Diefist#es Entdecken und das Monitoring von Grid-Ressourcen.
Innerhalb einer VO kann beispielsweise ein Mitglied durch diese Dienste nach Ressourcen mit bestimmten Ei-
genschaften suchen, und sie anschlieBend verwenden. Damit das VO-Mitglied die Ressourceneigenschaften
richtig interpretieren kann, muss ein Informationsmodel definiert werden, dass die sie auf eine standardi-
sierte Weise beschreibt. Das GLUE Schema [Gl UE] ist ein Informationsmodel, das diese Ziele verfolgt. Es
ermdglicht den Austausch von Informationen zwischen Systemen, mit verschiedenen Architekturen und soll
alle mdglichen Eigenschaften einer beliebigen Grid-Ressource darstéligreh.

Der GLUE Schema Projekt wurde im April 2002 im Rahmen der EU—DataE}t\@d US-iVDGL—ProjektE
gestartet, mit dem Ziel, Informationsmodelle und ihre Abbildung zu konkreten Schemas zur Darstellung von
Grid-Ressourcen zu definieren. Die aktuelle Version ist GLUE Version 2.0, wir werden aber hier die Version
1.1 beschreiben. Dies ist darauf @akzufiihren, dass MDS (Globus Toolkit Informationssystem) die Version

1.1 verwenden. Im Folgenden wird das GLUE Schema kurz vorgestellt. Hierbei wird der Fokus @afrdas
puting Element (CEJles GLUE Schema gelegt. Diesek wird vom MDS verwendet, um die Eigenschaften

von Grid-Ressourcen zu publizieren. Die komplette Beschreibung anderer Elemente $terdge Element
(SE)undNetwork Element (NBjann auf die offizielle Webseitd(tp://glueschema.forge.cnaf.

infn.it/ ) gefunden werden.

D.1 Das Computing Element (CE) Schema

Das Computing Element Schema éplicht die Modellierung von Ressourceneigenschaften. Daiandn
statische (z.B. Betriebsystemversion) sowie dynamische (z.B. Anzahl laufender Jobs) Eigenschaften model-
liert werden. Gewhnlich werden physikalischen Grid-Ressourcen durch Grid Services (WS-Ressourcen) re-
prasentiert. Diese Grid-Services bieten Standard-Schnittstéitetefn Zugriff auf die Ressourcen arnirlen

Zugriff und das Management von physikalischen Ressourcen werden Job Scheduler wiﬂ(]mdable

Batch System (PBE)eingesetzt. Diese Job Scheduler égiichen die direkte Ausifhrung von Jobs auf die
physikalischen Ressourcen und liefern ebenso Informatiében die Ressourcen und die darauf laufenden
Jobs zuiack. Sie verwenden daher dasUE CE um alle diese Informationen darzustellen. Die so dargestell-

ten Daten werden zum Informationssystem gesendet und dann da als Ressourceneigenschaftéguog Verf
stehen.

Die Abbildung[D.] stellt die Struktur des Computing Element Schemas dar. Das Schema besteht aus den
folgenden Elementer€omputing Element, Cluster, Sub-Clustexd Host

» Computing Element

Ein Computig Element reprasentiert einen Service oder ein System (z.B. GRAM), das das Ma-
nagement und die Aughrung von Jobs auf Grid- Ressourcen égiicht. Es besteht aus folgenden
Sub-Elemententnfo, State, Policy, Job, AccessControlBase . DasInfo -Element
liefert die statischen Eigenschaften einer Ressource Siste -Element liefert den Status (dynami-
sche Eigenschaften) einer Ressource. Palicy -Element liefert die Anwendungsrichtlinien auf ei-
ner Ressource. Da®b -Element liefert Informationeiiber die auf die Ressource laufenden Jobs. Das
AccessControlBase -Element liefert eine Liste von autorisierten Benutzern oder Gruppen von Be-

Ihttp://www.datatag.org/
Zhttp:/iwww.ivdgl.org/
Zhttp://www.cs.wisc.edu/condor/
4http://www.openpbs.org

100


http://glueschema.forge.cnaf.infn.it/
http://glueschema.forge.cnaf.infn.it/
http://www.datatag.org/
http://www.ivdgl.org/
http://www.cs.wisc.edu/condor/
http://www.openpbs.org

Ghae Scherna - Commpating Elarert)
Hamespace: Gl

wers, 1.1 - 030442003

ComputingElement

D.1 Das Computing Element (CE) Schema

Infa -Hame : sting
-LRMS Type : string -UniquelD : string frey]
-LRMEVersian - sting -InformationSemicelJRL : string
-GRAMVersion : string B
-HostName : string Host dﬂsxe"‘fice
-GatekeeparPort - string
~TotalCPUs : int Elister e File System e File
-Hame : stin i + i
State -UniquelD : sfring Jey] -:ame_ 'sf”ng a -Name : stiing eyl
-Root : string - Size : int
-Status : string -InformationServiceURL : string _Size - int ) )
. i ) -CreationDate : datetime
-RunningJobs ; int HostedFilaSystem Vivalgzblles.p:ce, ™o Lesthiodified : datetime
AiaitingJobs : int i 'T“ :t\‘ solean -Lasticcessed | datetime
MforstResponseTime : int ik MELLSE et -Latency : int
-EstimatedResponzeTime : int SubCluster ’—A -LifeTime : datetime
FraeCPUs : int -Mame : stiing > RemoteFileSystem | LocalFileSystem -Cwuner : string
-Uniquell : string frey] .
Palicy -InformationSericelIRL : string i
MasiallClockTime : int AN expors Birectory instis
-MaxCPUTime :int
MaxTatalJobs - int |
-MaxRunningJabs : int S
-Friarity : int L
— partigipating host —— 1 . . StorageDevics Architecture
k -RAMSize  int “Name - string -FlatformType - string
~Glaballl :string -5I00 : float Rtvailable s int (| Tyns . shing -SHP Size : int
oontn g | - e M | e
-GlobalOwner : string 0 - Size :int
_Status - string Host Processar -AvailableSpace : intf 15
-SchedulerSpasific : sting andar : string Netnotdaptar
-Model : string FTEE——
AccessControlBase -Mersion : stiing OperatingSystem || 1P address : sting
“Fule < string 0.7 -ClackGpaad : int Tame : strihg S
SMPLoad FrocessorLoad “InstructionSet : sting _Release : string OutboundIP : boslean
-Last1Min : int .Last1Min : int -OtherFrocessorbesciiption : string “Version : string InboundIP : boolaan
-LastSMin : int -Last5Min : int -Cacheld :int
-Last15Min : int -Last15Min : int -CachelAl: int
-CacheldD : int | ApplicationSofhware ‘
el ik |7RunTimeEn\rironment:string[O.."] ‘

Abbildung D.1: Computing Element UML-Klassendiagramm [GLLUE]

nutzern, die auf die Ressource zugreifémfdn. Die vollsindige Beschreibung dieser Elemente ist in
der Abbildund D.2 zu finden.

Cluster und SubCluster

EinCluster isteine Menge von verschiedenartigen Ressourcen (z.B. Rechner, die zuGlirsten
gelvren, bnnen verschiedene RAM, CPU oder Betriebsysteme haBemCluster sind hingegen
homogen. EirCluster kann aus einer Menge vddubClusters  oder vonHosts bestehen. Die
Beschreibung deCluster - undSubCluster -Elemente ist in der Abbildurig D.3 zu finden.

Host

Ein Host stellt eine physikalische Ressource dar. Es kann z.B. ein Rechner, eine Datenbank oder eine
Datei sein. Das UML-Diagramm in Abbildufg D.1 stellt eingherblickuiber die verschiedenétost -

Arten dar. In Abbildung D 4 ist die Beschreibung eini¢ost -Elemente zu finden.

Im Rahmen des Globus Toolkit Projekts wurde das Computing Element Schemain XSD (XML Schema Defini-
tion) umgewandelt. Die Auflisturjg 0.1 zeigt das CLUE CE Schema in XML Schema Definition (XSD) [XSD].
Dieses XSD wird in dieser Arbeit verwendet (Siehe Lisfind 5.5 im Kapitel b.1.2)

Listing D.1: CLUE CE in XML Schema Definition

<?xml version= "1.0" encoding= "UTF-8" ?>
<schema targetNamespace= "http://mds.globus.org/glue/ce/1.1"

xmins:ce= "http://mds.globus.org/glue/ce/1.1"

attributeFormDefault= "qualified”
elementFormDefault= "qualified"
xmins= "http://www.w3.0rg/2001/XMLSchema"
xmllang= "en" >
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D GLUE Schema

Description
Computing Element Service that manages jobs and offers them execution environments provided by computing
resources. The considered computing resources are those assigned to a single batch queue.

Property Description

UniquelD A unique identifier for the computing element. For example, EDG uses CE-hn:CE-
port/jobmanager-CE-Irms-CE-queue

InformationServiceURL URL of the local information service providing for info about this entity

Name A name for this service

Info.LRMSType Name of local resource management system

Info.LRMSVersion Version of local resource manager

Info.GRAMVersion The GRAM version

Info.HostName Fully qualified host name for host on which the gatekeeper that corresponds to the computing
element runs.

Info.GatekeeperPort Port number for the gatekeeper

Info.TotalCPUs Number of CPUs available to the queue.

NB: this number should not be used to total available resources as more then one queue may
be pointed to the same physical resources

Policy.MaxWallClockTime The maximum wall clock time allowed for jobs submitted to the CE in mins (0=not specified)
Policy.MaxCPUTime The maximum CPU time allowed for jobs submitted to the CE in mins (0=not specified)
Policy.MaxTotalJobs The maximum allowed number of jobs in the CE (0=not specified)

Policy.MaxRunningJobs The maximum number of jobs allowed to be running (0=not specified)

Policy.Priority Info about the Queue Priority

State.RunningJobs Number of currently running jobs

State.TotalJobs Number of jobs in the CE (=RunningJobs+WaitingJobs)

State.Status 1. Queueing: the queue can accept job submission, but can’t be served by the scheduler

2. Production: the queue can accept job submissions and is served by a scheduler
3. Closed: The queue can’t accept job submission and can’t be served by a scheduler
4. Draining: the queue can’t accept job submission, but can be served by a scheduler

Status.WaitingJobs Number of jobs that are in a state different than running

Status.WorstResponseTime Worst time between job submission till when job starts its execution in sec

Status.EstimatedResponseTime Estimated time between job submission till when job starts its execution in sec

Status.FreeCPUs Number of free CPUs available to a scheduler (generally used with Condor)

AccessControlPolicyBase.Rule A rule that grant/deny access to the Computing Element service, specific semantic needs to be
defined (e.g. list of X509 user certificate subjects, VO names)

Job.LocalOwner Owner local username

Job. GlobalOwner Owner GSI subject name

Job.LocallD Job local id

Job.GloballID Job global id

Job.Status Job status {SUBMITTED, WAITING, READY, SCHEDULED, RUNNING, ABORTED,
DONE, CLEARED, CHECKPOINTED}

Job.SchedulerSpecific Scheduler specific info

Abbildung D.2: Beschreibung des Eleme@tsmputing Element [GLUE]

Entr Description

Cluster Set of machines providing computing power managed by a local management system
Property Description

Name Name of the cluster, taken from 1.g.4, MDS-host-node-group-name

UniquelD Unique ID for the cluster

InformationServiceURL URL of the local information service providing for info about this entity

Entr Description

SubCluster Information about an homogeneous set of hosts as regards a selected number of host attributes
Property Description

Name Name of the Subcluster

UniquelD Unique ID for the Subcluster

InformationServiceURL URL of the local information service providing for info about this entity

Abbildung D.3: Beschreibung der Elemer@kister undSubCluster [GLUE]

<element name= "GLUECE" type= "ce:GLUECERPType" />

<element name= "GLUECESummary" type= "ce:GLUECERPType" />

<element name= "Cluster" type= "ce:ClusterType" />
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Description

Host The Host element is used to represent details of a specific computing element. Many of the
objects that may be contained at the host level can be included in the subcluster, these are
marked.

Property Description Included in

SubCluster?

Architecture.PlatformType informally describes the platform type of the computing element Yes

Architecture.SMPSize number of CPUs in an SMP node Yes

Operating System.Name informally names the OS using a vendor-specific convention Yes

Operating System.Release informally names the OS release using a vendor-specific convention Yes

Operating System.Version informally names the OS or kernel version using a vendor-specific convention Yes

Processor.Vendor Informally names CPU vendor Yes

Processor.Model Informally names CPU model Yes

Processor.Version Informally names CPU version Yes

Processor.ClockSpeed The MHz associated with the CPUS in the subcluster Yes

Processor.ComputerISA informally names the Instruction Set Architecture (ISA) of the computing element Yes

Processor.Features informally names optional CPU features Yes

Processor.CacheL.1 first-level unified cache size (in kb) of a cpu Yes

Processor.CacheL 11 first-level instruction cache size (in kb) of a cpu Yes

Processor.CacheL1D first-level data cache size (in kb) of a cpu Yes

Processor.Cache2 second-level unified cache size (in kb) of a cpu Yes

MainMemory.RAMSize configured physical memory on any one CPU in the subcluster in MB Yes

MainMemory.RAMAVvailable unallocated RAM size in MB Yes

MainMemory.VirtualAvailable available virtual memory Yes

MainMemory.Viurtualsize configured disk-based virtual memory (VM) in MB in a computing node Yes

NetworkAdapter.Name names a network interface No

NetworkAdapter.IPAddress ip address of a network interface No

NetworkAdapter.OutboundIP Defines if outbound connectivity is allowed from "worker nodes"- can a worked node  Yes

initiate outbound connectivity

NetworkAdapter.InboundIP Defines if inbound connectivity is allowed Yes

NetworkAdapter. MTU maximum transmission unit size (in bytes) for a network interface no

Abbildung D.4: Beschreibung des Elemehisst [GLUE]
<attributeGroup name= "IdentifiableEntity" >
<annotation><documentation>
Named identifiable entities should have this  attribute group.
</documentation></annotation>
<attribute name=  "Name" type= "string" />
<attribute name=  "UniquelD" type= "string" />
<attribute name=  "InformationServiceURL" type= "anyURI" />
</attributeGroup>
<l-- ========== WS-ResourceProperties types -->
<complexType name= "GLUECERPType">
<annotation><documentation>
A type suitable for use for a WS-Resource Property, containing
some ComputingElements and some Clusters, bound to each other.
</documentation></annotation>
<sequence>
<l-- <element name= "Cluster" type= "ce:ClusterType" minOccurs= "0" maxOccurs="
unbounded" /> -->
<element ref= "ce:Cluster" minOccurs= "0" maxOccurs= "unbounded" />

<element name= "ComputingElement"
maxOccurs= "unbounded" />
<any namespace= "##other" minOccurs= "0"
</sequence>
</complexType>

type= "ce:ComputingElementType"

minOccurs= "0"

maxOccurs= "unbounded" />
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<complexType name= "ComputingElementType" >
<annotation><documentation>

Contains information about a ComputeElement.
</documentation></annotation>

<sequence>
<element name= "Info"  type= "ce:InfoType" minOccurs= "0" maxOccurs="1" />
<element name= "State" type= "ce:StateType" minOccurs= "0" maxOccurs="1" />
<element name= "Policy" type= "ce:PolicyType" minOccurs= "0" maxOccurs="1" />
<element name= "Job" type= "ce:JobType" minOccurs= "0" maxOccurs= "unbounded" />
<element name= "AccessControlBase" type= "ce:AccessControlBaseType" minOccurs=

0" maxOccurs="1" />
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>

<attributeGroup ref= "ce:ldentifiableEntity" />

<anyAttribute namespace= "##other" />
</complexType>

<complexType name= "InfoType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attribute name=  "LRMSType" type= "string" />
<attribute name=  "LRMSVersion" type= "string" />
<attribute name=  "GRAMVersion" type= "string" />
<attribute name=  "HostName" type= "string" />
<attribute name=  "GatekeeperPort" type= "string" />
<attribute name=  "TotalCPUs" type= "string" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "StateType" >
<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>

<attribute name=  "Status"  type= "string" >
</attribute>

<attribute name=  "TotalJobs" type= "int" />
<attribute name=  "RunningJobs" type= "int" />
<attribute name=  "WaitingJobs" type= "int" />
<attribute name=  "WorstResponseTime" type= "int" >

<annotation><documentation>in seconds</documentation></annotation>
</attribute>
<attribute name=  "EstimatedResponseTime" type= "int" >
<annotation><documentation>in seconds</documentation></annotation>
</attribute>
<attribute name=  "FreeCPUs" type= "int" />
<anyAttribute namespace= "##other" />
</complexType>

<complexType name= "PolicyType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />

</sequence>

<attribute name=  "MaxWallClockTime" type= "int" >

<annotation><documentation>in minutes</documentation></annotation>
</attribute>
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<attribute name=  "MaxCPUTime" type= "int" >
<annotation><documentation>in minutes</documentation></annotation>
</attribute>

<attribute name=  "MaxTotalJobs" type= "int" />
<attribute name=  "MaxRunningJobs"  type= "int" />
<attribute name=  "Priority" type= "int" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "JobType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attribute name=  "GloballD" type= "string" />
<attribute name=  "LocallD" type= "string" />
<attribute name=  "LocalOwner" type= "string" />
<attribute name=  "GlobalOwner"  type= "string" />
<attribute name=  "Status" type= "string" >

<annotation><documentation>
This can be one of SUBMITTED, WAITING, READY, SCHEDULED, RUNNING,
ABORTED, DONE, CLEARED, CHECKPOINTED
</documentation></annotation>
</attribute>
<attribute name=  "SchedulerSpecific" type= "string" />
<anyAttribute namespace= "##tother" />
</complexType>

<complexType name= "AccessControlBaseType" >
<sequence>
<element name= "Rule" type= "string" minOccurs= "0" maxOccurs= "unbounded" />
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<anyAttribute namespace= "##other" />
</complexType>
<l-- ========== (Cl|uster definitions ========== -->
<complexType name= "ClusterType" >
<annotation><documentation>
Contains information about a Cluster. This consists of a name,
unique ID, and one or more subclusters.
</documentation></annotation>
<sequence>
<element name= "SubCluster" type= "ce:SubClusterType" minOccurs= "0" maxOccurs="
unbounded" />
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attributeGroup ref= "ce:ldentifiableEntity" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "SubClusterOrHostType" >
<annotation><documentation>
A subcluster contains at least one host, as well as having properties
associated with it that represent the state of every host within the
subcluster.
</documentation></annotation>
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<sequence>

<element name= "Benchmark" type= "ce:BenchmarkType" minOccurs= "0" />

<element name= "Processor" type= "ce:ProcessorType" minOccurs= "0" />

<element name= "MainMemory" type= "ce:MainMemoryType" minOccurs= "0" />

<element name= "OperatingSystem" type= "ce:OperatingSystemType" minOccurs= "0" />

<element name= "StorageDevice" type= "ce:StorageDeviceType" maxOccurs= "unbounded
" minOccurs= "0" />

<element name= "Architecture" type= "ce:ArchitectureType" minOccurs= "0" />

<element name= "ApplicationSoftware" type= "ce:ApplicationSoftwareType"
minOccurs= "0" />

<element name= "FileSystem" type= "ce:FileSystemType" maxOccurs= "unbounded"”
minOccurs= "0" />

<element name= "NetworkAdapter" type= "ce:NetworkAdapterType" maxOccurs= "

unbounded” minOccurs= "0" />
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />

</sequence>
<attributeGroup ref= "ce:ldentifiableEntity" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "SubClusterType" >
<annotation><documentation>
</documentation></annotation>
<complexContent>

<extension base= "ce:SubClusterOrHostType" >
<sequence>
<element name= "Host" type= "ce:HostType" minOccurs= "0" maxOccurs="
unbounded" />
</sequence>

</extension>
</complexContent>
</complexType>

<complexType name= "HostType" >
<annotation><documentation>
A host may have any of the properties of a subcluster.
</documentation></annotation>
<complexContent>

<extension base= "ce:SubClusterOrHostType" >
<sequence>
<element name= "ProcessorLoad" type= "ce:LoadType" minOccurs= "0" />
<element name= "SMPLoad" type= "ce:LoadType" minOccurs= "0" />
</sequence>

</extension>
</complexContent>
</complexType>

<complexType name= "LoadType" >
<annotation><documentation>
Represents the unix-style CPU load-average multiplied by 100.
</documentation></annotation>

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>

<attribute name=  "Last1Min" type= "int" />

<attribute name=  "Last5Min" type= "int" />

<attribute name=  "Last15Min" type= "int" />

<anyAttribute namespace= "##other" />

</complexType>
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<complexType name= "BenchmarkType" >

<sequence>
<any namespace= "##other" minOccurs= "0"
</sequence>
<attribute name=  "SI00" type= "float" />
<attribute name=  "SF00" type= "float" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "ProcessorType" >

<sequence>
<any namespace= "##other" minOccurs= "0"
</sequence>
<attribute name=  "Vendor" type= "string" />
<attribute name=  "Model" type= "string" />
<attribute name=  "Version" type= "string" />
<attribute name=  "ClockSpeed" type= "int" />
<attribute name=  "InstructionSet" type= "str
<attribute name=  "OtherProcessorDescription"
<attribute name=  "CachelLl" type= "int" >

D.1 Das Computing Element (CE) Schema

maxOccurs= "unbounded"

maxOccurs= "unbounded"

ing" />
type= "string" />

<annotation><documentation>in kb</documentation></annotation>
</attribute>

<attribute

name=

"CacheLl1l" type= "int" >

<annotation><documentation>in kb</documentation></annotation>
</attribute>

<attribute

name=

"CacheL1D" type= "int" >

<annotation><documentation>in kb</documentation></annotation>
</attribute>

<attribute

name=

"CachelL2" type= "int" >

<annotation><documentation>in kb</documentation></annotation>
</attribute>
<anyAttribute namespace= "##tother" />
</complexType>

<complexType name= "MainMemoryType" >

<sequence>

<any namespace= "##other" minOccurs= "0"
</sequence>
<attribute name=  "RAMSize" type= "long" > <!-- is

maxOccurs= "unbounded"

<annotation><documentation>in MB</documentation></annotation>
</attribute>

<attribute

name=

"RAMAvailable" type= "long"

>

<annotation><documentation>in MB</documentation></annotation>
</attribute>

<attribute

name=

"VirtualSize" type= "long"

>

<annotation><documentation>in MB</documentation></annotation>
</attribute>

<attribute

name=

"VirtualAvailable" type= "long" >
<annotation><documentation>in MB</documentation></annotation>
</attribute>

<anyAttribute namespace= "##tother" />
</complexType>

<complexType name= "OperatingSystemType" >
<sequence>
<any namespace= "##other"  minOccurs= "0"

maxOccurs= "unbounded"

/>

/>

/>

long big enough here? -->

/>
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</sequence>

<attribute name=  "Name" type= "string" />
<attribute name=  "Release" type= "string" />
<attribute name=  "Version" type= "string" />
<anyAttribute namespace= "##tother" />

</complexType>

<complexType name= "StorageDeviceType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attribute name=  "Name" type= "string" />
<attribute name=  "Type" type= "string" />
<attribute name=  "TransferRate" type= "int" />
<attribute name=  "Size" type= "int" />
<attribute name=  "AvailableSpace" type= "int* />
<anyAttribute namespace= "##other" />

<l-- are these ints big enough? -->
</complexType>

<complexType name= "NetworkAdapterType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attribute name=  "Name" type= "string" />
<attribute name=  "IPAddress" type= "string" /> <!-- restrict syntax here? can it
be IPv6? -->
<attribute name=  "MTU" type= "int" >

<annotation><documentation>in bytes</documentation></annotation>
</attribute>

<attribute name=  "OutboundIP"  type= "boolean" />
<attribute name=  "InboundIP" type= "boolean" />
<anyAttribute namespace= "##tother" />

</complexType>

<complexType name= "ArchitectureType" >
<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded” />
</sequence>
<attribute name=  "PlatformType" type= "string" />
<attribute name=  "SMPSize" type= "int" />
<anyAttribute namespace= "##other" />

</complexType>

<l--  this deviates a little from the usual method of rendering the UML
diagram into XSD. Each RuntimeEnvironment is made an element to provide
somewhere to put any elements.

->
<complexType name= "ApplicationSoftwareType" >
<sequence>

<element name= "RunTimeEnvironment" type= "ce:RunTimeEnvironmentType"

"0" maxOccurs= "unbounded" />
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<anyAttribute namespace= "##other" />
</complexType>
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<complexType name= "RunTimeEnvironmentType" >

<sequence>

<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>
<attribute name=  "Name" type= "string" />

</complexType>

<complexType name= "FileSystemType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />
</sequence>

<attribute name=  "Name" type= "string" />

<attribute name=  "Root" type= "string" />

<attribute name=  "Size" type= "long" >

<annotation><documentation>in MB</documentation></annotation>
</attribute>
<attribute name=  "AvailableSpace" type= "long" >
<annotation><documentation>in MB</documentation></annotation>
</attribute>

<attribute name=  "ReadOnly" type= "boolean" />
<attribute name=  "Type" type= "string" />
<anyAttribute namespace= "##other" />

</complexType>

<complexType name= "RemoteFileSystemType" >
<complexContent>

<extension base= ‘"ce:FileSystemType" />
</complexContent>
</complexType>

<complexType name= "LocalFileSystemType" >
<complexContent>
<extension base= ‘"ce:FileSystemType" >
<sequence>
<element name= "export" type= "ce:DirectoryType" minOccurs= "0" maxOccurs=
"unbounded" />
</sequence>

</extension>
</complexContent>
</complexType>

<complexType name= "FileType" >

<sequence>
<any namespace= "##other" minOccurs= "0" maxOccurs= "unbounded" />

</sequence>
<attribute name=  "Name" type= "string" />
<attribute name=  "Size" type= "int" />
<attribute name=  "CreationDate" type= "dateTime" />
<attribute name=  "LastModified" type= "dateTime" />
<attribute name=  "LastAccessed" type= “"dateTime" />
<attribute name=  "Latency" type= "duration" >

<annotation><documentation>

In UML version, this is an int number of seconds

</documentation></annotation>
</attribute>

<attribute name=  "LifeTime" type= "dateTime" />
<attribute name=  "Owner" type= "string" />
<anyAttribute namespace= "##other" />

</complexType>
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<complexType name= "DirectoryType" >
<complexContent>
<extension base= ‘"ce:FileType" >
<sequence>
<element name= "File" type= "ce:FileType" minOccurs= "0" maxOccurs="

unbounded" >
<annotation><documentation>
From the UML diagram: Directory contains file
</documentation></annotation>
</element>
<element name= "mount” minOccurs= "0" maxOccurs= "unbounded" >
<annotation><documentation>
The FileSystemName attribute should refer to the name
of a FileSystem object. From the UML diagram: mount.
</documentation></annotation>
<complexType>
<attribute name=  "FileSystemName"  type= "string" />
</complexType>
</element>
</sequence>
</extension>
</complexContent>
</complexType>

</schema>
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