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Zusammenfassung

GegenẅartigeAbrechnungssystemeleidenunterder Heterogeniẗat der Schnittstellenihrer Kompo-
nentenund der Benutzungproprieẗarer Datenformatezum Informationsaustausch. Die gegenẅartig
zur Herstellungder Interoperabiliẗat der Abrechnungskomponenten eingesetzten,auf Gatewaysba-
siertenLösungenführenhoheKostenzur WartungundAnpassungmit sichundber̈ucksichtigenMa-
nagementaspektenicht ausreichendoderüberhauptnicht. Aus diesenGründenhaltensiedenAnfor-
derungendesheutigendienstorientierten,vonOutsourcing-SzenarienbestimmtenUmfeldnichtstand.

Im Rahmender vorliegendenDiplomarbeitwird eine Integrationsschichtzur Vereinheitlichungder
Nutzungs-und Managementschnittstellen der Komponentender Abrechnungbeschrieben.Diese
ermöglicht eineeinheitliche,von der ImplementierungdesAbrechnungssystemsunabḧangige,pro-
zeßorientierteManagementsicht,wobei gleichzeitigdie durchGatewaysimplementierteFunktiona-
lit ät repliziertwerdenkann.

Die VerwaltungeinzelnerKomponentenund Gatewayswird durchein einheitliches,mittels policy-
basierterTechniken realisiertesManagementersetzt.Zu diesemZweck wird eineSprachezur De-
finition von Policiesentworfen und in den Entwurf einer Managementanwendungintegriert. Eine
prototypischeImplementierungdientalsBeleg für die praktischeRealisierbarkeit desAnsatzes.
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Kapitel 1

Einf ührung

1.1 Einleitung

Die meistenUnternehmenundOrganisationenverlassensich heuteauf immerkomplexer werdende
IT-Infrastrukturen.Die Kosten— sowohl zeitlichealsauchfinanzielle— von Implementierungund
BetriebsolcherInfrastrukturenmüssenjedochkalkulierbarbleiben,um die haupts̈achlicheTätigkeit
desUnternehmensoder der Organisation(dassogenannteKerngescḧaft) nicht zu beeintr̈achtigen.
Erschwerendkommt die schnelleEntwicklung und Ver̈anderungder IT-Anforderungen,sowie der
aktuellenTechnologien,hinzu. Oft ist es außerdemder Fall, daßein Unternehmennicht über die
notwendigeKompetenzoderdie erforderlichenRessourcenverfügt, um selbstseineIT-Infrastruktur
zu betreibenundzupflegen.

Outsourcing Als Folgebedienensich immermehrUnternehmenexternerDienstleister, die gegen
EntgelteineIT-InfrastrukturzurVerfügungstellen,diedenBed̈urfnissendesUnternehmensentspricht
(outsourcing).Der Dienstleisterist für denBetrieb,sowie für WartungundAnpassungdieserInfra-
strukturzusẗandig.ZwischenDienstleister(Anbieter)und UnternehmenoderOrganisation(Kunde)
kommt ein Vertragzustande,dereinerseitsdie MerkmalederDienstebeschreibt,die zur Verfügung
gestelltwerden,andererseitsdie Tarife,die für die jeweiligenDienstegelten[GHK+ 01b].

In zeitlichenAbsẗandenläßtderDienstleisterdemKundeneineRechnung̈uberdieNutzungderDien-
stezukommen.In diesersinddie erbrachtenLeistungensummiertaufgef̈uhrt, wobeieinzelnePosten
mit der Nutzungsmengedem vertraglichfestgelegten Preisversehenwurden.Die Erstellungeiner
solchenRechnungist die AufgabedesAbrechnungssystems(accountingsystem)desAnbieters.

Die angebotenenDienstleistungenvariierenin ihrer Art. Es kannsichdabeium die Vernetzungun-
terschiedlicherStandortezurBereitstellungeinesCorporateNetworkhandeln,umDienstewie Email
oderdieErstellungvonBackups,oderumdenBetriebvonApplicationServernoderDatenbanksyste-
men.Die Vereinbarungenbez̈uglich derDienstleistungwerdenin sogenanntenServiceLevel Agree-
ments(SLA) festgehalten.JenachDienst,kannein SLA AngabenüberDienstg̈ute (z. B. Garantien
bez̈uglich derDaten̈ubertragungsrate), Verfügbarkeit kritischerSysteme,oderanderenKriterien des
Dienstesenthalten.Der Anbieterverpflichtetsich,denDienstentsprechenddesSLAs zur Verfügung
zu stellen;er übernimmtVerantwortungim gegenteiligenFall.

1



KAPITEL 1. EINFÜHRUNG 2

Die VergütungderDienstnutzungdurchdenKundengeschiehtentsprechenddenzwischenAnbieter
undKundenausgehandeltenTarifen.Dabeiobliegt dieMessungderDienstnutzungunddieErstellung
der Rechnungnaturgem̈aßder VerantwortungdesAnbieters.WerdenVer̈anderungender SLAs und
Tarife vereinbart,oderändertsichdie AnzahlundArt derDienste,folgendarausKonsequenzenfür
denAbrechnungsvorgang. DieseKonsequenzenhabenmeistfinanzielleAspektefür denAnbieter, die
jedochdurchdie VergütungderDienstnutzungnicht explizit gedecktwerden.

ProblemedesAbr echnungsvorgangs Die durcheineÄnderungdesAbrechungsvorgangsverur-
sachtenKostenkönnenunverḧaltnism̈aßig hoch werden.Die Gründedafür liegen einerseitsin der
Fülle von möglichenTarif- undGescḧaftsmodellen,aufdenendievertraglichenVereinbarungenzwi-
schenAnbieterund Kundebasierenkönnen.AndererseitsbenutzenheutigekommerzielleAbrech-
nungssystemeund -komponentenproprieẗareSchnittstellenund herstellerspezifischeDatenformate.
Erschwerendkommt hinzu, daßdie Schnittstellenund Datenformatenicht öffentlich dokumentiert
sind; infolgedessenexistierenkeineMiddleware-Produktezur Verbindungvon Abrechnungskompo-
nenten.

Die Interoperabiliẗat zwischenProduktenverschiedenerHersteller, wie auchdie Migration desAb-
rechnungsvorgangs von einemAbrechnungssystemaufdasandere,sinddahernuruntergroßemAuf-
wandzurealisieren.Ver̈anderungenderKundenanforderungenkönnenallerdingsdieUmsetzungeben
dieserMaßnahmenerfordern.Um Interoperabiliẗat derAbrechnungskomponentenzu realisierenwer-
denGatewayseingesetzt,diedieverschiedenenSchnittstellenderKomponentenaufeinanderabbilden,
indemsiezwischendenproprieẗarenProtokollen übersetzenunddieverschiedenenDatenformatebei
Bedarfkonvertieren.Wird einederAbrechnungskomponenten ausgetauscht,müssenalle betroffenen
Gatewaysangepaßtwerden— einezeit- undkostspieligeProzedur.

Managementaspekte UmeinAbrechnungssystemin eineManagementinfrastruktur integerierenzu
können,müssenseineKomponenten̈uberentsprechendeSchnittstellenverfügen.Diesemüssendem
Managementsystemangepaßtsein(z.B. durchdenEinsatzüblicherManagementprotokolle, wie etwa
SNMP [CFSD90] ) und für dasManagementvon Abrechnungskomponenten spezifischeFunktio-
nenzur Verfügungstellen.Es existierenzwar Ansätzezur Standardisierungvon Schnittstellenund
Architektur. DieseStandardswerdenallerdingsnur unvollständigoderüberhauptnicht in derImple-
mentierungderzeitigerAbrechnungskomponenten ber̈ucksichtigt.

1.2 Aufgabenstellung

In dervorliegendenArbeit wird eineManagementanwendungentwickelt, die einenRahmenfür das
unifizierteManagementderKomponentenvon Abrechnungssystemendarstellt.DurchBenutzungei-
nesprozeßorientiertenAnsatzessoll dabeieinemöglichstgenaueEntsprechungderAktionenin den
GescḧaftsprozessendesBetreibersunddenkonkretenManagementaktionendesAbrechnungsmana-
gementerlaubtwerden.DerEinsatzpolicy-basiertenManagementswird benutzt,umdieWissensbasis
derAdministratorenvonAbrechnungssystemenin einerdeklarativenNotationerfassenzukönnen;zu-
demwird gezeigt,daßdie policy-basiertenTechnikeneinebesondersvorteilhafteAbbildungauf den
prozeßorientiertenAnsatzerlauben.
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anwendung
Management−

Gate−
way

Abrechnungs−
komponente

Abrechnungs−
komponente

Abrechnungs−
komponente

Abrechnungs−
komponente

Diverse 
Managementwerkzeuge

Agent

einheitliche 
Management−
schnittstelle

(a) Bisheriger gateway−basierter Ansatz

API

Mgmt

API

Mgmt

Usage

Mgmt

Usage

API

API

schnittstelle und Gateway−Funktionen

UsageUsage

Mgmt

(b) Integrationsagent mit einheitlicher Management−

Abbildung 1.1: Unifizierung der Management-
schnittstelle

Die (herstellerspezifische) Schnittstelleeiner
Abrechnungskomponente läßt sich logisch in
eineBenutzerschnittstelle (usageAPI) undeine
Managementschnittstelle (management API)
gliedern. Der bisher in der Praxis vorherr-
schende,gateway-basierteInteroperabiliẗatsan-
satzber̈ucksichtigtnur die usage API der Ab-
rechnungskomponenten (vgl. Abbildung1.1a).
Die in dieser Arbeit angestrebteeinheitliche
Managementsichtwird durcheinevon Proxy-
AgentengebildeteIntegrationsschichterreicht,
die der Managementanwendungeine einheit-
liche Schnittstelle anbietet. Diese kann auf
die proprieẗaren Management-APIsder Ab-
rechnungskomponentenabgebildetwerden.Sie
wird aus den Merkmalen der Teilprozesse
der Abrechnungabgeleitet,wobei existieren-
deStandardisierungsdokumenteber̈ucksichtigt
werden.

Die policy-basierte Steuerungdes Abrech-
nungsmanagementserfordertdie Spezifikation
einer Sprache,mit Hilfe dererRegeln für das
Ausführenvon Managementaktionendefiniert

werdenkönnen.In dieserArbeit wird einesolcheSpracheentwickelt undin derManagementanwen-
dungimplementiert.DabeiwerdenauchAspektederErweiterbarkeit undderAnwendungderSprache
in anderenManagementbereichenbeachtet.DurchdenEinsatzvon Domänen,RollenundGruppen,
sowie durcheineModulariẗat der Sprachesoll eineflexible Konfigurationder Managementanwen-
dungmittels Policiesgewährleistetwerden.Zus̈atzlich sollenMechanismenzur Verfügunggestellt
werden,um infolgevon ManagemententscheidungenManipulationenderPoliciesselbstdurchf̈uhren
zu können.

Der Entwurf und die Implementierungder Managementanwendungerfolgt unter Benutzungvon
CORBA als Verteilungsplattform.Die Kommunikationzwischender Managementanwendungund
den Agentender Integrationsschicht, sowie die zwischeneinzelnenAgentenwird über generische
Schnittstellenabgewickelt, die mittelseinerexemplarischenAnalysevon TeilprozessenderAbrech-
nungentwickelt werden.EineAnwendungzumManagementheterogener, proprieẗarerKomponenten
in einemUmfeld mit hoherÄnderungsdynamikist auf einfacheVer̈anderbarkeit und Erweiterbar-
keit angewiesen.DieseAspektewerdenbei derEntwicklungderManagementanwendungbesonders
ber̈ucksichtigt.

1.3 Vorgehensweise

Anforderungskatalog Die Grundlagefür die ModellierungderManagementanwendungbildet ein
Anforderungskatalog. Ein Teil derdarinenthaltenenAnforderungenergebensichausderexemplari-
schenAnalysederTeilprozessederAbrechnung.DurcheinegenerelleBetrachtungderTeilprozesse
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ergebensichEntitäten,EreignisseundAktionen,die denAbrechnungsvorgangmitbestimmen.
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Abbildung1.2:Die Vorgehens-
weisederArbeit

Ein PraxisbezugdesKatalogswird durchdie Einführungund Be-
trachtungeinesSzenarioserreicht.Mit Hilfe desSzenarioswerden
diegegenẅartigenProblemedesAbrechnungsmanagementsaufge-
zeigt, indemdie durchVer̈anderungenentstehendenKomplikatio-
nenanhandeinerrealiẗatsnahkonstruiertenSituationanalysiertwer-
den.

WeitereAnforderungenergebensich ausder Literatur, indem re-
levanteKonzepteauf ihre Anwendbarkeit untersuchtwerden.Die
AkzeptanzeinerTechnologieodereinesKonzeptsstehtoft in di-
rektemZusammenhangmit ihrer Komplexität und Implementier-
barkeit. Deshalbwerdendie in FragekommendenArbeiten auch
anhanddieserKriterienbewertet.

Entwurfskriterien Der Anforderungskatalogentḧalt abstrakte
AnforderungenandasManagementsystemalsGanzes.Aus diesen
werdenkonkreteKriterien für die Definition einerSpracheerstellt,
die eserlaubensoll, denAbrechnungsvorgangregelbasiertzu steu-
ern. Aus denAnforderungenwerdenaußerdemKriterien für eine
generischeManagement-Schnittstelleder Entitätenin der Abrech-
nungabgeleitet.SolcheineSchnittstelleermöglicht eineeinheitli-
cheManagement-SichtaufdieAbrechnungskomponenten.

Policy Definition Language Anhandder erarbeitetenKriterien wird einegenerischeSprachezur
policy-basiertenSteuerungdefiniert.Komplemenẗar zur Definition derGrammatikderSprachewird
in Form einerProgrammierschnittstelle(API) ein Kontext spezifiziert,derexplizit auf die Anforde-
rungendesAbrechnungsmanagementszugeschnittenist.

Implementierung Die anhanddieserÜberlegungenentstehendeManagementanwendunggliedert
sichin die folgendenTeile:

Inter preter Die Umsetzungder (generischen)Policy Definition Languagewird durcheinen
Interpreterrealisiert.Die SpezialisierungaufdenAbrechnungsvorgangwird durch
dasBereitstelleneinerCoreAPI verwirklicht.

Repository Die Verwaltungvon Policieswird von demPolicy Repositoryrealisiert.

Enforcer Die Ausführungderin einerPolicy spezifiziertenAktionenobliegt demEnforcer.
Diesergreift einerseitsauf die CoreAPI zu, andererseitsauf die Schnittstelleder
Proxy-Agenten.

Integrationsagenten Die Integrationsagentenrepr̈asentiereneineam Abrechnungsvorgangbetei-
ligte EntitätundbietenderManagementanwendungeinekonsistenteSchnittstelle.
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1.4 Gliederung der Arbeit

Die Arbeit gliedertsichin achtKapitel. In diesemersteneinführendenKapitelwird die gegenẅartige
Problematikum denAbrechnungsvorgang unddasAbrechnungsmanagementgrobumrissen.Danach
werdenAufgabenstellungundVorgehensweisederArbeit festgehalten.

DaszweiteKapitel stellt einSzenariovor, dasdie Motivationfür dieArbeit beispielhaftuntermauert.
AusdemSzenariowird einKatalogvonAnforderungenbez̈uglichderEntwicklungderManagement-
anwendungabgeleitet.

Im dritten Kapitel werdendie Publikationenund Standardisierungswerke, die dasThemabetreffen,
genanntundhinsichtlichihrer Relevanzbez̈uglich dieserArbeit bewertet.Weiterhinwird die Arbeit
gegen̈uberexistierendenVorarbeitenundAnwendungenpositioniert,indemdie zur Bewältigungder
AufgabenübernommenenKonzepteidentifiziertwerden.

DasvierteKapitel befaßtsichmit wichtigenAspektenpolicy-basierterTechniken,sowie derprozeß-
orientiertenSichtauf dasAbrechnungsmanagementund legt die Randbedingungenfür denEntwurf
von Policy DefinitionLanguage undManagementanwendungfest.InsbesonderewerdenKonsequen-
zenderprozeßorientiertenSichtbetrachtetunddie erforderlicheAusdrucksm̈achtigkeit derzu spezi-
fizierendenSpracheuntersucht.

Im fünftenKapitel wird die Policy Definition Language spezifiziert.NachderFestlegungder in die
SpracheeingehendenKonstruktewird die EBNF derPolicy-Spracheangegeben.Dabeiwird die Se-
mantikderSprachelementeunterAngabevon Beispielenerläutert.

DassechsteKapitel entḧalt denEntwurf der Managementanwendung.Dies umfaßtdie Architektur
desManagementsystems,die FestlegungeinesDatenmodellsfür Policies,sowie denEntwurf desin
drei KomponentengegliedertenLaufzeitsystems.AußerdemwerdendynamischeAspekteder Ma-
nagementanwendung,sowie dieAuswertungundAusführungvon Policiesbetrachtet.

DassiebteKapitel befaßtsich mit der Implementierungder Managementanwendungbasierendauf
XML, JavaundCORBA. DasKapitelbeschreibtdieUmsetzungderPolicy-Sprachein XML undaus-
gewählteImplementierungsaspektederManagementanwendung.Außerdemwird einexperimenteller
IntegrationsagentunddieOrganisationdesQuellcodesvorgestellt.

Im achten,abschließendenKapitelwerdendieErgebnissederArbeit zusammengefaßt.Hier sindauch
Hinweisebez̈uglich weiterermöglicherArbeiten,sowie gegenẅartigerDesideratezu finden.



Kapitel 2

Szenario

Aufgrund der sẗandig wachsendenIT-Infrastrukturbeschließenmehr und mehr Unternehmen,de-
renBetriebundWartungspezialisiertenDienstleisternzu überlassen(outsourcing).Die Abrechnung
derNutzungundderKosteneinerunternehmensinternbetriebenenInfrastrukturdientelediglich zur
Überpr̈ufung ihrer Wirtschaftlichkeit undgegebenenfalls zur AbrechnungzwischenAbteilungendes
Unternehmens.Dagegen nimmt die Abrechnungder extern zur VerfügunggestelltenDiensteeine
wichtigeRolle ein.

Ausgehendvon einemgrundlegendenSzenarioals Ausgangssituationwerdenzwei Unterszenarien
entwickelt. DaserstebeschreibtdenStatusQuo im SystemdesAnbieters.Daszweitezeigt die bei
Ver̈anderungenakutauftretendenProblemeauf.Mit BegriffenausdemBereichderSoftwareentwick-
lungwerdendieUnterszenarienalsPrimär- bzwSekund̈arszenariobezeichnet.

2.1 GrundlegendesISP-Szenario

In [Radi 02] wird ein ISP(InternetServiceProvider, Anbieter)betrachtet,derfür eineVersicherungs-
gesellschaftIntranet/Extranet-Dienste bereitstellt.Die Versicherungsgesellschaft (Kunde) verfügt
über zentraleAnwendungenim Intranet(unternehmensspezifisch)sowie eine großeZahl von Au-
ßenstellen(Benutzer),denenderZugangzudiesenAnwendungenermöglichtwerdensoll. Zus̈atzlich
werdenDNSundEmailzurVerfügunggestellt,sowie ZugangzumWWW mittelseinesProxyservers.
DashierbetrachteteSzenariolehntsichandasin [Radi 02] vorgestelltean.

Die Systeme,mittelsdererdieseFunktionaliẗat umgesetztwird, könnenjeweils einemderfolgenden
Bereichezugeordnetwerden(vgl. Abbildung2.1):

ISA (IntranetServiceArea) ist ein beim KundenlokalisiertesNetz, dasunternehmensspezifische
Systeme(applicationserver) verbindet.EsverstehtsichalseineRessourcefür dieAnwender, dievon
hierbeispielsweiseaktualisierteFormulare,Vertr̈age,Preislistenetc.beziehenkönnen.Die Anwender
könnennicht direkt aufdasISA zugreifen;derZugriff erfolgt überKomponentenim EISA.

6
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IESA (IntranetExtranetServiceArea) ist ein Bereichim Netz desAnbieters,der einenTeil der
Dienstedirekt zur Verfügungstellt (WWW, Email) und außerdemdenZugriff auf im ISA ans̈assi-
ge Diensteermöglicht (Routingvon/zu ISA). In diesemBereichwerdenauchzentraleMessungen
(metering) derNutzungvon DienstendurchAnwendervorgenommen.

Extranet bezeichnetdie Mengeder Außenstellenbzw. Filialen. Mittels ISDN-Routernund von
demAnbieterbereitgestelltenEinwahlknotenkannvondenAußenstelleneineVerbindungzumIESA
hergestelltwerden.Die AngestelltenderAußenstellenkönnenüberdieseVerbindungdieangebotenen
Dienstenutzen.

ISP-Bereich Als ISP-Bereichwird der’private’ BereichdesISPbezeichnet.Hier befindensichein
Teil desAbrechnungssystemssowie dieBenutzerdatenbank.
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Abbildung2.1:Szenariofür Outsourcing

2.1.1 Abr echnungssystemdesAnbieters

Die MessungenderNutzungerfolgenim IESA-Bereich.Ein Collector, ebenfalls im IESA-Bereich,
faßtdie Meßdatenzu SubscriberRecords (SR)zusammen,die danneinemAbrechnungssystemim
ISP-Bereichzugef̈uhrt werden.Dieseswendetdie vereinbartenTarife auf die Nutzungsdatenanund
erstellt in zeitlichenAbsẗandenRechnungen,die an denKundengesendetwerden.Die in Abb. 2.1
alsAbrechnungssystembezeichneteKomponentëubernimmtalsodie AufgabeneinesCharging- und
Billingsystems.

Die SubscriberRecordsenthalteneinzelnenBenutzernzugeordnete,aufsummierteMeßwerte.Um
dieZuordnungBenutzer-Kundezurealisieren,werdendieKennungendereinzelnenBenutzerausder
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Datenbankim ISP-Bereichgelesen.DerKundestelltDatenbez̈uglichaller (potentieller)Benutzerzur
Verfügungundaktualisiertdie DatenbankbeiVer̈anderungenin derBenutzerpopulation.

2.1.2 Rollen

Die Mitarbeiterder Außenstellenstellendie eigentlichenBenutzerder Systemsdar. Sie greifenauf
dasIESA zu, um aktualisierteDokumentezu beziehenundmit anderenAußenstellen̈uberEmail zu
kommunizieren.Die NutzungdesWWW-Diensteswird in diesemSzenarioals genehmigte,private
NutzungdurchdieMitarbeiterbetrachtet.

Der Anbieter stellt die Dienstezur Verfügung.Zus̈atzlich muß er die Abrechnungihrer Nutzung
gem̈aßdervertraglichenVereinbarungmit derVersicherungsgesellschaft durchf̈uhren.

DerKunde(d.h. dieVersicherungsgesellschaft) trifft Vereinbarungenbez̈uglichderArt, derGüteund
desTarifs derangebotenenDienstemit demAnbieter. Um einedetaillierteAbrechnungderDienst-
nutzungzu ermöglichen,stellt der KundedemAnbieterdie BenutzerdatenjedesMitarbeiters(d. h.
potentiellenBenutzers)zurVerfügung.

2.2 Primärszenariofür die Abr echnung

Aufgrund der VereinbarungenzwischenKunde und Anbieter wird die Nutzung des IESA auf
Nutzungs-bzw. Volumenbasisabgerechnet.Dabeiwerdendie Geb̈uhren,die für die ISA-Nutzung
anfallenunddieInanspruchnahmevonprivat genutztenDiensten(WWW) getrenntabgerechnet.Dies
ermöglicht esdemKunden,die KostenprivaterNutzungandie jeweiligenAußenstellenbzw. Mitar-
beiterweiterzugeben.

DieTrennungderAbrechnungenfür gescḧaftlicheundprivateNutzungstellenbesondereAnforderun-
genandasAbrechnungssystem.Die MessungderDienstnutzung(metering)mußsowohl amWWW-
Proxyerfolgen(privateNutzung),alsauchandenEinwahlknotenunddenRoutern,dieVerbindungen
zumISA herstellen.NachErfassungderDienstnutzungmüssendievereinbartenTarifeaufdieMeßda-
tenangewandtwerden(charging) undje nachArt einzelnenBenutzernoderAußenstellenzugeordnet
werden.

2.3 Sekund̈arszenarien

Im Laufe der Zeit ändernsich die Bed̈urfnissedesKundenund damit seineAnforderungenan den
Anbieter. DerBedarfdesKundenanderNutzungbestehenderDienstewächst,währendergleichzeitig
die EinführungneuerDienstewünscht.Dieserḧoht zwar denUmsatzfür denAnbieter, stellt jedoch
auchneueundhöhereAnforderungenanseinenAbrechnungsvorgang.

Struktur elle Veränderungen Nach einer Fusionder Versicherungsgesellschaft mit einemande-
renUnternehmen̈andertsichdieUnternehmensstruktur. DasresultierendeUnternehmenverfügt über
mehrMitarbeiterin mehrAußenstellen.InfolgedessenwerdendieBedingungenfür dieDienstleistung
neuverhandelt.Für die neuhinzugekommenenAußenstellenwird ein besondererTarif vereinbart;
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zus̈atzlich fordert der Kundeeine Abrechnungin Abhängigkeit der Dienstg̈ute (QoS).Der Kunde
paßtdie Anzahl,die Belegschaftund denOrt seinerAußenstellenim Zugeder Fusionan,wassich
bez̈uglich derDienstnutzungin Ver̈anderungenderBenutzerpopulationauswirkt.

Dienste Für seineMitarbeiterim Außendienstschließtdie Versicherungsgesellschaft mit demAn-
bietereinenVertragüberdieNutzungvonMehrwertdiensten(wie etwadieAnzeigevonStadtpl̈anen)
ab,die von einerASP1-SpartedesBetreibersangebotenwerden.Die dienstlicheNutzung(im Sinne
desKunden)dieserDienstesoll auf die Außendienstmitarbeiterbeschr̈ankt sein;alle weiterenMit-
arbeiterdesKundensollen auf die Dienstezum Selbstkostenpreisim Rahmen,,privater Nutzung”
zugreifendürfen.Desweiterenstellt derKundein Aussicht,zukünftig auchweitere,neueDienstein
Anspruchnehmenzuwollen.

Rechnungenund Berichte AusGründenderÜbersichtfordertderKundedie AbrechnungderGe-
samtnutzungaufeinereinzelnenRechnung;die Nutzungsoll getrenntnachDienstenaufgef̈uhrt sein.
Außerdemsoll ein Abruf desaktuellenKontostandsmöglich sein (hot-billing). Zus̈atzlich zu den
RechnungensollendemKundenperiodischdetaillierteBerichtebez̈uglichprivaterundgescḧaftlicher
NutzungdesSystemszukommen.

2.4 Managementsicht

DasAbrechnungssystemdesISPbestehtauskommerziellenSoftwarekomponentenmit proprieẗaren
SchnittstellenundDatenformaten.DeshalbsindGatewayserforderlich,dieeineKommunikationzwi-
schendeneinzelnenKomponentenermöglichen.DasErsetzeneinerKomponentehatÄnderungenan
denvon ihr abḧangigenGatewayszur Folge.

Um die AnforderungendesPrimärszenarioszu erfüllen mußderAnbieterMeßkomponentenzur Er-
fassungderDienstnutzunganSystemenim IESA-Bereichinstallieren.Abrechnungs-undMeßkom-
ponentenmüssenmit Hilfe von Gatewaysverbundenwerden,wie auchdie die Abrechnungskompo-
nentenuntereinander.

Um denneuenAnforderungendesSekund̈arszenarioszubegegnenmußderAnbietereinschneidende
Ver̈anderungenam Abrechnungssystemvornehmen.Die Forderungbez̈uglich QoS-abḧangigerAb-
rechnungkannmittelsInstallationvon MeßkomponentenaufClient-Seite(d. h. amISDN-Routerder
einzelnenAußenstellen)erfüllt werden.DazumußdasAbrechnungssystemso konfiguriertwerden,
daßesdie MeßdatenbeiderErstellungvon SubscriberRecordsber̈ucksichtigt.

Neu hinzukommendeAußenstellenund Mitarbeiter ziehen die Neukonfiguration entsprechender
Client-seitigenMeßkomponentennachsich.Dies kaskadiertwiederumin entsprechendeAnpassun-
genderKonfigurationdesAbrechnungssystems.DaWerkzeugezurAutomatisierungdiesesProzesses
fehlen,erweisensichsolcheÄnderungeneinerseitsalsineffizientbez̈uglichZeit undKosten,anderer-
seitsalsfehleranf̈allig.

Um ad-hoc-Berichteerstellenzukönnen,mußdasbestehendeBillingsystemdurcheinanderesersetzt
werden,wasdazuführt,daseineneueGateway zwischenCollectorundBillingsystemimplementiert

1ApplicationServiceProvider
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werdenmuß.Generellmüssenbei AustauscheinerKomponentedesAbrechnungssystemsGateways
modifiziertoderneuimplementiertwerden.DasziehtseinerseitsVer̈anderungenamManagementder
Komponente,sowie anseinerGatewaynachsich.

2.5 Anforderungskatalog

Aus demSzenarioergebensichAnforderungenanein Managementsystemfür die Abrechnung.Die
weiterenTeile derArbeit beziehensich auf die folgendeAufstellung,indemsie versuchen,die hier
genanntenAnforderungenzuerfüllen.HintergrundderAufstellungist dieForderungnachFlexibilit ät
desAbrechnungssystemsbez̈uglich äußeren(Benutzerpopulation,Dienste,Kundenerwartungen)und
inneren(Systemkomponenten,Betriebsweise,Gescḧaftsmodelle)Ver̈anderungen.

Der Katalogist entsprechenddenBed̈urfnissenderamAbrechnungsvorgangbeteiligtenAkteureor-
ganisiert.Diesesindauf DienstnehmerseitederKunde(d. h. die Versicherungsgesellschaft) unddie
Benutzer(die MitarbeiterderVersicherungsgesellschaft in ihrer Rolle alsEndbenutzer);auf Dienst-
leisterseitesind es der Provider (der ISP als Betreibervon sowohl Dienstenals auchdesAbrech-
nungssystems)und die Administratoren(MitarbeiterdesISP, die die Systemewarten;Endbenutzer
desManagementsystems).Aus derenStandpunkteergebensich dabeijeweils verschiedeneSichten,
anhanddererdie Anforderungengruppiertwerden.

2.5.1 Kundensicht

Der Kundeforderteinenfür ihn bequemenund transparentenAbrechnungsvorgang. Als Dienstneh-
merbetrachteternurdasKosten/Nutzen-VerḧaltnisderangebotenenDienste— die Implementierung
der Abrechnungist ausseinerBetrachtungsweisenicht relevant. Vielmehrliegt es in seinemInter-
esse,dasAngebotdenBed̈urfnissenseinereigenenGescḧaftsprozesseanpassenzu lassenunddabei
die Dienstg̈uteeinzelnerDienstegarantierenzu lassen.OrganisatorischeVer̈anderungenwerdenun-
abḧangigvon dendamitfür denAnbieterverbundenenKostenbetrachtet.

Zus̈atzlicherlaubtderKundeseinenMitarbeiternzumSelbstkostenpreisdie NutzungeinigerDienste
unduntersẗutzt vertretbare,abrechungsrelevanteForderugenihrerseitsgegen̈uberdemAnbieter;diese
Forderungensindin Abschnitt2.5.2gesondertaufgef̈uhrt.

AnforderungenausKundensicht

KUN-1 DienstorientierteAbrechnung:AbrechnungverschiedenerDienstesoll getrenntvorgenom-
menwerden.

KUN-2 Abrechnungsoll für verschiedeneBenutzergetrenntvorgenommenwerden.

KUN-3 DerZugriff verschiedenerBenutzergruppenaufdie Dienstesoll festgelegt werdenkönnen.

KUN-4 Preissetzungsoll derDienstg̈utefolgen.

KUN-5 NeueDienstesollenhinzugef̈ugt werdenkönnen.

KUN-6 NeueStandortesollenschnelleingebunden(undbedient)werdenkönnen.
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KUN-7 NeueBenutzersollenleicht(wennmöglichautomatisch)im laufendenBetriebaufgenommen
werdenkönnen.

KUN-8 Rechnungensollenin regelmäßigenAbsẗandengestelltwerden.

KUN-9 Berichtebez̈uglich derNutzungsollenbeiBedarfangefordertwerdenkönnen.

KUN-10 DeraktuelleStandderNutzung(Zwischenrechnung)soll angefordertwerdenkönnen.

2.5.2 Benutzersicht

Der Benutzerist MitarbeiterdesKundenunddereigentlicheNutzerdervom Provider angebotenen
Dienste.Er nimmt dieseDienstealsTeil seinerBescḧaftigungin Anspruch;die darausentstehenden
Anforderungensind alsomit denobigen,für denKundenangegebenen,kongruent.Dabeidarf die
Abrechnungder Diensteallerdingsihre Inanspruchnahmenicht erschwerenoder behindern— sie
mußohneZutunderBenutzerautomatischabgewickelt werdenkönnen.

Aus der Sicht desBenutzersals Mitarbeiter ergebensich außerdemAnforderungenbez̈uglich der
Abrechnungprivater, d. h. vonderVersicherungsgesellschaft erlaubter, aberkostenpflichtigerDienst-
nutzung:

BEN-1 MaßnahmenzurAbrechnungderNutzungdürfendenBetrieb(d. h.die Inanspruchnahmeder
Dienste)nicht beeintr̈achtigen.

BEN-2 Fürdie,,private”Nutzung,diederBenutzerselbstzuvergütenhat,sollenRechnungengestellt
werden.

BEN-3 Der Benutzersoll jederzeitdenaktuellenStandseinerprivatenNutzungzur Kostenkontrolle
einsehenkönnen.

2.5.3 Providersicht

Als sowohl AnbieterderDienstealsauchBetreiberdesAbrechnungssystemsstellt derProvider An-
forderungenandasAbrechnungsmanagement,die sichsowohl ausdenVertragsparameternergeben,
alsauchmit Blick aufzukünftigeAufgabendesAbrechnungssystems.In einemdynamischenUmfeld
stehendabeileichteVer̈anderungundguteErweiterbarkeit im Vordergrund.

PRO-1 Benutzer verschiedenerKonfigurationen sollen diesen entsprechendgruppiert werden
können.

PRO-2 Benutzer sollen entsprechendihrer zugewiesenenRollen gesondertbehandeltwerden
können.

PRO-3 KomponentendesAbrechnungssystemssollenleicht ausgetauschtwerdenkönnen.

PRO-4 Erweiterbarkeit: neueParameterder Abrechnungsollen leicht eingef̈uhrt werdenkönnen
(QoS,dynamicpricing etc.).

PRO-5 Ver̈anderungenderGescḧaftsprozessebzw. Vertr̈agesollenleicht undschnellin derAbrech-
nungumgesetztwerdenkönnen.

PRO-6 MessungenverschiedenerGrößen(Zeit, Volumenetc.)sollenrealisierbarsein.
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PRO-7 Die Granulariẗat derMessungen(z. B. byte,kilobyte ...) soll variabelsein.

2.5.4 Administratorsicht

Als EndbenutzerdesManagementsystemsliegt esim InteressederAdministratoren,einemöglichst
einheitlicheSichtauf denAbrechnungsvorgangzu erhalten.Um dasManagementderSystemenicht
voneinzelnenAdministratorenabḧangigzumachen,soll dasManagementwissenim Systemzug̈ang-
lich gemachtwerden.EtablierteManagementvorgängesolltenaußerdemnicht von spezifischenSy-
stemkomponentenabḧangig sein.Diesesich indirekt ausdem SzenarioergebendenÜberlegungen
könnenebenfalls alsAnforderungenformuliert werden:

ADM-1 ManagementderAbrechnungskomponenten soll zentralmöglichsein.

ADM-2 Die Managementsichtaufdie Komponentensoll einheitlichsein.

ADM-3 Managementsoll invariant,d. h. unabḧangigvon derImplementierungdesAbrechnungssy-
stemssein.

ADM-4 Einarbeitung:Managementwissensoll möglichst im Managementsystemverankert sein,
nicht bei einzelnenAdministratoren.

ADM-5 Managementschnittstelle soll leicht zuerlernenundzu benutzensein.

2.6 Zusammenfassung

Dasin diesemKapitelvorgestellteSzenariozeigteinigeprinzipielleSchẅachenderzurZeit benutzten
Abrechnungswerkzeugeauf, sowie die Probleme,die sich infolgedessenausManagementsichterge-
ben.VerteilteKomponentenverschiedenerHerstellerweiseninkompatibleSchnittstellenundDaten-
formateauf undmüssendeshalbmittelsGatewaysbetriebenwerden.DasManagementvon Abrech-
nungskomponentenundGatewaysist nichteinheitlich.DesweiterensinddieeinzelnenKomponenten
nurschweraufneueAnforderungenhin konfigurierbar— ÄnderungenderKunden-oderDienstprofi-
le ziehenhoheKostenzur AnpassungderAbrechnungssystemeunddesdazugeḧorigenManagement
mit sich. Das Szenariozeigt ein typischesBeispiel gegenẅartigenAbrechnungsmanagements,das
einemUmfeldmit hoherÄnderungsdynamiknichtgewachsenist.

Aus derdargestelltenProblematikwurdeein Anforderungskatalogentwickelt, derallgemeineAnfor-
derungenan ein Managementsystemfür dasAbrechnungsmanagementaufz̈ahlt und begründet.Der
KatalogbildeteineGrundlagefür dieErarbeitungkonkreterEntwurfskriterienfür diezuentwickelnde
Managementanwendung.



Kapitel 3

Stateof the Art

Zu policy-basiertemManagementim allgemeinenund policy-basiertemAbrechnungsmanagement
im besonderen,sowie zur prozeßorientiertenBetrachtungsweiseexistierenzahlreicheVorarbeiten.
Die VereinigungdieserKonzeptein einerpolicy-basiertenManagementanwendungfür dasprozeß-
orientierteAbrechnungsmanagementist allerdingsein Novum. Ein direkterVergleich mit früheren
Ansätzenmußalsoentfallen.DiesesKapitel gibt einenÜberblick relevanterPublikationenund Im-
plementierungenundbewertetihreBedeutungfür dieseArbeit.

3.1 Abr echnungssystemeund -management

Abrechnungssystemedienendazu,die Nutzungvon Ressourcenzu erfassen.Aus denresultierenden
DatenkönneneinerseitsRechnungenerstelltwerden,andererseitskönnensie zur Einscḧatzungder
Auslastungvon RessourcenoderanderenstatistischenAufgabenbenutztwerden.

Um aufgrundderNutzungeinesDienstesRechnungenerstellenzu können,sindprinzipiell vier ver-
schiedeneVorgängenotwendig:

2 die Nutzungmessen2 die MeßdateneinemVerbraucher/Kundenzuordnen2 einzelnenPosteneinenPreiszuweisen2 die Postenzu einerRechnungzusammenfassen

Der Abrechnungsvorgang kann anhand der folgenden Phasenbeschriebenwerden [TINA 96]
[AAH 00]:

Metering An diversenMeßpunktenim SystemwerdenMeßdatenbez̈uglich derNut-
zungvon Ressourcengesammelt.DiesekönnenverschiedeneGrößenbe-
schreiben,z. B. dieDauerderNutzungeinesDienstes,̈ubertragenesDaten-
volumen,Anzahldurchgef̈uhrterOperationenetc.

Collecting/Classification Die MeßdatenwerdennachTypen,Benutzernetc. sortiertund zusam-
mengefaßt.

Charging/Tariffing Je nachKontext (Benutzer, Uhrzeit der Nutzung)wird für die Datenein
Tarif gewählt undaufdie Meßdatenangewendet.

13
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Billing Die mit PreisenversehenenDatenwerdenfür jedenKundenzusammen-
gefaßt.UnterBenutzungvon Kundendaten(wie z. B. Rechnungsanschrift)
kannsoeineRechnungfür denKundenerstelltwerden.
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Abbildung3.1:Architekturund
Funktionsweiseeines Abrech-
nungssystems

Ein Abrechnungssystembesteht(zumindestlogisch) ausKompo-
nenten,die für jeweils eine der genanntenPhasenverantwortlich
sind.Abrechnungsmanagementbescḧaftigt sichdemzufolgemit der
VerwaltungeinesverteiltenSystems,dasausebendiesenKompo-
nentenbesteht.Der AbrechnungsvorganghatalsEingabedatenTa-
rife undVorlagen(z.B. FormatderRechnung)einerseits,unddurch
MeteringkomponentenerfaßteMeßdatenandererseits.DasZiel der
Abrechnungist die Erstellung einer korrekten,SLA-konformen
Rechnung.Wie in Abbildung 3.1 skizziert, werdendurch Meter
Messungenan Zielkomponentendurchgef̈uhrt. Die Meßdatenal-
ler Meter laufen beim Collector zusammenund werdendort zu
Usage Detailed Records1 (UDR) zusammengefaßt. Diesewerden
wiederumdem Charging-Systemzugef̈uhrt, dasnachvorgegebe-
nenTarifenderNutzungspostenjedesEndnutzersPreisezuordnet.
DasCharging-System̈ubergibt die soerstelltenCustomerDetailed
RecordsandasBilling-System,dasdieRechnung,alsodasEndpro-
dukt desAbrechnungsvorgangs, erstellt.

3.1.1 Bemühungenzur Standardisierung

Abrechnungwird überall dort gebraucht,wo erfolgte Nutzungin
Rechnunggestelltwerdenmuß.DiesumfaßteinenriesigenBereich,angefangenmit Telekommunika-
tionsdienstenundInternetServiceProvidernbishin zuAnbieternvonMehrwertdienstenundInhalten.
EinigedieserTeilbereicheexistierenschongeraumerZeit, sodaßzuerwartenwäre,daßStandardszur
NutzungundManagementvon Abrechnungssystemenlängstetabliertwurden.

Das NetworkData Management-Usage-Dokumentder IPDR2[IPDR 26] beschreibtein Informati-
onsmodell,sowie einenXML-basiertenRahmenfür denAustauschfür Benutzungsdaten.Die Dis-
tributedAccountingFacility (DAF) [DAF 02] von FraunhoferFOKUS stellt eineSpezifikationfür
verteilteNutzungserfassungdar. Sie definierteinelogischeArchitektur, sowie auf IPDR basierende
Nutzungs-Schnittstellen(usageAPI) für denAustauschvonDatenzwischenAbrechnungskomponen-
ten.Die Spezifikationwurdevon derDeutschenTelekom prototypischimplementiert.DasDokument
beschr̈ankt sich jedochauf die Spezifikationder Schnittstellenfür die Nutzungder Komponenten,
ohneManagementaspekteeinzubeziehenoderSchnittstellenfür dasManagementderKomponenten
zu spezifizieren.

Im RahmendesOSI Managementwird in [ITU-T X.742]3 eineArchitekturbestehendausMetering-,
Charging-undBilling-Komponentenspezifiziert;dieRecommendationwurdemit Blick aufdieBenut-
zungim Rahmenvon TMN4 entworfen.Eswerdenjedochlediglich SchnittstellenzumManagement

1Diesewerdenin derLiteraturauchalsSessionDetailedRecords(SDR)bezeichnet.
2InternetProtocolDetail Record;hier ist jedochdiegleichnamigeOrganisationgemeinthttp://www.ipdr.org
3Identischmit demISO/IECInternationalStandard10164-10.
4TelecommunicationsManagementNetwork
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derMetering-Komponenteangegeben;dieweiterenKomponentenwerdenalsaußerhalbdesRahmens
derSpezifikationbetrachtet,sodaßaufeinedetaillierteBeschreibungsowie Schnittstellendefinitionen
verzichtetwird.

Das TIN A-Konsortium(TINA-C) spezifiziert in [TINA 96] eine Managementarchitekturfür das
Abrechnungsmanagement,Schnittstellenzum Managementder Komponentenund Ereignisse,die
währenddesAbrechnungsvorgangseintretenkönnen.DieSpezifikationerfolgtallerdingsfür dieTINA
ServiceArchitecture [OMG 96-09-08] undkannnicht ohneweiteresauf eineheterogeneUmgebung,
wie sieim Szenarioin Kapitel2 beschriebenwird, übertragenwerden.

NachBetrachtungder Standardisierungsbemühungen mußalsokonstatiertwerden,daßdie existie-
rendenStandardisierungsdokumente denAbrechnungsvorgangbez̈uglich NutzungundManagement
nicht abdecken.Die meistenbeschr̈anken sichauf einenTeilbereichderAbrechnungoderlassendie
ManagementaspektedesAbrechnungsvorgangs unber̈ucksichtigt.

3.1.2 Managementprozesse

Die ErbringungeinesDienstesunddessenManagementkannalsein Modell von Prozessenbetrach-
tet werden.DieseSichtweiseerlaubteineengeEntsprechungzwischendenGeschäftsprozessenei-
nesBetreibersunddenzu ihrer UmsetzungerforderlichenManagementheuristiken,ohneDetailsvon
DienstenundImplementierungsmerkmaleeinbeziehenzumüssen.

Managementprozesseber̈ucksichtigenzwardieFunktionsweisedesSystems,richtensichjedochaus-
schließlichauf die ErbringungdesDienstesentsprechenddermit demAbnehmervereinbartenKri-
terien(Dienstg̈ute) aus(vgl. [HAN 99]). Die Art und Organisationder ProzesseeinesAnbietersin
einemProzeßmodellsindhöchstspezifischfür diesenAnbieter, sowie sichauchseineGescḧaftskon-
zeptevon denenandererAnbieterunterscheiden.Der Ausgangspunktfür die Spezialisierungeines
ProzeßmodellskönnenallgemeingehalteneProzeßmodellesein,die andie Bed̈urfnisseeinesAnbie-
tersangepaßtwerdenkönnen.Ein Beispieldafür ist dasTelecomOperationsMap (TOM) [TMF 910]
desTM Forum, dasoperationaleProzessein einemallgemeinenModell organisiert.Aus Manage-
mentsichtentsprechendiesedenManagementprozessenzur VerwaltungundSteuerungdesdenope-
rationaleProzeßimplementierendenSystems.DasTM Forumgehtbei derErstellungseinesModells
nacheinemtop-down-Ansatzvor, indemzusammenmit Unternehmender IT-BrancheeineSpezifi-
kationvereinbartwird. Umgekehrt werdenin der IT Infrastructure Library (ITIL ) die in derPraxis
umgesetztenKonzepteuntersuchtundbewertet,umdannalsdeqbestpracticesbeschriebenzuwerden.

Ein BeispielderAnwendungeinesallgemeinenProzeßmodellsstelltdievondemFORM -Consortium
in [FORM99]beschriebenelogischeArchitekturfür ihr OpenDevelopmentFramework dar, dieunter
Berücksichtigungvon ProzessenundihrenBeziehungenzueinanderentwickelt wird.

Ein allgemeinesProzeßmodellkannnichtnurbez̈uglichdenAnforderungeneinesAnbietersspeziali-
siertwerden,sondernauchin Teilbereichegegliedertwerden.Speziellfür dasAbrechnungsmanage-
mentkanneinTeilmodellbetrachtetwerden,dasdieProzesseim RahmenderAbrechnungbeschreibt.
In [Radi 02] werdendieTeilprozessederAbrechnungidentifiziertundentsprechenddesLebenszyklus
einesDienstesorganisiert(sieheAbbildung4.2).DieseGliederungdesAbrechnungsvorgangsin Pro-
zessewurdeder in dieserArbeit entwickelteneinheitlichenSicht auf dasAbrechnungsmanagement
zugrundegelegt.
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3.2 Policies

Policiesstellenim GrundeRegelndar, die die VerhaltensweiseeinesSystemsbeeinflussen.Ihre Be-
rechtigungergibt sichausderNotwendigkeit, immerkomplexer werdende(verteilte)Systemezu be-
herrschen.In denArbeitenam Imperial College of Londonwurde folgendeallgemeine(hier sinn-
gem̈aßübernommene)Definition für Policiesformuliert (vgl. [Mari 97], [Dami 02]) :

Eine Policy ist einepersistente, deklarative, von ManagementzielenabgeleiteteSpezifi-
kationeinerRegel bez̈uglich desVerhaltenseinesSystems.

Der deklarative Charaktervon Policieserlaubtes,dasVerhaltendesSystemszu spezifizieren,ohne
dabeidaskonkreteVerfahrenzu dessenDurchsetzungSchrittfür Schritt,wie etwa in einemprozedu-
ralenAnsatz(z. B. mittels Managementskripten)festzulegen.Wird dasgewünschteVerhalteneines
SystemsalseineMengePoliciesformuliert,kanndasManagementwissenderManagerbzw. Admini-
stratoreneinesSystemsunabḧangigvonderkonkretenImplementierungderManagementmaßnahmen
erfaßtwerden.Als Folgekann:

2 dasManagementwissenanderen(z. B. neuen)Managernverfügbargemachtwerdenund2 die AnzahldernotwendigenmanuellenEingriffe mittelsWerkzeugenverringertwerden.

Die tats̈achlicheEntwicklungsolcherManagementwerkzeugeerfordertdieEinführungweitererKon-
zepte.Zur Formulierungvon Policiesben̈otigt maneinedazugeeignete,deklarative Sprache.Es ist
ebenfallserforderlich,dieAbbildungeinerPolicy aufkonkreteManagementaktionenzuspezifizieren,
wie auchdie Art undWeise,in derdie Managementaktionenausgef̈uhrt werden.

3.2.1 Policy-Typen

Regeln bez̈uglich desVerhaltenseinesSystemskönnenunterschiedlichabstraktformuliert werden.
An denbeidenExtremensteheneinerseitsstrategischePolicies,dieeineinformelleAngabedarstellen,
andererseitsoperationalePolicies,dieeinekonkreteMaßnahmebez̈uglich einesManagementobjekts
(MO) spezifizieren.

Geschäfts−
aspekte

Detail−
Aspekte

Technische
grad

strategisch

zielorientiert

Policy−TypAbstraktion

operational

Verfeinerung

Anzahl
Policies

Abbildung3.2:Policy-Hierarchienach[Koch96]

Die unterschiedlichen Abstraktionsebenen
für Policies sind in einer Policy-Hierarchie
organisiert [Wies95], [Koch96], [Mari 97],
[Radi 98]. Die AnzahlderPolicieswächstmit
demDetailgrad,wie anhandder in Abbildung
3.2 dargestelltenHierarchieangedeutetwird.
Die Spezialisierung von strategischen zu
operationalenPoliciesgeschiehtin einemVer-
feinerungprozeß.DieserhatalsAusgangspunkt
ausgescḧaftlichenAspektenabgeleitete,infor-
melle Beschreibungen niedrigen Detailgrads.

Davonausgehendwerdenimmerdetailliertere,konkreterePoliciesentwickelt. Da in dervorliegenden
Arbeit von operationalenPoliciesausgegangenwird, wird auf die genanntenVerfeinerungsschritte
nicht weitereingegangen.
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3.2.2 Sprachenzur Policy-Definition

Zur Spezifikationvon Policieskommeneigenszu diesemZweckkonzipierteSprachenzumEinsatz.
Es existierenzahlreicheSpezifikationensolcherSprachen,die in unterschiedlichemMaßeauf be-
stimmteManagementbereichespezialisiertsind. Mit Ausnahmevon Constraint-basiertenAnsätzen
(z. B. Miro´ [Heyd 90]) weisendie meistenSprachenGemeinsamkeitenbez̈uglich ihrer grundlegen-
denElementeundAusdrucksm̈achtigkeit auf.

Ponder

Ein prominentesBeispielist dieSprachePonder[DDLS 00]. Ponderunterscheidetzwischenmehreren
Typenvon PoliciesundbietetUntersẗutzungfür die Angabevon Rollen,GruppenundDomänen.Als
einesder Grundkonzeptekanndie Typisierungder Policiesals Mittel zur Angabevon Rechtenund
Verpflichtungen gesehenwerden.Dabeiwerden(Zugriffs-) RechtemittelsAuthorizationPoliciesan-
gegeben,die positive (Erlaubnis)undnegative (Verbot)Rechtespezifizierenkönnen.Verpflichtungen
werdenmittels Obligation Policies spezifiziert;ihr negativesGegensẗuck findet manin denRefrain
Policies, die eineUnterlassungangeben,unabḧangigvon denfür die Aktion gewährtenRechte(vgl.
[SlLu 99], S.7f).

WeitereunterdemBegriff derPolicy zusammengefaßte,grundlegendeKonstruktesindMetapolicies
und eine Anzahl Gruppierungsmechanismen.Die GruppierungsmechanismenRole, Group, Relati-
onundManagementStructure von PonderdienenlediglichderGruppierungderPolicies— nichtder
vondenPoliciesverwaltetenEntitäten.Die Art undWeise,in derdiesgeschieht(vgl. [DDLS 00], Ab-
schnitt5) läßtallerdingseineAbbildungderPolicy-Gruppenauf (externverwaltete)Entitätsgruppen
zu. Eine Rolewird beispielsweiseals eineGruppevon Policiesmit gemeinsamenSubjektdefiniert.
In einerOrganisationshierarchie hingegenwird eineRolle Entitäten(z. B. Personen)zugewiesen,die
bestimmteTätigkeitenausf̈uhrenoderbestimmtePrivilegienbesitzen.

Ponderuntersẗutzt für mancheElementeobjektorientierteKonzepte,beispielsweisedie Spezialisie-
rungvon DomänenundRollen,sowie die Definition von ,,Templates”(Vorlagen),ausdenenwieder-
um mittelsSpezialisierungPoliciesabgeleitetwerdenkönnen.

Weitere Policy-Sprachen

NebenPonderexistierenweitereallgemeineSprachen,wie etwa die bei Bell Labsentwickelte PDL
[LBN 99] oderdie in [Krel 97] entwickelteSprache.Sprachenzur Spezifikationvon Policieswerden
nicht immer für allgemeineZwecke entwickelt. Für bestimmteManagementbereichewurdenSpra-
chenzur Policy-Definition entwickelt, derenAnwendbarkeit auf denanvisiertenManagementbereich
hin gepr̈uft wurde.Trotzdemweisendiese,,spezialisierten”SprachengroßeGemeinsamkeiten mit
den,,allgemeinen”auf, sodaßsie ohneweiteresin anderenals denvorgesehenenBereicheneinge-
setztwerdenkönnten.Als Beispielkönnendie in [Radi98] spezifizierteSprachezum Management
nomadischerSysteme,sowie die in dervorliegendenArbeit entwickelteSprache(sieheKapitel5) ge-
nanntwerden.EineumfangreicherëUbersichtvonSprachenzurPolicy-Spezifikationkann[Dami 02]
entnommenwerden.
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Gemeinsamkeiten

Eine(operationale)Policy in einerdieserSprachenbestehtausmehrerenTeilen,derenSemantikfol-
gendermaßenbeschriebenwerdenkann: Das Objekt, für dasdie Policy spezifiziertwurde wird in
einemSubject-Feld ausgedr̈uckt. Die Zielobjekte(MOs) die von der Policy beinflußtwerden,sind
in einemTarget-Feld angegeben.Dies schließtnaẗurlich nicht aus,daßder Inhalt von Subject-und
Target-Feldidentischsind.Managementoperationen, dieaufdenZielobjektenausgef̈uhrtwerden,sind
in einemAction-Feld formuliert. DieseOperationenwerdenbeim Eintreffen bestimmterEreignisse
ausgef̈uhrt, die innerhalbder Policy in einemEvent-Feld angegebenwerden.Die Ausführungder
Operationenkannaußerdemvon denin einemConstraint-Feld angegebenenBedingungenabḧangig
gemachtwerden.Aus dengenanntenFeldernaufgebautkanneinePolicy allgemeinnotiert werden
als:

Policy: SUBJECT TARGET EVENT ACTION CONSTRAINT

3.2.3 Inf ormationsmodelle

Um einePolicy in einemSystemzurepr̈asentieren,ist einInformationsmodellerforderlich,in demdie
obengenanntenElementedargestelltwerdenkönnen.Eskannebenfalls notwendigwerdendie Sub-
jekteundZielobjektederPoliciesin einemModell zu repr̈asentieren.Im folgendenwerdenAnsätze
vorgestellt,die dieseAufgabenzuerfüllen versuchen.

PolicyGroup

PolicyCondition

System

PolicyRule

PolicyAction

PolicyRepository

*

*

*

1

1

*
*

*
*

*

*

0..1
*

*

*
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Abbildung 3.3: Klassen des
Policy Core Information Mo-
del derIETF (Auszug)

Die Distributed ManagementTask Force (DMTF) spezifiziert im
CommonInformationModel(CIM) [Core24] einobjektorientiertes,
erweiterbaresInformationsmodellzur einheitlichenBeschreibung
von Systemen.Mit CIM könnenin UML-Notation (siehe[RJB 99])
KomponenteneinesSystemssowie ihre gegenseitigenBeziehungen
dokumentiertwerden.DurchSpezialisierungeinzelnerElementedes
CIM wurdenModelle für eineAnzahlDomänengeschaffen. Insbe-
sonderehervorzuhebenist dasCIM Policy Core InformationModel
[DSP0108], dasElementevon Policiesund ihre Beziehungenals
ObjekteundAssoziationendarstellt.

Basierendauf CIM entwickelte die IETF in [MESW 01] dasPoli-
cy Core InformationModel (PCIM) zur Beschreibung von Policies
und derenBestandteilen.Im Rahmender Zusammenarbeitder bei-
den GremienDMTF und IETF wurdenErfahrungenmit PCIM in
dasCIM Policy CoreInformationModel eingebracht[Radi03], so-
daßseinevorliegendeVersion2.7 weitgehendzu PCIM kongruent
ist.
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3.2.4 Verarbeitung von Policies

Die FestlegungeinesInformationsmodellsundeinerSprachereichenalsGrundlagefür dieModellie-
rungeinerManagementanwendungnicht aus.Essind Heuristiken notwendig,die dasVerhaltendes
Systemsbez̈uglich Auswertung, Ausf̈uhrungundVerwaltungderPoliciesbestimmen.

Die existierendenArchitekturenfür Systemezur Policy-Verarbeitungspezifizieren:

2 Point of Decision(POD)alsKomponentezur Auswertungvon Policies2 Point of Enforcement(POE)alsKomponentezurAusführungvon Aktionen2 Policy RepositoryalsKomponentezurVerwaltungderPolicies

Die Auswertung einerPolicy geschiehtim Point of Decision. EreignisgesteuertePolicy-Systeme
suchendabeifür ein eingehendesEreignisdie passenden(d. h. diejenigen,derenEvent-FelddenTyp
desEreignissesentḧalt) heraus.Die Bedingungen(Constraints)jeder ,,gefundenen”Policy werden
gepr̈uft. Ist die Bedingungwahr, ordnetderPoint of Decisiondie Ausführungderin derPolicy ange-
gebenenAktionenan.Die AuswertungderPoliciesgeschiehtmittelseinesPolicy-Interpreters.Dieser
kannentwederdie textuelleFassungderPoliciesbei Bedarfparsenundevaluieren,odereinekompi-
lierte FormderPolicy auswerten.

Die Ausführung der Aktionen einer Policy obliegt dem Point of Enforcement. Die tats̈achliche
Ausführunghängtdabeivon der zum ManagementbenutztenArchitektur ab. Naheliegendist eine
UmsetzungderOperationenmittelseinerMiddlewarewie CORBA oderJava RMI.

Verteilung von Policies Ein Managementsystemkannzwei Strategienzur Umsetzungder in Poli-
ciesspezifiziertenRegelnverfolgen:zentraleoderverteilteAuswertungderPolicies.Der Ansatzmit
zentralerAuswertungsetztvoraus,daßdieAuswertungundAusführungderPoliciesin einereinzigen
Komponentegeschieht.Dies vereinfacht ihre Verwaltung,hat jedochauchdie gängigenNachteile
einerzentralenKomponentezur Folge (schlechtehorizontaleSkalierbarkeit, singlepoint of failure
etc.).

Der Ansatzmit verteilterAuswertungderPolicieshingegennutztdie VorteilederLokalität ausund
skaliertgut.Allerdingsimpliziert dieserAnsatzmehrere(zurAnzahlderSystemeproportionaleZahl)
Komponenten,die Policiesauswerten.Will manLokalitätsvorteile ausnutzen,stehtmandeshalbvor
der Aufgabe,die Policiesan die richtigenPoints of Decision(POD) zu verteilen.Ein Modell dafür
wird in [DLSD01] vorgestellt.

Konfliktaufl ösung Policies können— als die Regeln, die sie darstellen— zueinanderwider-
spr̈uchlichformuliertwerden.DeshalbsindMittel erforderlich,um solcheKonfliktezu erkennenund
zu beseitigen.

Bez̈uglichderSprachePonderwird in [LuSl 97] dasProblemvonkonfliktärenPoliciesbetrachtetund
eineErkennungsstrategie basierendaufderAnalyseüberlappenderDomänenangabenvorgeschlagen.
Im CIM ist Konfliktauflösungbasierendauf der Zuweisungvon Prioritätenan Policiesvorgesehen,
währendfür diebeiBell LabsentwickeltePDL in [CLN 00] einaufPr̈adikatenbasierendesVerfahren
entwickelt wurde.
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Die Auseinandersetzungmit KonfliktenzwischenPoliciesliegt außerhalbdesRahmensdieserArbeit.
Die im CIM vorgeschlagene,auf PrioritätenbasierendeLösung,wurdeallerdingsin der in Kapitel 5
spezifiziertenSpracheaufgegriffen.

Metapolicies MetapoliciesstelleneinenVerwaltungsmechanismusfür Policiesdar. Ihre Definition
nach[Hosm92], aufgegriffen in [Avit 98] kannübersetztwerdenals:

Metapoliciessind Policiesbez̈uglich Policies.Sieformulieren die ausdr̈uckliche Regeln
bez̈uglich Policiesundkoordinierendie Interaktionmehrerer Policies.

DasKonzeptwurde sowohl mittels operationalerPolicies,als auchmit Hilfe logischerAusdr̈ucke
(z. B. in Ponder)umgesetzt.UnterMetapoliciesverstehtmanin Ponderdie Angabevon Pr̈adikaten,
die beispielsweiseBedingungenfür dasAuftretenvon Konfliktendarstellenkönnen.Die in dervor-
liegendenArbeit spezifiziertePolicy DefinitionLanguage untersẗutzt implizit Metapoliciesalseinen
Spezialfall derformulierbarenoperationalenPolicies.

3.2.5 Policy-basierteTechniken in der Abr echnung

Metering Policy

Collecting Policy Collecting Layer

Meter Configuration

Collecting
requirements

CI

PI

(e. g. metering intervals)

configuration
Collecting

(e. g. collector address)

Metering Layer

Metered
data

Collected
data

Accounting
requirements

DI

Abbildung3.4:DasBilling SystemFramework aus[HaCa99]
(NachgebildeterAusschnittderOriginalskizze)

Für die policy-basierte Steuerung
von Teilen des Abrechnungsvor-
gangs existieren bereits Konzepte,
die sich allerdings jeweils auf be-
stimmte Teile der Abrechnungbe-
schr̈anken. In [HaCa99] wird ei-
ne policy-basierte Architektur zur
Durchsetzungvon Tarifen beschrie-
ben,die einenähnlichenAnsatzauf-
weist,wie die in Kapitel4 dieserAr-

beit beschriebeneIntegrationsschicht. Die in Abbildung 3.4 mit ,,CI” (configuration interface) be-
zeichnetenSchnittstellensind Teil einesconfiguration plane, daseineeinheitlicheSchnittstellezur
Konfigurationdarstellt.Die Anwendbarkeit diesesconfiguration planewird jedochnicht für denge-
samtenAbrechnungsprozeß,sondernlediglich für die KonfigurationverschiedenerTarife untersucht.
MessungundÜberwachungvon Netzkomponenten(metering),die ZusammenfassungderMeßdaten
(collecting),sowie die Zuweisungvon Preisen(charging) werdennicht betrachtet.Im Ansatzwerden
TarifebasierendaufderDienstg̈utemittelsdynamicpricing ber̈ucksichtigt.Dabeiwird ausschließlich
von einemaufDiffServ[BBC 3 98] basierendenDienstangebotausgegangen.

BasierendaufdieserArchitekturbeschreibt[ZZC 02] diekonfigurierbarenParameterderbetrachteten
Teile desAbrechnungsvorgangs (wie etwa Adressierungder von MeßkomponentengeneriertenDa-
tens̈atzenundGranulariẗat derMessung)undspezifiziertSchnittstellenfür ihre Einstellung.Eswird
zwischenintegratedaccountingunddiscreteaccountingunterschieden,wobeiersteresalsTeil eines
Dienstesbetrachtetwird und discrete accountingals eingensẗandigerDienst (der für verschiedene
Diensteadaptiertwerdenkann)modelliertist.

Die beidengenanntenArbeitenbefassensich mit dem Einsatzvon Policieszur Konfigurationvon
Netzkomponenten(networkelements). Die dabeibeschriebenenPoliciessindauf die jeweilige Pha-
sedesAbrechnungsvorgangs (metering,collecting...) spezialisiertund werdenlokal (d. h. an jeder
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Komponente)ausgewertet.EineSprachefür dieNotationderPolicieswird nichtangegeben,lediglich
die BeziehungenzwischendenEntitäteneinesAbrechnungsvorgangs (ausdenenAnforderungenan
einegeeigenetePDL abgeleitetwerdenkönnten)sinduntersuchtworden.

3.3 Positionierung der Arbeit und Zusammenfassung

In diesemKapitel wurden die Grundlagenvon Abrechnungssystemenund -management,sowie
policy-basierterSteuerungundProzeßorientierungskizziert.DazuwurdenPublikationenzudenTeil-
bereichendervorliegendenArbeit untersucht.

Die vorgestelltenPolicy-SprachenweiseneineGemeinsamkeit in derAufteilung einerPolicy in Fel-
derauf.Auch wenndie Felderin denverschiedenenSprachendieselbensind,ist ihre Semantiknicht
immerdie gleiche.Ebensogibt esUnterschiedebeiderSpezifikationvon MetapoliciesundLaufzeit-
umgebungdespolicy-verarbeitenden Systems.Für die in dieserArbeit entwickeltenSprachewerden
die sechsin Abschnitt3.2genanntenFelderübernommen.Ihre Ausdrucksm̈achtigkeit undSemantik
wird in denKapiteln4 und5 festgelegt. Aus derVielzahlvon Ansätzenzu verschienenenAspekten
derArbeit werdennuneinigegewählt,denenbesondereBedeutungzugemessenwerdenkann:

2 Die Untersẗutzungfür Rollen wird auf extern definierteRollen beschr̈ankt, etwa solche,wie
sie im Sicherheitsmanagementvorkommen;die Zuweisungvon Rollen an die Policiesselbst
scheintim Kontext dieserArbeit wedernotwendignochwünschenswert.

2 MetapolicieswerdenalsoperationalePoliciesangenommen.Ein Ansatzmit Pr̈adikatenwürde
die Spezifikationeinereigensdafür vorgesehenenSpracheund entsprechendenMehraufwand
bei derImplementierungderLaufzeitumgebungerfordern.

2 Der in PCIM vorgeschlagenerAnsatz zur KonfliktauflösungzwischenPolicies wird in die
Policy-Sprachemit übernommen.Konflikte zwischenPolicieswerdenzwar als Problemzur
Kenntnisgenommen,jedochmußim RahmendieserArbeit auf einedetaillierteBetrachtung
verzichtetwerden.

2 Für die AnforderungendieserArbeit reicht die BetrachtungoperationalerPoliciesaus.In der
Policy-HierarchiehöherliegendePolicies(strategischebzw. funktionale)werdendeshalbauf-
bauendenArbeitenüberlassen.

2 Die verteilteAusführungderPolicieswird beimEntwurfundderImplementierungber̈ucksich-
tigt, repr̈asentiertjedochebenfalls keinenzentralenBausteinderArbeit.

2 Für die ImplementierungeinerPolicy-SprachesindWerkzeugenotwendig,die in allenvorge-
stelltenVorarbeitenengandie Sprachegebunden,alsoproprieẗar sind.Sie führenalsozus̈atz-
liche herstellerspezifische,wennauchoffengelegte,Elementein dasAbrechnungsmanagement
ein (z. B. eigeneParser, Editorenetc.).DiesesProblemkanndurchdie Benutzungeinergene-
rischenSprachewie XML für die Repr̈asentationderPolicy-Sprachegel̈ost werden.Dadurch
wird derEinsatzvon XML-Standardwerkzeugenzur Bearbeitungvon Policiesermöglicht.

Aus diesenEntscheidungenergebensichweitereCharakteristikaderPolicy-Spracheundderzu ent-
wickelndenManagementanwendung.Er erscheintzweckm̈aßig,einenauf PCIM basierendenAnsatz
anzustreben,wobeidie ProzessedesManagementbereichswannimmermöglich in die Entwicklung
mit einbezogenwerden.



KAPITEL 3. STATE OF THE ART 22

Die Einführungeiner Managementsichtunter Verdeckungder herstellerspezifischenTeile desAb-
rechnungssystemsmußexistierendeSpezifikationenber̈ucksichtigenundsich,wannimmermöglich,
daranorientieren.

Die ImplementierungderManagementanwendungbasierendaufoffeneStandards,wie beispielsweise
XML zur Repr̈asentationderSpracheundCORBA alsManagementwerkzeug,versprichtebensodie
Problemeim Abrechnungsmanagementanzusprechen.EineweitereAnforderungist einehochgradi-
geErweiterbarkeit undWartbarkeit von sowohl SprachealsauchManagementanwendung.Dieseist
bedingtdurchdenEinsatzin einemunbekanntenSoftware-Umfeldmit hoherÄnderungsdynamik.

Zusammenmit denin Kapitel 2 formuliertenAnforderungenprägendie hier beschriebenenCharak-
teristikadieweitereEntwicklungderfür dieAufgabenstellungnotwendigenKonzepte.



Kapitel 4

Konzeption

Der in dieserArbeit vorgestellteAnsatzkombiniertpolicy-basierteSteuerungmit einerstrengpro-
zeßorientiertenSicht. In diesemKapitel wird die Anwendungder prozeßorientiertenSicht auf das
Abrechnungsmanagementerörtert.Zudemwerdendie Elementeder regelbasiertenSteuerungange-
sprochen,die im Entwurfderin denfolgendenKapitelnentwickeltenManagementanwendungeinge-
hen.Die in Kapitel 2 formuliertenAnforderungen,sowie die in Kapitel 3 angegebenenVorarbeiten
bildendabeieineGrundlagederVorgehensweise(vgl. auchAbbildung1.2).

Nachder Diskussionder ProzessedesAbrechnungsvorgangs werdendie Rahmenbedingungendes
EntwurfseinerPolicy DefinitionLanguage(PDL) untersucht,mittelsdererPoliciesformuliertwerden
sollen.DabeiwerdenMächtigkeit und Elementeder PDL festgelegt, sowie sich darausergebende
Anforderungenfür denEntwurfdesLaufzeitsystems.

4.1 ProzeßorientierteSicht auf denAbr echnungsvorgang

Der Begriff der Prozeßorientierungim Managementbegründet sich in der Abbildung von
Gescḧaftsprozessenauf Managementprozesse.DasZiel dieserZuordnungist die Entsprechungvon
Entitäten,Ereignissenund Aktionen ausbetriebswirtschaftlicher Perspektive und ausManagement-
sicht (im SinnedesIT-Systemmanagements).Dabeiwerdendie Prozesseunabḧangigvon ihrer Im-
plementierung,insbesondereohneRücksichtaufeingesetzteKomponenten,betrachtet.

4.1.1 Die Teilprozesseder Abr echnung

Es erscheintsinnvoll, die Teilprozessein drei Kategorieneinzuteilen.Ein Teil der Prozessekönnen
vollständig automatischumgesetztwerden,währendandereausschließlichvon Menschendurch-
geführt werdenmüssen.Zus̈atzlichgibt esTeilprozesse,die nicht eindeutigeinerderzwei genannten
Gruppenzugeordnetwerdenkönnen.

Tabelle4.1 zeigtdie Einteilungder in [Radi02] angegebenenTeilprozessederAbrechnungin diese
drei Kategorien.Bei den,,anwendergesteuerten”Prozessenin derlinkenSpaltehandeltessichdabei
um Teilprozesseder PlanungsphaseeinesDienstes.In der mittleren Spaltebefindensich die Teil-
prozesse,die ohneBenutzerinteraktionauskommen,währendin der rechtenSpaltedie ,,hybriden”

23
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Anwendergesteuert Automatisch Hybrid

customer configure implement/
analysis accountingsystem instantiatemeters

serviceanalysis deploy meters pricing
costallocation deinstallmeters datarollout

usageaccounting invoiceverification
charging paymentcontrol
billing error

reporting
change

Tabelle4.1:KategorisierungderTeilprozessederAbrechnung

Prozesseangegebensind. DiesekönnenunterUmsẗandensoftwaregesẗutzt sein,sind abernicht in
allenFällenohneBenutzerinteraktionmöglich.

Als Beispielfür einenhybridenTeilprozeßkanninvoiceverificationhervorgehobenwerden.Eshan-
delt sich dabeium die Überpr̈ufung der RechnungendurchdenAnbieter. Anhandvon Heuristiken
könnenauffällige AbweichungenzwischendenRechnungeneinesKundenfestgestelltwerden.Diese
Abweichungenkönnenvon einemver̈andertenNutzungsverhaltendesKundenherr̈uhren,odereinen
HinweisaufFehlerim Abrechnungsvorgangdarstellen.Um die tats̈achlicheUrsachezu identifizieren
ist die Überpr̈ufungdurchdasPersonaldesAnbietersnotwendig.

Merkmale einesTeilprozesses

BetrachtetmaneinenProzeßallgemein,könnenfolgendeoffensichtlichenMerkmalefestgestelltwer-
den:

Aktionen JederProzeßträgtdieVerantwortungfür dieLösungeinerAufgabe.Zu die-
semZweckkannihm eineAktion odereineFolgevonAktionenzugeordnet
werden,die zur ErfüllungderAufgabeben̈otigt wird.

Entit äten An einemProzeßsind ein oder mehrereAkteure beteiligt, die Aktionen
ausf̈uhren.JenachProzeßkönnensowohl Menschenals auchMaschinen
(Rechner)die Rollen der Akteureinnehaben.Die Akteureführendie Ak-
tionenbez̈uglich Zielenaus,die ebenfalls Repr̈asentationenvon Personen
oderMaschinensind.Akteur und Ziel könnenunterUmsẗandenidentisch
sein;siewerdenunterdemOberbegriff Entität zusammengefaßt.

Ereignisse DurchAktioneninnerhalboderaußerhalbeinesProzessesentstehenEreig-
nisse. Sie markierendie erfolgreicheoder fehlgeschlageneDurchführung
von Aktionen,ÄnderungenamKontext desProzessesusw. DasEintreffen
einesEreignisseskanneinAnlaßzurAusführungeinerAktion, zumEintritt
oderVerlasseneinesProzessesoderzur Fehlerbehandlungsein.

Aktionen,beteiligteEntitätenundmöglicheEreignissecharakterisiereneinenProzeß;zweiProzesse,
die in diesendreiMerkmalenübereinstimmensindinfolgedessenidentisch.
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Abbildung4.2:Die TeilprozessederAbrechnungim LebenszykluseinesDienstesnach[Radi 03]

4.1.2 TeilprozessealsZuständedesAbr echnungsvorgangs

Bedingung

Bedingung

Ereignis

Grenze der Prozesse

Prozeß A Prozeß B

Prozeß C

Abbildung 4.1: Ereignisse
und Bedingungeneines Petri-
Netzesan den Prozeßgrenzen

EreignisselösenÜbergängezwischenTeilprozessenaus.Die Ver-
arbeitungeinesVorgangsverläßtdenaktuellenTeilprozeßundwird
in einemanderenweitergeführt. Die Übergängesind nicht belie-
big, sonderndurchdenurspr̈unglichenTeilprozeßund dasEreig-
nis bestimmt.Zus̈atzlicheBedingungenkönnendasAuslösenei-
nesÜbergangsmitbestimmen.Umgekehrt kann dasVerweilenin
einem Prozeßgewisse Randbedingungenimplizieren. Als Mittel
zurDarstellungderdynamischenEigenschaftenderProzesseschei-
nendeshalbPetri-Netzeein geeignetesMittel zu sein [HLK+ 98]
(vgl. auch[EMS 00], [Cap93]. Sie erlaubendie graphischeNota-
tion von Zusẗanden,zustands̈anderndenEreignissenundAktionen,
sowie Nebenbedingungenfür einenZustands̈ubergang.

Aus einersolchenProzeßbeschreibung könntenoperationalePoli-
cies(unterUmsẗandensogarautomatisch)abgeleitetwerden,indem
die Bedingungenund Ereignissean denProzeßgrenzenbetrachtet
werden(Abbildung4.1).Die ErstellungeinesPetri-Netzesmit vie-

len Zusẗanden,Ereignissenund Bedingungen,so wie sie im Fall der Teilprozesseder Abrechnung
vorkommen,kannallerdingseinehoheKomplexität besitzen.Da einePrüfung der Korrektheitsich
ausdiesemGrundalsschwierigerweisenwürde,wird hiervondiesemAnsatzabgesehen.Stattdessen
wird die DarstellungmittelsAktivitätsdiagrammenentsprechendAbbildung4.2gewählt.

In der Abbildung sind die Teilprozesseder Abrechnungals eineFolge von Aktivitätenentlangdes
LebenszykluseinesDienstes(siehe[GHK+ 01a], [Radi 02]) angeordnet.Die automatischenProzesse
sinddabeimit einerdickerenUmrandungangedeutet,die hybridenmit einergestrichelten.Mankann
derAbbildungentnehmen,daßdiefür einManagementsysteminteressantenTeilprozessederAbrech-
nung(nämlichdie automatischen)vorwiegendin derBetriebsphaseauftreten,sowie denPhasenvor
undnachderBetriebsphase.
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Der Prozeßchange

Einer der wichtigstenTeilprozesseausManagementsichtist change. In diesemTeilprozeßwerden
ÄnderungenwährenddesBetriebseingebracht,bespielsweisedasHinzufügenoder Entfernenvon
BenutzernoderDiensten,oderÄnderungenan Tarifen. Ihm entsprichteineTeilphaseim Lebenszy-
klus einesDienstes.Tats̈achlichwird derRoutinebetriebfür Änderungenausgesetztunddanachwie-
der aufgenommen;die Rückkehr zu denTeilprozessender Betriebsphasegeschiehtallerdingsunter
UmsẗandenüberandereTeilprozesse,wie im BeispielderAbbildung4.2angedeutetwird.

Fehlerbehandlung

In jedemder genanntenProzessekönnenFehlerauftreten.Die Behandlungvon Fehlernwird aller-
dingsankeinerStelleim Prozeßmodellausdr̈ucklich ber̈ucksichtigt.EsbietensichdreiStrategienan,
um dieseLücke zu schließen:

1. Fehlerwerdenin demProzeßbehandelt,in demsieauftreten.
2. Fehlerwerdenin einemeigenenProzeßbehandelt.
3. Hybridisierungvon 1 und2: mancheFehlerwerdenim Prozeßbehandelt,in demsieauftreten;

anderewerdendelegiert.

Alternative einssiehtvor, dieFehlerbehandlungin deneinzelnenProzessenzus̈atzlichzuber̈ucksich-
tigen.DerVorteil diesesAnsatzesliegt aufderHand:dieProzessesindin sichabgeschlossen.Esmuß
jedochbedachtwerden,daßbereitseinfacheProzesseein breitesSpektrumpotentiellerFehlerf̈alle
aufweisenkönnen.WürdealsoeineumfassendeBehandlungvon Fehlerf̈allen in jedemProzeßein-
geführt, führtedieszu einerviel höherenKomplexität derProzesse.Zus̈atzlich ist zu erwarten,daß
einigeFehlertypenin mehrerenProzessenauftretenkönnen.AuchwennihreBehandlungin allenPro-
zessengleichwäre,müßtediesegleichwohl in jedemProzeßvorgesehensein;dieswürdewiederum
zu Redundanzin dendenProzesseninnewohnendenVerfahrenführen.

Der Ansatzvon Alternative zwei sieht hingegen vor, die bisherigeSpezifikationder Prozesseun-
ver̈andertzu belassen.Beim Auftretenvon Fehlernwird ihre Behandlunganeineneigensdafür vor-
gesehenenProzeßdelegiert. In diesemProzeßwerdendie Fehlerf̈alle aller Prozessebehandelt;esist
offensichtlich,daßdie Komplexität diesesProzessesmit der Anzahl Fehlertypenund Maßnahmen
zur Fehlerbehandlungwächst.DerAnsatzimpliziert auch,daßVerfahrenandererProzesseaußerhalb
ihresKontextesdurchgef̈uhrt werden.Er bietetallerdingsdenVorteil, Fehlerbehandlungin die Pro-
zesseeinzuf̈uhrenund gleichzeitigdasbereitserstellteund gepr̈ufte Modell intakt zu erhalten.Das
beiAlternativeeinsauftretendeProblemderRedundanzdefinierterVerfahrenerübrigtsichaußerdem.

Eine Kombinationder beidenAnsätze,wie sie in Alternative drei angedeutetwird, erlaubtes,den
Ort der Behandlungvon Fehlernfür jedenFehlertypeinzelnfestzulegen.Auf dieseWeisewärees
möglich,die Integrität derProzesseweitgehendzu erhalten,währendeineüberm̈aßigeErhöhungder
Komplexität durchDelegierungeinzelnerFehlertypenvermiedenwird. IndemVerfahrenzurBehand-
lungvonFehlernanzweiStellenspezifiziertwerden,ist dieLokalisierungdereinzelnendazubenutz-
tenAktionen(unddamitihreZuordnungzuProzessen)unterUmsẗandenvon Fall zu Fall anders.
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change error

Betrieb

Abbildung 4.3:
Übergängezwischen
Routinebetrieb,
change und Fehler-
behandlung

Dem Teilprozeßchange wird in der Literatur [HAN 99] ein Teilprozeßzur
Fehlerbehandlungzur Seitegestellt.Davon ausgehendundaufgrundderobi-
genDiskussionwird an dieserStelleein weitererProzeßnamenserror ein-
geführt, in dem die Behandlungder in allen ProzessenauftretendenFehler
stattfindensoll. Es handeltsich dabeioffensichtlichum einenhybridenPro-
zeß(vgl. Tabelle4.1), da die BehandlungauftretenderFehlerautomatisch
und/oderdurch Personen(Administrator, Help Desk-Personaletc.) durch-
geführt werdenkann.

4.1.3 Policiesim prozeßorientiertenManagement

Wie bereitsin Kapitel 3 festgestelltwurde,bestehenPoliciesausdenFeldernSubject,Target,Event,
Action undConstraint.Bildet mandieseFelderaufdieMerkmalevonProzessenab,ergibt sichdie in
Abbildung4.4dargestellteZuordnung.

Merkmale

Prozesses Policy
einer
Felder 

eines

Constraint

Subject

Entsprechungen

Action

Target
Entität

Aktion

Ereignis
Event

Abbildung 4.4: Abbildung der
ProzeßmerkmaleaufdieFelder
einerPolicy

Subjectund Target repr̈asentierenSystemeund entsprechenda-
mit den Entitätender Prozesse.Die Aktionen der Policiesfinden
leicht eineEntsprechungin denProzeßmerkmalen,währendEvent
undConstraintzusammendenEreignissenderProzessezugeordnet
werdenkönnen.Ein Ereignisin derprozeßorientiertenSichtgilt so-
mit genaudannalseingetreten,wenndasEventeinerPolicy eintritt
undihreConstraintswahr sind.

PolicieseignensichaufgrunddieserÜbereinstimmunggut für das
prozeßorientierteManagement.Einerseitssindsie in derLage,die
Merkmaleder Teilprozessezu repr̈asentieren,andererseitskönnen
siedurchAusführungvonAktionenÜbergängezwischenProzessen
realisieren.Ein solcherAnsatzerfüllt diedieAnforderungADM-4 ,
indemManagementwissendeklarativ in Form von Policiesim Sy-

stemfestgehaltenwird. DurchdenEinsatzeinerPolicy-SprachereduziertsichderAufwandzur Ein-
arbeitungin dasManagementeinesSystemsaufdasErlernendieserSprache,womit dieAnforderung
ADM-5 angesprochenwird.

4.2 Anwendungder prozeßorientiertenSicht

Die BetrachtungdesAbrechnungsvorgangs unterAbstraktionvon dessenImplementierungerlaubt
eineimplementierungsunabhängige,einheitlicheManagementsichtaufdieAbrechnungentsprechend
denAnforderungenADM 2 und ADM 3. Abbildung 4.5 zeigt die prinzipielle Realisierungdieser
Sichtmit Hilfe einerausAgentenbestehendenIntegrationsschicht.Ein Agent repr̈asentiertdabeiei-
neAbrechnungskomponentegegen̈uberderManagementanwendung,indemer auf die herstellerspe-
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zifischenSchnittstellender Komponentezugreift und der Managementanwendungeineeinheitliche
Managementschnittstelle bietet.
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Abbildung 4.5: Einführung einer Integrationsschicht zur Vereinheitlichungder Benutzungs-und
Management-Schnittstellen

4.2.1 Integrationsschicht

IndemzwischenManagementanwendungundAbrechnungskomponenteneineIntegrationschichtein-
geführt wird, verlagertsich die Aufgabeder Vereinheitlichungder Schnittstellenausder Manage-
mentanwendungheraus.EineeinheitlicheSichtaufdenAbrechnungsvorgang für einenManagerbzw.
Administratorwäreauchmöglich, indemdie Managementanwendungselbstentsprechendangepaßt
wird. Dies hätte allerdingszur Folge, daßsolcheAnpassungenbei jeder Änderungender Imple-
mentierungdesAbrechnungssystems(Austauschvon Komponenten)durchgef̈uhrt werdenmüßten
[Radi 03]. Die LösungmittelseinerIntegrationsschichtumgehtdiesesProblem,entsprichtdamitder
AnforderungPRO 3 undkommtderAnforderungPRO 4 entgegen.Die AnforderungADM-3 betref-
fend der InvarianzdesManagementbez̈uglich der ImplementierungdesAbrechnungssystemswird
ebenfallsangesprochen.Mit Hilfe derIntegrationsschicht kombiniertmit einerpolicy-basiertenSteue-
rungwirkensichVer̈anderungenin derImplementierungdesAbrechnungssystemskaumnochaus,da:

1. sich beim Austauschenvon Abrechnungskomponenten die Managementschnittstellenicht
ändert(Integrationsschicht) und

2. diezurSteurungbenutztenPoliciessichnuraufdieseSchnittstellebeziehen— unddamitauch
nicht ver̈andertwerdenmüssen.

Die durchverschiedenenFunktionsumfangvon ,,alter” und,,neuer”KomponentenentstehendenUn-
terschiedekönnendurchentspechendeImplementierungderAgentenausgeglichenwerden.
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Aufgabender Agenten

Die Schnittstelleder Abrechnungskomponenten gliedert sich in eine Benutzerschnittstellefür die
KernaufgabenderKomponenteundeineManagementschnittstelle. Insgesamtbietetdie Komponente
jedocheineeinzigeAPI (ApplicationProgrammingInterface).Die ,,herk̈ommlich” eingesetztenGa-
tewayswerdenzurVerbindungheterogenerKomponentenbenutzt;ihrewichtigsteAufgabeist es,die
Interoperabiliẗat zu gewährleisten.Managementaspektewerdenhierbeimeistnicht betrachtet,sodaß
die Gateway denManagementteilderAPI derKomponenteaußerachtläßt.Als Folgewird dasMa-
nagementderKomponentenunabḧangigvon denGatewaysrealisiert.Die Heterogeniẗat derKompo-
nentenwiderspiegelt sichdabeiauchin ihremManagement:jedeKomponentekannoffensichtlichnur
mittels der von ihr untersẗutztenSchnittstellenund Managementprotokollen angesprochenwerden,
sodaßunterUmsẗandeneineVielzahlvon Managementskriptenund/oder-werkzeugenvon Nötenist.
Erschwerendkommthinzu,daßauchdie Gatewaysselbstbez̈uglich Managementdie beschriebenen
Problemeaufweisenkönnen.

Die AufgabenderAgentenderIntegrationsschichtgliedernsichin zweiBereiche:

4 ReplizierungderGateway-Funktionaliẗat4 Management

ErsetztmaneineGatewaydurcheinenIntegrationsagenten, mußdieGateway-Funktionaliẗat im Agen-
tenimplementiertwerden.Im einfachstenFall werdendabeiOperationsaufrufeweitergeleitetoderin
ähnlicheAufrufe basierendauf eineranderenVerteilungsplattform̈ubersetzt.KomplexereSzenarios
könntendasFiltern oderKonvertierenvon Datenoderdie Implementierungvon Protokollen erfor-
dern.Um die Funktionaliẗat der ihm entsprechendenGateway zu realisieren,benutztein Agent die
Benutzerschnittstelle(in Abbildung4.5mit ,,user”gekennzeichnet)derAbrechnungskomponente.

Die Abbildung der herstellerspezifischen Managementschnittstellen der Abrechnungskomponenten,
auf einheitliche,durch die Managementanwendungvorgeschriebenegestaltetsich ähnlich unter-
schiedlich.Um dasManagementder ihm zugeordnetenAbrechnungskomponente zu ermöglichen,
benutztein Agent die Managementschnittstelle (in Abbildung 4.5 mit ,,mgmt” gekennzeichnet)der
Abrechnungskomponente. Jeverschiedenerdiesevon dereinheitlichenManagementschnittstelle ist,
die von der Managementanwendungerwartetwird, destomehr Implementierungsaufwand mußbei
derErstellungderAgentenbetriebenwerden.

Die Wiederverwendungvon Agententeilenkann den Implementierungsaufwand verringern— ein
umsichtigerEntwurf der Software vorausgesetzt.Wird die innerhalbder Agentenimplementierte
Funktionaliẗat (Übersetzungvon Schnittstellen,Protokolle usw.) in Module gekapselt,kannbei der
EntwicklungneuerAgentenauf dieseModulezurückgegriffen werden.Dies ist allerdingseineAuf-
gabenstellungdesSoftware-Engineeringim RahmendesEntwurfs;andieserStellewird nicht weiter
daraufeingegangen.

Problemebez̈uglich desManagementderAgentenselbstsolltennichtauftreten,daesselbstversẗand-
lich ist, daßdiesefür dasManagementihrerselbstaucheineeinheitlicheSchnittstelleanbieten.

4.2.2 ProzeßorientierungalsWerkzeugzur Modularisierung

Die Aufteilung desAbrechnungsvorgangsin Teilprozesseerlaubtes,denAbrechnungsvorgangkon-
trollierbarzugestalten.DiesgeschiehtdurchdieEinführungeinerlogischenStrukturaufeinerhöher-
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enAbstraktionsebene.DiesesKonzeptbietetallerdingsauchbesondereMittel für denEntwurf einer
Sprachezur Spezifikationvon Policies,sowie zur VerwaltungderPoliciesdurchdasManagementsy-
stem.

Der Einsatzpolicy-basierterVerwaltungzielt einerseitsdarauf,Vorgänge,die vielfältigeSystemebe-
einflussen,alsRegelnin einereinheitlichenNotationfestzuhalten.Andererseitssoll durchdenEinsatz
von Policy-Datenbanken(sogenanntenpolicy repositories) eineWissensbasisgeschaffen werden,die
AdministratorenzurVerfügungstehensoll.

Betrachtetmansolchein repositoryalseineunstrukturierteAblageeinergroßenMengevonPolicies,
sokannsichdie SuchenacheinerPolicy für einekonkreteProblemstellungalsschwierigerweisen.
Eswird deshalberforderlich,die GesamtmengederPolicieszu strukturieren,indemmandie Policies
in Kategorieneinteilt. EineEinteilungnachProblemstellungerscheintzweckm̈aßig,dasie häufigen
Anwendungsf̈allen— wie etwaderSuchenachPoliciesfür einebestimmteAufgabe— gerechtwird.

Die TeilprozessederAbrechnungbietensichalsgrundlegendeKategorienfür die EinteilungderPo-
licies an,dasiewohldefiniertenAbläufendesAbrechnungsvorgangs entsprechen.Zus̈atzlichbesitzt
jederTeilprozeßeineMengevon Entitäten,AktionenundEreignissen,die (teilweisesogarexklusiv)
demTeilprozeßzugeordnetwerdenkönnen.

Modularer Aufbau von Policies

JenachMächtigkeit der benutztenPDL werdenMittel zur Gruppierungvon Policyteilen (z. B. tar-
gets), Untersẗutzungvon Rollen und Domänenetc. zur Verfügunggestellt.Dashat zur Folge, daß
esnicht nur Sinn macht,ganzePolicieszu speichern,sondernauchsolchezusammengesetzteBe-
standteile.DieseBestandteilekönnendannvon verschiedenenPoliciesgleichzeitiggenutztwerden
(beispielsweisekanneineGruppevon targets in mehrerenPoliciesbenutzt,mußjedochnur einmal
definiertwerden).

EineErweiterungdiesesAnsatzesist die Bereitstellungvon Policyteilenin Bibliotheken.EinePolicy
kanndannganzoderteilweiseausschonexistierendenTeilenzusammengesetztwerden.Die Vorteile
dieserVorgehensweiseliegenauf der Hand:einerseitserleichtertsie die ErstellungneuerPolicies,
andererseitsvermindertsichdieGrößederPolicy-Datenbank— diePoliciesselbstwerdenleichterzu
verwalten.

EinePolicy kannin derRegel einemderTeilprozessedesAbrechnungsvorgangszugeordnetwerden.
Umgekehrt kann auchein TeilprozeßeinenRahmenfür die ErstellungneuerPoliciesbieten.Eine
Policy für einenbestimmtenTeilprozeß,die bei ihrer ErstellungPolicyteile auseinerBibliothek wie-
derverwendet,wird voraussichtlichTeile benutzen,die ebendiesemTeilprozeßzugeordnetwerden
können.Somitkannin vielenFälleneinePolicy alseineAggregationvon alsPolicy-Bausteinedefi-
niertenMerkmalen(Ereignisse,Aktionen,Entitäten)einesTeilprozessesbeschriebenwerden.

Konsequenzenfür die Benutzerschnittstelleder Managementanwendung

Die Umsetzung dieser Konzepte in die Praxis muß insbesondereden Nutzen für Policy-
Administratoren(den haupts̈achlichenBenutzerndiesesMerkmals)ber̈ucksichtigen.Das folgende
SzenarioskizzierteinenAblauf, der für die Managementanwendungals typischangesehenwerden
kann.
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Szenario Ein Administratorwill einePolicy für denBetriebderCharging-Komponente(Geb̈uhren-
abrechnung)definieren.DiesePolicy kannalsodemcharging-Teilprozesszugeordnetwerden.In sei-
nerManagementanwendungwählt er diesenTeilprozeßundbekommt die in derDatenbankvorhan-
denen,möglicherweiseinaktiven, Policiesangezeigt.Findet er eine fertige, passendePolicy, kann
dieseaktiviert werden.Ist einepassendePolicy nochnicht vorhanden,kannsich der Administrator
die Aktionen, Ereignisse,Entitäten,Domänenusw. anzeigenlassen,die für diesenProzeßrelevant
sind.Er kanndie entsprechendenBausteineausẅahlenundzu einerPolicy zusammenstellen.Sollte
ein ben̈otigter Bausteinnicht vorhandensein,odernicht ohneModifikationenübernommenwerden
können,kannderAdministratorihn manuellmodifizierenodereinenneuendefinieren.DerneueBau-
steinwird — falls erwünscht— für zukünftigeAnwendungin dieBibliothek aufgenommen.

Anforderungen aus dem Szenario Die Anforderungen,die dem Szenarioentnommenwerden
können,ergebenAnforderungenandie PDL, mit derdie Policiesnotiertwerden,andenFunktions-
umfangdesManagementsystems,sowie andieArt undWeise,in derdiePoliciesgespeichertwerden.
Die AnforderungenandiePDL beschr̈ankensichim betrachtetenFall aufdrei:

4 die Angabevon freien ( d. h. nicht innerhalbeinerPolicy angegebenenPolicybestandteilen)
mußmöglichsein

4 esmußmöglichsein,solchefreienBestandteilein einerPolicy zureferenzieren,stattsieexplizit
zu notieren

4 jederEintragin derBibliothek (Policiesalsauchfreie Bestandteile)mußeinemodermehreren
Teilprozessenzugeordnetwerdenkönnen

Zus̈atzlichwerdendie folgendenAnforderungenandasManagementsystemundihreVorrichtungfür
persistenteSpeicherunggestellt:

4 eineSuchemit demTeilprozeßalsSuchschl̈usselmußuntersẗutzt werden

4 vorhandeneBestandteilesollenkopiertundmodifiziertwerdenkönnen

GenerischePolicy-Bibliothek

Die Integrationder in denobigenAbschnittendiskutiertenEigenschaftenin einerImplementierung
(generischeSchnittstellenzurManagementanwendung,ModulariẗatderPolicies,Prozeßzugeḧorigkeit
alsAttribut von PoliciesundPolicy-Bauteilen)legt denGedankennahe,ein Managementsystemvon
vornhereinmit einerBibliothekgenerischerPolicy-Bestandteileauszustatten.DiesewürdenVorlagen
für die Erstellungvon Policiesdarstellen,so daßPoliciesvon Anfang an mit Hilfe vorgefertigter
Bausteinezusammengestelltwerdenkönnten.

Um geeigneteVorlagenfür jedenTeilprozeßzur Verfügungstellenzu können,müssendie Merk-
maleder Teilprozessevollständigerarbeitetsein.Es ist alsoeineAnalyseeinesjedenTeilprozesses
notwendig,um die ihm zugeḧorigenEntitätenzu identifizieren,sowie die für denlaufendenBetrieb
notwendigenAktionenundEreignissezuerarbeiten.EineAnalysedieserArt würdedenUmfangdie-
serArbeit sprengen;die in AnhangA dargestellten,generischenMerkmalederTeilprozessekönnen
allerdingsfür die Erarbeitungvon AnforderungenaneinePolicy-Bibliothek hinzugezogenwerden.
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Aus der obigenDiskussionergebensich die folgenenAnforderungenan die Implementierungder
Managementanwendung:

4 Die Definition von PolicybestandteilenkannaußerhalbeinerPolicy-Definitionerfolgen.

4 Der Teilprozeß,demeinePolicy oderein Policy-Bausteinzugeordnetist, kannin der Policy-
SprachealsAttribut einesPolicy-BausteinsodereinerPolicy formuliertwerden.

4 Die BestandteileeinerPolicy könnensowohl explizit angegebenwerden,alsauchReferenzen
anfrei definierteBausteinesein.

4 Es kannfestgelegt werden,ob ein bestimmterBaustein(odereinePolicy) zur Bibliothek des
Systemsgeḧort. Sollte die letzte Policy gel̈oschtwerden,die einenBausteinreferenziert,so
soll diesernicht gel̈oschtwerden,falls diesder Fall ist. Auf dieseWeiseist esmöglich, die
referentielleIntegrität desRepositoryzuwahren,ohnediezurBibliothekgeḧorendenBausteine
gesondertzu speichern.

4.3 Analyseder Ausdrucksmächtigkeit der Policy-Sprache

Die minimalenAnforderungenan einePDL beschr̈anken sich auf die Angabevon Ereignissenund
Aktionen.WerdenkeineEreignisseangegeben,ist nicht entscheidbar, wanneinePolicy ausgewertet
werdensoll; fehlendie Aktionen,bleibt die AuswertungeinerPolicy ohneKonsequenzen.Die Aus-
wertungeiner Policy und die Ausführungihrer Aktionen geschiehtin einembestimmtenKontext.
Dieserbestimmtdie Bedingungenfür die AusführungderAktionenunddie ZieledieserAktionen.

Um die Ausführungder Aktionen bestimmtenZielobjektenzuzuordnen,kommendrei Ansätze in
Frage:

1. DasZielobjekteinerAktion kannstatischalsTeil derAktion angegebenwerden.

2. EinestatischeListemehrererZielekannin derPolicy angegebenwerden;dieAktionenwerden
für alleangegebenenZielobjekteausgef̈uhrt.

3. DasZiel einerAktion kannalsAttribut einesEreignissesimplizit gegebensein.

Die im erstenunddrittenAnsatzbenutztenSemantikendesZielobjektsstellenAnforderungenandie
SpezifikationderAktionenundEreignisse,sowie andieLaufzeitumgebungdesManagementsystems.
Alle dreiAnsätzeerfordernUntersẗutzungdurchdie Policy DefinitionLanguageselbst.

Der ersteAnsatz erfordertdieexplizite AngabedesZielobjektseinerAktion. In derPDL mußalso
die Möglichkeit einerderartigenAngabevorgesehensein.Zus̈atzlich ist ein Diensterforderlich,der
denNamendesObjektsin eineReferenzaufdasObjektauflösenkann.

Der zweite Ansatz fordert die explizite Angabevon (möglicherweisemultiplen) Zielen innerhalb
einerPolicy. Der Begriff einesZiels (target) reduziertsichdabeiauf denim erstenAnsatzbeschrie-
benen.
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Der dritte Ansatz stellt Anforderungenan denAufbau von Ereignissen.Es ist notwendig,Ereig-
nisseselbstals Objektezu modellieren,sodaßAttribute transportiertwerdenkönnen.DasManage-
mentsystemmußdabeidasMarshallingund UnmarshallingdieserObjekteuntersẗutzen.Zus̈atzlich
mußdie PDL eineBezugnahmeauf die Attribute desEreignisobjektserlauben,dasdie Ausführung
derPolicy ausgel̈osthat.

Weitere grundlegendeSprachkonstrukte

Bedingungen Um eineflexible Zuordnungvon Aktionenzu Ereignissenzu gewährleisten,müssen
die Vorkommnisseim gemanagtenSystemfeingranularkategorisiertwerden.Dies kanntheoretisch
durch eine Spezialisierungder Ereignistypenerreichtwerden,derartdaßfür jedesmögliche Vor-
kommnisjeweilseinbesonderesEreignisgeneriertwird. DabeinimmtmanallerdingsdenNachteilin
Kauf, daßfür jedeKlassevon VorkommnisseneinegroßeMengevon Ereignistypendefiniertwerden
muß.Esist außerdemzubefürchten,daßÄnderungenamgemanagetenSystemauchÄnderungender
MengederEreignistypennachsichziehen.

DefiniertmanstattdesseneinekleinereAnzahlgenerellerEreignistypen,somußzwischendenver-
schiedenenUntertypenauf anderemWege unterschiedenwerden.Da es sich bei den Ereignissen,
wie obenangedeutet,um Objektehandelt,bietet es sich an, solcheUnterscheidungenanhandvon
Attributswertenvorzunehmen.Ein bestimmterEreignisuntertypist danngegeben,wenn die Bele-
gungder Attribute desEreignisobjektsein für denUntertypfestgelegtesMusteraufweist.Mit Hil-
fe von aussagenlogischen Pr̈adikatenkann die Belegung ausgewertet werden.DieserAnsatzzeigt
die Notwendigkeit auf, Bedingungenfür die Ausführungder Aktionen einerPolicy formulierenzu
können.Eswird dahererforderlich,dieMächtigkeit derzuuntersẗutzendenAusdr̈ucke festzulegen.In
[MESW 01] wird vorgeschlagen,konjunktive unddisjunktive Normalformenvon aussagenlogischen
FormelnalsFormatfür Bedingungenanzugeben.Dabeiwird davonausgegangen,daßeineausreichen-
deAusdrucksm̈achtigkeit gegebenist (da jedeaussagenlogischeFormel in disjunktiver Normalform
angegebenwerdenkann),undgleichzeitigdasin derSpracheuntersẗutzteKonzeptfür Bedingungen
implementierbarbleibt.Esergibt sichalsofolgendeSichtaufEreignisse:

Ein EreignisbestehtauseinemEreignisobjektundeinerMengevonBedingungenin einer
Normalform.Stimmtder Typ desEreignisobjektsmit einemder in der Policy angegebe-
nen überein und ist der Wahrheitswertder Normalformwahr, so gilt das Ereignisals
eingetretenunddie AktionenderPolicy werdenausgef̈uhrt.

Subjekt EinePolicy betrifft eineEntität (oderMengevon Entitäten),wie auchim allgemeineneine
Regel für bestimmteVorgänge,Sachen,Personenformuliert werdenkann.Die Entität, für die eine
Policy spezifiziertwird, wird SubjektgenanntundalsBestandteileinerPolicy aufgenommen.

NachHinzunahmedieserErweiterungkanneinePolicy unterBerücksichtigungderobenangegebenen
SichtaufEreignissewie folgt definiertwerden:

Eine Policy bestehtauseinemSubjekt,einer Menge vonZielobjekten,einer Menge von
Ereignissenund einer Menge von Aktionen.Tritt ein Ereignisein, werdendie Aktionen
aufdenZielobjektenausgef̈uhrt.

DieseDefinitionber̈ucksichtigtdie für einePolicy angegebenenBedingungenimplizit alsTeil derEr-
eignisse.Für die Umsetzungin einerSpracheist eineAufspaltungvon Ereignissenin Nachrichtund
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Bedingungzweckm̈aßig.Die Bedingungwird in denweiterenTeilendieserArbeit alseigensẗandiges
Konstruktbetrachtet.Die im weiterenals,,Ereignisse”(Eventetc.)bezeichnetenKonstrukteüberneh-
mendenverbliebenenTeil derSemantik— nämlichdenvon Nachrichten.

Sprachkonstrukte zur Verwaltung von Policies

Betrachtetmanein umfangreicheszu verwaltendesSystem,für daseinegroßeAnzahl Policiesan-
gegebenwurde,stehtdie Notwendigkeit von Verwaltungsmechanismenfür die Policiesselbstaußer
Frage.Esist davon auszugehen,daßmehrerePersonengleichzeitigoderzeitlich versetztPolicieser-
stellen,modifizieren,aktivierenoderdeaktivieren.Deshalbist eserforderlich,die Policiesmit Merk-
malenzur DokumentationdieserVer̈anderungenzu versehen— ähnlich der Attribute der Dateien
einesDateisystems:

4 DerZeitpunktderErstellungderPolicy

4 Die Person,welchedie Policy erstellthat

4 DerZeitpunktderletztenÄnderungderPolicy

4 Die Person,die die Policy zuletztmodifizierthat

Gruppierungsmechanismen

Als Gruppierungsmechanismenkommenfür die Policy-SpracheGruppen,Rollen und Domänenin
Frage.Die dreigenanntenKonzeptesindin denmeistenFällengegeneinanderaustauschbar, wasihre
Mächtigkeit betrifft. Eine Implementierungwürde also wohl mit nur einemeinzigenauskommen.
Jedesvon ihnenbesitztallerdings,,traditionelle”Anwendungsgebiete,in denenmanerwartet,einen
bestimmtenGruppierungsmechanismusvorzufinden.

Rollen

Rollenwerdendort angewendet,wo von der Identiẗat einerEntität abstrahiertwerdensoll. Darüber-
hinauskönnensiedazugenutztwerden,umGruppierungenmit inhärenterSemantikvorzunehmen.In
derPDL ergebensichdeshalbfür Rollenzwei möglicheAnwendungsbereiche:siekönneneinerseits
alsArgumentebeziehungsweiseTeile einerPolicy angegebenwerden.AndererseitskönnenPolicies
selbstRollenbesitzen,anhandderersieverwaltetwerdenkönnen.

Die Angabevon Rollen in Teilen einer Policy bietetsich insbesonderean,wennauf organisato-
rischerEbene— beispielsweiseausGründenderRechtevergabe— bereitsRollenvergebenwurden.
Die Untersẗutzungvon Rollen in der PDL würdeuntersolchenUmsẗandendie IntegrationdesMa-
nagementsystemsin einebestehendeInfrastrukturerleichtern.DerhierangesprocheneEinsatzbereich
beziehtRollenfür BenutzerundSystemeein,beispielsweiseBenutzermit DruckquotaoderWebser-
ver. In derPDL solltedaherdieSubstitutionrealerSubjekteundZielobjektedurchRollenermöglicht
werden.SoformuliertePolicieserfassenalle InhabereinerRollealsSubjektbeziehungsweiseZielob-
jekt. Die Einführungvon Rollenfür Zielobjekteist unproblematisch,davon vornhereineineAngabe
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multiplerZielevorgesehenist. WasdasSubjekteinerPolicy betrifft, mußin derImplementierungder
PDL beachtetwerden,daßdie AngabeeinerRolle eineMultiplizit ät derSubjektezur Folgehat.

Ein Einsatzvon Rollen wäreauchbez̈uglich andererBestandteileder Policiesdenkbar— ein Bei-
spielwäredieZuweisungvonRollenanEreignisseoderAktionen.Esist allerdingsnichtzuerwarten,
daßsolcheineRollenvergabeeineEntsprechungin anderenTeilen desSystemshat.Siewürdealso
lediglich eineMöglichkeit der Gruppierungvon Elementendarstellen;solcheineGruppierungvon
Policy-Bausteinensollteallerdingsmit dediziertenKonstruktenrealisiertwerden,dienichtnotwendi-
gerweiseeineRollensemantikbesitzenmüssen.

Die UmsetzungdesRollenkonzepts in derPDL kannähnlichrealisiertwerden,wie die Benutzer-
gruppenin Unix und ähnlichenBetriebssystemen.Letzterewerdendazubenutzt,um Benutzernden
Zugriff auf Ressourcenabḧangigvon ihrer Gruppenzugeḧorigkeit zu erlaubenoderzu verweigern.
DerSystemverwalterrichtetunterUnix GruppeneinundweistjedemBenutzerMitgliedschaftin null1

odermehrerenGruppenzu.DerBenutzererlangtdadurchZugriff aufdiezurGruppegeḧorendenRes-
sourcen.Der NamensraumderRollen ist ,,flach”; siewerdenalsonicht hierarchischorganisiert.Die
Rollenfür SubjectundTargeteinerPolicy könnenanalogspezifiziertwerden.Esergebensichdadurch
folgendeMerkmaleeinerRolle:

4 EineRollebestehtauseinemeindeutigenRollennamenundeinertextuellenBeschreibungihrer
Bedeutung.

4 Rollenwerdenunabḧangigvon Policiesdefiniert.

4 Jedem,,rollenf̈ahigen”Konstruktkönnennull odermehrereRollenzugewiesenwerden

4 Wird eine(odermehrere)Rolle(n)alsPolicybausteinbenutzt,schließtdiesdieexplizite Angabe
einerEntität in diesemBausteinaus.

4 Wird eineRolle zugewiesen,müssennicht notwendigerweiseRolleninhaberexistieren.In der
ImplementierungderPDL mußdieserFall gesondertbehandeltwerden.

4 Die AngabeeinernichtdefiniertenRolle gilt alsFehler.

Zusammengefaßtkanndie Untersẗutzungvon Rollen für Teile von Policiesfolgendermaßenausge-
drückt werden:

Eine Entität kann durch die Angabeeiner oder mehrerervordefiniertenRollen ersetzt
werden.DiesentsprichtderAngabederVereinigungsmengederInhaberaller angegebe-
nerRollen.

Die Untersẗutzungvon Rollen wird sowohl ausKundensicht(KUN-3), als auchausProvidersicht
gefordert(PRO-2).

Gruppen Um dieAnzahlderfür dieVerwaltungeinesSystemsnotwendigenPolicieszureduzieren,
kanneineGruppierungmancherElementederSprachesinnvoll sein.EbensokannesvonVorteil sein,
Policiesanhandihres Zwecksoder ihrer Eigenschaftenin Gruppeneinteilenzu können.Gruppen
stelleneinengenerischenGruppierungsmechanismus dar. Eine Gruppeträgt, andersals eineRolle,
wedereinenNamen,noch eine Semantikbez̈uglich deszu verwaltendenSystems.Sie stellt einen

1In gängigenInstallationenist jederBenutzerMitglied mindestenseinerGruppe.
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generischenGruppierungsmechanismusdar, der in der PDL auf syntaktischerEbeneverfügbarsein
soll undzurModularisierungvonPolicies,sowiezurVerwaltungvon(in Gruppenzusammengefaßten)
Policy-Mengeninstrumentalisiertwerdenkann.

Domänen werdendazubenutzt,um topologischzusammengeḧorendeObjektezu gruppieren.Sie
werdenin Policy-Sprachen,meistin pfad̈ahnlicherForm,zur Angabevon SubjectundTargetbenutzt
(z. B. in [DDLS 00]). Domänenausdrücke könnenähnlich wie PfadangabeneinesDateisystemsin
DomäneundEntität gegliedertwerden.Wird nurderPfad-Teil angegeben,beziehtsichderDomänen-
ausdruckaufdieMengederEntitäten,die in derdurchdenPfadangegebenenDomänevorhandenist.
Die UntersẗutzungvonDomänenausdrücken in derSpracheuntersẗutzt alsodieAnforderungKUN-6,
dasiedie Angabevon topologischbestimmtenGruppenin derSpracheerlaubt.

4.4 Zusammenfassung

In diesemKapitel wurdendie erforderlichenKonzeptefür denEntwurf derManagementanwendung
entwickelt. Die TeilprozessederAbrechnungwurdenentsprechendihrer Eignungzur automatischen
Verarbeitungkategorisiert;außerdemwurdeein weitererTeilprozeßerror zur LokalisierungderBe-
handlungvonFehlerneingef̈uhrt.Zur ErlangungeinerprozeßorientiertenSichtaufdasAbrechnungs-
managementwurdeeineIntegrationsschicht betrachtet,die herstellerspezifischeCharakteristikader
AbrechnungskomponentenaufeineeinheitlicheManagementschnittstelle abbildet.Mittels dieser, so-
wie mit Hilfe policy-basierterTechnikenkanneinflexiblesManagementderAbrechnungin Aussicht
gestelltwerden.DieerforderlicheAusdrucksm̈achtigkeit einerPolicy-Sprachewurdebetrachtet,eben-
sowie sichausderProzeßsichtergebendeNebenbedingungenfür einesolcheSprache.Die in diesem
Kapitel betrachtetenKonzeptebilden einenRahmenfür die SpezifikationeinerPolicy-Spracheund
für denEntwurfeinerManagementanwendung.



Kapitel 5

Die Policy Definition Language

DiesesKapitel entḧalt die Spezifikationder Policy Definition Language. Mit Hilfe der Analyseder
Ausdrucksm̈achtigkeit derSprachein Kapitel 4 kanndie StrukturderSprachelementefestgelegt und
ihreSemantikerklärtwerden.Anschließendwird dieGrammatikderPDL in derErweitertenBackus-
Naur-Form (EBNF) angegeben.Dabeiwird die FunktioneinigerSprachelementedetaillierterausge-
arbeitet.

5.1 Entwurf der Sprachelemente

Die folgendeÜbersichtder Elementeder PDL zeigt ihre allgemeineStruktur ohneAngabeeiner
konkretenGrammatikundweistauf ihre vorgeseheneAnwendungsweisehin. Ausgehendvon denin
Kapitel 3 identifiziertenFeldernderPolicy werdendie wichtigstenSprachelementegrobspezifiziert.
EswerdenkeineDetailsderElementeangesprochen,nochwerdenalle in derEBNF vorkommenden
Konstruktebehandelt.

5.1.1 Referenzierbarkeit

Die PDL soll die Modularisierungvon Policiesmit komplexen Sprachkonstruktenuntersẗutzenund
fördern.Gleichzeitigsoll für einfacheKonstrukteeine,,lokale” Definition gestattetwerden.

DieserAnsatzstrebtdie EntstehungeinerDatenbasis(Repository)von Policy-Bausteinenim laufen-
denSysteman,die

4 wiederverwendbarePolicy-Teile entḧalt,4 einennurgeringenAnteil ,,trivialer” odernicht wiederverwendbarerBausteineentḧalt4 eineKategorisierunganhandvon Typen,Deskriptordatenund Teilprozessender Abrechnung
erlaubt

DasRepositoryentḧalt globaldefiniertePolicy-Bausteine,sowie Policies,die ihrerseitslokal definier-
teBausteine,sowie ReferenzenaufglobaldefinierteBausteineenthaltenkönnen.

Die Grundlagefür den modularenAufbau von Policies ist die Referenzierbarkeit ihrer Teile. Die
BausteineeinerPolicy (Entitäten,Aktionen etc.) sollenentwederlokal, d. h. innerhalbder Policy-

37
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Abbildung5.1:Repositoryfür PoliciesundPolicy-Bausteine

Definition angegebenwerdenkönnen,oderglobal, als selbsẗandigeTeile. Alternativ zu der lokalen
DefinitioneinesBausteins,sollenin einerPolicy ReferenzenaufglobaleBausteineangegebenwerden
können(vgl. Abbildung5.1).DieserMechanismussoll denAutorenvon Policiesdie Wiederverwen-
dungvon Bauteilennahelegen.

Um Referenzierbarkeit von PoliciesundPolicy-Bausteinenzu realisieren,mußein Mechanismuszur
ihrer eindeutigenIdentifizierungin die Spracheeingebettetwerden.Dies kann durch die einfache
AngabeeinerID derPolicy bzw. desBausteinsgeschehen.Die ID wird dabeialseindeutigbestimmt
vorausgesetzt.DieseeindeutigeID kannzur Dereferenzierungin einerPolicy einfachzitiert werden;
dasLaufzeitsystemist danndafür verantwortlich, denBausteinmit dieserID zu findenundals Teil
derPolicy einzubinden.

Es magan dieserStelleals erstrebenswerterscheinen,denAufbau der Policiesausglobal definier-
tenTeilenin jedemFall zu erzwingen,um die UnterscheidungzwischenlokalenundglobalenTeilen
zu eliminierenund gleichzeitigsämtlichePolicy-Bausteinezur Wiederverwendungfreizugeben.Es
besẗundejedochdabeidie Gefahrdes,,Versinkens” brauchbarerBausteinein dergroßenMengeder
nur formell wiederverwendbaren.Deshalberscheintessinnvoller, denPolicy-Autor anderEntschei-
dungbez̈uglich lokaler oderglobalerDefinition teilhabenzu lassen,stattdiesein der Spezifikation
derPDL zu treffen.

Die ZuordnungderPoliciesundPolicy-Bausteinezu TeilprozessenderAbrechnungkanndurchdie
AngabeeinesProzeßnamensinnerhalbderDeklarationvonPolicy oderBausteingeschehen.Die Pro-
zeßnamensollten— sp̈atestensin der Implementierung— festgelegt sein. Ihre Festlegung bereits
im Entwurf derSprachewürdedie Anwendbarkeit derSpracheauf andereManagementbereicheals
Abrechnungverringern,ohnedabeieinenkonzeptionellenVorteil einzubringen.
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Abbildung 5.2: Alternativen
zur Belegung eines Policy-
Feldes

Aus demSzenariozur werkzeuggestützten,prozeßorientiertenEr-
stellungvon Policiesin diesemKapitel leitet sich der Bedarfder
Zuordnungeiner Policy an alle oderkeine Prozesse(als Alterna-
tiven zur ausdr̈ucklichenAngabevon Prozeßnamen)ab. Sie sind
für Elementeanwendbar, derenZuordnungzuProzessenunbekannt
oderirrelevantist (keine), sowie für Elementebez̈uglichdererkeine
Einschr̈ankungendurchProzeßgrenzengegebensind(alle).

Ein Policy-Feldkannmit einemexplizit in derPolicy angegebenen
Element,mit einer Referenzauf ein global angegebenesElement
odermit einerGruppevon Referenzenauf solcheElementebelegt
werden.Abbildung 5.2 zeigt die Beziehungenzwischender Poli-
cy, demPolicy-Feld (Subject)und deneinanderausschließenden,
möglichenBelegungendesFeldes.Die Möglichkeit, Subjectsglo-
bal,alsoaußerhalbeinerPolicy, zu definieren,wird durchdasPoli-
cySetuntersẗutzt,dasalsBeḧalterfür sowohl Policiesalsauchfreie

Bestandteilefungiert.

5.1.2 Gruppen

GruppenstelleneinenGruppierungmechanismus für dieElementederPDL selbstdar. EskönnenPoli-
ciesgruppiertwerden,wie auchAktionen,Eventsusw. EineGruppebestehtihrerseitsausReferenzen
auf frei bzw. globaldefinierteElemente;sieist alsoeineReihungvon Referenzen.EineGruppekann
in der PDL ein explizit angegebenesElementdurchmehrereersetzen.Sie ist in dieserHinsicht die
einzigeMöglichkeit, einPolicy-Feldmit mehrerenElementendesentsprechendenTyps(z.B. Subject)
zubelegen.BeispielsweisekanneinePolicy eineGruppevonEventsenthalten;siewürdeausgewertet,
wenneinesderin derGruppespezifiziertenEreignisseeintretenwürde.

Die informelleSyntaxfür eineGruppeist also:

Gruppe: Referenz, Referenz, ...

5.1.3 Subjectund Target

Sowohl SubjectalsauchTargetrepr̈asentierenEntitäteneinesProzesses.Als solchekönnensiemittels
RollenundDomänenangegebenwerden.Ein SubjectoderTargetkannentwederalsEntitätangegeben
werden(z. B. mit demNameneinesrepr̈asentierendenIntegrationsagenten)oderalsRolle.Die Rolle
ersetztdabeidieEntität, indemsiealle ihreRolleninhaberalsSubjectbzw. Targetspezifiziert.

Entitäten könnenin Domänenorganisiertsein. Aus diesemGrund kann sowohl für eine Entität
als auchfür eineRolle eineDomäneangegebenwerden.DieseAngabelokalisiert eineEntität und
schr̈ankt im Fall einerRolledie Rolleninhaberaufdie Domäneein.
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TargetundSubjectkönnenalsozwei Formenannehmen:

Subject/Target: Dom̈ane Entit ät

oder

Subject/Target: Dom̈ane Rolle

5.1.4 Action

Die für dieAngabevonAktionenerforderlichenSprachelementemüssenaufdiePlattformabgestimmt
sein,mittelsdererdie Aktionentats̈achlichausgef̈uhrt werden.In diesemFall wird von einerobjekt-
orientiertenPlattformausgegangen,diedieAbbildungderAktionenaufMethodenaufrufeuntersẗutzt.
Infolgedessenbestehtdie Aktion aus

4 einemObjekt,dessenMethodeaufgerufenwird4 demMethodennamen4 denParameternderMethode

Das Objekt der Aktion wird als Nameangegeben.Dieserkann, ähnlich wie bei einer Entität, der
NameeinesIntegrationsagentenodereinesanderenObjektssein.Zur Auflösungvon Namenkannin
derImplementierungein entsprechenderDienstbenutztwerden.

MethodenaufrufekönnenRückgabewerte haben,die Werte zur weiterenVerarbeitungliefern. Das
Berechnungsmodell,daseinempolicy-basierten,deklarativen,ereignisgesteuertenSystemdieserArt
zugrundeliegt, machtdie WeiterverarbeitungderRückgabewerteproblematisch.EswärenKonzepte
notwendig,dieanhandvonRückgabewerteneineweitereVerarbeitungim Policy Enforcer bestimmen
würden.Andererseitskannbeobachtetwerden,daßderZweck derRückgabewertevieler Methoden
sichauf einenHinweisbez̈uglich ihrer erfolgreichenoderfehlgeschlagenenAusführungbeschr̈ankt.
Aus diesemGrundwerdenin einerAktion zwei Aufrufe erlaubt:ein Aufruf, der die für die Policy
spezifizierteAktion ausf̈uhrt,undeiner, dernurdannausgef̈uhrtwird, wenndererstefehlschl̈agt.Auf
dieseWeiseist esmöglich,auf fehlgeschlageneAktionenzureagieren,ohnediestrikt ereignisgesteu-
erteVorgehensweiseaufzugeben.DemzufolgekanneineAktion angegebenwerdenals

Aktion: Standardaktion Fehlerbehandlu ngsa kt ion

EineAktion kannstattderAusführungeinesMethodenaufrufseinEreignisgenerierenundim System
propagieren.DieserMechanismuskannaußerzur MeldungfehlgeschlagenerMethodenaufrufeauch
zur Verkettungvon Policiesbenutztwerden,indem eine Policy ein Ereigniserzeugt,dasin einer
anderenPolicy spezifiziertwird. EreignissekönnenAttributetransportieren,die auf die Herkunftdes
Ereignisses,seinerDringlichkeit usw. hinweisen.Zur ErzeugungsolcherEreignissekönnen— wie
bei Methodenaufrufen— Parameterspezifiziertwerden.

Aktionenkönnenalsojeweils zweidernachfolgendenStrukturenenthalten:

Methodenaufruf:Objekt Methode Parameter Parameter ...

Ereigniserzeugung: Ereignis Parameter Parameter ...

Die ParametereinesMethodenaufrufsbesitzenNamen,Typenund Werte.Um die Implementierung
zuerleichtern,könnendieNamenderParameterspezifiziertwerden,auchwennsieimplizit durchdie
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ReihenfolgeunddenTyp derParametergegebensind.Die StruktureinesParametersist also:

Parameter: Name Typ Wert

Die WertevonParameternkönnenkonstant(alsLiterale)in derPolicy angegebenwerden.Siekönnen
aberauchRückgabewertevonMethodenaufrufen,oderAttributswerteeinesObjektsdarstellen.Rück-
gabewertekönnenin derselbenWeisewie dieMethodenaufrufebeschriebenwerden;siesindschließ-
lich ihr Produkt.Attributswerte,hingegen,bestehenlediglichausderAngabeeinesObjektsundeinem
Attributsnamen,etwa:

Attribut: Objekt Attribut

Event

Zur Spezifikationvon Ereignissen,auf die hin einePolicy ausgewertetwird, gen̈ugt ein (eindeutiger)
Namefür dasEvent. Andersals bei der Generierungvon Ereignisseninnerhalbvon Aktionen, ist
esbei ihrer Erkennungnicht von Bedeutung,ob mit einemEreignisDatentransportiertwerden.Die
FormeinerEventdeklarationgestaltetsichalsodenkbareinfach:

Event: Ereignisname

5.1.5 Constraint

Die in einerPolicy angegebenenBedingungenentscheidendar̈uber, ob ihreAktionenausgef̈uhrt wer-
den,odernicht.Esist alsonaheliegend,daßdieseEntscheidungaufgrunddesZustandesdesSystems
getroffen wird. Dazugeḧorensowohl Angabenzur Zeit, alsauchzahlreicheandereBedingungen,die
anbeteiligteKomponentengestelltwerdenkönnen.Konkretgesehenimpliziert diesdie Auswertung
von Pr̈adikaten,die eineAussagëuberdenVergleichzweierWertemachen.Beispielsweisekanndie
Systemzeitmit einerin derPolicy angegebenenUhrzeitverglichenwerden,odergepr̈uft werden,ob
ein bestimmtesObjekt (etwa ein Integrationsagent)bei einemNamensdienstregistriert ist. Da die
Auswertungvon Ausdr̈ucken in einemallgemeinenPr̈adikatenkalk̈ul aufwendigin derImplementie-
rungist, beschr̈ankensichdieBedingungenaufdieAngabevonAusdr̈uckenin entwederkonjunktiver
oderdisjunktiver Normalform.DieseEntscheidungbegründetsichauchauf einerin [MESW 01] ge-
gebenenEmpfehlung.EineBedingungbesitztdemzufolgedieStruktur

Bedingung: ( a und b) oder (c und d) ...

oderalternativ

Bedingung: ( a oder b) und (c oder d) ...

wobeia, b, c, d Pr̈adikatesind.DieseenthaltenihrerseitsVergleichezwischenWerten,die(wie
esbeidenParameternderFall ist)Literale,RückgabewertevonMethodenaufrufenoderAttributswerte
einesObjektsseinkönnen.
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5.1.6 Sprachelementezur Verwaltung

Wie esin denmeistenSprachenderFall ist, scheintesauchfür diePDL sinnvoll, ElementezurAnno-
tationderElementeeinzuf̈uhren:Kommentare.An denAnforderungengemessen,daßdie anvisierte
Managementanwendungleicht zu erlernenseiundManagementwissentransportiert(ADM-3, ADM-
4), sindsieeinwichtigerBestandteilderSprache.EinePolicy wird nichtzufälligerweisegeschrieben.
Andersalsbei einerprozeduralenProgrammiersprache,in dernicht derBedarfexisitiert, jedesKon-
strukt zu dokumentieren,ist für einePolicy der KommentarPflicht (wie manes etwa bei Klassen
oderMethodeneinerobjektorientierten,prozeduralenSpracheaucherwartet).Der Kommentarsoll
denZweck der Policy dokumentieren(ihre Aktionen sind bereitsin einerdeutlichenForm angege-
ben)underlaubtRückschl̈usseauf strategischePoliciesoderinformelleEntscheidungen,die zu ihrer
ErstellungundAktivierungführten.

Um die HistorieeinerPolicy in einemUmfeld mit mehrerenManagernerfassenzu können,erscheint
esauchsinnvoll, ihren urspr̈unglichenAutor und die Zeit ihrer Erstellunganzugeben,denAkteur1,
derdie Policy zuletztver̈anderthat,sowie die Zeit derletztenVer̈anderung.Auf dieseWeisekönnen
fehlerhaftePoliciesleichterihremAutor zugeordnetwerden.

Die Wirkungzeitvon PolicieskanndurchServiceLevel Agreementsandie LaufzeiteinesVertrages
gebundensein.Um eineautomatischeDeaktivierung nachAblauf einesVertrageszu untersẗutzen,
mußdasentsprechendeDatumin derPolicy notiertwerden.DenkbarwärenandieserStelleerweiter-
teKonzeptezurautomatischenAktivierungundDeaktivierung,etwadieperiodische(De)Aktivierung
vonPoliciesentsprechendWerk-bzw. Feiertagen,Haupt-bzw. Nebenzeitetc.Für dieseAufgabenste-
henallerdingsBedingungen(eventuellin Kombinationmit Metapoliciesfür Zyklen längererPeriode)
zur Verfügung.

Faßt man die genanntenMerkmalezu einemDeskriptor zusammen,kann dieserfolgendermaßen
dargestelltwerden:

Deskriptor: Kommentar Autor1 Zeit1 AutorN ZeitN
Ablaufdatum

5.1.7 Ein Inf ormationsmodell für die PDL

Um die Übersetzungvon Policiesausder PDL in ein ,,maschinenfreundliches” Format realisieren
zu können,wird im folgendenein auf PCIM basierendesInformationsmodellangegeben.Das in
[MESW 01] beschriebenePolicy Core InformationModel (PCIM) stellt Mittel zur Verfügung,die
als Grundlagefür die Zerlegung von Policies in Teile dienenkönnen.Das PCIM beschreibteine
(PolicyRule ) alsAggregationvon Aktionen,BedingungenoderGruppendieserBestandteile,wie
in Abbildung3.3angedeutetwurde.Die PolicyRule entsprichteinerPolicy im SinnederPDL.

Die gemeinsameOberklassefür sowohl Policies,alsauchfür ihreBestandteile,ist dieabstrakteKlas-
sePolicy. Dies erlaubteine leichteGruppierungvon Bestandteilen,indemdie für die Gruppierung
notwendigenMerkmalederUnterklassen(PoliciesundPolicy-Bestandteile)in derOberklassespezifi-
ziertwerden.Die Gruppierungselbstkannmit dervonPCIM bereitgestelltenKlassePolicyGroup
repr̈asentiertwerden.

1PolicieskönnenunterUmsẗandenalsFolgederAusführungvonMetapolicieserstelltodermodifiziertwerden.Eskann
dahernichtdavonausgegangenwerden,daßeinePolicy durcheinePersonerstelltodermodifiziertwurde.
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DasPCIM spezifiziertdie KlassenPolicyConditio n für die Repr̈asentationvon Bedingungen,
sowie PolicyActionfür dieDarstellungvonAktionen.DasModell mußalsoim EntwurfumRepr̈asen-
tationenfür dieElementeSubject,TargetundEventerweitertwerden,sodaßsämtlicheSprachelemen-
tedargestelltwerdenkönnen.

PCIM nimmt keinenBezugauf die TeilprozessedesAbrechnungsmanagements. Es ist vielmehrein
generischerRahmenfür beliebigepolicybasierteSysteme.SeineallgemeingehaltenenStrukturen
schr̈ankendeshalbdie KopplungderPoliciesanTeilprozessenichtein.

5.1.8 Metapolicies

Einepolicy-basierteManagementanwendung,dieeinegroßeMengevonPolicieszurVerwaltungihrer
Zielsystemebeherbergt, wirft dasProblemderAutomatisierungderVerwaltungderPoliciesselbstauf.
Ver̈anderungendeszu managendenNetzes,derBenutzerpopulation,derDiensteoderTarife können
Auswirkungenauf eineVielzahlderPoliciesoderPolicy-Bausteinenhaben.Metapoliciesbietensich
als Mittel an, diesekausalenPaare2 selbstals Policieszu formulieren,um die Administrationder
Managementanwendungzu automatisieren.

Gegen̈uberstellung von Policiesund Metapolicies

DerUnterschiedzwischen,,normalen”undMetapoliciesliegt dabeiin derBelegungihrerBestandtei-
le; syntaktischsinddiebeidenPolicy-Typennichtzuunterscheiden.Die bisherbeschriebenenPolicies
führenOperationenvon Managementobjektenaus,als Reaktionauf Events,die von anderenMana-
gementobjektenerzeugtwerden.Ihre Entitätensind alsounterdenManagementobjektenzu finden,
und ihre Aktionen sindOperationendieserObjekte.Metapolicies,dagegenführenOperationenaus,
die von derManagementanwendungselbstzur Verfügunggestelltwerden.DieseOperationendienen
derManipulationvon Policies.Die Typenvon Ereignissen,auf die Metapoliciesreagieren,gliedern
sichin zweiGruppen:Ereignissebez̈uglichVer̈anderungenanPoliciesundvonManagementobjekten
erzeugteEreignisse.Letzterekönnenalsosowohl eine,,normale”Policy, als aucheineMeta-Policy
feuern.

Operationen für Metapolicies

Eingriffe, die ein Administratormanuelldurchf̈uhrenkann,sind auchGegenstandder Automatisie-
rung durchMetapolicies.Die in Abbildung 6.9 aufgezeigtenUse-Cases,die denAdministratorals
Akteur aufweisen,könneninfolgedessenunterdie Operationenfür Metapoliciesübernommenwer-
den.Tabelle5.1zeigteineÜbersichtvon für MetapoliciesplausibleOperationen.

Ereignissefür Metapolicies

Metapoliciessindhier alsgewöhnlicheoperationalePoliciesbetrachet,sodaßihre Ausführungnicht
auf einebestimmteMengevon Ereignissenbeschr̈ankt ist. Als Verwaltungswerkzeugbez̈uglich des

2D. h. Ursache-Wirkung-Paare,in denendasEreignisdieUrsachedarstelltunddieerforderlichenAktionendieWirkung
darstellen.
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Operation Parameter Beschreibung

activatePolicy ID Aktiviert einePolicy
deactivatePolicy ID Deaktiviert einePolicy
createPolicy Policy definition ErzeugteineneuePolicy
createComponent Componentdefinition ErzeugteinenneuenPolicy-Baustein
deletePolicy ID LöschteinePolicy
deleteComponent ID LöschteinenglobaldefiniertenPolicy-Baustein
updatePolicy ID, Policy definition Ver̈anderteinePolicy
updateComponent ID, Componentdefinition Ver̈anderteinenglobaldefiniertenPolicy-Baustein

Tabelle5.1:Operationenzur BenutzungdurchMetapolicies

Ereignis Parameter Beschreibung

PolicyModified ID EinePolicy wurdemodifiziert
PolicyActivated ID EinePolicy wurdeaktiviert
PolicyDectivated ID EinePolicy wurdedeaktiviert
UserAdded UserID Ein Benutzerwurdehinzugef̈ugt
UserRemoved UserID Ein Benutzerwurdeentfernt
ProfileChanged UserID Die Einstellungenfür einenBenutzerwurdenver̈andert

Tabelle5.2:Beispielefür Metapolicy-relvanteEreignisse

ManagementsystemsselbstsindallerdingsdiejenigenEreignissehervorzuheben,die nicht immerfür
die allgemeinenZweckedesManagementsderAbrechnungskomponenten relevantsind.

MetapoliciessollenaufVer̈anderungenanPoliciesreagierenkönnen.Zu diesemZweckmußdie Ma-
nagementanwendungdafür vorgeseheneEventsbeiderDurchführungsolcherVer̈anderungensenden.
Insbesonderebei der Ausführungder in Tabelle5.1 angegebenenOperationenmüssenEventsver-
sendetwerden,die auf denErfolg oderMißerfolg der Operationhinweisen.Dabei ist esnicht von
Belang,obbeispielsweiseeineneuePolicy durchdenAdministrator(manuell)oderdurcheineMeta-
policy (automatisch)erzeugtwurde.

Im RahmendesProzesseschange könnenMetapoliciesbenutztwerden,um gewisseVorgängezuau-
tomatisieren.BeimHinzufügeneinesBenutzersbeispielsweise,kannseineKonfigurationdurch,,nor-
male”Policiesvorgenommenwerden.Mittels Metapoliciesist esmöglich,ebenfalls einenneuen,auf
diesenBenutzerausgerichtetenSatzPoliciesanzulegen.DiesekönnenwiederumdurchMetapolicies
gel̈oschtbzw. deaktiviert werden,wennderBenutzerentferntwird. Tabelle5.2zeigteinigeBeispiele
für Ereignisse,die besondersfür Metapoliciesvon Bedeutungsind. Die in der mittlerenSpaltean-
gegebenenParameterverstehensich dabeials Informationen,die mit demEreignismittransportiert
werden.

5.2 EBNF der Policy Definition Language

Nach der Festlegung der grunds̈atzlichenStruktur der wichtigstenSprachelementekann nun eine
detaillierteSpezifikationder Sprachemittels ihrer EBNF erfolgen.Vorab werdeneinige Hinweise
bez̈uglich derVoraussetzungengegeben,entsprechenddererdie Sprachdefinitionerstelltwird.
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5.2.1 Anmerkungen zur Definition

Anwendungsbereicheder PDL

Die Policy Definition Languagewird unabḧangigvon ihremEinsatzbereichspezifiziert.Sie ist nicht
speziellauf Abrechnungsmanagementausgerichtet,sondernkann ohneModifikationenin anderen
BereichendesManagementbenutztwerden.

Die SprachdefinitionsetzteinobjektorientiertesUmfeldvoraus.SowerdenetwaAktionenalsMetho-
denaufrufespezifiziert.Eswurdeauchdaraufgeachtet,Aufrufe mittelsderCORBA DynamicInvoca-
tion Interface(siehe[CORBA 2.2]) besonderszu ber̈ucksichtigen,sowie derEinsatzeinesInterface
Repository. Aus diesemGrundwird beispielsweisedie Angabevon Namenfür die Parametereines
Aufrufs untersẗutzt. AußerhalbeinerobjektorientiertenUmgebungkanndie Sprachenur nachÜber-
arbeitungeinigerihrer zentralenTeileeingesetztwerden.

Ausrichtung auf XML

Die in EBNF spezifizierteSyntaxwurdebewußt auf die Übertragungder Grammatikin ein XML-
Schemaausgelegt. DurchdieseAnforderungergebensicheinigeMerkmalederSprache,die auf den
erstenBlick schwerf̈allig oderredundanterscheinen.

Da mittels einerXML-Anwendung formuliertePolicieswohlgeklammertsein müssen,trägt schon
die EBNF-GrammatikdieseEigenschaft.Ausdr̈ucke in XML werdenentwederalsElementoderals
Attribut definiert.Die EBNF-FassungdefiniertdeshalbmancheSprachelementeaußerhalbderKon-
strukte,in denensieerwartetwerden.Ein weiteresMerkmal,dasdie Übertragungauf XML-Schema
erleichtertist die EinschließungderPoliciesundderenBestandteilein ein policySet (vgl. 5.2.3).
Die XML-Spezifikationfordertnämlich,daßein XML-Dokumentein Baumsei— alsoeineeinzige
Dokumentwurzelbesitzt.DurchdasEinführendesUmschließendenpolicySet wird in derEBNF-
Fassungder SpracheebendieseForderungerfüllt. Die Angabenzu denDatentypender PDL (vgl.
5.2.11)basierenebenfalls aufdenin XML-Schemadefinierten.

5.2.2 Vereinbarungenund Hilfspr oduktionen

Die EBNF-GrammatikderPolicy DefinitionLanguage beschreibtdie SyntaxderSprachelementeei-
ner deklarativen, kontextfreien Sprache.Die Terminalsymboleder Spracheverstehensich als reser-
vierteSchl̈usselwörter.Bei derAngabederDefinitionengeltenfolgendeVereinbarungen:

Terminalsymbole sindin Anführungszeichengesetztundkursiv.
Beispiel: ”Terminalsymbol”

Nichtterminalsymbole sindin spitzenKlammerngesetzt.
Beispiel: ~ Nichtterminalsym bol �

Option In eckigenKlammerneingeschlosseneAusdr̈ucke kommeneinmaloderkein Mal
vor.
Beispiel: � optional�
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Mehrfach In geschweiftenKlammerneingeschlosseneAusdr̈ucke kommenkein Mal oder
mehrereMale vor.
Beispiel: � mehrfach �

Alter nativen werdendurchsenkrechteStrichegetrennt.
Beispiel: alternative1 � alternative2

Gruppierung geschiehtmittelsrunderKlammern.
Beispiel: ��~ a ��~ b ������~ c � .

xsd: DieserPr̈afix wird Datentypenvorangestellt,die in [XMLS-2] spezifiziert
werden.

VieleSprachelementestützensichauf die folgendenHilfsproduktionen.Deshalbwerdendiesevorab
angegeben.Um die Übersichtlichkeit zu wahren,kommt dabeieineverkürzteForm für die Angabe
von Folgenvon Terminalsymbolen(z. B. Ziffern)zumEinsatz.

~ identifier ��� ~ alphachar ����~ alphachar ����~ digit ���
~ digit ��� ”0” � ”1” ��������� ”9”

~ alphachar ��� ” ” � ”a” � ”b” ��������� ”z” � ”A” ��������� ”Z”

~ ref ��� ~ xsd:IDREF �
~ refs ��� ~ xsd:IDREFS �
~ comment ��� ”comment� ” ~ xsd:string � ” � ”

In mehrerenProduktionenbenutzteNichtterminalsymbolewerdenim folgendenbeschriebenundan-
schließendzusammengefaßtdefiniert.

Sowohl Methodenaufrufeals auch die Erzeugungvon Ereignissenkönnen die Angabevon Pa-
rameternerfordern.Diese bestehenaus einem Namen sowie einem Wert und werden in einem~ parameterSet � zusammengefaßt.Die Wertewerdenin 5.2.11definiert.

Den Subjektenund Zielen einer Policy liegt dasElement ~ entityContainer � zugrunde.Sie
könnenentwederEntitätenoderRollensein(vgl. 5.2.10).Für Entitätenkannoptionalihre Domäne
angegebenwerden.

~ parameterSet ��� ~ namedValue ��� ” , ” ~ namedValue ���
~ namedValue ��� ”namedValue� ”

”name=” ~ identifier ��~ value � ” � ”
~ entityContainer ��� ����~ domain ��� ~ entity �¡����~ role �
~ domain ��� � ” / ” �¢�£~ identifier � ” / ” �
~ entity ��� ~ identifier �
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5.2.3 Das ¤ policySet ¥
JederSatzdieserSpracheist ein sogenanntesPolicy Set, d. h. eineMengevon Policy-Deklarationen,
sowie DeklarationeneinzelnerBestandteilevon Policies.

~ policySet ��� ”policySet� ”� ~ policy �¦�§~ roleDefinition ��¨~ subject �©�¨~ target �¦�§~ event ��¨~ action �¦��~ policyGroup �� ” � ”
~ roleDefinition ��� ” roleDef� ” ~ referable �~ roleName �ª~ roleDescription � ” � ”
~ roleName ��� ”name� ” ~ xsd:token � ” � ”
~ roleDescription ��� ”description� ” ~ xsd:string � ” � ”
~ role ��� ” role� ” ~ refs � ” � ”
~ policyGroup ��� ”policyGroup� ” ~ group �¦~ comment � ” � ”
~ group ��� ”group� ” ~ refs � ” � ”

5.2.4 Referenzierbarkeit und Zuordnung zu Prozessen

Mancheder Bestandteilevon Policies,sowie die Policiesselbst,sind referenzierbar. In der Praxis
bedeutetdies,daßeineInstanzsolcherKonstrukteein Kennzeichen(ID) entḧalt, sodaßeineInstanz
einesanderenKonstruktsdurchAngabedieserID daraufverweisenkann.Die Implementierungder
Sprachemußfür dieEindeutigkeit dieserIDs sorgen.Außerdemsoll dieMöglichkeit gegebenwerden,
Sprachkonstrukteals Bibliotheksbestandmarkierenzu können.DasElementreferable wird in
Konstrukteaufgenommen,die diesenForderungenentsprechensollen.

~ referable ��� ” id=” ~ xsd:ID �«�¬~ libraryItem �6���~ comment �®�
~ libraryItem ��� ” libraryItem=” ~ xsd:boolean �

DeklarationenreferenzierbarerKonstruktekönnenaußerhalbvon Policy-Definitionenvorkommen.
DasElementcommentbietetdemAnwenderder Sprachedie Möglichkeit, denZweck desEintrags
alsTeil desKonstruktszu vermerken.

Im Entwurf derSprachelementewurdedie Möglichkeit derZuordnungreferenzierbarerBausteinezu
Prozessender Abrechnunggefordert.Da diesReferenzierbarkeit einschließt,erweitertdie folgende
Definition referable.
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~ processAssignable ��� ~ referable �¯�¬~ relatedProcess ���
~ relatedProcess ��� ” relatedProcesses� ”~ process �°� ” ,” ~ process �±� ” � ”
~ process ��� ~ identifier ��� ”OTHER” � ”ALL”

Ein odermehrereNamenvon Prozessenkönnenangegebenwerden;mit ALL kanndie Zugeḧorigkeit
zu allenProzessenausgedr̈uckt werden,OTHERbezeichneteinenin derAuswahl nicht vorhandenen
Prozeß.

5.2.5 Policy

Die Policy ist dasZielkonstruktderSprache.Ihre Funktionläßtsichfolgendermaßengrobumschrei-
ben:Einepolicyentḧalt in einemactionSetAktionen,

4 die aufdenim targetSetangegebenenZielobjektenausgef̈uhrt werden,4 wennein im eventSetspezifiziertesEreigniseintritt4 unddie im constraintSetenthaltenenBedingungenerfüllt sind.

NebendiesenHauptbestandteilenbesitzteinePolicy weitereAttribute,die teils derVerwaltungund
DokumentationdesPolicy-Systemsdienen,teilsdieModulariẗat desKonzeptsundseineAusrichtung
aufProzesseuntersẗutzen.

Für einePolicy kanneineDomäneangegebenwerden,die zwei Funktionenerfüllen kann.Sie

1. beschr̈anktdenWirkungsradiusderPolicy, und
2. dientalsdefault-Domainfür Elemente,derenDomänenichtexplizit angegebenwurde.

Die Domänenangabein der Policy dient hingegen nicht der Verwaltung der Policiesselbst.Eine
domänenbasierteVerwaltung der Policieskann allerdingsmit Hilfe der Policy-ID extern realisiert
werden.

Der Descriptor der Policy dient der Verwaltung.Er entḧalt Zeitdatenbez̈uglich der Erstellungund
Modifikation einerPolicy, sowie jeweils die Möglichkeit der AngabedesAutors. Optionalkannin
dem Attribut expires ein Zeitpunkt angegebenwerden,an dem die Policy automatischdeaktiviert
werdensoll.

EinigederVerwaltungsattributewurdenaußerhalbdesDeskriptorkonstruktsdefiniert:

isEnabled gibt an,ob die Policy gegenẅartig aktiv ist odernicht.

priority gibt optionaldiederPolicy zugeordnetePriorität an.

version beziehtsichauf die VersionderSprache.DiesesAttribut soll bei Ver̈anderungen
derSprachedazubeitragen,in neuenVersionenderPDL formuliertePoliciesvon
den”Altlasten” zu unterscheiden.
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~ policy ��� ”policy� ”~ processAssignab le �� ”domain� ” ~ domain � ” � ” � ��~ subjectSet �²��¬~ targetSet �®�³~ eventSet ��¬~ constraintSet �²� ~ actionSet ��¬~ descriptor �6� ~ attribs � ” � ”
~ descriptor ��� ”descriptor� ”�¬~ createdBy �®�³�¬~ creationDate �²��¬~ lastModified �²� ��~ modifiedBy �6��¬~ expires ��� ” � ”
~ attribs ��� ”attributes� ” ~ enabled ��¬~ priority �®�³�¬~ version ��� ” � ”
~ createdBy ��� ”createdBy=” ~ xsd:token �
~ creationDate ��� ”dateOfCreation=” ~ xsd:date �
~ modifiedBy ��� ”modifiedBy=” ~ xsd:token �
~ lastModified ��� ” lastModified=” ~ xsd:dateTime �
~ enabled ��� ” isEnabled=” ~ xsd:boolean �
~ priority ��� ”priority= ” ~ digit �«��~ digit ���
~ version ��� ”version=” ~ digit � ” .” ~ digit �
~ expires ��� ”expires=” ~ xsd:dateTime �

Beispielefür Policy-Definitionen Um ein Gefühl für die Syntaxder Sprachezu vermitteln,wer-
denim folgendenzweiBeispiel-Policiesangegeben.Die in Listing 5.1angegebenePolicy entḧalt nur
lokale Definitionen,währenddaszweiteBeispiel (Listing 5.2) ausschließlichreferenzierteBaustei-
ne benutzt.Die in dieserPolicy referenziertenBausteinemüssennaẗurlich (an eineranderenStelle)
definiertwerden.Die AktionenderBeispiel-Policy sindetwaweiteruntenin Listing 5.8angegeben.

Listing 5.1:Policy mit ausschließlichlokalenDefinitionen

2 policy { id =f00ba1
relatedProcesses { metering }

4 domain {/acct /metering }
subjectSet {

6 subject {BWMeter }
}

8 targetSet {
target {Collector }

10 }
eventSet {

12 event {name =Shutdown }
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}
14 actionSet {

action {
16 default{

setUnavailable ( namedValue { name=meter string {BWMeter } } )
18 }

attributes { isEnabled =true version =1.0}
20 }

Listing 5.2:Policy mit referenziertenBausteinen.

policy { id =f00ba2
2 targetSet { group{ 0xffaa01 0xffaa02 0xffaa03 }}

eventSet { group { 0xeeaa01 0xeeaa02 }}
4 actionSet { group{ 0xaaff01 0xaaff02 0xaaff03 }}

constraintSet { constraintRef { 0xccaa05 }}
6 attributes { isEnabled =true }

}

5.2.6 Hauptbestandteileeiner Policy

Die wichtigstenBestandteileeiner Policy sind in Mengen(engl. set) organisiert,um die Art der
EinbindungeinesBestandteilsin eine Policy zu kapseln.Es gibt generelldrei Arten, ein Policy-
Bestandteilanzugeben:

4 lokal, durchFormulierungdesBestandteilsin derPolicy selbst4 alseinzelneReferenzaufein (anderswo) definiertesBestandteil4 alsGruppevon Referenzen

So bezeichnet ~ event � ein lokal deklariertesEreignis,während ~ eventRef � eineReferenzauf
ein Ereignisdarstellt,dasaußerhalbderPolicy deklariertwurde(vgl. die Definitionenin 5.2.7).

Um die Modulariẗat derPolicy-Definitionen,sowie die Wiederverwendungihrer Bauteilezu fördern,
wird die Benutzungvon globaldefinierten,referenzierbarenBauteilenempfohlen.Essindallerdings
Fälle denkbar, in denendieseStrategie zu einergroßenMengenglobalerDefinitionenführt, die al-
lerdingsnur in einer Policy benutztwerden— ein Zustandder die Übersichtlichkeit der Policy-
Bibliothek negativ beeinflußt.Deshalbwird jeweils maximal ein lokal formulierter Bestandteilin
einemseterlaubt.
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~ subjectSet ��� ”subjectSet� ” ��~ subject ���~ subjectRef �´��~ subjectGroup �µ� ” � ”
~ targetSet ��� ” targetSet� ” ��~ target ���~ targetRef �©��~ targetGroup �µ� ” � ”
~ eventSet ��� ”eventSet� ” ��~ event ���~ eventRef �©��~ eventGroup �¶� ” � ”
~ actionSet ��� ”actionSet� ” ��~ action ���~ actionRef �©��~ actionGroup �µ� ” � ”

~ constraintSet ��� ”constraintSet� ” ��~ cnf �¡�·~ dnf ���~ constraint ���~ constraintRef �¸� ” � ”

5.2.7 Die Elementeim ¤ eventSet ¥
Die DeklarationeinesEreignissesbestehtim Grundelediglich ausder AngabeseinesNamens.Es
ist allerdingszu erwartet,daßdie möglichen,von denSystemkomponentengeneriertenEreignisse,
zumZeitpunktderErstellungvonPoliciesbekanntsind.Infolgedessenkanneszweckm̈aßigsein,alle
Ereignistypenvorab,vondenPoliciesgetrennt,zudeklarieren.AusdiesemGrundsinddieEreignisse
selbstreferenzierbar, währenddie Ereignismengenstattderexpliziten DeklarationeinesEreignisna-
mensdie AngabeeinerReferenzauf ein bestehendesEreignis,odereinerGruppesolcherEreignisse,
erlauben.

~ event ��� ”event� ” �¬~ referable �®�
”name=” ~ identifier � ” � ”

~ eventRef ��� ~ ref �
~ eventGroup ��� ~ group �

Beispielefür eventSet Die folgendenListings zeigenein lokal angegebenesEvent (5.3), ein
einzelnes,referenziertesEvent(5.4)undeineGruppevon ReferenzenaufEvents(5.5).Die Hauptbe-
standteilevon PoliciesfolgendemMustervon eventSet in ihrer Syntax.

Listing 5.3:EventSetmit lokal definiertemEvent

eventSet { event {name =MyEvent } }

Listing 5.4:EventSeteinerReferenzaufein Event

eventSet { eventRef { 0xeeaa01 } }

Listing 5.5:EventSetmit Gruppevon ReferenzenaufEvents

eventSet { group { 0xeeaa01 0xeeaa01 0xeeaa02 0xeeaa12 }}
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5.2.8 Die Elementeim ¤ actionSet ¥
EineAktionsmengekann— analogzuderEreignismenge— wahlweiseeinelokal deklarierteAktion
enthalten,odereineReferenzoderGruppevon ReferenzenaufAktionen.

~ action ��� ”action� ” ~ processAssignabl e �~ defaultAction �°��~ errorAction �²� ” � ”
~ actionRef ��� ~ ref �
~ actionGroup ��� ~ group �

Eine Aktion kannauszwei Teilen bestehen:der auszuf̈uhrendenAktion ~ defaultAction � und
deroptionalenAktion ~ errorAction � . Letzterewird — falls angegeben— ausgef̈uhrt, wenndie
AusführungderStandardaktionfehlschl̈agt.JederdieserbeidenAktionenkannwahlweiseeinenMe-
thodenaufrufoderdasErzeugenundVersendeneinesEreignissesbewirken.

~ defaultAction ��� ”default� ” ~ genericAction � ” � ”
~ errorAction ��� ”onError � ” ~ genericAction � ” � ”
~ genericAction ��� ~ methodCall ����~ generateEvent �
~ methodCall ��� ” invoke� ” �¬~ objectName � ” .” � ~ method � ” � ”
~ generateEvent ��� ”generateEvent� ”~ eventName � ” � ” ~ parameterSet � ” �¹� ”
~ method ��� ~ identifier � ” � ” ~ parameterSet � ” � ”
~ eventName ��� ~ identifier �
~ objectName ��� ~ identifier �

Beispiele: Die folgendenBeispielezeigenzwei actionSet . Daserste(Listing 5.6) ist ein global
definiertesactionSet mit lokal definierterAktion. Daszweite(Listing 5.7) entḧalt eineGruppe
von ReferenzenaufAktionen,dieselbstin Listing 5.8globaldefiniertsind.

Listing 5.6:Action Setmit lokal angegebenenAktionen

actionSet {
2 action {

default{invoke {SomeObject .someMethod () }
4 onError { generateEvent {

ActionFailure (name =ident string { "SomeObject.someMethod")
6 }

}
8 }

}
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Listing 5.7:Action Setmit Gruppevon Referenzen

actionSet {
2 comment{Anhalten eines Dienstes .}

group { 0xaaff01 0xaaff02 0xaaff03 }
4 }

Die in denactionSet -KlauselnreferenziertenAktionensindglobaldefiniert.Die ersteentḧalt als
StandardaktiondenMethodenaufrufstop() . Da in der Aktion kein Zielobjekt angegebenwurde,
werdendieZielobjekte(target ) derPolicy benutzt.Zur Fehlerbehandlungwird dieErzeugungeines
EreignissesActionFailure mit Parameternobject undaction angegeben.Die zweiteAktion
gibt Methodenaufrufeanfür sowohl dieStandardaktionalsauchfür dieFehlerbehandlung.Die dritte,
schließlich,entḧalt nur eine Standardaktion.Da hier dasObjekt Logger ausdr̈ucklich angegeben
ist, wird die Operationinfo diesesObjektsaufgerufen;bei Mißerfolg desAufrufs werdenkeinerlei
Maßnahmendurchgef̈uhrt.

Listing 5.8:GlobaldefinierteAktionen

action { id =0xaaff01
2 comment{Zielobjekt anhalten }

default{invoke {stop () }
4 onError {

generateEvent {
6 ActionFailure (

namedValue {name =object string { Policy .target }}
8 namedValue {name =action string { "stop"}}

)
10 }

}
12 action { id =0xaaff02

comment{Zielobjekt beenden .}
14 default{ invoke { shutdown () } }

onError { invoke {kill () } }
16 }

action { id =0xaaff03
18 comment{Beendigung eines Zielobjekts in das Protokoll schreiben .}

default{
20 invoke { Logger .info (name= message string { "Shutdown."}) }

}
22 }

5.2.9 Die Elementeim ¤ constraintSet ¥
Die MengederBedingungeneinerPolicy wird in einerNormalformorganisiert.Die PDL untersẗutzt
konjunktive (CNF)3 unddisjunktive Normalform(DNF). Für einfachereFälle kanndie Bedingungs-
mengeaucheineeinzigeBedingungenthalten;aucheineReferenzauf eineaußerhalbdescons-
traintSet deklarierteBedingungist zulässig.

3engl:conjunctivenormalform.



KAPITEL 5. DIE POLICY DEFINITION LANGUAGE 54

~ cnf ��� ”and� ” ~ binaryLogOpOR �� ” , ” ~ binaryLogOpOR �º� ” � ”
~ dnf ��� ”or � ” ~ binaryLogOpAND �� ” , ” ~ binaryLogOpAND �«� ” � ”
~ constraint ��� � �

”equal” � ”smaller” � ”greater”� ”greaterEqual” � ”smallerEqual”� ” � ” ~ binaryPredicate � ” � ”� ���±� ” !” ��~ value ���
~ constraintRef ��� ~ ref �
~ binaryLogOpOR ��� ~ constraint ��� ” » ” ~ constraint ���
~ binaryLogOpAND ��� ~ constraint ��� ”&& ” ~ constraint ���
~ binaryPredicate ��� ~ value � ” , ” ~ value �

5.2.10 Die Elementein ¼ subjectSet ½ und ¼ targetSet ½
Die subjectsund targetsderPDL beschreibenEntitätendeszu verwaltendenSystems.Die Definitio-
nenderihnenentsprechendenSprachelementesinddeshalb̈ahnlich.¾

subject ¿�À ”subjectÁ ” Â ¾ referable ¿6Ã¾
entityContainer ¿ ” Ä ”

¾
subjectRef ¿�À ¾

ref ¿
¾
subjectGroup ¿�À ¾

group ¿
¾
target ¿�À ” targetÁ ” Â ¾ referable ¿®Ã ¾ entityContainer ¿ ” Ä ”
¾
targetRef ¿�À ¾

ref ¿
¾
targetGroup ¿�À ¾

group ¿

Beispielefür Target Setsund Subject Sets In Listing 5.9 wird die Definition einesTargetsund
einesSubjectsandderselbenEntitätdemonstriert.Die Angabevonreferenziertentarget undsub-
ject - Instanzenist syntaktischanalogzudervon beispielsweiseevent (vgl. 5.2.7).

Listing 5.9:DefinitionenderselbenEntität alsTargetundalsSubject,jeweils mit Domänenangabe

target { id=0 xffaa01 /mgmt /BillingSystem }
2 subject { id =0xaa0001 / mgmt/ BillingSystem }
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5.2.11 Werte

Die PDL untersẗutzt fünf Typen:

1. GanzeZahlen– integer
2. Gleitkommazahlen– float
3. Zeichenketten– string
4. Wahrheitswerte(wahr oderfalsch)– boolean
5. ZeitangabenderFormyyyyddmmThhmmss– dateTime

Die WertebereichederTypenwerdenin derSpezifikationderPDL bewußt nicht angegeben— ihre
Festlegungobliegt demAnwendungsentwurf.Als Ausgangspunktwerdenjedochdie in [XMLS-2]
angegebenenDefinitionenderWertebereichebenutzt.

Ein WertbestehtausderAngabeeinesTypsunddereinesInhalts.Esgibt vier KlassenvonElementen,
die alsInhaltdienenkönnen:

literal EineKonstanteist ein textuell in derPolicy angegebenerWert.Er ist nurdurchEditieren
derPolicy ver̈anderbar.

array ReihungenhabenkeineBegrenzungihrerLänge.SiedürfennurElementegleichenTyps
enthalten.

functionValue ist derRückgabewert einesMethodenaufrufs.

attrib uteValue ist ein Attributswert.Bei derAngabeeinesattributeValuealsWert mußderName
einesObjektssowie derNameeinesAttributsangegebenwerden.¾

value ¿�À ¾
type ¿ ” Á ” ¾

valueContent ¿ ” Ä ”
¾
type ¿�À ”float” Å ” integer” Å ”string”Å ”boolean” Å ”dateTime”

¾
valueContent ¿�À ¾

literal ¿©Å ¾ array ¿Å ¾ functionValue ¿�Å ¾ attributeValue ¿
¾
literal ¿�À ¾

xsd:float ¿�Å ¾ xsd:integer ¿�Å ¾ xsd:string ¿Å ¾ xsd:boolean ¿�Å ¾ xsd:dateTime ¿
¾
array ¿�À ”arrayÁ ” ¾

length ¿Æ�Æ�¾
literal ¿ÇÁ ” , ”

¾
literal ¿±ÄÉÈ�Å ”null” È ” Ä ”

¾
functionValue ¿�À ¾

methodCall ¿
¾
attributeValue ¿�À ”attributeValueÁ ”¾

objectName ¿ ” .”
¾
attributeName ¿ ” Ä ”

¾
attributeName ¿�À ¾

identifier ¿
¾
length ¿�À ” length=”

¾
xsd:integer ¿

Einige Beispiele zurNotationvon Werten:
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Konstante: float Á�Ê�ËÍÌÏÎ�Ä
Reihung: float Á array Á length =3 3.15, 3.14, 3.13 Ä®Ä
Rückgabewert: float Á invoke Á FooObj ec t. barMeth od(n ame=a integer Á�Ð�Ä²È¹Ä
Attrib utswert: float Á attributeV al ue Á FooObj ec t. barAt tr ib ut e Ä

5.3 Zusammenfassung

In diesemKapitel wurdedie Policy Definition Language spezifiziert,die bei der zu entwickelnden
Managementanwendungzum Einsatzkommt.Dem Entwurf derSprachelementeundÜberlegungen
zur Modulariẗat folgte die SpezifikationderSprachein EBNF. Dabeiwurdendie einzelnenSprach-
elementedefiniert,erklärt undanhandvon Beispielenerläutert.

Die Spracheerlaubtdie Formulierungvon Policiesund von Policy-Bausteinen.Insbesonderebietet
siedie Möglichkeit, die für MethodenaufrufenotwendigenKonstruktesowie Bedingungenauf Basis
von Normalformen(konjunktive und disjunktive) zu formulieren.Durch die Wohlklammerungder
ElementeweistsieeineguteRepr̈asentierbarkeit mittelsstrengbaumartigerStrukturenauf.



Kapitel 6

Entwurf der Managementanwendung

Indemin Kapitel 4 Konzeptezur EntwicklungeinerManagementanwendungangegebenwurden,so-
wiedieSpezifikationeinerPolicy DefinitionLanguagein Kapitel5,sinddieVorarbeitenfür ihrenEnt-
wurf geschaffen. In diesemKapitelwerdendiekonzeptionellenBausteinein einemobjektorientierten
Entwurf zusammengefügt. Nach einer Übersichtder Architektur desSystemswird die Gliederung
der Managementanwendungin Komponentenbeschrieben,die eine Zusammenfassungverwandter
FunktionenderAnwendungerlaubt.Die Darstellungvon PoliciesundPolicy-Bausteinenin derMa-
nagementanwendungwird erläutert,ebensowie die Übersetzungvon in PDL-Notationvorliegenden
Ausdr̈ucken in dieseDarstellung.AbschließendwerdendynamischeAspekteder Komponentender
Managementanwendungbeschrieben,indemaufdieFunktionsweisedereinzelnenKomponentenein-
gegangenwird.

Integrations−
agent

Charging
SystemMeter

Integrations−
agent

etc.

Integrations−
agent

...

...

Proprietäre
Schnittstellen

schicht
Integrations−

Managementanwendung
Policy−basierte

Abrechnungs−
komponenten

Ereignisse

Befehle

Interaktion
mit proprietären
Schnittstellen

Abbildung6.1:ArchitekturdesManagementsystems
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6.1 Ar chitektur desManagementsystems

Das Managementsystembesteht,wie in Abbildung 6.1 skizziert, ausder Managementanwendung
und der Integrationsschicht.Die IntegrationsschichtbestehtausAgenten,die einerseitsauf die pro-
prieẗarenSchnittstellenderAbrechnungskomponentenzugreifen,andererseitsgegen̈uberderManage-
mentanwendungeineeinheitlicheSchnittstellebieten.Außerdemsendensie (entsprechendbei den
Abrechnungskomponenten beobachtetenTypenvon Vorkommnissen)Nachrichtenbez̈uglich auftre-
tenderEreignissean die Managementanwendung.Sind für ein bestimmtesEreignisPoliciesspezi-
fiziert worden,könnenals Folge derenAuswertungBefehlean einenIntegrationsagenten gesandt
werden,die unter Umsẗandenin Zugriffen auf die Schnittstelleder von dem Agentenverwalteten
Abrechnungskomponenten resultieren.

6.1.1 Funktionalit ät der Managementanwendung

Die Managementanwendungmußmehreren,teilweisedisjunktenAufgabengerechtwerdenkönnen.

Lesen
der Policies

PDL −> Objekt
Konvertierung

Suche zutref−
fender Policies

Prüfung der
Bedingung

Identifikation
der Zielobjekte

Berechnung
der Parameter

Ausführung
einer Operation

Warten auf
Ereignis

Konvertierung
Objekt−>PDL

Schreiben
der Policies

Ereignis

beendet

beenden
Anwendung

gestartet

Abbildung6.2:FolgevonAkti-
vitätenim BetriebderManage-
mentanwendung

Reaktion EingehendeEreignisselöseneine Reaktionaus. Die
Managementanwendungprüft, obfür einaufgetretenesEreignisPo-
licies spezifiziertwurden.WenndiesderFall ist, mußdie Auswer-
tungdieserPoliciesangestoßenwerden.

Auswertung von Bedingungen Wurdenfür eine Policy Bedin-
gungenangegeben,müssendieseausgewertetwerden,um zu ent-
scheiden,obdieAktionenderPolicy ausgef̈uhrtwerden.Bedingun-
gensindaussagenlogischeFormeln;siekönnenPr̈adikateenthalten,
die beispielsweiseRückgabewertevon Operationsaufrufenverglei-
chen.Die Prüfung der Bedingungeneiner Policy erfordertdaher
unterUmsẗandendasAusführenvonOperationenaufZielobjekten,
ähnlichwie in denAktionenderPolicy.

Ausführung der Aktionen Zur Ausführungder Aktionen einer
Policy werdenOperationenihrerZielobjekteaufgerufen.DieseOb-
jekte müssenalsozun̈achstermittelt werden(z. B. bei Angabeei-
nerRolle).EbensomüssenunterUmsẗandendieWertederParame-
ter derOperationberechnetwerden,dadieseselbstRückgabewerte
von Operationenseinkönnen.Anschließendwird im Rahmender
Aktion einOperationsaufrufproZielobjektausgef̈uhrt.

Erzeugung Zum Umgangmit PoliciesinnerhalbderManagementanwendungwird ausihrer textu-
ellenForm in PDL eineDarstellungmittelsObjektenerstellt.Zu diesemZweckmüssendie in PDL
angegebenenPoliciesvoneinerSpeichervorrichtung(z. B. Datenbank,Datei,Webserveretc.)gelesen
undin eineinterneRepr̈asentation̈ubersetztwerden.
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Speicherung Policies werden als Ausdr̈ucke der PDL persistentgespeichert.Wurden einige
währenddesBetriebsver̈andert,somußihreObjektdarstellungwiederumin Textform übersetztwer-
den.

Es ist zweckm̈aßig,eineGliederungderAnwendungin Komponentenvorzunehmen,unddie umzu-
setzendeFunktionaliẗat auf diesezu verteilen.Die Gliederungrichtet sich einerseitsnachder Rei-
henfolgeunddemOrt derAusführungderFunktionen,andererseitsspielenImplementierungsaspekte
sowie Annahmenbez̈uglichderErweiterbarkeit eineRolle.AnhandvonAbbildung6.2könnenbereits
zwei Komponentenidentifiziertwerden:eine,die für die SpeicherungundÜbersetzungvon Policies
verantwortlich ist, und eine,die die Auswertungvon Bedingungensowie die Ausführungvon Ak-
tionen übernimmt.Dabeiwurdenallerdingsdie dynamischenAspekteder Policy-Verwaltungnoch
nichtbetrachtet.WährenddesBetriebssollenPolicieshinzugef̈ugt,gel̈oscht,modifiziertundaktiviert
bzw. deaktiviert werdenkönnen.DieseFunktionenwerdenin der Regel durcheinenBenutzerkon-
trolliert. Aufgrund dieserÜberlegungenist essinnvoll, die Funktionender Managementanwendung
unterfolgendedreiKomponentenaufzuteilen:

PolicyRepository: ist für die ErzeugungderPolicy-Objektesowie für die persistenteSpeicherung
derPoliciesverantwortlich.

PolicyEnforcer: empf̈angt Ereignisse,wertet die Bedingungender passendenPolicies aus und
führt ggf. ihreAktionenaus.

PolicyManager: registriertaktive PoliciesbeimEnforcer, stellt Verwaltungsoperationen auf Poli-
cieszurVerfügungundinteragiertmit demBenutzer.

Die Aufteilung derFunktionenfolgt dabeidemvon Gammaet al in [GHJV 95] beschriebenenEnt-
wurfsmusterMediator (vgl. Abbildung6.3),wobeiderPolicy Managerdie Funktionaliẗat von Repo-
sitory undEnforcer(lose)koppelt.

Mediator

Colleague

Colleague

Mediator

+ search(String)
+ store(Policy)
− getPart(ID)
− parse()

PolicyRepository

+ search()
+ activate(ID)
+ deactivate(ID)
+ add(Policy)

PolicyManager

+ remove(ID)
+ update(Policy, ID)
− check()

+ registerPolicy()
+ deregisterPolicy()
+ handleEvent()
− evalConstraint()

PolicyEnforcer

− execute()

Abbildung 6.3: Aufteilung der Funktionaliẗat der Managementanwendungmit Hilfe desMediator
Pattern

Die Funktionaliẗat deseingangs(vgl. Kapitel 1) beschriebenenInterpreters wird dabeizwischenRe-
positoryundEnforceraufgeteilt.Dabeiwerdendie Aufgabenmit statischemCharakter(z. B. Parsen
von PDL-Ausdr̈ucken) bereitsim Repositorybewältigt, währendFunktionenmit dynamischenCha-
rakter(Auflösungvon Objektnamenin (Ziel-) Objekte,AuswertungvonBedingungen)demEnforcer
zufallen.
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Repository Manager Enforcer

Policy in XML lesen Policy(-Baustein)hinzuf̈ugen Ereignisempfangen
Policy in XML schreiben Policy(-Baustein)löschen Policy empfangenundregistrieren
XML-Dokumentparsen Policy(-Baustein)modifizieren Policy deregistrieren
Policy-Objektegenerieren SuchenachPolicy(-Baustein) Bedingungauswerten
XML ausPolicy-Objektgenerieren SuchenachZeichenkette Aktion ausf̈uhren
SyntaxdesXML-Dok. prüfen Integrität einerPolicy prüfen Ereignisgenerieren

Tabelle6.1:AufgabenderdreiKomponentenderManagementanwendung

Der Umgangmit PDL-Ausdr̈ucken in ihrer Textform wird infolgedessenauf das Repositorybe-
schr̈ankt; in denweiterenKomponentenwird die Objektrepr̈asentationvon Policiesverarbeitet.

6.1.2 Komponentender Managementanwendung

Die in Tabelle6.1 angegebenen,den drei KomponentenzugeteiltenFunktionenwerdenan unter-
geordnete,aberklar abgegrenzteTeilkomponentendelegiert. So bestehtdasRepository beispiels-
weiseauseinerPolicyStorage, die Policiespersistentin XML-DokumentenspeichertundausXML-
Dokumenteneinliest,einemParserderPDL-Ausdr̈ucke in einenSyntaxbaumumwandelt,sowie einer
Policy Factory, dieObjektrepr̈asentationenvonPoliciesundPolicy-Bausteinenerzeugt.DerEnforcer
bestehtauseinemEventHandler, derEreignisseempf̈angtundnachpassenden,aktivenPoliciessucht,
einemEvaluator, derdie BedingungeneinerPolicy auswertet,sowie einemExecutor, derAktionen
ausf̈uhrt bzw. Ereignissegeneriert.
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Abbildung6.4:Beziehungenzwischen(Unter-) KomponentenundPoliciesbzw. Policy-Bausteinen

Die drei Komponentenbilden dabeijeweils ein Facade-Entwurfsmuster[GHJV 95], indemsie die
SchnittstellenihrerUnterkomponentenzumTeil nachaußenhin anbieten,trotzdemaberderenrealen
Schnittstellenund Implementierungkapseln.Die Funktionsweiseder Managementanwendungkann
daheralsZusammenspielderdrei HauptkomponentenRepository, EnforcerundManagerbetrachtet
werden.
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6.2 Darstellung und Übersetzungvon Policies

Alle Komponentender ManagementanwendungmüssenPoliciesverarbeiten,sei es in ihrer PDL-
Notationoder in einer internen,objektorientiertenRepr̈asentation.Dazumußdie Darstellungeiner
Policy und ihren Bestandteilenmittels Objektenspezifiziertwerden,wie aucheineVorgehensweise
für die Übersetzungvon Ausdr̈uckenderPDL in entsprechendeObjekte.

6.2.1 Repräsentationvon Policiesdurch Objekte

DieObjektrepr̈asentationvonPolicieslehntsichandiein demPolicyCoreInformationModel(PCIM)
[MESW 01] an.Dabeisoll dieseeinerseitseineleicht ver̈anderbareStrukturdarstellenundanderer-
seitsdie Umsetzungder Policy Definition Languageals XML-Anwendunguntersẗutzen.Durch die
in Kapitel 5 angegebene,wohlgeklammerteSprachebietetsich die Möglichkeit an,einePolicy als
Baumihrer Komponentendarzustellen— ein Charakteristikum,dasauchPCIM, wie auchähnlichen
Standardisierungsbemühungen entspricht.SolcheineDarstellungerlaubtebenfalls die separateVer-
waltungeigensẗandiger, ,,freier” Policy-Bestandteile.

EinePolicy, alsoeineRegel, wird durchdie KlassePolicyRule beschrieben(Abbildung6.5).Sie
besitztaußerihrenAttributen(ID, Angabenzur Prozeßzugeḧorigkeit etc.)einefesteAnzahlvon re-
ferenziertenObjekten,die jeweils ein Feld (vgl. Kapitel 3) derPolicy repr̈asentieren.DieseObjekte
besitzendieKlassenPolicyAction für dieRepr̈asentationdesAktionfeldesderPolicy, Policy-
Condition für die desBedingungsfeldes,PolicyEvent für die Repr̈asentationdesEreignisfel-
des,sowie PolicyTarget undPolicySubject , die Zielobjektebzw. Subjekterepr̈asentieren.

PolicyRule

PolicySubject

PolicyTarget

PolicyEvent

PolicyAction

PolicyCondition

PolicyDescriptor

<<abstract>>
Policy

Factory
Method

Creator

1

1

0..1

0..1

0..1

0..1 Product

ConcreteProduct

Abbildung6.5:Objektrepr̈asentationeinerPolicy

EntsprechendPCIM werdengemein-
sameMerkmaledieserKlassenin ei-
ner abstraktenKlassePolicy zu-
sammengefaßt, die zus̈atzlich die
Creator-Rolle bei derErstellungvon
Instanzenvon PolicyRule und sei-
nen Bestandteilenim Rahmen ei-
nes Factory-Entwurfsmustersüber-
nimmt. Der PDL-Spezifikationfol-
gendbesitzteine PolicyRule außer-
demeinenDeskriptor, der insbeson-
dereeineZeitangabezumAblauf der
Gültigkeit der PolicyRule enthalten
kann.

Auch wenn dieseKlassenverschie-
deneFeldereinerPolicy darstellen,besitzensiedieGemeinsamkeiten,die in derSpezifikationderPo-
licy Definition LanguagezwischendenSet-Ausdr̈ucken(z. B. ActionSet) zufindensind:sieerlauben
Belegungendesvon ihnendargestelltenPolicy-Feldesmittelseines,,lokaldefinierten”Objekts,einer
ReferenzaufeinObjekt,sowie eineGruppevonReferenzen.Die PDL spezifiziertdieReferenzierung
von Policy-Bestandteilenmittels eindeutigenIdentifikatoren.DieseReferenzenmüssenbei der Er-
stellungderObjektrepr̈asentationeinerPolicy aufgel̈ostwerden,sodaßdie Unterscheidungzwischen
lokal definiertemBestandteil,ReferenzundGruppeentf̈allt. Die Repr̈asentationeinesPolicy-Feldes
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vereinfacht sich alsonachÜbersetzungder textuellen Policy und Auflösender Referenzenin eine
Liste von ObjekteneinesTyps,die ein odermehrereEinträgeenthaltenkann.Zur leichtenweiteren
Verarbeitungder PolicyRule bietendie genanntenKlassendie in ComponentSet angegebene
Schnittstellean;dieseerlaubtes,dieLängederListe,denTyp ihrerElemente,sowie einzelneEinträge
derListeabzufragen.

Hierarchie der Repräsentationsobjekte

EinePolicy wird zurLaufzeitdurcheinenObjektbaumrepr̈asentiert,dereinePolicyRule alsWur-
zel hat. Direkte Söhneder Wurzel sind Hauptbestandteileder Policy. Die Objekteauf dentieferen
Stufentransportierendie in denPolicy-BestandteilenenthaltenenInformationen.

Action
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UnaryPredicate
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Abbildung 6.6: Repr̈asentationvon Aktionen und
Bedingungen

WährendsichdiegenanntenHauptbestandteile
lediglichalseinMittel zurStrukturierungeiner
Policy in Feldervestehen,stellenihre Elemen-
tedemnachdieeigentlicheBelegungderFelder
dar, beispielsweisedenNameneinesEreignis-
ses,Zielobjekt und Methodennameeiner Ak-
tion etc. Ihrerseitskönnendie Elementeeige-
ne, spezifischeBestandteileenthalten,die der
StrukturderSprachelementederPDL entspre-
chen.EsentstehteineHierarchievon Klassen,
die eserlaubt,beliebigeAusdr̈ucke der Policy
Definition Languagedarzustellen.

Aktionen und Bedingungen Dabei bilden
die Aktionen undBedingungendie komplexe-
renStrukturenderHierarchie,sodaßsieseparat
in Abbildung6.6dargestelltwerden.

Die PDL erlaubt in einer Policy eine beliebi-
geAnzahlvonAktionen(KlasseAction ), die
ihrerseitseineStandardaktionentḧalt, sowie ei-
ne, die beim Fehlschlagender Standardaktion
durchgef̈uhrt wird (vgl. Kapitel 5). Die beiden
letzterenwerdendurch Instanzender Klasse
GenericActionrepr̈asentiertund könneneinen

Funktionsaufrufoderdie ErzeugungeinesEreignissesspezifizieren.BeideVariantenerfordernPa-
rameter, die mit Hilfe derKlasseParameterSet zusammengefaßtwerden.Ein Parameterbesitzt
einenWert, derentwederkonstantoderdurcheinenFunktionsaufrufbzw. dasAusleseneinesAttri-
butswertszur Laufzeitermitteltwerdenmuß.IndemFunktionsaufrufealsParametervon Funktions-
aufrufenerlaubtwerden,wird VerkettungundRekursionuntersẗutzt.



KAPITEL 6. ENTWURFDER MANAGEMENTANWENDUNG 63

Die benutztekonjunktive bzw. disjunktive Normalformkannals ,,Konjunktionvon Disjunktionen”
respektive ,,Disjunktionvon Konjunktionen”betrachtetwerden.Die folgendeDarstellungsiehtvon
derArt derNormalformab:

(PÑ opÑ PÒ ) opÒ (PÓ opÑ PÔ ) opÒ ... opÒ (PÕ�Ö×Ñ opÑ PÕ )
DabeisindPÑ ...PÕ Pr̈adikate,opÑ und opÒ die logischenOperatoren,,und” bzw. ,,oder”. Ist opÒ die
Konjunktionhandeltessich um einekonjunktive Normalform,folglich ist opÑ die Disjunktion.Bei
umgekehrterBelegungvon opÑ und opÒ handeltessich offensichtlichum die disjunktive Normal-
form. Zur Repr̈asentationbeiderNormalformenwerdendieselbenKlassenbenutzt.Ein Objekt der
KlasseNormalForm verweistauf eineAnzahl Instanzender KlasseClause , die die Ausdr̈ucke
in denKlammernrepr̈asentieren.JedesClause -Objektverwaltet eineAnzahl Pr̈adikatederTypen
UnaryPredicate oderBinaryPredicate . Die obigevereinfachteformaleDarstellungzeigt
lediglichzweiPr̈adikateinnerhalbderKlammern.Die Anzahldervon Clause verwaltetenPr̈adika-
te ist naẗurlich nicht auf zwei beschr̈ankt.Sowohl NormalForm alsauchClausebesitzenein privates
Attribut boolean conjunction , dasangibt,ob derverwendeteOperatordie Konjunktionist.

Die in der PDL spezifiziertenPr̈adikatesind ein- oder zweistellig. Die einstelligenkapselneinen
boolschenWert,derdurchdasPr̈adikatnegiertwerdenkann.Die zweistelligenPr̈adikaterepr̈asentie-
ren VergleichezweierWertemittels der üblichenVergleichsoperatoren,,gleich”,,,gr̈oßer”, ,,kleiner”,
,,kleiner gleich”, ,,größergleich”. Die verglichenenWertemüssendabeivon selbenTyp sein.Die
KlassenUnaryPredicate bzw. BinaryPredicat e benutzenentsprechendderStelligkeit der
Pr̈adikate,die sie repr̈asentieren,ein oderzwei Objektezur Repr̈asentationvon Werten.DieseOb-
jekte müssendie in Value implementierteSchnittstellezur Verfügungstellenund geḧoren einer
derKlassenLiteral , AttributeValue oderFunctionValue an.DabeientsprichteineLi-
teral -Instanzeinerin derPolicy angegebenenKonstante,AttributeValue repr̈asentierteinen
AttributswerteinesObjektsundFunctionValue verweistaufeineGenericAction -Instanz,die
ihrerseitseinenMethodenaufrufrepr̈asentierenmuß;derRückgabewert diesesAufrufs ist dervonder
FunctionValue -Instanzrepr̈asentierteWert.

Ereignisse,Target und Subject Die verbliebenenBestandteilederPolicy ben̈otigenweitauseinfa-
chereRepr̈asentationsstrukturen, wie manAbbildung6.7entnehmenkann.

PolicySubject PolicyTarget PolicyEvent

Event

Target

Role

Entity

Subject

<<abstract>>
Policy

1..

1..1..

1.. 1..

xorxor

Abbildung6.7:Repr̈asentationvonEreig-
nissen,TargetsundSubjects

PolicyEvent etwa verwaltet lediglich eine Anzahl
von Event -Instanzen,die ihrerseitslediglich den Na-
meneinesEreignissesenthalten.Die KapselungdesEr-
eignisnamensin einer eigenenKlasseist gerechtfertigt,
dadie Policy in PDL-NotationReferenzenauf Ereignis-
seenthaltenkann,die aufgel̈ost werdenmüssen.Dieser
VorgangermitteltEvent -Instanzen,dieanandererStelle
,,frei” definiertwurden.Event erbtdazudie in Poli-
cy definiertenVerwaltungsmechanismen(z. B. dasID-
Attribut). TargetsundSubjectswerdenin derPDL mittels
desselbenKonstrukts

¾
entityContainer ¿ definiert,

dasin derObjektrepr̈asentationseineEntsprechungin der
KlasseEntity findet.Die von dieserKlasseabgeleite-

ten KlassenTarget und Subject dienenlediglich der Untertypisierungder Entity -Instanzen.
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Die durchPolicySubject undPolicyTarget repr̈asentiertenPolicy-Felderwerdenwahlweise
durcheineAnzahlInstanzenvonEntity sUnterklassenoderdurchObjektederKlasseRole belegt.

Beispiel der Darstellung einer Aktion Klassendiagrammeweisen lediglich auf die statischen
(möglichen) Beziehungenzwischenden zur Laufzeit existierendenObjektenhin. Das Objektdia-
grammin Abbildung 6.8 soll einenEindruck einer zur Laufzeit typischenStruktur vermitteln.Es
zeigteinePolicy pr mit einerAktion; aufdieweiterenFelderwurdein derDarstellungzugunstender
Übersichtlichkeit verzichtet.

ga1:GenericAction

object="BillingAgent"
method="configure"

v2:Literal

Value
<<interface>>

getType()

name="host"

p2:Parameter

p1:Parameter
name="port"

v1:FunctionValue

ga2:GenericAction
object="ConfMgmt"
method="getBlngPort"

a1:Action

pa:PolicyAction

pr:PolicyRule

ps:ParameterSet

Abbildung 6.8: Beispiel der
Objektdarstellungeiner Policy
mit einerAktion

Das Objekt pa der KlassePolicyAction kapselteine Aktion
a1 der KlasseAction, die wiederum(entsprechendder PDL) eine
Operationga1 (GenericAction ) entḧalt. Dieseweistdiefür die
Durchführungder OperationnotwendigenNamenvon Zielobjekt
undMethodeauf,sowie die innerhalbeinesParameterSet ent-
haltenenArgumentedesAufrufs.Dabeientḧalt einParametereinen
konstantenWert,deranderebeschreibtwiederumeinenOperations-
aufruf. Der Wert desParametersp1 ergibt sichalsoalsRückgabe-
wert desin ga2 angegebenenAufrufs.

Die verḧaltnism̈aßighoheAnzahlvon Objekten,die zur Repr̈asen-
tationvon Policy-Teilennotwendigist, wird durchdie Vorteilege-
rechtfertigt,diesichbez̈uglichVer̈anderbarkeit undErweiterbarkeit
vonSpracheundDatenstrukturergeben.IndemdieseHierarchieder
Klammerungin der PDL entsprichtist es möglich, die Ver̈ande-
rung einesSprachelementsdurch Modifikation nur einer Klasse
in der Objektrepr̈asentationumzusetzen.Ebensoist esleicht, Ele-
mentein denBaumhinzuzuf̈ugen,ohneVer̈anderungenanunbetei-
ligten Zweigennotwendigzu machen.Die Aufteilung der policy-
verarbeitendenKomponentenin die in denfolgendenAbschnitten
beschriebenenfunktionalenEinheitenuntersẗutzt diesenAnsatz,in-
dem Ver̈anderungenam Laufzeitsystemauf wenige Klassenbe-
schr̈anktsind.

6.2.2 Übersetzungvon Ausdrücken der Policy Definition Language

Ein weitererwichtiger Grundfür die Aufteilung der objektorientiertenRepr̈asentationvon Policies
in viele Klassenist die Erleichterungder Übersetzungzwischenden zwei Darstellungen.PDL-
Ausdr̈ucke werdenin zwei Läufenübersetzt.Im erstenLauf wird derEingabetext gescanntundge-
parsed,wodurchein Syntaxbaumentsteht.Im zweitenLauf wird durchAnalysedesSyntaxbaums
die Objektrepr̈asentationderPDL-Ausdr̈ucke erstellt.DabeiübernimmtjedeKlassederRepr̈asenta-
tionshierarchiedie Analysedesihr entsprechendenTeilbaumsim Syntaxbaum.WerdenbeimDurch-
lauf einesTeilbaumsZweigegefunden,die eineranderenKlasseder Hierarchiezugeordnetwerden
können,so wird die AnalysediesesZweigsan dieseKlasseweitergegeben.So ist esmöglich, mit
einemrekursivenDurchgangdesSyntaxbaumsdenObjektbaumder internenDarstellungeinerPoli-
cy komplettzu generieren.DabeimußjedeKlassenur diejenigenanderenkennen,die entsprechend
derGrammatikderPDL alsTeilbäume,,ihres”Syntaxteilbaumsvorkommenkönnen.Beispielsweise
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kanndie AngabeeinerAktion keineBedingungenenthalten;daherkönnendie Klassen,die Aktion
bzw. Bedingungrepr̈asentierenbez̈uglich derÜbersetzungalsdisjunktbetrachtetwerden.

Auflösenvon Referenzen

Die Policy DefinitionLanguageuntersẗutztundfördertdieWiederverwendungvonPolicy-Bausteinen
mittels Referenzierung.Währendder ÜbersetzungmüssendieseReferenzenaufgel̈ost werden.Die
Vorgehensweisezur AuflösungderReferenzenlehntsichzwar anden,,klassischen”Ansatzmit Be-
nutzungeinerSymboltabellean,vereinfachtdiesenaberdurchBerücksichtigungderMerkmaleder
PDL.

Bei Betrachtungder Grammatikder PDL kann festgestelltwerden,daßReferenzierungnur in be-
stimmtenElementenderSprachevorkommenkann.Weiterhinfällt auf, daßmanchereferenzierbare
Bausteine,beispielsweiseeinzelne,frei definierteAusdr̈ucke (z. B. von Event,Targetetc.)keineRe-
ferenzenenthaltendürfen,wohl abereineID, damitsieselbstreferenziertwerdenkönnen.Diesführt
zueinereinfachenHeuristikzurAuflösungderReferenzenwährendderErzeugungdesObjektbaums.
Zunächstwerdendie frei definiertenAusdr̈ucke übersetzt,die entsprechendder Grammatikselbst
keineReferenzenenthaltendürfen.Die dadurchentstehendenRepr̈asentationsobjekte werdenanhand
derID derAusdr̈ucke indexiert abgelegt (eineHashtableeignetsichgut für diesenZweck,wobeidie
ID desAusdrucksalsSchl̈usselbenutztwerdenkann).FreidefinierteAusdr̈ucke sindim Syntaxbaum
(durchdie Wohlgeklammerungder PDL) immer direkteSöhneder Wurzel, sodaßnur einekleiner
Teil desSyntaxbaumsdurchlaufenwerdenmuß,um siezu übersetzen.Danachkönnendie verbliebe-
nenTeilbäumederWurzeldurchlaufenwerden;solltendieseReferenzenauf die soeben̈ubersetzten
Elementeenthalten,könnendie entsprechenden,schonvorhandenenObjekteanhandihrer ID abge-
rufenwerden.Werdenim erstenSchritt bereitsübersetzteTeilbäumeausdemSyntaxbaumentfernt,
verkürzt sichderDurchlaufim zweitenSchrittentsprechendderAnzahlder im Eingabetext vorhan-
denen,,freien”Ausdr̈ucke.

Das Ergebnisder Übersetzungist allgemeinbetrachtetein Objektgraph.In nicht allzu komplexen
FällenhandeltessichdabeiumeinenWaldvonObjektb̈aumen,dieteils ,,ganze”Policies,teilsPolicy-
Bausteinerepr̈asentieren.Die Policieswerdenzur Steuerungder Managementanwendungbenutzt,
währenddie Policy-Bausteinefür die ErstellungneuerPolicieszur Verfügungstehen.

6.3 Verwaltung der Policies

Die Verwaltungder Policiesin der Managementanwendunggeschiehtim Zusammenspielzwischen
PolicyManagerundPolicyRepository. Zu ihrengrundlegendenFunktionengeḧort diepersistenteSpei-
cherungvon Policiesund Policy-Bausteinen,die SuchenachPoliciesundPolicy-Bausteinen,sowie
ihreManipulationsfunktionen, die eserlauben,PoliciesundBausteinezu:

Ø erstellenØ modifizierenØ löschenØ aktivierenØ deaktivieren
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Auch wenndieseFunktionendurchMetapoliciesangestoßenwerdenkönnen,stehtdie Manipulati-
on von Policiesdurchden Administrator, also dem Benutzerder Managementanwendungim Vor-
dergrund.Es mußbeachtetwerden,daßeinePolicy unterUmsẗandengleichzeitigin zwei Formen
vorliegt: als Text in PDL-Notation,sowie als Objektbaumfür ihre interneDarstellung.Um die bei-
denDarstellungenkonsistentzu halten,könnenTechniken, die für die Verwaltungvon Cachesbe-
nutzt werden(vgl. z. B. [HePa96]). Wie in Abbildung 6.2 angedeutetwird, bestehteine einfache
Lösungdarin, die Übersetzungzwischentextueller Form und Objektdarstellungnur beim Startder
Anwendungdurchzuf̈uhren,und die Übersetzungin die andereRichtungbei ihrem Herunterfahren.
Zus̈atzlich müssenneuhinzugef̈ugte, in PDL vorliegendePoliciesund Policy-Bausteinebei Bedarf
in ihre Objektrepr̈asentation̈ubersetztwerden.SolcheineVorgehensweisekannzu Datenverlust z.
B. beim AuftreteneinesGer̈atefehlersführen,da die aktuelleVersionmodifizierterPoliciesnur im
Hauptspeicherals Objektbaumvorliegt. Da aufwendigeKonsistenzverfahrenüberdenZweck einer
prototypischenImplementierunghinausgehen,wird diesesProblemandieserStellenicht weiterbe-
trachtet.StattdessenwerdendieVerwaltungsoperationenaufgeteiltin jene,diesichausschließlichmit
der Objektrepr̈asentationder Policiesbefassen,und solche,die auchdie textuelle Form ber̈ucksich-
tigen müssen.Zu denletzterengeḧorendie Suchfunktionen,dasErstellenund Modifizieren,sowie
selbstversẗandlichdie persistenteSpeicherung.

6.3.1 Manipulation und Suche

Update DeleteCreate

Manipulate

DisableEnable

Search

Resolve ID

Search by ID

Administrator

<<extend>>

<<extend>> <<extend>>

Policy Manager

<<Point Of Enforcement>>

<<Policy Factory>>

<<extend>>

<<incl ude>>

Abbildung6.9:Use-CasesdesPolicyMa-
nager

Der PolicyManagerstellt die zentraleSchnittstellefür
die Verwaltung von Policies und Policy-Teilen dar. Er
führt die entsprechendenAktionenselbstnicht aus,son-
dernsetzt,,high-level”-Aktionen,diebeispielsweisedem
Administratormittels einer Benutzeroberfl̈acheangebo-
ten werdenkönnen,aus Grundfunktionenvon Reposi-
tory und Enforcerzusammen.Abbildung 6.9 zeigt Use-
CasesdesPolicyManagers,die von drei verschiedenen
Akteurenin Anspruchgenommenwerden.Die in derAb-
bildungmit ÙºÙ includeÚºÚ bzw. ÙºÙ extendÚºÚ beschrif-
teten Beziehungenzwischenden Use-Casesgebendie
Kompositionvon Funktionenan.Will etwa ein Admini-
strator, oder auchder Enforcer(als Aktion einer Meta-
policy) einePolicy aktivieren,sowird diesezun̈achstim
Repositorygesuchtund dannbeim Enforcerregistriert.

Die Kontrolle über diesenVorgang liegt allerdings— entprechenddem beschriebenenMediator-
Entwurfsmuster— beim PolicyManager;Repositoryund Enforcersind in diesemFall lediglich für
die AusführungeinzelnerTeilezusẗandig.
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Modifiziert

Ungültig

Inaktiv Aktiv

Gelöscht

aktivieren

deaktivieren

Prüfung positiv

löschen

löschen

ausführen

erstellen

negativ
Prüfung

modifizieren

Abbildung 6.10: Der Lebenszykluseines Policy-
Objektbaums

Bei der Modellierung der Verwaltungsopera-
tionen muß der in Abbildung 6.10 skizzierte
Lebenszykluseiner Policy in ihrer Objektre-
präsentationber̈ucksichtigtwerden.Damit ei-
nePolicy ordnungsgem̈aßausgewertetundaus-
geführt werdenkann,mußsieeinegültige Ob-
jektrepr̈asentationbesitzen.Insbesonderemuß
siedenminimalenAnforderungenfür einePo-

licy gen̈ugen,d. h. eineBelegungihresEreignisfeldesundihresAktionsfeldesbesitzen.Die Prüfung
dieserAnforderungengeschiehtbeimerstmaligenErstellenderObjektrepr̈asentation,sowie beieven-
tuellenModifikationenderPolicy. Ist dasErgebnisderPrüfungnegativ, soist diePolicy ung̈ultig und
somitunbrauchbar. DieserZustandkannbeispielsweiseeintreffen,wennein in derPolicy referenzier-
ter Bausteinnicht definiertist, die ReferenzeinenBausteindesfalschenTyps(z. B. eineBedingung
statteinEreignis)bezeichnetodermehrdeutigist. EinesorgfältigeImplementierungdesPolicyMana-
gerkannhelfen,solcheFälle zu vermeiden,indemsiedie Eindeutigkeit derReferenzensicherstellt,
sowie Verfahrenzur Wahrungder referentiellenIntegrität einbringt.Insbesonderesollte dabeizuge-
sichertwerden,daßein von mindestenseinerPolicy referenzierter,,freier” Bausteinnicht gel̈oscht
wird.

Beispiel:Verändern einer Policy Ein typischerVorgangim laufendenBetriebderManagementan-
wendungist dieVer̈anderungeinerPolicy durchdenAdministrator, etwadasErsetzeneinesBausteins
(z. B. eineAktion) durcheinenneuen.

pr:PolicyRepositorypm:PolicyManager

p:Parser

sb:<<Syntaxbaum>>

Policy

pr:PolicyRule

<<Factory>>

parse()
create

sbsb

processNode()

create

modifyPolicy()

pr

Admin

Abbildung6.11:Ver̈anderneinerPolicy

Der neue Baustein wird
in der Policy Definition
Language angegeben.
Er muß also durch die
Managementanwendung
in die intern benutzte
Objektrepr̈asentation
übersetzt werden. Eine
Ver̈anderung der Policy
entspricht dem Erstellen
einer neuen Policy, mit
derdie alteVersionersetzt

wird.

Suchparameterund -vorgehensweise Die SuchenachPoliciessowie Policy-Bausteinenim Re-
pository ist für die ZusammenstellungneuerPoliciesausBausteinen,sowie für die Auflösungvon
Referenzenauf solcheBausteinebei derGenerierungeinerObjektrepr̈asentationfür einePolicy not-
wendig.Suchanfragennachder ID einerPolicy (bzw. einesBausteins)werdenvor allem durchdas
Laufzeitsystem(genauer:durchdenPolicyManager)automatischgestellt.
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Eswird erwartet,daßfür einenSuchvorgang,dervonderInteraktionmit einerPersonbestimmtwird,
andereSuchkriterienerforderlichsind.Nebeneiner,,Volltextsuche”nachin der PDL-Notationvor-
kommendenZeichenkettenkannnachAttributenwie

Û ObjektnamenÛ MethodennamenÛ EreignisnamenÛ Prozeß

gesuchtwerden,etwaumBausteinezufinden,diesichaufeinbestimmtesObjekt(odereinebestimm-
teRolle)beziehen,oderdieeinembestimmtenTeilprozeßderAbrechnungzugeordnetenPolicies.Da
diezudurchsuchendenPoliciesundPolicy-BausteinezumTeil sowohl in textuellerFormalsauchals
Objektevorliegen,wird die Reihenfolgeder Suchefestgelegt: Die Objektrepr̈asentationwird zuerst
durchsucht,daModifikationenzun̈achstin dieserDarstellungumgesetztwerden.Danachwerdendie
verbleibendenPoliciesundBausteinein ihrer Textform durchsucht.DurchdiesesVerfahrenwerden
jeweils die aktuellstenPoliciesoderBausteineerfaßt,unabḧangig ihrer Darstellungzum Zeitpunkt
derSuche.

6.3.2 DasPolicy Repository

Das PolicyRepositoryist für sowohl die Speicherungder Policies,als auchfür die Erzeugungih-
rer Objektrepr̈asentationzusẗandig.Esbildet die SchnittstellezwischendenbeidenFormen,in denen
Policiesvorliegenkönnen.Bei AktivierungeinerPolicy wird diesedurchdenPolicyManagerangefor-
dert.Bei Bedarfwird ihre textuelleFormeingelesenunddarausdieObjektrepr̈asentationerzeugt.Die
Funktionaliẗat zur Übersetzungvon PoliciesundBausteinenist dabei,wie schonbeschrieben,in den
Klassenzur Repr̈asentationdieserKonstruktelokalisiert. Mit Hilfe einesFactory-Entwurfsmusters
wird die Erzeugungvon Repr̈asentationsobjekten ausPDL-Ausdr̈ucken kontrolliert. Dies reduziert
die Funktionaliẗat desPolicyRepositoryauf die Speicherungder als PDL-Ausdr̈ucke vorliegenden
Policiesundaufdie VerwaltungderReferenzenauf frei definierteBausteine.Die Transformationder
beidenDarstellungsformenineinanderwird durchdasPolicyRepositorylediglichangestoßen.

Policiesliegen,wenn sie persistentgespeichertwerden,als Text vor. Dabei ist unerheblich,ob es
sichbeim,,Text” um in PDL notiertePoliciesin Dateienhandelt,oderob diesebeispielsweisein ei-
nemDatenbanksystemmittelseinesgeeignetenSchemasabgelegt werden.Um die Portierbarkeit der
Policieszu erhalten,mußallerdingsvon derSpeicherungderObjektrepr̈asentationselbstabgesehen
werden.Abgesehenvon dieserEinschr̈ankungwerdenan dieserStellebewußt keineweiterenVor-
gabenzur Speicherunggemacht;die genaueArt undWeiseihrer Umsetzungsoll von der jeweiligen
Implementierungbestimmtwerden.

6.4 Die Enforcer-Komponente

DieKernaufgabederManagementanwendungist dieSteuerungderzuverwaltendenZielobjektedurch
Managementaktionen.Bei EintreffeneinesEreignisseswird dieAuswertungderdafür definiertenPo-
licies ausgel̈ost und gegebenenfalls derenAktionen ausgef̈uhrt. Da dieseVorgängeengmiteinander
verbundensind,werdensiedurchdenPolicyEnforcer realisiert.DieserbestehtausmehrerenKlassen,
die jeweils eineder Aufgabenübernehmen.Der Enforcerverfügt übereineRegistry, bei der aktive
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Policieseingetragenwerdenkönnen;er verarbeitetausschließlichdie Objektrepr̈asentationderPoli-
cies.Bei Bedarfkönnendieseanhandder Ereignisse,auf die sie reagieren,abgerufenwerden.Bei
DeaktivierungeinerPolicy wird sieausderRegistryentfernt.

6.4.1 Ereignisse

EreignissewerdenalsEreignisobjektevoneinemEventReceiver empfangenundandenEnforcer
weitergeleitet,der in derRegistry dazupassendePoliciessuchtunddie Auswertungihrer Bedingun-
genansẗoßt.Mit Hilfe der in EventHandler definiertenSchnittstellewerdendie ereignisempfan-
gendenObjektegeneralisiert,sodaßsie auchin anderenTeilen der Anwendungwiederverwendet
werdenkönnen(Abbildung6.12).

EventReceiver
+ push()

na
m

e

Enforcer

EventHandler
<<interface>>

EventChannel

1..

1

Abbildung6.12:Pro-
pagierungvon Ereig-
nissen

ZumSendenundEmpfangenvon EreignisseneignetsichderCORBA Event-
Service.Dieseruntersẗutzt zwei Modelle zur Propagierungvon Ereignissen:
dasPush- und dasPull-Modell. BeidebeschreibenErzeuger(supplier)und
Verbraucher(consumer)vonEreignissen.Im Pull-ModellerfragtderVerbrau-
cheraufgetreteneEreignisse(polling), währendim Push-ModellderVerbrau-
cher überdasEintreteneinesEreignissesbenachrichtigtwird. Für dasMa-
nagementsystemwird dasPush-Modellgewählt. Der tats̈achlicheTransport
derEreignisseobliegt einemEventChannel, beidemsichVerbraucherfür Be-
nachrichtigungenregistrieren,undandendieEreigniserzeugerdieEreignisse
senden.DerEventReceiver ist somiteinVerbrauchervonEreignissen,die ihm
von einemEventChannelgesendetwerden;er ist an einenmit Nameniden-

tifiziertenEventChannelgebunden.Esbestehtdie Möglichkeit, mehrereEventReceiver zu benutzen,
etwaum EreignisseausmehrerenadministrativenDomänenin demselbenEnforcerzu bearbeiten.

EventSender

EventChannel

EventReceiver
+ push()

namename

se
nd re
se

nd

receive

*us
e

StructuredEvent
domain:String
eventName:String
agentType:String
agentName:String
channel:String

0..1

<<Payload>>
org.omg.CORBA.Any

Abbildung 6.13: Struktur
derEreignisse

EreignissewerdendurchEreignisobjektedargestellt,die entspechend
derSpezifikationeinesStructuredEventdesCORBA NotificationSer-
vice [OMG 00-06-20] jeweils mehrereTextfelderalsAttribute,sowie
einnichtweiterbeschriebenesObjektbesitzen.Die SemantikderText-
felderist in derSpezifikationdesStructuredEventangegeben,während
dasfreibleibendePayload-Objekt für benutzerspezifischeErweiterun-
genzur Verfügungsteht(Abbildung6.13).

Im Rahmendeshier beschriebenenManagementsystemskanndieses
ObjektzumTransportvonInformationenbenutztwerden,diefür einen
bestimmtenEreignistypcharakteristischsind. Signalisiertein Ereig-
nis z. B. einenaufgetretenenFehlerin einemder Integrationsagenten,
könnenDetailsüberdie Art unddenGrunddesFehlersin einemOb-
jekt gekapseltdemEreignisbeigelegt werden.In PolicieskannaufAt-

tributediesesObjektszugegriffen werden,um derenWertez. B. mit in derPolicy angegebenenKon-
stantenzu vergleichen.Eine Spezifikationder StrukturdieserPayload-Objekteerfolgt nicht, da sie
von einemAnwendungsfall zumanderenverschiedeneAnforderungenerfüllen muß.IndemdasAus-
lesenseinerAttributedynamischgeschehenkann,ist die FestlegungderKlassedieserObjekteauch
nicht notwendig;die Werteder Attribute — oderauchMethoden— könnendirekt in einerPolicy
abgerufenwerden.
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DasGegensẗuck desEventReceiver ist derEventSender . DiesersetztEreignisobjektezusammen
undsendetsiemittelseinesEventChannelandie registriertenEventReceiver. Die Agentender Inte-
grationsschichtbenutzenEventSender-Instanzen,um die ManagementanwendungüberEreignissein
einerüberwachtenAbrechnungskomponentezu informieren.EreignissekönnenauchalsAktion einer
Policy erzeugtwerden.In diesemFall werdensie vom Enforcergesendetund — im Fall nur einer
Enforcer-Instanz— von ebendiesemwiederempfangenundverarbeitet.

Die Komponenten,die Ereignissegenerierenbzw. verarbeitensindauf mehrereSysteme,womöglich
in verschiedenenDomänen,verteilt. In derKonfigurationdesManagementsystemsmußdeshalbauf
die Paarungvon Sendernund Empf̈angernmittels einesanhandseinesNamensidentifizierbaren
EventChannelgeachtetwerden.

6.4.2 Verarbeitung

Beim EmpfangeinesEreignissesdurchdenEnforcerwerdendie auf diesesEreignisreagierenden,
aktiven Policiesvon demEnforcerermittelt. Diejenigenvon ihnen,die keineBedingungenenthal-
ten,könnensofort ausgef̈uhrt werden(genauer:ihre Aktionen).Die verbleibendenwerdennur dann
ausgef̈uhrt,wennihreBedingungenjeweils erfüllt sind.

Der Enforcerdelegiert die Auswertungder Bedingungenan denEvaluator und die Ausführung
derAktionenandenExecutor . DiesebeidenKlassenbildenzusammenmit denbereitsgenannten
(Registry, EventReceiver) die wichtigstenTeilederEnforcer-Komponente.Abbildung6.14zeigtihre
BeziehungenundSchnittstellen.

Kontext von Auswertungund Ausführung

Sowohl dieAuswertungderBedingungen,alsauchdieAusführungderAktioneneinerPolicy, können
sichauf Wertebeziehen,die in anderenTeilenderPolicy zu findensind.Wird beispielsweisefür ei-
neMethodekein Zielobjektexplizit angegeben,sowird dasim Target-FeldderPolicy angegebenen
Objekt(oderObjekte)substituiert.Ein ähnlicherFall ist derVergleicheinesin einerBedingungange-
gebenen(konstanten)Wertesmit einemAttributswertdesPayload-ObjektseinesEreignisses.Hierbei
handeltessichnichtumein in derPolicy verfügbaresDatum,sondernumeinenWert,dervonaußen,
z. B. von einemIntegrationsagentengeneriertundmittelseinesEreignissestransportiertwird.
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einer Policy aus
Führt die Aktionen

Führt einen
Methodenaufruf aus

Ermittelt den Wert
von Funktion/Attribut

+ registerPolicy(PolicyRule)
+ deregisterPolicy(id:String)

+ handleEvent()

Enforcer

Proxy

Proxy

Subject

+ execute(ctx:ExecutionContext)
+ executeGenericAction(

ga:GenericAction,
ctx:ExecutionContext)

+ computeValue(

+ sendEvent( name:String,
args:ParameterSet,
ctx:ExecutionContext)

doCall(object:String,
method:String,
args: ParameterSet
returnType:String

) : boolean

v:Value,
ctx:ExecutionContext)
:Object

Executor

ctx:ExecutionContext)
+ evaluateConstraints(

:boolean

Evaluator

+ evaluationResult:boolean

+ ConstraintEvaluator(
ctx:ExecutionContext)

− evaluateConstraints()

ConstraintEvaluator

EventSender

EventReceiver
+ push()

 : PolicyRule [ ]

+ registerPolicy(PolicyRule)
+ deregisterPolicy(id:String)
+ matchEvent(name:String)

PolicyRegistry

channelName:String

+ sendEvent(
e: StructuredEvent)
:boolean

Enforcer

Abbildung6.14:ÜbersichtderEnforcer-Komponente
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<<Payload>>

Executor

domain:String
eventName:String
agentType:String
agentName:String
channel:String

ExecutionContext

PolicyRule

PolicyCondition

PolicySubject

PolicyAction

0..1

1

1

Abbildung 6.15:
Kontextobjekt für
Auswertung und
Ausführung

Um solcheFälle bei der Auswertungund AusführungeinerPolicy erfassen
zu können,wird ein ExecutionContext (Abbildung 6.15) eingef̈uhrt,
der alle für Bedingungenund Aktionen relevantenInformationenbündelt.
Im ExecutionContext sind die Werteder Attribute desempfangenenStruc-
turedEvent vorhanden,dasmit ihm transportiertePayload-Objekt(gegebe-
nenfalls),diePolicyRule dieausgewertetoderausgef̈uhrt werdensoll, so-
wie eineReferenzauf eineExecutor-Instanzzur Ausführungvon Aktionen.
Da die meistendieserInformationenals Referenzenbzw. Zeigerauf beste-
hendeObjektevorliegen,entstehtein nur geringerZusatzaufwanddurchdie
EinführungdesKontextes. Es ergebensich allerdingszwei weitereVortei-
le. Indem alle notwendigenInformationeninnerhalbeinesKontextobjektes
geb̈undeltwerden,könneneinfachereSchnittstellenfür ExecutorundEvalua-
tor benutztwerden.StatteinerReihevonArgumentenmußlediglicheineRe-
ferenzaufdasKontextobjektandie öffentlichenMethodenvon Executorund
Evaluatorübergebenwerden;dieseSchnittstellensind alsounabḧangigvon
der Implementierungder Ereignisobjekteund invariantgegen̈uber Ver̈ande-
rungenderObjektrepr̈asentationvon PoliciesundderenBausteine.Der Eva-
luator erḧalt innerhalbeinesKontextes eine Executor-Instanzfür die Aus-
wertungvon Bedingungen,die Funktions-oderAttributswerteenthalten.Da-
durchkönnenmehrereExecutor- und Evaluator-Instanzeninnerhalbdersel-

benEnforcer-Komponenteparallelarbeiten.Bei BenutzungeinesThread-Poolswürdeder Enforcer
jederBedingungsauswertungaktiv eineverfügbareExecutor-Instanzzuweisenundso auf (synchro-
nisierte)Zugriffsmechanismenfür diesenPool (wie auchauf für Executorund Evaluatorsichtbare
Warteschlangen)verzichten.

NachErstellungeinerExecutionContext-Instanz sind derenAttribute nicht mehrzu ver̈andern.Die
LebensdauerderInstanzreichtbiszurvollständigenVerarbeitungderBedingungenundAktionender
Policy alsReaktionaufein Ereignis.

Auswertungvon Bedingungen

Clause

NormalForm

Clause

1

Literal FunctionValue

UnaryPredicate BinaryPredicate

2

3

4

5

7

8

6

or

and

or

BinaryPredicate

equals

Abbildung 6.16: Auswertung eines Bedingungs-
baums

Bedingungen bilden Bäume von logischen
Ausdr̈ucken, derenBlätter Pr̈adikatesind, die
zu booleschenWerten ausgewertet werden
können.Ein solcherBaumwird in einemTie-
fendurchlauf(depth-first) rekursiv durchlaufen,
beginnend bei der durch eine NormalForm-
InstanzgegebenenWurzel. Bei jedem Rück-
schritt von demletztenSohnknotenseinesVa-
terknotenwird derim Vaterknotenangegebene
Operatorauf die Söhneangewendet.DasBei-
spiel in Abbildung 6.16 zeigt eine konjunkti-
ve Normalformrepr̈asentiertdurcheineNor-
malForm mit zweiClause -Söhnen.Die ein-
gekreistenZahlenzeigendie Reihenfolgeder

Auswertung.KnotenderselbenEbenewerdenmit demkursiv gesetztenOperatorlogischverkn̈upft,
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entsprechendderArt derNormalformwerdenetwa die WertederSöhnederClause -Instanzenver-
odert,währenddie WertederClause -Instanzenselbstkonjunktiv verkn̈uft werden.

Exemplarischwerdenfür einederBinaryPredicate -Instanzendie Platzhalterfür ihre Wertean-
gegeben.EshandeltsichdabeiumeineKonstanteunddenRückgabewerteinesMethodenaufrufs,die
aufGleichheithin gepr̈uft werden(durchequalsin derAbbildungangedeutet).Um denRückgabewert
desin derFunctionValue -InstanzangegebenenMethodenaufrufszuermitteln,mußoffensichtlich
die Methodeaufgerufenwerden.Diesgeschiehtmit Hilfe desExecutors,derim Ausführungskontext
angegebenist.

Ausführung von Aktionen

EinePolicy entḧalt einAnzahlAktionen,diemittelseinoderzweiGenericAction -InstanzenMe-
thodenaufrufeoderdie Erzeugungvon Ereignissenspezifizieren.Aus demAktionsbaum,wie er be-
reits in Abbildung 6.8 angedeutetwurde,werdenalsodie GenericAction -Objekteinterpretiert.
Die Knoten oberhalbdieserEbenebilden lediglich die Baumstruktur, diejenigenunterhalbdieser
EbenesindParameterdesMethodenaufrufsoderzurErzeugungeinesEreignisobjektes.DerExecu-
tor verfügt überMethoden,die jeweils eineEbenedesBaumesverarbeiten,sodaßdieserin einem
Tiefendurchlaufverarbeitetwird.

1.
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uf
ru

f
Im

 1
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ru

f
ge

sc
ha

ch
te

lte
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2.
 A

uf
ru

f

:GenericAction

:ParameterSet

:Parameter

:FunctionValue

:GenericAction

:ParameterSet

:Parameter

:Literal

:GenericAction

:ParameterSet

:Parameter

:FunctionValue

Rückgabe−
wert

wert
Rückgabe−

konstanter
Wert

(b) Endlosschleife(a) Verschachtelter Aufruf

Abbildung6.17:AusführungeinesAktionsbaums

Zu einemAufruf einer Methodeei-
nesManagementobjekts,etwa eines
Integrationsagenten,geḧorenderNa-
me desObjekts,der Nameder Me-
thode, sowie die Werte der Para-
meter. Letztere können wiederum
Rückgabewertevon Methodenaufru-
fen sein, die durch die Rekursion
durch den Aktionsbaumaufgerufen
werden,sodaßder endg̈ultige Wert
des Parametersdem im Generi-
cAction -Objekt Aufruf zugef̈uhrt
werdenkann(Abbildung6.17a).Die
Repr̈asentationsklassen erlaubenim
Prinzip zirkuläre Strukturen.Sollte
derAusführungsbaumzueinemGra-
phen entarten, der Kreise entḧalt,
kommt es zu einer Endlosschleife,
die nur durch das Versageneines

Aufrufs unterbrochenwird (Abbildung6.17b).

Rollen und Domänen Ist für einenAufruf kein Objektnameangegeben,werdendie in der Poli-
cy spezifiziertenTargetsals Zielobjektebenutzt,die ausdemAusführungskontext ermittelt werden
können.
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+ resolveRole(role:String)

+ resolveDomain(domain:String)

: String [ ]

: String [ ]

Resolver
<<interface>>

Abbildung 6.18: Schnittstelle zur
Auflösungvon RollenundDomänen

Handeltessich bei einemder Targetsum eineRolle, so
wird jeweilseinAufruf analle InhaberdieserRolledurch-
geführt. Die Verwaltung von Rollen und Rolleninhabern
ist keineAufgabederManagementanwendung;eswird an-
genommen,daßbei der Rollenvergabeauf bereitsextern
definierteRollenzurückgegriffenwird, umeinemehrfache
DefinitionderRollenunddiedamitdrohendeInkonsistenz

derDefinitionenzuvermeiden.Zu diesemZweckkönntebeispielsweiseeinefür eineSicherheitskom-
ponentegetroffeneRollenvergabeübernommenwerden.Für die Zwecke desExecutorwird lediglich
eineSchnittstelle(Abbildung 6.18)zur Auflösungvon Rollen oderDomänenausdrücken in Objekt-
namendefiniert, die ausden Executor-Methodenbenutztwerdenkann.Die beidenMethodender
Schnittstelleliefern eineReihungvon Namenzurück, die z. B. mittels einesNamensdienstes(etwa
demCORBA NamingService[OMG 97-02-08] ) in Objektreferenzenaufgel̈ostwerdenkönnen.Die
ImplementierungdieserSchnittstellekannbeispielsweiseaufeinenVerzeichnisdienst(LDAP, X.500,
NIS/YP etc)abgebildetwerden.

Erzeugungvon Ereignissen

Ereignissekönnenals Aktion einerPolicy erzeugtwerden.Wie bereitserwähntbesitztein Ereignis
einenNamenalseinesseinerAttribute,undkannein Payload-Objekttransportieren,dessenStruktur
nicht festgelegt ist. EreignisseohnePayload-ObjektkönneneinfachdurchErzeugungeinesStruc-
turedEvent erstelltwerden.Soll demEreignisobjektzus̈atzlichein Paylod-Objektbeigelegt wer-
den,kanndies,ggf. unterder Angabevon Parameternin einemParameterSetgeneriertund in das
StructuredEvent integriert werden.Die GenerierungsolcherEreignissewird von derEvent-
Factory übernommen.DieseKlassemußbeiderHinzunahmeneuerKlassenvonPayload-Objekten
jeweils angepaßtwerden.

enf:Enforcer

c:ConstraintEvaluator

exe:Executor

cr:CORBARequest

Evaluator

evaluate()

handleEvent()

create

true

execute()

EventReceiver

create

invoke()

computeValue()

true
get Result

matchEvent()

Abbildung6.19:ReaktionderManagementanwendungaufeinempfangenesEreignis.

Beispiel für die Verarbeitung einer Policy DasLaufzeitverhaltenderEnforcer-Komponentenach
Erhalt einesEreignisseskannmit folgendemBeispiel verdeutlichtwerden.Das in Abbildung 6.19
gezeigteSequenzdiagrammbeschreibtdieAbläufein denKlassendesEnforcersnachEmpfangeines



KAPITEL 6. ENTWURFDER MANAGEMENTANWENDUNG 75

Ereignisses.Die UmsetzungeinesMethodenaufrufsvariiert naẗurlich mit der zur Implementierung
benutzenVerteilungsplattform;im vorliegendenBeispielwird von einerCORBA-Umgebungausge-
gangen.DasBeispielgehtweiterhindavon aus,daßeinePolicy für dasEreignisspezifiziertwurde
unddaßdie Bedingungenpositiv (zu wahr) ausgewertetwerden.Der Schwerpunktliegt auf dasZu-
sammenspielvon Enforcer, Evaluatorund Executor;die BenutzungdesAusführungskontexts ist in
derDarstellungnichtber̈ucksichtigt.

6.5 Zusammenfassung

In diesemKapitel wurdederEntwurf derManagementanwendungvorgestellt.Die Anwendungglie-
dert sich in drei Komponenten:dasPolicyRepository, dasfür die Speicherungund Verwaltungder
Policies,als auchfür die Erzeugungihrer Objektrepr̈asentationzusẗandig ist; der Enforcer, der als
Reaktionauf Ereignissedie zutreffendenPoliciesermittelt,ihre Bedingungenauswertetundgegebe-
nenfalls ihreAktion ausf̈uhrt;derPolicyManager, dereinerseitsdieBenutzerschnittstellederManage-
mentanwendungbereitḧalt, andererseitsdie Interaktionvon RepositoryundEnforcerkoordiniert.

Die beschriebeneRepr̈asentationder Sprachelementeder Policy Definition Languagelehnt sich an
dasPolicy CoreInformationModel (PCIM) derIETF an.BeimEntwurfderObjektrepr̈asentationvon
Policieswurdeauf Erweiterbarkeit undengeEntsprechungzu derwohlgeklammertenPDL geachtet.
NachBeschreibung der Verwaltungsoperationen auf Policiesim Repositorywurdedie Auswertung
ihrerEreignisseunddieAusführungihrerAktionendurchdenEnforcerbeschrieben.Die dabeispezi-
fiziertenVerfahrenmachensichdie EigenschaftendersichausderObjektrepr̈asentationderPolicies
ergebendenBäumezunutze.

DerEntwurf legt keineTechnologienfür die Implementierungfest.Er ist allerdings,wie im nächsten
Kapitel deutlichwird, auf eineImplementierungmit Java undXML unterVerwendungvon CORBA
alsVerteilungsplattformausgerichtet.



Kapitel 7

Implementierung

DiesesKapitel vermittelteineÜbersichtderImplementierungderManagementanwendung.Nachder
FestlegungdesRahmensfür dieImplementierungwird dieUmsetzungderPolicy DefinitionLanguage
alsXML-Anwendungbeschrieben.AnschließendwerdenausgewählteImplementierungsaspekteder
KomponentenderManagementanwendungundIntegrationsagentenangesprochen.

7.1 Kontext der Implementierung

Für dieEntwicklungdesPrototypenkommeneineAnzahlTechnologien,BibliothekenundWerzeuge
zumEinsatz.In dernachstehenden̈UbersichtdieserHilfsmittel wird ihreNotwendigkeit undEignung
für die ImplementierungdesManagementsystemsdiskutiert.

7.1.1 VerwendeteTechnologien

XML Die in dieserArbeit spezifiziertePolicy Definition Languagewird für die Implementierung
auf eineXML-Anwendungabgebildet;zu diesemZweck wird ausihrer EBNF eineXML-Schema-
Definitionabgeleitet.Auf dieseWeisekönnenmit Hilfe vonStandardwerkzeugenAusdr̈uckederPDL
vearbeitetwerden.

Flexible Agenten Zur Implementierungder Integrationsagentenwird ein bestehendesAgentensy-
stembenutzt.Die Agentensindbereistsmit einheitlichenManagementschnittstellenausgestattet.Dies
beschr̈anktdenBedarf,Schnittstellenzu definieren,auf diejenigenderrepr̈asentiertenAbrechnungs-
komponeten.Die Managementanwendungwird ebenfalls mittelsflexibler Agentenumgesetzt;einer-
seitsvereinheitlichtsichdadurchdieImplementierungderTeiledesManagementsystems,andererseits
erweistsichdieserAnsatzbei verteilterVerarbeitungderPoliciesalsvorteilhaft.

CORBA Für die Implementierungvon EreignissenundMethodenaufrufenim Rahmenvon Aktio-
nen wird die CommonObject RequestBroker Architecture als Verteilungsplattformeingesetzt.Es

76
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handeltsich bei diesemStandardum eineausgereifteTechnologie,die auchanderweitigzu Mana-
gementzwecken eingesetztwird [HAN 99]. Der CORBA EventServicewird für den Transportvon
Ereignisobjektenbenutzt.

Java Als ProgrammiersprachekommtJavazumEinsatz.AufgrundderproblemlosenPortierbarkeit
von Java-Codeund der in denfür Java spezifiziertenAPIs eignetsich die Sprachesehrgut für den
Einsatzin einemheterogenenUmfeld.Aus diesenGründenwurdeauchdasbenutzteAgentensystem
in Java implementiert— einweiterer, zwingenderGrundfür denEinsatzderSprache.EineAbbildung
vonCORBA aufJavaexistiertebenfalls [OMG 01-06-07], ebensowie eineAuswahl in dieserSprache
implementierte,freieXML-Parser.

7.1.2 Externe Software-Komponenten

Für die prototypischeImplementierungdesManagementsystemskamendie im folgendenbeschrie-
benenSoftwarepaketezumEinsatz.Eshandeltsichhierbeidurchgehendum in Java programmierte
Komponenten.

Xerces ist ein XML-Parser-Paket desApache-Projekts.Esentḧalt einenDocument-Object-Model-
konformenParsermit Untersẗutzungfür die DOM Level 1 bis 3, sowie einenParser, der die Sim-
ple API for XML (SAX) untersẗutzt. Aus den in Abschnitt 7.2.2dargelegten Gründenwird für die
Managementanwendungder DOM-basierteParserzum Einsatzkommen.Dieseruntersẗutzt sowohl
DTD-GrammatikennachderXML-Spezifikation[XML 00], alsauchValidierungmittelsderXML-
SchemaGrammatikdefinitionen,die in dervorliegendenImplementierungzumEinsatzkommen.Für
die Implementierungkamdie Version2.0.1zumEinsatz.

MASA Die MobileAgentSystemArchitecture (MASA) ist eineSpezifikationundImplementierung
einesAgentensystemfür mobileAgenten[GHR 99] [KRRV01]. Die MASA-Implementierungbasiert
aufJavaundCORBA, untersẗutztsowohl mobilealsauchstation̈areAgentenundbieteteinenRahmen
für die Entwicklung eigener, MASA-konformerAgenten.Außerdementḧalt MASA eineneigenen
Namensdienst,deraufdie Bed̈urfnissemobilerAgentenabgestimmtist.

Orbacus ist eineCORBA-Implementierungder Firma OOC (ObjectOrientedConcepts)für Java
und C++. Für die ImplementierungderManagementanwendungkommt die Version3.1.2zumEin-
satz.DieseVersionvonOrbacusbringteinenCORBA NameServiceundeinenCORBA EventService
mit. Der EinsatzdieserVersionist auszwei Gründenzwingenderforderlich:einerseitsbasiertdie
benutzteMASA-Versionauf dieserOrbacus-Version,andererseitsuntersẗutzt die genannteOrbacus-
Versionnur denBasic Object Adapter (BOA). Im Gegensatzzu ORBs,die einenPortable Object
Adapter(POA) bereithalten,könnenaufBOA eingeschr̈ankteORBsnichtproblemloszusammenein-
gesetztwerden.Der Verzichtauf Orbacusin der Managementanwendungwürdedeshalbnotwendi-
gerweisedie UmstellungderMASA-ImplementierungaufeinenanderenORB voraussetzen.
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7.2 Entwicklung der PDL in XML-Schema

7.2.1 Einf ührung in XML

Die ExtensibleMarkupLanguage (XML), dievonderW3Cin [XML 00] spezifiziertwird, basiertauf
SGML (Standard GeneralizedMarkupLanguage [ISO 8879] ). DasZiel derEntwicklungvon XML
wares,dasfür vieleAnwendungenzukomplizierteSGML zuvereinfachenunddie Implementierung
von Werkzeugenzu erleichtern.Die in SGML gebotenenMöglichkeitenwurdenfür XML auf eine
Untermengeeingeschr̈ankt.Ein XML-Dokument ist deshalbauchein SGML-Dokument,umgekehrt
gilt diesjedochnur bedingt1. Die Einschr̈ankungderSyntaxvon XML gegen̈uberderSGML-Syntax
erlaubtes, für XML einfachereParsereinzusetzen.Da jedesWerkzeug,daszur Verarbeitungvon
strukturiertenDatenentwickelt wird notwendigerweiseeinenParserentḧalt, ist diesbereitseineEr-
leichterungbei derImplementierungsolcherWerkzeuge.

Ein charakteristischesMerkmalderSprachesinddievon SGML übernommenen,durchspitzeKlam-
mern abgegrenztenMarken beziehungsweiseTags. Dabei weisenschließendeTagsnachder offe-
nenspitzenKlammerein Divisionszeichen(slash) auf, etwa: <tag> ... </tag> . Einewichtige
VerscḧarfungderSyntaxregelnvon XML gegen̈uberSGML stellt die ForderungnachWohlklamme-
rungdar;damitwird implizit die sogenannteTagminimierung2 eliminiert.

DasXML-Dokument

Ein XML-Dokumentbeginnt mit einemsogenanntenProlog, in demAngabenzu seinerGrammatik
gemachtwerdenkönnen.Der eigentlicheInhalt desDokumentsist im Körper desDokumentszu
finden.AndersalsbeiSGML ist dieAngabeeinerGrammatikfür dasDokumentoptional.Ein XML-
Dokument,daswohlgeklammertist undauchsonstderfür XML-AnwendungenvorgesehenenSyntax
entspricht,heißtwohlgeformt(well formed).Entsprichtein wohlgeformtesDokumentzus̈atzlichder
ihm zugeordnetenGrammatik,soheißtesgültig (valid).

JedeswohlgeformteXML-Dokument läßtsich als ein einzigerBaumdarstellen;ein Dokumentmit
mehrerenWurzelelementen(alsoein Wald) gilt nicht alswohlgeformt.Die KnotendesBaumesent-
sprechenElementen. ElementesinddieGrundbausteinevonXML-Dokumenten.SiebesitzeneinTag-
Paar(öffnendundschließend),wobeiderNamedesElementsdemderTagsentspricht.Insbesondere
trägtdie WurzeldesBaumesdenNamendesDokumententyps.

ElementebestehenausdemobengenanntenTag-Paar, einemInhalt (zwischendenTags)undAttribu-
ten.AttributewerdeninnerhalbdesöffnendenTagsangegeben,etwa:

<tag attribut=‘‘wert ‘‘ > ... </tag> .

Ein Spezialfall für Elementesinddie leerenElemente. SiebestehenlediglichauseinemeinzigenTag,
dereinenslashvor derschließendenspitzenKlammeraufweist,z. B. <leererTag/> . Siekönnen
ebensowie normaleElementeAttributeenthalten.

1Tats̈achlichist ein XML-Dokumentgenaudannein gültigesSGML-Dokument,wennesselbstgültig ist, d. h. wennes
einerexplizit angegebenenDTD-Grammatikentspricht.

2In SGML mußeinemgëoffnetenTag nicht unbedingtein entsprechenderschließenderTag zugeordnetwerden.Der
Parsermußselbstentscheiden,wo einsolcherschließenderTageinzuf̈ugenist.
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Grammatik einer XML-Anwendung

Das Markup von Daten zum Erstellen eines XML-Dokuments geschiehtmittels einer XML-
Anwendung, die einer Klassevon XML-Dokumentenentspricht.Das prominentesteBeispiel hier-
zu ist XHTML [XHTML ], eineRedefinitionvon HTML (Hypertext Markup Language)als XML-
Anwendung3.

Die GrammatikeinerXML-Anwendungkannmittels dervon SGML übernommenenSpracheDTD
(DocumentTypeDefinition)definiertwerden.DieSpracheDTD besitzteineeigene,vonSGML/XML
verschiedeneSyntax.ProduktionenderGrammatikkönnensowohl im PrologeinesXML-Dokuments
alsauchextern(in separatenDateien)vorkommen.

Als Alternative zu DTDs wurde XML-Schemain [XMLS-0], [XMLS-1] und [XMLS-2] definiert.
XML-Schemaist selbsteineXML-AnwendungundbenutztdaherXML-Syntax.Zus̈atzlichbietetes
überdie von DTD hinausgehendeMöglichkeiten.Auf XML-Schematawird im Prologvon XML-
Dokumentenbezuggenommen.

7.2.2 XML-Schema

Die DefinitioneinerGrammatikmit XML-SchemaerfolgtdurchAngabederElementeundAttribute,
die in denDokumentenvorkommensollen.Dies geschiehtmittels der Elemente<element> und
<attribute> von XML-Schema.Zus̈atzlich zur AngabedesElement-oderAttributnamensmuß
seinTyp angegebenwerden.

In einem Schemawerden die Typen von Elementendefiniert, die mit Verbunden (record,
struct ) in Programmiersprachenvergleichbarsind.In derTypdefinitionsinddiemöglichen,erlaub-
tenundverbotenenInhalteeinesDokumentteilsbeschrieben.Dabeiunterscheidetmanzwischenein-
fachen(SimpleType) und zusammengesetzten(ComplexType) Typen.XML-Schemastellt eineAn-
zahlgrundlegenderDatentypenalssimpleType zur Verfügung.BenutzerdefinierteTypenkönnen
durchAbleitungvonvordefiniertenTypenoderdurchKompositionerstelltwerden.Nachstehendwer-
denAltenativenzur Definition solcherTypenbeschrieben.Ein Beispielist in Listing 7.1angegeben:
Der Typ mySimpleType ist eineganzeZahl zwischennull und zwölf; seineDefinition geschieht
durchEinschr̈ankungdesWertebereichsdesvordefiniertenTypsxsd:integer . Der Typ myCom-
plexType bestehtausdenzwei ElementenmyEl1 und myEl2 , sowie einemAttribut myAtt. Das
ElementmyEl1 ist vom Typ mySimpleType ; dasbei derDeklarationdesElementsmyEl2 ange-
gebeneAttribut minOccurs=‘‘0‘‘ gibt an,dasdiesesElementmindestensnull mal vorkommen
soll — eshandeltsichalsoum ein optionalesElement.

SimpleType Typen,die selbstkeineElementeenthalten,könnenalssimpleType deklariertwer-
den.Der Typ desElementsist dannausin [XMLS-2] festgelegtenTypenwählbar. Einschr̈ankungen
desWertebereichsdesvordefiniertenTyps sind möglich, wie auchAufzählungenmöglicherWerte
(enumeration) undreguläreAusdr̈ucke.

ComplexType Für einenmittelscomplexType definiertenElementtypist die Angabevon Attri-
buten,sowie untergeordnetenbzw. enthaltenenElementenmöglich.Die Reihenfolgederenthaltenen

3XHTML entsprichtHTML in derVersion4.
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Elemente,eineAuswahl an möglichenElementenund die Anzahl der VorkommeneinesElements
könnenfestgelegt werden.

Listing 7.1:Beispielefür die Anwendungvon simpleTypeundcomplexType.

<xsd :simpleType name=‘‘mySimpleType ‘‘ >
2 <xsd: restriction base ="xsd:integer">

<xsd:minInclusive value ="0"/>
4 <xsd:maxInclusive value ="12"/>

</xsd :restriction >
6 </xsd :simpleType >

<xsd :complexType name=‘‘myComplexType ‘‘>
8 <xsd: sequence >

<xsd:element name=‘‘myEl1 ‘‘ type=‘‘ mySimpleType ‘‘/>
10 <xsd:element name=‘‘myEl2 ‘‘ type=‘‘ xsd : float‘‘ minOccurs =‘‘0‘‘/>

</xsd :sequence >
12 <xsd: attribute name=‘‘ myAtt ‘‘ type =‘‘ xsd:string ‘‘/>

</xsd :complexType >

Vererbung und Abstrakte Typen Ein Typ kannalsabstrakt deklariertwerdenunddarf in diesem
Fall nicht instantiiertwerden:er kannnur alsObertypbenutztwerden.Ein gültigesXML-Dokument
darf somitkeineElementeeinesabstraktenObertypsenthalten.Die Ableitungvon Typenvon einem
Obertypkannin XML-SchemamittelszweierMechanismengeschehen:

Ü Erweiterung— derabgeleiteteTyp fügt dengeerbtenEigenschafteneigenehinzu.Ü Einschr̈ankung— der abgeleiteteTyp wird auf eineUntermengeder geerbtenEigenschaften
eingeschr̈ankt.

BeideMechanismensindsowohl für einfachealsauchfür komplexe Typenvorhanden.Die Erweite-
rungbzw. Einschr̈ankungbeziehtsichje nachTyp entwederaufdenWertebereichoderaufdenInhalt.
Einschr̈ankungundErweiterungkönnenkombiniertwerden.

EineweitereinteressanteMöglichkeit, umerweiterbareSchematazudefinieren,ist dieAbleitungvon
TypeneinesSchemasvon Typen,die in einemanderenSchemadefiniertwurden.SokanneineHier-
archievon Schemadefinitionenerstelltwerden,die — ähnlichwie bei Vererbungshierarchien objek-
torientierterProgrammiersprachen— sowohl die GemeinsamkeitenderAnwendungenanderSpitze
derHierarchieerfaßt,alsauchspezialisierteSchematafür einzelneXML-Anwendungenentḧalt. Die
BeschreibungsolcherHierarchien,die eineguteErweiterbarkeit derdefiniertenXML-Anwendungen
gewährleisten,würdenallerdingsdenRahmendiesesAbschnittsüberschreiten.Detailsfindensichin
denDokumentendesW3C,beispielsweisein [XMLS-1] und[DOM-AS].

Gültige XML-Dokumente

Policieswerdenin einerXML-basiertenSprachedefiniert.Dabeiwird gefordert,daßdie resultieren-
denXML-Dokumentegültig sind,d. h.daßsiederfür diePDL angegebenenGrammatikentsprechen;
erstdannwerdendie in einemDokumentangegebenenPoliciesals syntaktischkorrekt akzeptiert.
Aus dieserForderungergibt sich die Möglichkeit, mancheFehlerin denPolicy-Definitionenschon
im Parserlaufzu entdecken. Die Art und die Anzahl der entdecktenFehlertypenhängtdabeidirekt
mit derDefinitionderGrammatikzusammen.
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Namespaces Werdenin zwei verschiedenenSchematagleichnamigeElementedeklariert,können
Konflikte in Dokumentenauftreten,die beideSchematabenutzen.Ein im Dokumentvorkommendes
Elementkannnicht eindeutigeinerTypdefinitionzugeordnetwerden.DiesemProblembegegnendie
XML-Namespaces[XMLNS]. Sie erlaubenes,in XML-DokumentenPrefixezu deklarieren,die an
eineSchemadefinitiongebundensind.In derPraxiswird ein NameaneinenURI (Uniform Resource
Identifier, siehe[BLFM 98]) gebunden,derauf ein Schemaverweist.Die in dieserGrammatikspe-
zifiziertenTagskönnendannmit demalsPr̈afix angegebenenNameneindeutigidentifiziertwerden.
Dabeiwird derNamemit einemSemikolon von demTaggetrennt,wie z. B. <xsd:string> .

Verarbeitung von XML-Dokumenten

Eine zentraleKomponentevon Anwendungen,die XML-Dokumenteverarbeiten,ist der XML Par-
ser. AufgrundderEinschr̈ankungen,die derXML-Syntax auferlegt wurden(sieheoben),sindXML-
Parsereinfacherzu implementierenals z. B. Parserfür SGML. Dies führtein denletztenJahrenzu
zahlreichenImplementierungen,die teilskommerziell,teils frei verfügbarsind.Um eineAnwendung
nicht auf einebestimmteParserimplementierungfestlegenzu müssen,wurdenStandardsentwickelt,
die unteranderemSchnittstellenzu denParserndefinieren.Im folgendenwerdenzwei dieserStan-
dardsbeschrieben.

DocumentObject Model

DasDOM [DOM98] definiertfür die Objekte,die auseinemXML- oderHTML-Dokumenterzeugt
werden,ein Objektmodellund eineReihevon Schnittstellen.Die Schnittstellensind mittels OMG
IDL (siehe[CORBA 2.2]) angegebenundnicht aneinebestimmteProgrammiersprachegebunden.

Node

Document

Element

Attr

Text

getFirstChild()

<<interface>>

getNextSibling()

<<interface>>

<<interface>>

<<interface>>

<<interface>>

*

...

Abbildung 7.1: Hierarchieder
Schnittstellenim DOM

Ein DOM-konformer Parsererstellt aus einem XML-Dokument
einenObjektbaum,dessenKnotendenElementen,Attributenund
InhaltendesDokumentsentsprechen.Die Knoten (Node) können
als die grundlegendeStrukturim Objektmodellbetrachtetwerden.
IhreSchnittstelleerlaubtes,denBaumzu durchlaufen,Kinderkno-
tenzuerstellen,zulöschenundzumodifizieren.SpezialisierteKno-
ten repr̈asentierenElementeund Attribute desXML-Dokuments,
Inhaltevon Elementen,oderdasDokumentselbst(Wurzelknoten).
DieserSachverhaltwird exemplarischanderVererbungshierarchie
derSchnittstelleneinerJava-Implementierungvon DOM in Abbil-
dung7.1dargestellt.

Anwendungen,dieeinenDOM-Parserbenutzenoperierensomitauf
einemvondemParsererstellten,fertigenObjektbaum.DasObjekt-
modellist unabḧangigvonderzuverarbeitendenXML-Anwendung
— sie ist nicht an eine bestimmteStruktur/Grammatikder Do-
kumentegebunden.DieseVorgehensweiseist — wenn auchbe-
quem— nicht immerdieeffizientesteArt, Informationenauseinem
XML-Dokument auszuwertenund zu manipulieren.DOM setzt
voraus,daßdasgesamteDokumentverarbeitetund vollständig in
einerDatenstrukturzur Verfügunggestelltwird. Werdenauseinem
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Dokumentnur bestimmteInhaltegebraucht,verursachtdieserAnsatzunn̈otigenVerbrauchvon Res-
sourcen.

SimpleAPI for XML

Eine weit einfachereSchnittstellefür XML-Parser stellt die Simple API for XML (SAX, vgl.
[Brow 02]) dar. Sie gibt kein Objektmodellfür dasXML-Dokument vor. Vielmehr basiertdieser
Ansatzauf einemDurchlaufdesDokuments,bei demjedesangetroffeneElement,Attribut etc. ein
Ereignisgeneriert.Der Benutzerist, andersals bei DOM, selbstdafür verantwortlich, ein Objekt-
modell für die zu verarbeitendeXML-Anwendungzu entwerfen.Anhandder beim Durchlauf des
DokumentsgefeuertenEreignisse,werdenvon einem(ebensovom Benutzerzur Verfügungzu stel-
lenden)DocumentHandlerdieben̈otigtenInhaltein dasObjektmodelleingef̈ugt; für dieAnwendung
irrelevanteEreignissekönnendabeieinfachignoriertwerden.

Der EinsatzeinesSAX-Parsersfür die Verarbeitungtief verschachtelterStrukturenerfordertSorgfalt
bei der Implementierung,da der Parserlediglich Beginn und Endeeiner Schachtelung(d. h. das
Auftretenvon öffnendembzw. schließendemTag)signalisiert;die VerfolgungdesKontexts undder
jeweiligenSchachtelungstiefebleibtAufgabederAnwendung.

DOM versusSAX

Beide APIs habenVor- und Nachteilebez̈uglich ihrer Eignung für die Umsetzungeiner XML-
basiertenPolicy Definition Lanugage.Die Erwartungenbez̈uglich der Verarbeitungvon in XML
notiertenPoliciesund Policy-Teilen zeigenkeine der beidenals ,,naẗurliche” Wahl auf. Für DOM
sprechenfolgendeAnnahmen:

Ü Alle Policiesin einemDokumentmüssenmindestenseinmalausgewertetwerden.Ü Policies und Policy-Teile sind innerhalbeinesDokumentsin beliebigerReihenfolgeange-
ordnet.Um in einer Policy referenzierte,global definiertePolicy-Teile zu ermitteln,können
mehrereLäufedurchdasDokumentnotwendigwerden.Dies ist bei BenutzungeinesDOM-
ObjektmodellsohneWiederholungdesParserlaufsmöglich.

Die Gründe,diefür SAX sprechen,sindmit derFokussierungaufeineeinzigeGrammatikverbunden:

Ü Für PoliciesmußeinangepaßtesObjektmodelldefiniertwerden— dasdurchDOM angegebene
Modell ist zur weiterenVerarbeitungnicht geeignet.Ü Eskannschonim ParserlaufnachbestimmtenElementenim Dokumentgesuchtwerden.

Andersals bei XML-Anwendungenzur bloßenRepr̈asentationvon Daten,ist die Überpr̈ufung von
PDL-Konstruktennochvor ihrer Auswertungein ausschlaggebendes Kriterium. Dies ist nur bei der
BenutzungeinesDOM-Parsersgegeben;diesermeldeteventuelleFehlerim XML-Dokumentbereits
bevor daserzeugteObjektmodellzur weiterenVerarbeitungzur Verfügungsteht.

Die Referenzierbarkeit von Policy-Bestandteilenstellt zudemein zentralesMerkmal der PDL dar.
Auch die Perspektive von sp̈aterenErweiterungenderSprachezumEinsatzin anderenManagement-
bereichenlegt nahe,einenDOM-basiertenAnsatzim Interpreterfür die PDL zu wählen.

Die in Kapitel 5 definiertePolicy Definition Languagewurdezur leichtenAbbildungauf eineXML-
Anwendungkonzipiert. In diesemAbschnitt erfolgt ebendieseUmsetzung,unter Benutzungvon
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XML-Schemaals Metasprachefür die Definition der Grammatik.Die Abbildung auf eine XML-
Anwendunggeht ,,von außennachinnen” vor. Es werdenalso zun̈achstElementewie policy-
Set undpolicy beschrieben;danachwerdenihre Bestandteileangegeben.Die AngabederXML-
Schema-DefinitionengeschiehtausGründender Übersichtlichkeit auszugsweise— die vollständige
Schemadefinitionbefindetsichim Anhang.

Die Grammatikder Policy Definition LanguagebestehtausDefinitionenvon (zum Teil abstrakten)
Obertypen,Typen der Policyteile und dem Typ für Policies.Eigenschaften,die mehrerenPolicy-
Bestandteilenzugeordnetwerdenkönnenwerdenin denObertypenzusammengefaßt.Die Typdefi-
nitionenfür die einzelnenBestandteilewerdenvon diesenObertypenabgeleitet.Gemeinsamkeiten
zwischendenTypender PDL werden— ähnlichwie bei der Vererbung in einerobjektorientierten
Programmiersprache— mittelseinesObertypsausgedr̈uckt.

7.2.3 Referenzierbarkeit und Prozeßzugeḧorigkeit

referable

id : ID
libraryItem : boolean
comment : string

processAssignable

relatedProcesses : string

<<Policy−Baustein>>

<<abstract>>

<<abstract>>

<<xsd:extension>>

<<xsd:extension>>

Abbildung 7.2: Abstrakte
Obertypen der Policy-
Bausteine

Unter den Gemeinsamkeiten der Policy-Bausteinebefinden sich
ihre Referenzierbarkeit, ihre Zuordnungzu Prozessen,sowie die
Möglichkeit, einenBausteinals ,,Bibliothekseintrag”zu kennzeich-
nen. Die Referenzierbarkeit erfordert eine eindeutigeID für je-
den Baustein.Für die optionaleZuordnungzu Prozessenmuß in-
nerhalb des Bausteinseine Liste von Prozessenangegebenwer-
denkönnen.Da ProzessenzugeordneteBausteineimplizit referen-
zierbarseinmüssen,werdendieseMerkmalemittels der in Abbil-
dung 7.2 skizziertenVererbungshierarchie eingebracht.Da nur re-
ferenzierbareBestandteilein eineBibliothek aufgenommenwerden
können,werdendieseEigenschaftenin einemabstraktenTyp zu-
sammengefaßt.Dasin der AbbildungdargestellteUML-Diagramm
ist wie einesfür die Modellierung einer Klassenhierarchiezu le-
sen; Ý�Ý xsd:extension Þ«Þ entsprichtdabeiderSpezialisierung
entsprechendeinerobjektorientiertenProgrammiersprachewie etwa
C++ oderJava.

In Listing 7.2 wird die Typdefinitionvon referable angegeben,
die alsBasisfür die Typendermeistengrundlegenden,referenzierbarenPolicy-Bausteinesowie dem
für Policiesbenutztwird.

Listing 7.2:Obertypfür referenzierbarePolicy-Bausteine

<xsd:complexType name="referable" abstract ="true">
2 <xsd :sequence >

<xsd:element name="id" type ="xsd:ID"/>
4 <xsd:element ref= "comment" />

<xsd:attribute name="libraryItem"
6 type ="xsd:boolean"

use ="optional"
8 default="false"/>

</ xsd:sequence >
10 </ xsd: complexType >
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7.2.4 Definition von Policy-Bausteinenin XML

Eine vollständigeBeschreibung der XML-Umsetzungder PDL würdedenRahmendiesesKapitels
sprengen.Stattdessenwird exemplarischdie Definition derAction vorgestellt,sowie ein Beispiel
für eineeinfachePolicy in XML. DaskompletteXML-Schemafür diePDL befindetsichim Anhang.

Typdefinition für Action

EineAktion derPDL bestehtauseineroderzweiGenericAction -Elementen.Daserste,obligato-
rische,spezifiziertdenauszuf̈uhrendenMethodenaufruf,oderdaszuerzeugendeEreignis.Daszweite,
optionale,wird dannben̈otigt, wenndie Ausführungdeserstenversagt.Aktionenkönnenglobal,als
,,freie” Bausteinedefiniertwerden,sowie Prozessenzugeordnetwerden.Aus diesemGrundwird zur
TypdefinitionprocessAssignab le als Basistypherangezogen.Die Typdefinitionin Listing 7.3
spezifiziertdie Elementedefault für die ,,Standardaktion”,sowie error für die optionaleAktion
zur Fehlerbehandlung.

Listing 7.3:Typdefinitionfür action

<xsd:complexType name="actionType">
2 <xsd: complexContent >

<xsd :extension base= "pdl:processAssignable">
4 <xsd :sequence >

<xsd:element name="default" type= "genericActionType"/>
6 <xsd:element name="error" type ="genericActionType"

minOccurs ="0"/>
8 </xsd :sequence >

</xsd :extension >
10 </xsd :complexContent >

</ xsd: complexType >

Beispielfür einePolicy in XML

DasListing 7.4 zeigtein komplettesXML-Dokument,daseinePolicy, sowie globaldefinierteBau-
steineentḧalt.DasDokumententḧalt außerderPolicy-DefinitiondieAngabeeinesevent -Definition,
sowie eineraction -Definition.Letztereentḧalt lediglichdieobligatorischeStandardaktion.Die An-
gabeeinesObjektnamensfehlt, sodaßentsprechendder im Entwurf festgelegtenVorgehensweisefür
dieAusführungdastarget derPolicy substituiertwird. Die Policy ist denTeilprozessendeployme-
ters undusage accountingzugeordnet(vgl. Tabelle4.1); tats̈achlichlöstsiedenÜbergangzwischen
diesenTeilprozessenaus.

Listing 7.4:Beispielfür einePolicy in XML

<?xml version ="1.0" encoding ="UTF-8"?>
2

<policySet >
4 <comment> Beispiel fuer Policies und Policy -Bauteile </ comment>

<policy id= "0000f1" enabled ="true" version ="0.8">
6 <comment>

Ein Meter soll sofort nach seiner
8 Installation gestartet werden
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</comment >
10 <relatedProcesses >

deployMeters
12 usageAccounting

</relatedProcesses >
14 <targetSet >

<target >
16 <domain >/ mgmt/ users /premium </domain >

<entity >ThroughputMeter </ entity >
18 </ target >

</targetSet >
20 <eventSet > <eventRef >eded05 </eventRef > </ eventSet >

<actionSet > <actionRef >ad0001 </ actionRef ></ actionSet >
22 <policyDescriptor >

<createdBy >VAD</createdBy >
24 <dateOfCreation >20021119</ dateOfCreation >

</policyDescriptor >
26 </ policy >

<event id= "eded05">
28 <comment>

Ein Metering -Agent wurde
30 erfolgreich installiert .

</comment >
32 <eventName >ThroughputMeterReady </eventName >

</ event >
34 <action id= "ad0001">

<comment>Starte Metering - Agent .</comment >
36 <default>

<invoke >
38 <method >start </ method >

</ invoke >
40 </ default>

</ action >
42 </policySet >

7.2.5 Übersetzungder XML-P olicies

Der Übersetzungsvorgangverläuft in zwei Phasen4. In der erstenPhaseerfolgt der Scanner/Parser-
Lauf, in dem ein XML-Parserausdem PDL-Text einenSyntaxbaumerzeugt,der dem Document
ObjectModelentspricht.Die zweitePhaseerzeugtausdemSyntaxbaum,entsprechenddesin Kapitel
6 beschriebenenVerfahrens,die Objektrepr̈asentationder im DokumentspezifiziertenPoliciesund
Policy-Bausteine(Abbildung7.3).

4Das Übersetzungsverfahrenstellt sicher, daßdie zwei Phasenvollständig und nacheinanderausgef̈uhrt werden.Es
handeltsichalsoeherumSchritte, alsumPhasenim üblichenSprachgebrauch.
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Abbildung 7.3: Übersetzung
der in der XML-PDL formu-
lierten Policies in eine interne
Repr̈asentation

Erste Phase Der XML-ParsererzeugtausdemXML-Dokument
einen DOM-Baum. Dieser besteht aus Knoten (der Klasse
org.w3c.dom.Nod e), die denElementendesXML-Dokuments
entsprechen.Werdenwährenddes Parser-Laufs Fehler entdeckt,
beispielsweiseSyntaxfehler, sowird dasXML-Dokumentzur Kor-
rekturzurückgewiesen.Anderenfallswird alsÜbergangin diezwei-
te Phasedie Wurzel desBaumesan die abstrakteKlassePoli-
cy übergeben,die mittelseinerFactory-Methodedie zweitePhase
durchf̈uhrt.

Zweite Phase Aus demDOM-Baumwird die Objektrepr̈asenta-
tion derPoliciesundPolicy-Bausteinegeneriert.Dazuwerdendie
Söhneder Wurzel desDOM-Baumsbetrachtetund zun̈achstdie-
jenigenverarbeitet,die Policy-Bausteinenentsprechen(target, ac-
tion etc);SöhnederDokumentwurzelrepr̈asentierendieseKnoten
global definierteKomponenten.Die freien Policy-Bausteinewer-
denanhandihrer ID abgelegt, um für die Auflösungvon Referen-
zenin PolicieszurVerfügungzustehen.EinefehlendeID in einem
solchenBausteingilt als Fehler, ebensoeinenicht eindeutigeID;
eine ID-lose, ,,freie” Komponentekann nicht referenziertwerden
und ist somit für dasLaufzeitsystemunbrauchbar, währendfür ei-
ne doppelteBelegungder ID durchzwei gleichzeitigexistierende
Bausteinenicht entschiedenwerdenkann,welchervon ihnenmit

derReferenzgemeintist.

7.3 Implementierung der Managementanwendung

Die ManagementanwendungwurdeaufBasisderMASA alseineMengevonAgentenimplementiert.
Die Agentenübernehmenjeweils die Funktionaliẗat einerderKomponentenderManagementanwen-
dung. Die in Kapitel 6 beschriebenenKlassenwurdenzun̈achstunabḧangigvon MASA, jedochmit
Rücksichtauf seineAnforderungenimplementiert.Danachwurdenfür die KomponentenMASA-
Agentenerstellt.Zum ManagementsystemgeḧorenaußerderManagementanwendungauchIntegra-
tionsagenten,sowie Hilfsmittel zur Auflösungvon Namenund Rollen,sowie zur Propagierungvon
Ereignisobjekten.Abbildung 7.4 skizziertdie Implementierungmit MASA und CORBA im Über-
blick.

7.3.1 MASA im Überblick

Um die Beschreibung der Implementierungzu vereinfachen,lohnt sich ein Blick auf die wichtig-
stenin MASA benutztenKonzepte.Die Architektur spezifiziertAgenten,die innerhalbsogenannter
Agentensystemeausgef̈uhrt werden.DiesestellendenAgenteneineeinheitlicheLaufzeitumgebung
zur Verfügung.Umgekehrt müssendie AgentenaucheineeinheitlicheSchnittstelleaufweisen,um
beispielsweisedurchdasAgentensystemgestartetundangehaltenwerdenzu können.



KAPITEL 7. IMPLEMENTIERUNG 87

Agentensystem

Enforcer

ORB

Agentensystem
Integrations−

agent

Agentensystem
Integrations−

agent

Abrechnungs−
komponente

Abrechnungs−
komponente

Agentensystem

Repository

Agentensystem

Agentensystem

EventChannel

Resover

NameService

Agentensystem

Manager

Integrations−
schicht aus
MASA−Agenten

system
Abrechnungs−

...

...

DiensteManagementanwendung

Abbildung7.4: Implementierungsskizze

MASA untersẗutztmobileAgenten,diezwischenAgentensystementransportiertwerdenkönnen.Sol-
len zwei Agentenmiteinanderkommunizieren,müssensie in derbenutztenCORBA-Umgebungdie
Möglichkeit haben,eineObjektreferenz(z. B. als IOR) anhandeinesNamenszu ermitteln.Da der
AufenthaltsortderAgentennicht konstantist, undAgentenzu gewissenZeitpunktengerade,,in Be-
wegung”sind,stelltMASA eineneigenenNamensdienstzurVerfügung,der— andersalsderCORBA
NameService— dieseSpezifikaber̈ucksichtigt.Dasist für die ImplementierungderManagementan-
wendungdeshalbvon Bedeutung,weil der MASA-Namensdienstzwar IORs als Antwort auf eine
Anfragezurückliefert,allerdingsnicht überGIOP/IIOPanzusprechenist (wie einCORBA NameSer-
vice), sondernmittelseinesHTTP-Requests.Im weiterenbezeichnetderBegriff Namensdienstoder
NameServicedenMASA-Namensdienst.

Da der von MASA eigentlichben̈otigte CORBA NotificationServicemit demzur Implementierung
benutztenOrbacusnicht mitgeliefert wird, wurde eine KlasseStructur edEventWrapper erstellt,
mit Hilfe dererder EreignistypdesNotificationServiceemuliertwerdenkann.Die in dieserArbeit
entwickelteManagementanwendungerweitertdieseKlassezur Erzeugungvon Ereignisobjektenmit
Payload.

7.3.2 Implementierung der Hauptkomponenten

Der für denBetrieb innerhalbvon MASA notwendigeAgentencodeist nicht in die Komponenten
integriert, sondernwirkt ähnlichwie ein StubeinerVerteilungsplattform,wobeier die Schnittstellen
derKomponentenrepliziert.
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Abbildung 7.5: Kommunikation zwi-
schenKomponenten

Diese Vorgehensweisewirkt sich auch auf die Bezie-
hung der Klassen zu den CORBA-Bibliotheken aus:
auf CORBA-Funktionaliẗat wird im Codeder Manage-
mentanwendungnur dort direkt zugegriffen, wo eine
durchMASA nichtzurVerfügunggestellteFunktionaliẗat
ben̈otigt wird. DiessindeinerseitsdasSendenundEmp-
fangenvon Ereigsnissenan/von einemCORBA Event-
Channel(MASA untersẗutzt die für die Ereignisobjekte
spezifiziertenPayload-Objektenicht), andererseitszum
dynamischenErstellenundAusführenvonOperationauf-
rufen. CORBA-Kommunikationzwischen den verteil-
ten Komponentenwerdenvon dem Agentencodeabge-
wickelt, wie in Abbildung7.5.

Der Agentencodeist auchdafür verantwortlich, die AusführungseinerKomponentezu starten,eine
Aufgabewasin einerselbsẗandigenJava Applicationvon der main -Methodeübernommenworden
wäre.Dazuwerdendie für denStartnotwendigenKlasseninstantiiertundinitalisiert.

Manager, Repositoryund Enforcerwurdenals drei verschiedeneAgentenumgesetzt.Entsprechend
derMASA-NomenklaturheißendieseAgenten

Ü PolicyManagerMo bil eAgent ,Ü RepositoryMobil eAgent undÜ EnforcerMobileA gen t .

Zur ErzeugungderdreiAgentenwurdendieSchnittstellenderihnenjeweilsentsprechendenKompo-
nentenderManagementanwendungin IDL formuliertundmit einemIDL-Java-Übersetzerdie für die
AgentennotwendigenKlassengeneriert.

Speicherungder XML-Dateien

DasRepositoryist soausgelegt, dasesmit Hilfe derzur VerwaltungderXML-Dokumentebenutzten
KlassePolicyStorage mehrereTypenvon Speicherungsmedienbenutzenkann.Mit Hilfe der in
Storage definiertenSchnittstellewird von derArt derSpeicherungabstrahiert.DasPaket engi-
ne.storage entḧalt mit FileStorage eineImplementierungder Schnittstellefür Speicherung
der XML-Dokumentein Dateien.Klassenskeletteexistierenaußerdemin DBStorage und Net-
workStorage für Speicherungin einerDatenbankbzw. auf einemWebserver. Dasimplementierte
RepositoryliestundschreibtXML-DokumentealsTextdateienmit Hilfe derKlasseFileStorage .

Interaktion mit der Managementanwendung

DerPolicyManagerbietetmittelseinergraphischenBenutzeroberfl̈ache(GUI) die Möglichkeit, Poli-
cieszu aktivierenbzw. zu deaktivieren.Außerdemkönnendie sich im SystembefindlichenPolicies
eingesehenwerden.Da die ErstellungundModifizierungvon PoliciesundPolicy-Bausteinendirekt
im XML-FormataufgrundfehlenderWerkzeugegegenẅartig nicht praktikabelist, wurdedie GUI
um dieseMöglichkeitenerweitert.Abbildung7.6zeigtdasHauptfensterderPolicyManager-GUI; in
Abbildung7.7wurdedie Tabpanezur EditierungdesSubject-FeldseinerPolicy aufgeschlagen.
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Abbildung7.6:GraphischeOberfl̈achederManagementanwendung

7.3.3 Hilfsmittel der Managementanwendung

Die in Abbildung7.4alsDiensteangedeutetenHilfsmittel wurdenzumTeil vonMASA zurVerfügung
gestellt,zum Teil mußtensie neu implementiertoder modifiziert werden.Der Namensdienstvon
MASA erfüllt die AnforderungendesManagementsystemsundkonntedeshalbohneVer̈anderungen
zumLokalisierenvon Objektenbenutztwerden.

Die in MASA verfügbareImplementierungeinerEventChannel-Application in der KlasseAgent-
Channel konntemit nurgeringenVer̈anderungenfür dieManagementanwendungangepaßtwerden.
Ebensomußtedie KlasseStructuredEventW ra pper von MASA um die Untersẗutzungvon
Payload-Objektenfür Ereignisseerweitertwerden.Bei denVer̈anderungenwurdedaraufgeachtet,
daßder resultierendeCodezu demrestlichenMASA-Codekompatibelist, sodaßdieselbenKlassen
sichzumBetriebmit denAgentenderManagementanwendung,wie auchmit anderenAgenteneig-
nen.

Ein simplistischerAgent zur Auflösungvon Rollen in Namenwurdezur Demonstrationerstellt.Er
implementiertdie in Kapitel6 spezifizierteSchnittstelleResolver .
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Abbildung7.7:EditierungeinesPolicy-Feldes

7.3.4 Integrationsagenten

Die Implementierungvon Integrationsagentenkannnur mit KenntnisderSchnittstellenderAbrech-
nungskomponentenvorgenommenwerden.Auch die Spezifikationder einheitlichenSchnittstellen
zur Kommunikationmit der Managementanwendungsind nicht Teil dieserArbeit. Zu Demonstrati-
onszwecken wurdeallerdingsein Versuchunternommen,experimentelleSchnittstellenzu definieren
undeinensolchenAgentenzu implementieren.

GenerischeSchnittstellen

Im Managementsystemwerdendie anderAbrechnungbeteiligtenKomponentendurchIntegrations-
agentenrepr̈asentiert.Diesesollengegen̈uberderManagementanwendungeinheitlicheSchnittstellen
bieten.Die SchnittstellengängigerImplementierungenvonAbrechnungskomponenten sindnichthin-
reichend— oderüberhauptnicht— bekannt.Die folgendenexemplarischangegebenenSchnittstellen
für IntegrationsagentenwurdenausderFunktionder jeweiligenKomponentenabgeleitet.Sieverste-
hensichalsAnnahmebez̈uglich derrealenSchnittstellen.
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Basisschnittstelle Eine Abrechnungskomponente ist im Grundeein Programm,dasgestartetund
angehaltenwerdenkann.DiesegrundlegendenOperationenwerdenfür alle Integrationsagenten vor-
geschrieben,zusammenmit einerOperationzur FeststellungdesStatusder durchdenAgentenre-
präsentiertenAbrechnungskomponente.

void startup(); startetdie Komponente,wennsienochnicht läuft.

void shutdown(); hält die Komponentean,wennsieläuft.

boolean isRunning(); ermitteltdenStatusderKomponente;liefert true, wenndie Kompo-
nenteläuft, falsesonst.

Schnittstelle für Metering-Agenten Eine Metering-KomponentesammeltDaten bez̈uglich der
Nutzung von Ressourcen.Der sie repr̈asentierendeAgent wandelt bei Bedarf die Daten in ein
erwünschtesFormatum undleitet sieweiter. Die MethodenzumStartenundAnhaltenderMessung
beziehensichnur auf die Messungselbst.Ihre Aufgabeist esnicht, die Komponentezu startenoder
anzuhalten.

void startMeter(); startetdie Messung.

void stopMeter(); hält die Messungan.

void resetMeter(); löschtdie bisherermitteltenDaten.

void setUnit(in string unit); setztdieEinheitderMessung.JenachArt derMetering-Komponente
könnenverschiedeneEinheitenin Fragekommen,z. B. bez̈uglich
Volumen (byte, kb, Mb etc.), Zeit (m, s, ms) oder Durchsatz
(byte/sekundeetc.).DieseMethodekannbenutztwerden,um impli-
zit die Granulariẗat derMessungzu bestimmen.

string getUnit(); liefert die gegenẅartigeEinheitderMessungzurück.

long getDataType(); liefert eine Beschreibung des Datentypsder gemessenenDaten
zurück.Dieserwird durcheineganzeZahlrepr̈asentiert,dieeinervon
mehrerennoch festzulegendenKonstantenentsprechenmuß. Bei-
spieledafür wärenganzeZahlen(für Zähler) oder Reihungen(für
Meßreihen).

any getCollectedData(); liefert die bishergemessenenDatenin einemCORBA Any-Objekt
gekapseltzurück. DieseMethodewurdezur Benutzungdurcheinen
anderenIntegrationsagentenausgelegt, etwa demRepr̈asentantenei-
nerCollector-Komponente.DieserkönntedieerhaltenenDatenin ein
für ,,seine”KomponentegeeignetesFormatbringenundsiedanndem
Collectorzuführen.

Implementierung einesIntegrationsagenten

Die IntegrationsagentenwerdenalsmobileAgentenderMASA implementiert.Da keinerealenAb-
rechnungskomponenten zur Verfügungstehen,wurdeals Ersatzein MASA-Agent zur Messungder
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von einerEthernet-KartëubertragenenDatenmengeerstellt.Die Messungist auf Systemenmöglich,
die dasin proc(5)(Linux man-pages)beschriebeneprocessinformationpseudo-filesystembesitzen.

Der Agent weist die experimentiellegenerischeSchnittstelleauf, die für Metering-Agentenspezifi-
ziert wurde.Durch die Implementierungder Tätigkeit einerMetering-Komponente(Messung)und
derManagementschnittstelle in einemeinzigenAgentenerfüllt ereinerseitsdieFunktionalsAbrech-
nungskomponente.Andererseitskanner als Integrationsagent,der dieseAbrechnungskomponenten
repr̈asentiert,betrachtetwerden.

Die FunktioneneinesIntegrationsagentenwurdenin einerOberklasseGenericMetering Agent
ausgegliedert.Diesekannfür weitereImplementierungenfür Metering-Komponentenzugeordenten
Integrationsagentenbenuztwerden.Die Meßfunktionaliẗat befindetsich in der KlasseNetwork-
TrafficMeterAge nt .

7.3.5 Package-Struktur

Die Gruppierungder Implementierungsklassenzu Paketenrichtet sichnicht nachderZugeḧorigkeit
zu Komponenten,sondernstellt eine funktionaleAufteilung dar. Die Zusammenstellungzu Kom-
ponentenwird von den Vererbungs-und Assoziationsbeziehunen zwischenden Klassenbestimmt.
Nachstehendwerdendie Paketeder Implementierunganhandvon Diagrammendargestellt,in denen
auchdieseBeziehungenangedeutetsind.Eshandeltsichdabeium keinedetaillierteDarstellung;die
wichtigstenBeziehungenzwischendenKlassenwurdenbereitsin Kapitel6 erläutert.

policy Die für die Objektrepr̈asentationvon Policiesben̈otigtenKlassenwurdenzu demin Ab-
bildung 7.10 Java-Packagepolicy zusammengefaßt. Die Objektrepr̈asentationwird in allen drei
Hauptkomponentengenutzt,sodaßdiemeistenKlassendiesesPaketsin allenKomponentenverfügbar
seinmüssen.

engine Dasengine -Paketentḧalt Klassen,die denKernderKomponentenderManagementan-
wendungausmachen.

PolicyManager

PolicyRepository

PolicyStorage

Enforcer

EventReceiver
EventHandler

<<interface>>

EventSender EventFactory

ExecutionContext

PolicyRegistry

Evaluator

Executor

ConstraintEvaluator

engine
<<implements>>

Abbildung7.8:Dasengine-Package
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engine.storage Dieses Paket entḧalt die zur Speicherungund Verwaltung von XML-
DokumentenerstelltenKlassen.

util Für die Managementanwendungben̈otigte Werkzeuge,die nicht eindeutigeinemanderen
Paketzugeordnetwerdenkonnten,findensichim Paketutil (Abbildung7.9).Eshandeltsichdabei
meistum Klassenbestehendausstatic -Methodenundnicht um instantiierbareTypen.

PolicySystemProperties

Debug

ObjectSerializer

util

Abbildung7.9:Dasutil-Package

integration.meter DerCodedesalsBeispielerstelltenMetersbefindetsichin diesemPaket.
Die KlassendesPaketsentsprechendenendesbeschriebenen,experimentellenMetering-Agenten.
Zus̈atzlich kommendie von jidl generierten,für die CORBA-Kommunikationben̈otigten Klassen
hinzu.

7.4 Zusammenfassung

In diesemKapitelwurdedieprototypischeImplementierungderin dervorliegendenArbeit entwickel-
tenKonzeptevorgestellt.NachderBekanntgabederzurImplementierungbenutztenTechnologienund
Produktewurdedie Abbildung der in Kapitel 5 spezifiziertenPolicy Definition Languageauf eine
XML-Anwendungerläutert.In diesemRahmenwurdeauchein Überblickvon XML undverwandter
Technologiengegeben,sowie die Übersetzungvon alsXML-DokumentvorliegendenPoliciesin ihre
Objektrepr̈asentationbeschrieben.Anschließendwurdedie UmsetzungderManagementanwendung
mit Java,CORBA undMASA beschrieben,sowie experimentelleSchnittstellenunddie Implementie-
rungeinesIntegrationsagenten.Zuletztwurdedie PaketstrukturderImplementierungangegeben,um
einenEinblick in die OrganisationdesQuellcodeszugewähren.
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Kapitel 8

Zusammenfassungund Ausblick

In dervorliegendenArbeit wurdeein policy-basierterAnsatzfür dasprozeßorientierteManagement
derAbrechnungvorgestellt.In ihremRahmenwurdeeineSprachezur Notationvon Policiesspezifi-
ziert,die KonzeptederProzeßorientierungber̈ucksichtigt.Im Entwurf einerManagementanwendung
wurdendie in der Arbeit gesammeltenund entwickelten Konzepteeingebracht;eineprototypische
UmsetzungentspechenddiesesEntwurfsbelegt seineImplementierbarkeit.

Der Betrieb von Abrechnungskomponenten im allgemeinenund ihr Managementim besonderen
leidenunterder Heterogeniẗat der SchnittstellendieserKomponenten.Um ihre Interoperabiliẗat zu
ermöglichen,müssenGatewaysimplementiertwerden,derenWartungundAnpassungin einemUm-
feld mit hoherÄnderungsdynamiksichalsaufwendigundkostspieligerweist.EineSuchenachbeste-
hendenAnsätzenundStandardisierungbem̈uhungen ergabeineAnzahlwertvoller Arbeitenzu Teila-
spektendieserArbeit. Esmußtejedochfestgestelltwerden,daßein konsistenter, allgemeinerAnsatz
für dasAbrechnungsmanagementfehlt. Außerdemzeigt sichderUmsetzunggradderzur Verfügung
stehendenStandardsin Software-Produktefür die Abrechnungalsunbefriedigend— Managementa-
spektewerdenin dengängigenImplementierungensogarvöllig unber̈ucksichtigtgelassen.

Ziel der Arbeit war esdeshalb,die Konzepteder policy-basiertenSteuerungmit einerprozeßorien-
tierten Sicht auf dasAbrechnungsmanagementzu vereinen,um eine flexible Managementstruktur
zu schaffen, die eineeinheitlicheManagementsicht,konsistenteBedienungsowie einehochgradige
Anpassungsfähigkeit bez̈uglich Ver̈anderungenam zu verwaltendenSystemaufweist.KonkreteAn-
forderungenanein solchesManagementsystemswurdenmit Hilfe einesSzenarioserarbeitetund in
einemAnforderungskatalogzusammengefaßt.DurchdieBetrachtungeinespraxisnahenFalls im Sze-
narioergabensichAnforderungenausdenSichtenvonProviderundKunde;auchAnforderungenaus
denSichtender EndnutzerdesGesamtsystems(AdministratorendesProvidersund Mitarbeiterdes
Kunden)wurdenber̈ucksichtigt.

In diesemdurchAnforderungenundVorarbeitengegebenenRahmenwurdendieTeilprozessederAb-
rechnunganalysiertund ihre Abbildungauf policy-basiertesManagementuntersucht.Dabeiwurden
Entitäten,AktionenundEreignissealsCharakteristikaderTeilprozesseidentifiziertundaufallgemei-
ne Elementevon Sprachenzur Policy-Spezifikationabgebildet.Aufgrund der gefundenenEntspre-
chungenkonntenKriterien für die EntwicklungeinersolchenSpracheerarbeitetwerden.Die einheit-
liche Managementsichtauf die Abrechnungskomponenten wird durchdie EinführungeinerIntegra-
tionsschichtgestaltet,die ausdenAbrechnungskomponenten zugeordnetenAgentenbesteht.Diese

95
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agierenalsProxiesfür die ihnenjeweils zugeordnetenKomponenten,wobeidie herstellerspezifische
Managementschnittstelle jederAbrechnungskomponente aufeineeinheitlicheabgebildetwird.

Zur Formulierungvon Policiesfür dasAbrechnungsmanagementwurdein dieserArbeit einedekla-
rative, kontextfreie, wohlgeklammerteSprachespezifiziert:die Policy Definition Language (PDL).
Die Spezifikationstützt sich auf sorgfältig ausgewählte VorarbeitenausdenBereichender Policy-
Sprachen,der Informationsmodelleund der Markup-Sprachen.Andersals die im Vorfeld betrach-
tetenSprachenerlaubtdie PDL eineWiederverwendungvon Policy-Bausteinen,indemsie sowohl
lokale (d. h. innerhalbeiner Policy angegebene)Definitionenerlaubt,als auchdie Referenzierung
globalerBausteine,dieaußerhalbvon Policies,,frei” definiertwerdenkönnen.Die durchReferenzen
ermöglichteKompositionvon Policieswarf dasProblemderreferentiellenIntegrität dersoerstellten
Konstrukteauf.SeineLösungliegt in demEntwurf desLaufzeitsystemsundnicht in derKonzeption
derSprache,jedochstelltdiePDL Mittel zurVerfügung,umBausteineeinerPolicy-Bibliothekzuord-
nenzukönnen.Auf dieseWeisekönnenBausteine,,gescḧutzt” werden,sodaßsienichtzusammenmit
einerPolicy gel̈oschtwerden,die nicht mehrgebrauchtwird. Neu aufgesetzteManagementsysteme
könntenaußerdemdurcheinePolicy-Bibliothek mit einembewährtenSatzvon PoliciesundBaustei-
nenausgestattetwerden.Sowohl ganzePoliciesalsauchPolicy-Bausteinekönnen(Teil-) Prozessen
zugeordnetwerden,um die Entwicklungvon Verfahrenund Werkzeugenzur ermöglichen,die un-
ter EinbeziehungderTeilprozesseeinesManagementbereichsdie ErstellungundModifizierungvon
Policiesuntersẗutzen.

EinesderZiele Policy-basiertenManagementsist die SpeicherungdesManagementwissensderAd-
ministratoreneinesSystemsin Policy-Notation.Die PDL besitztzus̈atzlichMechanismenzur Doku-
mentationvon Policiesund derenBausteinen(z. B. Kommentare),die für mancheSprachelemente
alsnotwendigerTeil ihrer Syntaxvorgeschriebensind.Damit wird ein Problemangesprochen,dasin
manchenanderenSprachdefinitionennur am Randebetrachtetwird. Zur automatischenVerwaltung
derPoliciesselbstwerdenim allgemeinensogenannteMetapoliciesbenutzt.Wie eineUntersuchung
bestehenderSprachenergab,werdendieseoft in einervon derPolicy-SpracheunterschiedlichenNo-
tationangegeben.Mit derin dieserArbeit spezifiziertenPDL könnensowohl PoliciesalsauchMeta-
policiesin derselbenNotationangegebenwerden.MetapolicieswerdendabeialsoperationalePolicies
bez̈uglich andererPoliciesbetrachtet.Dazuwurdendie grundlegendenTeileeinerSchnittstelle(API)
entwickelt, mit Hilfe dererAktionenvon Metapoliciesformuliertwerdenkönnen.

Die Policy Definition Languagekommtin einerManagementanwendungzumEinsatz,die nebender
Integrationsschichtzur Repr̈asentationdergemanagetenKomponentendenwichtigstenTeil desMa-
nagementsystemsausmacht.Der Entwurf dieserAnwendungwurdeentsprechenddenim Anforde-
rungskatalogformuliertenKriterien entwickelt. Dabei wurde auf die Benutzungbewährterobjekt-
orientierterEntwurfsmusterWert gelegt, um ein flexibles,gut erweiterbaresWerkzeugzu schaffen.
Die Funktionaliẗat derManagementanwendungwurdedeshalbunterdreiKomponentenaufgeteilt,die
Verwaltungvon Policiesund Policy-Bausteinen,Auswertungund Ausführungvon Policies,bezie-
hungsweiseKoordinationund Interaktionmit demBenutzerübernehmen:Repository, Enforcerund
Manager. AußerdemwurdeeineobjektbasierteRepr̈asentationfür Policy-Bausteine,sowie für gan-
ze Policiesund Policy-Gruppenentworfen,wobei auf Spezifikationenbezuggenommenwurde,die
von Standardisierungsgremien für die objektorientierteDarstellungvon Policiesverfaßtwurden.Das
Policy Core InformationModel der IETF, dasweitgehendmit entsprechendenArbeitender DMTF
übereinstimmt,wurdealsAusgangspunktfür denEntwurfderRepr̈asentationgewähltundmittelsge-
eigneterErweiterungenandie Repr̈asentationsbedürfnissederPolicy DefinitionLanguageangepaßt.

Die drei genanntenKomponentenderManagementanwendung,wie auchBeispielefür Integrations-
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agentenwurdenin demdurchdie Mobile AgentSystemArchitecture(MASA) gebotenenRahmenin
Java implementiert.Die IntegrationsagentenweisendabeigenerischeSchnittstellenauf, die ausder
AnalysederTeilprozesseabgeleitetwurden.Die vonderMASA benutzteCORBA-Umgebungwurde
auchfür die InterkommunikationderTeile desManagementsystems̈ubernommen.Die Übersetzung
derPoliciesausderPDL-Notationin dasentwickelte Objektmodellwurdein die Klassenebendie-
sesModells eingebaut,sodaßdurch die Konsistenzvon Modell- und Übersetzungscodeeine gute
Erweiterbarkeit desRepr̈asentationsmodells für Policiesgewährleistetist. Die GrammatikderPolicy
Definition Languagewurdeals XML-Anwendungmit Hilfe von XML-Schemadefiniert,sodaßdie
Notwendigkeit derImplementierungeinesproprieẗarenParsersfür diePDL vermiedenkonnte,indem
eindenvondemW3C-KonsortiumverabschiedetenStandardsentsprechenderXML-Parsereingesetzt
wurde.

Durch die Wahl von XML zur Notation von Policieskönnten— so die Visionenim Bereichder
Entwicklungvon XML — Standardwerkzeugezur ErstellungundEditierungvon PDL-Konstrukten
benutztwerden,beispielsweiseXML-Editoren. Da solcheWerkzeugein der Praxismeist als Teil
umfangreicher(undteurer)Software-Paketevertriebenwerdenundgegenẅartig keineals freie Soft-
wareentwickeltenEditorendenvon der Verarbeitungder PDL-Ausdr̈ucke gestelltenAnforderugen
gen̈ugen,standenzum Zeitpunktder Implementierungkeine ,,Standardwerkzeuge”zur Verfügung.
Die graphischeOberfl̈achezurBedienungderManagementanwendungwurdedeshalbumFunktiona-
lit ät zur ErstellungundModifikationvon Policieserweitert.

Ein ausgereiftesKonzeptfür prozeßorientiertesManagementsetzt ein lückenlosesVerfahrenzur
schrittweisenVerfeinerungvon Managementregeln voraus,dasvon denGescḧaftsprozessendesBe-
treibersausgehtundalsEndproduktoperationalePolicieserzeugt.In dervorliegendenArbeit wurde
lediglich die Abbildung von TeilprozesseneinesManagementbereichsauf operationalePoliciesbe-
trachtet.Zudemwurdendie TeilprozessederAbrechnungnur summarischanalysiert,daErfahrungs-
berichteausderPraxisundSchnittstellenspezifikation für Komponentenvon Abrechnungssystemen
nicht zur Verfügungstanden.Die darausabgeleitetenSchnittstellender Integrationsagentenmußten
deshalbgenerischund aufgrundvon Annahmenspezifiziertwerden.Eine detaillierteAnalyseder
TeilprozesseunterHinzunahmevon Erfahrungswertenmit AbrechnungssystemenkönntezurSpezifi-
kationvon realistischenstattnurplausiblenSchnittstellenbeitragen.

Die Verfeinerungvon PoliciesinnerhalbderPolicy-Hierarchie,sowie die ModellierungderTeilpro-
zessemit Hilfe von Petri-Netzenmußtenebenfalls unbetrachtetbleiben.Zusammengenommeneröff-
nendiesebeidenKonzepteallerdingsMöglichkeitendergraphischenModellierungdesManagements.
ZielorientiertePolicieskönntenalsEreignisse,BedingungenundAktioneneinesPetri-Netzesdarge-
stelltwerden.DiesesNetzkönntein Segmenteorganisiertwerden,diedenTeilprozessenentsprechen.
Das Ergebniswäre ein Graphvon Petri-Netz-Segmenten,der dem Prozeßmodellentspricht.Jeder
KnotendiesesGraphenbesẗundeselbstauseinemGraphenmit höheremDetailgradbez̈uglichderbe-
schriebenenVorgänge.Für denVerfeinerungsvorgang könntedannein Werkzeugzur Visualisierung
der Graphenerstellt werden,um die Modellierungvon PoliciesverschiedenerDetailstufenzu un-
tersẗutzen.An denSegmentgrenzen(diedenÜbergängenzwischenTeilprozessenentspr̈achen)wären
die Bestandteileder zu formulierendenoperationalenPolicieslokalisiert, die solcheÜbergängebe-
wirken.Die KanteninnerhalbderSegmentewürdenBestandteileoperationalerPoliciesangeben,die
Zustands̈anderungeninnerhalbeinesTeilprozessesbewirken.AllerdingssindUntersuchungen,diedie
Machbarkeit einessolchenVorhabensuntermauernnotwendig,besondersmit Blick auf die Komple-
xität unddie Korrektheitspr̈ufungderdabeientstehendenPetri-Netze.

Die vorgestellte Policy-Spracheund ihre Umsetzunguntersẗutzen die Erstellung von Policy-
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Bibliotheken. Die Entwicklungvon oft benutzten,also ,,nützlichen”, Policy-Bausteinenkannaller-
dings nur als ErfahrungswertausdemBetrieb desManagementsystemshervorgehen.Ein weiteres
nochzu betrachtendesProblemstellt die Auflösungvon Konflikten zwischenPoliciesdar. Entspre-
chendderin PCIM formuliertenEmpfehlunguntersẗutztdiePDL Prioritätenfür Policies.Die Reihen-
folge derAusführungkannbei Bedarfauf dieseWeisefestgelegt werden.Es fehlt jedochweiterhin
eineMethodezur BestimmungdieserReihenfolge.

MancheEntwurfsentscheidungen müßtenebenfalls für einen realenEinsatzdes Managementsy-
stemsüberpr̈uft werden.Sind etwa die Komponentender Managementanwendungin verschiede-
nenDomänenverteilt, könntebeispielsweisedaszur Signalisierungvon EreignissenbenutztePush-
Modell durchSicherheitssystemederverschiedenenDomänen(z.B. Firewalls)behindertwerden.Um
die Signalisierungweiterhinzu gewährleisten,ohnedie SicherheitsstandardseinzelnerDomänenzu
lockern (durchdasÖffnenvon Portsin derFirewall), müßteein hybridesModell ausdenPush-und
Pull-Modellenentwickelt werden.Im RahmeneinerCORBA-basiertenImplementierungkannunter
UmsẗandenderEinsatzeinesGatekeeperAbhilfe verschaffen.

Die in dieserArbeit entwickelte SpracheundManagementarchitekturentsprichtdenAnforderungen
desAbrechnungsmanagement, wurdejedochnichtaufdiesenManagementbereichspezialisiert.In der
Tat wurdendie meistenKonzeptedervorliegendenArbeit in derHoffnungentwickelt, daßsieauch
auf andereManagementbereichëubertragbarseien.Ihre Eignungbez̈uglich der Integrationmehrerer
Managementbereichemußnaẗurlich erstgepr̈uft werden.



Anhang A

Analyseder Teilprozesseder Abr echnung

Die folgendeÜbersichtderCharakteristikaeinzelnerTeilprozessedientalsGrundlagefür ihreAbbil-
dungaufeinekonkreteregelbasierteSteuerung.Diesessoll je nachKonfiguration(durchPolicies)als
Antwort auf ein Trigger-EreigniseineodermehrereAktionenausf̈uhren.Zu denAktionen geḧoren
auchdie Ereignisse,die in einemTeilprozesserzeugtwerden,alsodie generiertenEreignisse. Diese
ermöglichenÜbergängezwischenTeilprozessen,sowie denwiederholtenEintritt in einenTeilprozess.
AufgrundderderFlexibilit ät, die ein solcherereignisgesteurterAnsatzbietet,wird dabeidie Gefahr
von unkontrolliertenSchleifendurchfalschformuliertePoliciesin Kauf genommen.

Anmerkung: Die hier vorgestelltenMerkmalederTeilprozessesindwedervollständignochallge-
meingenug.Die BeschreibungenmancherEreignisseoderAktionenbeziehensichaufdasin Kapitel
2 beschriebeneSzenario.Es ist aberselbstversẗandlich, daßversuchtwurde,dieseEreignisseund
Aktionenallgemeinzu fassen,sodaßsiesichaufbeliebigeAnwendungen̈ubertragenlassen.

A.1 configureaccountingsystem

Semantik: KomponentendesAbrechnungssystemswerdenkonfiguriert.DabeiwerdenandieKom-
ponentenDatenverteilt bez̈uglich:

ß Benutzer

ß Kunden

ß Dienste

ß Adressatenfür Rechnungen

ß Tarife

Trigger-Ereignisse
ß systemStartup - ein Abrechnungssystemwurdehochgefahren

ß systemShutdown - einAbrechnungssystemwird heruntergfahren
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ß configurationSe tCh anged - die KonfigurationdesGesamtsystemswurdever̈andert,z.
B. durchEditiereneinerKonfigurationsdateidurchdenAdministrator.

ß customerAdded - ein neuerKundewurdehinzugef̈ugt

ß customerProfile Changed - dasProfil einesKundenwurdever̈andert,z.B. dieabbonier-
tenDienste,die anzuwendendenTarifeoderdie Rechnungsadresse

ß tariffAdded - ein neuerTarif wurdehinzugef̈ugt

ß tariffChanged - ein Tarif wurdever̈andert

ß accountingUnitC hanged - eineMaßeinheitwurdever̈andert,z. B. kanndie Granulariẗat
in derMessungderÜbertragungsratevon Kilobyte/Sekundeauf Byte/Sekundeverfeinertwer-
den.Die Metermüssenentsprechendumkonfiguriertwerden.

ß userRemoved - ein Benutzerwurdegel̈oscht

ß newDataRollout - die Konfigurations-Datenbankwurdeaktualisiert.DiesesEreignissollte
verhindern,daßbei großenVer̈anderungenin der BenutzerpopulationeineUnmengevon Er-
eignissender Typen userAdded und userRemoved generiertwerden.Statt dessenkann
aufgrunddiesesEreignisseseineAktualisierungdergesamtenKonfigurationveranlaßtwerden.

Aktionen Die Aktionen,die in diesemTeilprozeßausgef̈uhrt werden,beziehensichauf die Kom-
ponentendesAbrechnungssystemsselbst,d. h. Metering-,Collecting/Accounting-, Charging- und
Billingkomponenten.Es werdenim FolgendenAktionen spezifiziert,derenAngabein Policies(als
Reaktionauf ein Triggerereignis)plausibelist. Die Aktionensinddabeijeweils auf einederKompo-
nentenbezogen;siewerdenalsMethodenaufrufedesProxyobjektsderKomponenteformuliert.

ß system.configur e - ein neuhinzugef̈ugtesoderhochgefahrenesSystemwird neukonfi-
guriert.

ß reconfigure - die KonfigurationdesGesamtsystemswird aktualisiert

ß ...

Generierte Ereignisse ausdiesemTeilprozessbeziehensichauf denErfolg oderdasFehlschlagen
einesKonfigurationsschritts

ß reconfiguration Succe ss

ß reconfiguration Fai lu re -

ß accountingUnitU pda te d - die neueMaßeinheitwurdeerfolgreicheingestellt

ß accountingUnitU pda te Fail ed - z. B. : derMeteruntersẗutzt dieneueMaßeinheitnicht

ß meterUnreachabl e - aufeinenMeterkannnicht zugegriffen werden

Entit äten Kunde,Dienst,Tarif, KomponentendesAbrechnungssystems
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A.2 deploymeters

Semantik: Um NutzungderangebotenenDienstemessenzu können,müssenMeteringagentenin-
stalliertwerden.

Trigger-Ereignisse
ß systemAdded - ein Abrechnungssystemwurde(neu)in dasNetzwerkeingebunden

ß systemProfileCh anged - der EinsatzbereicheinesRechnerswurde ver̈andert,so daß
(neue)Messungennotwendigsind

ß serviceAdded - einneuerDienstwurdespezifiziert

ß userAdded - ein neuerBenutzerwurderegistriert

ß userProfileChan ged - dasProfil einesBenutzerswurdever̈andert,z. B. bez̈uglich Zu-
griffsrechtenoderDienstg̈ute-Zusicherungen

ß serviceProfileC hanged - die SpezifikationeinesDiensteswurdever̈andert

Aktionen
ß system.installM ete r - dasZielsystemwird angewiesen,einenMeterzu installieren

ß system.testMete r - Überpr̈ufungderAnwesenheitundFunktionsf̈ahigkeit desMeters

GenerierteEreignisse
ß deploySuccess - Metererfolgreichinstalliert

ß deployFailure - Meterkonntenicht in Betriebgenommenwerden

Entit äten Benutzer, Meter, (Ziel-)System

A.3 deinstall meters

Semantik: NachderBeendungdesVertragsverḧaltnisseszwischenAnbieterundKundesollendie
Vorrichtungenzur Messungsowie die dazugeḧorendenDaten(Benutzerdaten,Tarife etc.) entfernt
werden.

Trigger-Ereignisse
ß customerRemoved - ein Kundeist nicht mehrVertragspartner

ß serviceRemoved - einDienstwurdedeaktiviert
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Aktionen
ß meter.finalize - letzteevtl. nocherfaßteMessdatensollenan dasAbrechnungssystem

geliefertwerden,danachsollenkeineweiterenMessungenerfolgen

ß meter.terminate - derMeterwird angehalten

ß system.removeMe ter - dasZeilsystemwird angewiesen,denMeterzu löschen

ß system.removeCo nfi gura ti on - dasZielsystemwird angewiesen,dieKonfigurationfür
die Abrechnungzu löschen

GenerierteEreignisse
ß deinstallSucces s - derMeterbzw. die Konfigurationwurdeerfolgreichdeinstalliert

ß deinstallFailur e - derMeterbzw. die Konfigurationkonntenicht entferntwerden

ß meterNotInstall ed - esgibt garkeinenMeter, derdeinstalliertwerdenkönnte

Entit äten Kunde,Meter, (Ziel-)System

A.4 usageaccounting

Semantik: MessungderInanspruchnahmederDienstedurchdie Endbenutzer

Trigger-Ereignisse
ß usageInitiated - derBenutzerstarteteinezumessendeOperation,z.B. einenDatentrans-

fer

ß usageTerminated - die zu messendeOperationwird (ordnungsgem̈aß)abgeschlossen

ß usageAborted - diezumessendeOperationwird nichtordnungsgem̈aßabgeschlossen,son-
dernaufgrundvon Fehlern,Eingriff von außen(AdministratoroderanderenEinflüssenaußer-
halbdesWirkungsbereichsdesBenuters)abgebrochen.

ß meterDataReady - einMetersignalisiert,daßDatenzumAbruf bereitstehen

Aktionen
ß meter.recordSta rt - Messungwird gestartet

ß meter.recordSto p - Messungwird angehalten

ß meter.recordRol lba ck - Messungwird verworfen

ß meter.getData - abrufendervom MetergesammeltenDaten
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GenerierteEreignisse
ß usageRecordRead y - ein Usage Record stehtzumAbruf bereit

ß meterUnreachabl e - aufeinenMeterkannnicht zugegriffen werden

Entit äten Benutzer, Meter

A.5 charging

Semantik: Ausdenim usageaccounting-ProzeßerfaßtenDatenwerdenTarife in Abhängigkeit von
derVereinbarungzwischenAnbieterundKundeangewendet

Trigger-Ereignisse
ß usageRecordRead y - Meßdatenstehenbereit

ß chargingRequest - Charging wird explizit initiiert

ß tariffMissing - ein Tarif (für einenTeil derMeßdaten)stehtnicht zur Verfügung

Aktionen
ß applyTariff - aufdie Meßdatenwird ein Tarif angewendet

ß applyDefaultTar iff - aufdieMeßdatenwird (mangelseinespassenden)derStandardta-
rif angewendet

GenerierteEreignisse
ß cdrReady - ein CustomerDetailedRecord stehtzumAbruf bereit

ß tariffMissing - ein Tarif (für einenTeil derMeßdaten)stehtnicht zur Verfügung

ß defaultTariffMi ssi ng - esstehtkein StandardtarifzurVerfügung

Entit äten Benutzer, Tarif, Accounting-Komponente

A.6 billing

Semantik: Aus denmit PreisenversehenenNutzungsdatenwird für denKundeneineRechnung
erstellt.Dabeiwird die FormderRechnung(z. B. Einzelabrechnung)ber̈ucksichtigt.
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Trigger-Ereignisse
ß billingRequest - eswurdeeineRechnungangefordert;dieskannmanuelloderautoma-

tisch(in zeitlichenAbsẗanden)geschehen

ß cdrReady - ein CustomerDetailedRecord stehtzumAbruf bereit

ß missingInvoiceP rof il e - eineFormfür die Rechnungstehtnicht zur Verfügung

Aktionen
ß chargingRequest - die Charging-Komponentewird angewiesen,ausstehendeCustomer

DetailedRecordszu bearbeitenundbereitzustellen

ß getCDR - Abruf von bereitstehendenCustomerDetailedRecords

ß createInvoice - Rechnungerstellen

ß createStandardI nvo ic e - Rechnungin Standardformerstellen

GenerierteEreignisse
ß invoiceGenerate d - eineRechnungwurdeerstellt

ß invoiceGenerati onFai le d - eskannkeineRechnungerstelltwerden(generisch)

ß missingInvoiceP rof il e - eineFormfür die Rechnungstehtnicht zur Verfügung

ß missingProfileD ata - für die Erstellungder RechnungnotwendigeDaten sind nicht
Verfügbar(z. B. Rechnungsadresse)

Entit äten Kunde,Charging-Komponente,Profil-DB(Rechnungsprofil)

A.7 reporting

Semantik: DemKundensollenvon Zeit zu Zeit (zus̈atzlichzu denRechnungen)Berichteüberdie
NutzungderDienstezugestelltwerden.

Trigger-Ereignisse
ß reportRequest - eswurdeeinBerichtangefordert;dieskannmanuelloderautomatisch(in

zeitlichenAbsẗanden)geschehen

ß usageLimitReach ed - einevereinbarterSchwellwertderNutzungwurdeerreicht,z. B. ein
bestimmtes̈ubertragenesDatenvolumen

ß missingReportPr ofi le - eineFormfür denBerichtstehtnicht zurVerfügung
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Aktionen
ß chargingRequest - die Charging-Komponentewird angewiesen,ausstehendeCustomer

DetailedRecordszu bearbeitenundbereitzustellen

ß getCDR - Abruf von bereitstehendenCustomerDetailedRecords

ß createReport - einBerichtwird erstellt

ß createStandardR epo rt - ein Berichtin Standardformwird erstellt

GenerierteEreignisse
ß reportGenerated - ein Berichtwurdeerstellt

ß reportGeneratio nFail ed - Berichtkannnichterstelltwerden

ß missingReportPr ofi le - eineFormfür denBerichtist nicht verfügbar

ß missingReportPr ofi le Data - für die ErstellungdesBerichtsnotwendigeDatensind
nicht verfügbar(z. B. Adresse)

Entit äten Kunde,Controller(kundenseitig),Charging-Komponente,Profil-DB(Berichtsprofil)

A.8 change

Semantik: Im laufendenBetriebwerdenVer̈anderungenanderBenutzerpopulation, denDienstpro-
filen etc.vorgenommen.In dieserFassungbeschr̈anktsichderProzeßauf

ß dasHinzufügen/L̈oscheneinesBenutzers

ß dasÄnderneinesBenutzerprofils

ß dasÄnderneinesDienstprofils

Trigger-Ereignisse
ß userModificatio n - Änderungin derBenutzerpopulation

ß profileModifica tio n - einProfile(einesBenutzers,Dienstesetc.)soll ver̈andertwerden

Aktionen
ß addUser - Benutzerwird hinzugef̈ugt

ß deleteUser - Benutzerwird gel̈oscht

ß changeUserProfi le - Benutzerprofilwird ver̈andert

ß changeServicePr ofi le - Dienstprofilwird ver̈andert
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GenerierteEreignisse
ß userAdded

ß userRemoved

ß userProfileChan ged

ß serviceProfileC hanged

ß userPresentlyAc tiv e - Benutzer, dergel̈oschtwerdensoll nutztzur Zeit einenDienst

ß serviceInUse - Dienst,dergëandertwerdensoll, wird zur Zeit genutzt

ß cannotAddUser - Benutzerkannnicht hinzugef̈ugt werden

ß cannotChangeUse rPr of il e - einBenutzerprofilkannnichtgëandertwerden

Entit äten Benutzer, Dienst,Benutzer-DB, Dienste-DB

A.9 pricing

Semantik: Die Geb̈uhrenfür die Nutzungvon Dienstenwerdenfestgelegt. Bei statischemPricing,
d. h. wennderPreisunabḧangingvon derAuslastungderRessourcenbestimmtwird, pricing ein rein
anwendergesteuerterProzeß;der Preiswird also in VerhandlungenzwischenAnbieter und Kunde
ermittelt. Bei dynamischemPricing variiert der Preismit der aktuellenAuslastungder Ressourcen
(verfügbareÜbertragungsrate,Rechenleistungetc.);die im FolgendenbeschriebenenMerkmaledes
Prozessesbeziehensich auf ebendiesenFall. Dabeiwird angenommen,daßdie verfügbarenKapa-
zitätenüberwachtwerdenundbeimErreichenvordefinierterSchwellwerteentsprechendeEreignisse
generiertwerden.

Trigger-Ereignisse
ß usageBoundReach ed

Aktionen
ß changeTariff - derTarif wird ver̈andert

ß chargingRequest - charging wird angefordert(für die bereitserfolgteNutzung)

GenerierteEreignisse
ß tariffChanged - ein Tarif wurdever̈andert

Entit äten Benutzer, Kunde,Tarif-DB, Systemkomponenten,Charging-Komponente



Anhang B

Sprachdefinition in EBNF

à
identifier á�â à

alphachar áÇã à alphachar á°ä à digit á³å
à
digit á�â ”0” ä ”1” ä�æçæèæéä ”9”

à
alphachar á�â ” ” ä ”a” ä ”b” ä�æçæèæ¢ä ”z” ä ”A” ä�æçæèæêä ”Z”

à
ref á�â à

xsd:IDREF á
à
refs á�â à

xsd:IDREFS á
à
comment á�â ”commentã ” à xsd:string á ” å ”à
parameterSet á�â à

namedValue áÇã ” , ”
à
namedValue áºå

à
namedValue á�â ”namedValueã ” ”name=”

à
identifier á à value á ” å ”

à
entityContainer á�â ë°ì à domain á®í à entity á°î�ä à role á
à
domain á�â ì ” / ” íêã à identifier á ” / ” å
à
entity á�â à

identifier áà
policySet á�â ”policySetã ” ã à

policy á�äà
roleDefinition á äà
target á�äà
event á�äà
action á�ä à policyGroup á å ” å ”

à
roleDefinition á�â ” roleDefã ” à

referable á à roleName á à roleDescription á ” å ”
à
roleName á�â ”nameã ” à xsd:token á ” å ”
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à
roleDescription á�â ”descriptionã ” à xsd:string á ” å ”
à
role á�â ” roleã ” à refs á ” å ”
à
policyGroup á�â ”policyGroupã ” à group á à comment á ” å ”
à
group á�â ”groupã ” à refs á ” å ”à
referable á�â ” id=”

à
xsd:ID áªì à libraryItem á�íéì à comment á®í

à
libraryItem á�â ” libraryItem=”

à
xsd:boolean á

à
processAssignable á�â à

referable á¯ì à relatedProcess á6í
à
relatedProcess á�â ” relatedProcessesã ” à process á£ã ” ,”

à
process á�å ” å ”

à
process á�â à

identifier á°ä ”OTHER” ä ”ALL”à
policy á�â ”policyã ” à processAssignable áïì ”domainã ” à domain á ” å ” íÉìà

subjectSet á6íðì à targetSet á®í à eventSet á³ì à constraintSet á6íà
actionSet áì à descriptor á�í à attribs á ” å ”

à
descriptor á�â ”descriptorã ” ì à createdBy á®íÉì à creationDate á6íÉìà

lastModified á6íðì à modifiedBy á®íÉì à expires á®í ” å ”
à
attribs á�â ”attributesã ” à enabled á�ì à priority á®íðì à version á�í ” å ”
à
createdBy á�â ”createdBy=”

à
xsd:token á

à
creationDate á�â ”dateOfCreation=”

à
xsd:date á

à
modifiedBy á�â ”modifiedBy=”

à
xsd:token á

à
lastModified á�â ” lastModified=”

à
xsd:dateTime á

à
enabled á�â ” isEnabled=”

à
xsd:boolean á

à
priority á�â ”priority= ”

à
digit áªì à digit á�í

à
version á�â ”version=”

à
digit á ” .”

à
digit á

à
expires á�â ”expires=”

à
xsd:dateTime áà

targetSet á�â ” targetSetã ” ë à target á�ä à targetRef á°ä à targetGroup áñî ” å ”
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à
actionSet á�â ”actionSetã ”ë à action á°ä à actionRef á°ä à actionGroup áòî ” å ”

à
eventSet á�â ”eventSetã ”ë à event á°ä à eventRef á°ä à eventGroup áòî ” å ”
à
subjectSet á�â ”subjectSetã ”ë à subject á°ä à subjectRef á³ä à subjectGroup áñî ” å ”
à
constraintSet á�â ”constraintSetã ” ë à cnf á�ä à dnf á�ä à constraint á°äà

constraintRef á�î ” å ”à
event á�â ”eventã ” ì à referable á®í ”name=”

à
identifier á ” å ”

à
eventRef á�â à

ref á
à
eventGroup á�â à

group áà
action á�â ”actionã ” à processAssignable á à defaultAction á ìà

errorAction á6í ” å ”
à
actionRef á�â à

ref á
à
actionGroup á�â à

group áà
defaultAction á�â ”defaultã ” à genericAction á ” å ”
à
errorAction á�â ”onError ã ” à genericAction á ” å ”
à
genericAction á�â à

methodCall á°ä à generateEvent á
à
methodCall á�â ” invokeã ” ì à objectName á ” .” í à method á ” å ”
à
generateEvent á�â ”generateEventã ” à eventName á ” ë ” à

parameterSet á ” îóå ”
à
method á�â à

identifier á ” ë ” à parameterSet á ” î ”
à
eventName á�â à

identifier á
à
objectName á�â à

identifier áà
cnf á�â ”andã ” à binaryLogOpOR áïã ” , ”

à
binaryLogOpOR áªå ” å ”

à
dnf á�â ”or ã ” à

binaryLogOpAND áïã ” , ”
à
binaryLogOpAND áªå ” å ”

à
constraint á�â ë°ë ”equal” ä ”smaller” ä ”greater” ä ”greaterEqual” ä

”smallerEqual” î ” ã ” à
binaryPredicate á ” å ” îôäëªì ” !” í à value áªî



ANHANG B. SPRACHDEFINITION IN EBNF 110

à
constraintRef á�â à

ref á
à
binaryLogOpOR á�â à

constraint áÇã ” õ ” à constraint áºå
à
binaryLogOpAND á�â à

constraint áÇã ”&& ”
à
constraint á�å

à
binaryPredicate á�â à

value á ” , ”
à
value áà

subject á�â ”subjectã ” ì à referable á®í à entityContainer á ” å ”
à
target á�â ” targetã ” ì à referable á6í à entityContainer á ” å ”
à
subjectRef á�â à

ref á
à
subjectGroup á�â à

group á
à
targetRef á�â à

ref á
à
targetGroup á�â à

group áà
value á�â à

type á ” ã ” à
valueContent á ” å ”

à
type á�â ”float” ä ” integer” ä ”string” ä ”boolean” ä ”dateTime”

à
valueContent á�â à

literal á°ä à array á�ä à functionValue á³äà
attributeValue á

à
literal á�â à

xsd:float á°ä à xsd:integer á³ä à xsd:string á³äà
xsd:boolean á³ä à xsd:dateTime á

à
array á�â ”arrayã ” à length áªëöë à literal áÇã ” , ”

à
literal á�å÷î�ä ”null” î

” å ”
à
functionValue á�â à

methodCall á
à
attributeValue á�â ”attributeValueã ” à objectName á ” .”

à
attributeName á ” å ”

à
attributeName á�â à

identifier á
à
length á�â ” length=”

à
xsd:integer á



Anhang C

Sprachdefinition in XML

<?xml version ="1.0" encoding ="UTF-8"?>
2

<xsd :schema
4 xmlns : xsd= "http://www.w3.org/2001/XMLSchema">

targetNamespace ="pdl"
6 xmlns : pdl= "http://www.nm.informatik.uni-muenchen.de/pdl">

<xsd :annotation >
8 <xsd :documentation xml:lang ="de">

Sprache zur Definition von Policies .
10 Vitalian A. Danciu , 2002

Version 0.7
12 </ xsd:documentation >

</xsd :annotation >
14

16 <! -- ROOT ELEMENTS AND THEIR TYPES -->
<xsd :element name="policySet" type="policySetType"/>

18 <xsd :element name="comment" type="xsd:string"/>

20 <! -- The elements that MAY be defined standalone in document instances -->
<xsd :complexType name="policySetType">

22 <xsd :sequence >
<xsd:element name="policy" type="policyType"

24 minOccurs ="1" maxOccurs ="unbounded"/>
<xsd:element name="roleDefinition" type="roleDefinitionType"

26 minOccurs ="0" maxOccurs ="unbounded"/>
<xsd:element name="subject" type="entityContainer"

28 minOccurs ="0" maxOccurs ="unbounded"/>
<xsd:element name="target" type="entityContainer"

30 minOccurs ="0" maxOccurs ="unbounded"/>
<xsd:element name="event" type="eventType"

32 minOccurs ="0" maxOccurs ="unbounded"/>
<xsd:element name="action" type="actionType"

34 minOccurs ="0" maxOccurs ="unbounded"/>
<xsd:element name="constraint" type="constraintType"

36 minOccurs ="0" maxOccurs ="unbounded"/>

111
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<xsd:element name="policyGroup" type="group"
38 minOccurs ="0" maxOccurs ="unbounded"/>

<xsd:element ref= "comment" minOccurs ="0"/>
40 </ xsd: sequence >

</xsd :complexType >
42

<! -- END ROOT ELEMENTS AND THEIR TYPES -->
44

46 <! -- BASE TYPES -->

48 <! -- Abstract base type for all nodes that are referable by ID.
These MAY be library items. -->

50 <xsd :complexType name="referable" abstract ="true">
<xsd :sequence >

52 <xsd:element name="id" type="xsd:ID"/>
<xsd:element ref= "comment" />

54 <xsd:attribute name="libraryItem" type="xsd:boolean"
use ="optional" default ="false"/>

56 </ xsd:sequence >
</xsd :complexType >

58

<! -- Referable items can be assigned to one or more processes.
60 A list of valid process names is embedded into the type definition. -->

<xsd :complexType name="processAssignable" abstract ="true">
62 <xsd :complexContent >

<xsd:extension base="pdl:referable">
64 <xsd:sequence >

<xsd:element name="relatedProcess">
66 <xsd :simpleType >

<xsd :union >
68

<! -- A list of processes that apply.
70 Process names MUST NOT contain whitespace. -->

<xsd:simpleType >
72 <xsd:list itemType ="xsd:String">

<xsd :restriction base="xsd:string">
74 <xsd:enumeration value="accounting"/>

<xsd:enumeration value="charging"/>
76 <xsd:enumeration value="billing"/>

<xsd:enumeration value="change"/>
78 <xsd:enumeration value="deployMeters"/>

<! -- TODO: complete list -->
80 </xsd :restriction >

</ xsd: list>
82 </ xsd:simpleType >

84 <! -- MEANING: this item is related to all processes -->
<xsd:simpleType >

86 <xsd:restriction base="xsd:string">
<xsd :enumeration value="ALL"/>

88 </ xsd: restriction >
</ xsd:simpleType >
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90 <xsd:simpleType >
<xsd:restriction base="xsd:string">

92 <xsd :enumeration value="OTHER"/>
</ xsd: restriction >

94 </ xsd:simpleType >
</ xsd:union >

96 </xsd :simpleType >
</ xsd: element >

98 </xsd: sequence >
</ xsd:extension >

100 </ xsd:complexContent >
</xsd :complexType >

102

104

106 <xsd :complexType name="abstractValueType" abstract ="true">
<xsd:attribute name="type">

108 <xsd :simpleType >
<xsd:restriction base="xsd:token">

110 <xsd :enumeration value="float"/>
<xsd :enumeration value="integer"/>

112 <xsd :enumeration value="string"/>
<xsd :enumeration value="boolean"/>

114 <xsd :enumeration value="dateTime"/>
</ xsd: restriction >

116 </xsd :simpleType >
</xsd :attribute >

118 </xsd :complexType >

120 <! -- END BASE TYPES -->

122

<! -- STANDALONE COMPONENT TYPES -->
124

<! -- A group is a list of references to items of the same type.
126 Groups themselves CANNOT be referenced.

128 There is one generic group defined for grouping all
sorts of elements like policies, targets, events etc.

130 Beware: this implies that the consistency of the group
content CANNOT be assured by the parser, i. e. a targetSet

132 containig a group consisting of actions and events
DOES NOT violate this schema !!

134 Such anomalies MUST be checked by the interpreter. -->
<xsd :complexType name="group">

136 <xsd:sequence >
<xsd:element name="items" type="xsd:IDREFS"/>

138 <xsd:attribute name="itemsType" use ="required">
<xsd :simpleType >

140 <xsd:restriction base="xsd:string">
<xsd :enumeration value="target"/>

142 <xsd :enumeration value="event"/>
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<xsd :enumeration value="action"/>
144 <xsd :enumeration value="policy"/>

</ xsd: restriction >
146 </xsd :simpleType >

</ xsd: attribute >
148 </xsd: sequence >

</xsd :complexType >
150

152 <! -- This complexType is defined for the SUBJECT and
TARGET elements that have many similarities -->

154 <xsd :complexType name="entityContainer">
<xsd:sequence >

156 <xsd :choice >
<xsd:sequence >

158 <xsd :element name "domain" type="domainType"/>
<xsd :element name="entity" type="xsd:string"/>

160 </ xsd: sequence >
<xsd:element name="role" type="xsd:IDREF"/>

162 </xsd :choice >
</ xsd: sequence >

164 </xsd :complexType >

166

<! -- The domain type is just a string containing an absolute
168 or relative path e.g. "/a/bxx/cx" or "axxx/bx/cxx".

It is encapsulated in a named type of its own to allow for extensibility. -->
170 <xsd :simpleType name="domainType">

<xsd:restriction base="xsd:token">
172 <xsd :pattern value="/?([0-9a-zA-Z]/){1,}"/>

<! --
174 In EBNF:

pattern ::= [’/’]{(’0’|’1’|..|’9’|’a’|’b’|..|’z’|’A’|’B’|..|’Z’)’/’}
176 -->

</ xsd: restriction >
178 </xsd :simpleType >

180 <! -- Roles are to be defined separately using this type.
When actually used, an existing role MUST be referenced

182 using an element of the type roleType -->
<xsd :complexType name="roleDefinitionType">

184 <xsd :complexContent >
<xsd:extension base="pdl:referable">

186 <xsd:sequence >
<xsd :element name="name" type="xsd:token"/>

188 <xsd :element name="description" type="xsd:string"/>
</ xsd: sequence >

190 </ xsd:extension >
</ xsd:complexContent >

192 </xsd :complexType >

194 <! -- When assigning a role to an item, the role MUST already
be defined so it can be assigned by using its ID-reference.
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196 One or more roles can be assigned to the same item. -->
<xsd :simpleType name="roleType">

198 <xsd:restriction base="xsd:IDREFS"/>
</xsd :simpleType >

200

<! -- Targets can be single ones or reference to a group of targets. -->
202 <xsd :complexType name="targetSetType">

<xsd:sequence >
204 <xsd :choice >

<xsd:element name="target" type="entityContainer"/>
206 <xsd:element name="targetRef" type="xsd:IDREF"/>

<xsd:element name="targetGroup" type="group" />
208 </xsd :choice >

</ xsd: sequence >
210 </xsd :complexType >

212 <! -- Events can be single ones or a reference to a group of events -->
<xsd :complexType name="eventSetType">

214 <xsd:sequence >
<xsd:choice >

216 <xsd :element name="event" type="eventType"/>
<xsd :element name="eventRef" type="xsd:IDREF"/>

218 <xsd :element name="eventGroup" type="group"/>
</ xsd: choice >

220 </ xsd: sequence >
</xsd :complexType >

222

<! -- A single event with a name -->
224 <xsd :complexType name="eventType">

<xsd :complexContent >
226 <xsd:extension base="pdl:processAssignable">

<xsd:sequence >
228 <xsd :element name="eventName" type="xsd:Name"/>

</ xsd: sequence >
230 </ xsd:extension >

</ xsd:complexContent >
232 </xsd :complexType >

234 <! -- An action set contains one action or a group of actions. -->
<xsd :complexType name="actionSetType">

236 <xsd:sequence >
<xsd: choice >

238 <xsd :element name="action" type="actionType"/>
<xsd :element name="actionRef" type="xsd:IDREF"/>

240 <xsd :element name="actionGroup" type="group"/>
</xsd :choice >

242 </ xsd: sequence >
</xsd :complexType >

244

<! -- An action consists of a generic action to be executed
246 and an optional error action to be executed if the genericAction fails.

Alternatively, an event can be generated and propagated -->
248 <xsd :complexType name="actionType">
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<xsd :complexContent >
250 <xsd:extension base="pdl:processAssignable">

<xsd:sequence >
252 <xsd: choice >

<xsd :sequence >
254 <xsd:element name="default" type="genericActionType"/>

<xsd:element name="error" type="genericActionType"
256 minOccurs ="0"/>

</ xsd:sequence >
258 </xsd :choice >

</ xsd: sequence >
260 </ xsd:extension >

</ xsd:complexContent >
262 </xsd :complexType >

264

<! -- END STANDALONE COMPONENT TYPES -->
266

<! -- BUILDING BLOCKS FOR STANDALONE COMPONENTS -->
268

270 <xsd :complexType name="binaryLogicalOperator">
<xsd:sequence >

272 <xsd :element name="constraint" type="constraintType"
maxOccurs ="unbounded"/>

274 </ xsd: sequence >
</xsd :complexType >

276

<! -- A constraint set contains either a single condition or
278 an expression in either conjunctive or disjuctive normal form.

-->
280 <xsd :complexType name="constraintSetType">

<xsd:sequence >
282 <xsd:choice >

284 <xsd:element name="constraintCNF">
<xsd :complexType >

286 <xsd:sequence >
<xsd :element name="or" type="binaryLogicalOperator"

288 maxOccurs ="unbounded"/>
</ xsd: sequence >

290 </xsd :complexType >
</ xsd: element >

292

<xsd:element name="constraintDNF">
294 <xsd :complexType >

<xsd:sequence >
296 <xsd :element name="and" type="binaryLogicalOperator"

maxOccurs ="unbounded"/>
298 </ xsd: sequence >

</xsd :complexType >
300 </ xsd: element >
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302 <xsd:element name="constraint" type="constraintType" />
<xsd:element name="constraintRef" type="xsd:IDREF"/>

304 </xsd: choice >
</ xsd:sequence >

306 </xsd :complexType >

308 <! -- A constraint is an expression that can be a unary or binary predicate. -->
<xsd :complexType name="constraintType">

310 <xsd:choice >
<xsd :element name="equal" type="binaryPredicate"/>

312 <xsd :element name="smaller" type="binaryPredicate"/>
<xsd :element name="greater" type="binaryPredicate"/>

314 <xsd :element name="greaterEqual" type="binaryPredicate"/>
<xsd :element name="smallerEqual" type="binaryPredicate"/>

316 <xsd :element name="predicate" type="valueType"/>
<xsd :element name="negatedPredicate" type="valueType"/>

318 </ xsd: choice >
</xsd :complexType >

320

<xsd :complexType name="binaryPredicate">
322 <xsd:sequence >

<xsd :element name="value" type="valueType"
324 minOccurs ="2" maxOccurs ="2"/>

</ xsd: sequence >
326 </xsd :complexType >

328 <xsd :complexType name="genericActionType">
<xsd:sequence >

330 <xsd: choice >
<xsd :element name "invoke" type="invocation"/>

332 <xsd :element name="generateEvent">
<xsd:complexType >

334 <xsd :sequence >
<xsd:element name="eventName" type="xsd:string"/>

336 <xsd:element name="parameterSet" type="parameterSetType"
minOccurs ="0"/>

338 </xsd :sequence >
</ xsd: complexType >

340 </xsd :element >
</xsd :sequence >

342 </xsd :choice >
</ xsd: sequence >

344 </xsd :complexType >

346

<! -- A method invocation consists of an optional object,
348 a method name and an optional parameterSet.

The object can either be a Name or a <subject/> element;
350 if it is omitted, the targets of the policy are used as object. -->

<xsd :complexType name="invocation">
352 <xsd:sequence >

<xsd :choice >
354 <xsd:element name="object" type="xsd:Name" minOccurs ="0"/>
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<xsd:element name="object">
356 <xsd :complexType >

<element name="subject" empty =true minOccurs ="0" />
358 </xsd :complexType >

</ xsd: element >
360 <xsd :element name="method" type="xsd:Name"/>

<xsd :element name="parameterSet" type="parameterSetType" minOccurs ="0"/>
362 </xsd :sequence >

</xsd :complexType >
364

<! -- A parameter set is a set of name-value pairs. -->
366 <xsd :complexType name ="parameterSetType">

<xsd :element name ="parameter">
368 <xsd:complexType >

<xsd:element name="paramName" type = "xsd:token"/>
370 <xsd:element name="value" type="valueType"/>

</ xsd:complexType >
372 </ xsd:element >

</xsd :complexType >
374

<! -- A value is one of float, int, string, boolean or ISO dateTime.
376 It can be either

- a constant/literal, or
378 - a value retrieved from an attribute of an object, or

- a return value of a method invocation
380 Arrays of constants are also values.

-->
382 <xsd :complexType name="valueType">

<xsd :complexContent >
384 <xsd:extension base="abstractValueType">

<xsd:choice >
386 <xsd :element name="literal">

<xsd :simpleType >
388 <xsd:union memberTypes ="xsd:float xsd:integer xsd:string xsd:boolean xsd:dateTime"/>

</ xsd:simpleType >
390 </xsd :element >

<xsd :element name="array" type="arrayType"/>
392 <xsd :element name="functionValue" type="genericActionType"/>

394 <xsd :element name="attributeValue">
<xsd:complexType >

396 <xsd :sequence >
<xsd:element name="object" type="xsd:Name"/>

398 <xsd:element name="attribute" type="xsd:Name"/>
</xsd :sequence >

400 </ xsd: complexType >
</xsd :element >

402 </ xsd: choice >
</ xsd:extension >

404 </ xsd:complexContent >
</xsd :complexType >

406

<! -- An array is a list of items of the same type.
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408 A string array is a whitespace delimited list of strings. -->
<xsd :complexType name="arrayType">

410 <xsd :sequence >
<xsd:element name="arrayContent">

412 <xsd:simpleType >
<xsd :union >

414 <xsd :simpleType ><xsd :list itemType ="xsd:float"/></xsd :simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd:integer"/></ xsd: simpleType >

416 <xsd :simpleType ><xsd :list itemType ="xsd:string"/></ xsd:simpleType >
<xsd :simpleType ><xsd :list itemType ="xsd:boolean"/></ xsd: simpleType >

418 <xsd :simpleType ><xsd :list itemType ="xsd:dateTime"/> </xsd :simpleType >
<xsd :simpleType >

420 <xsd:restriction base="xsd:string">
<xsd :enumeration value="null"/>

422 </ xsd: restriction >
</ xsd:simpleType >

424 </xsd :union >
</xsd :simpleType >

426 </xsd :element >
</ xsd: sequence >

428

</xsd :complexType >
430

<! -- END BUILDING BLOCKS FOR STANDALONE COMPONENTS -->
432

434

<! -- POLICY -->
436

438 <xsd :complexType name="policyType">
<xsd :complexContent >

440 <xsd:extension base="pdl:processAssignable">
<xsd:sequence >

442 <xsd: element name="policyDomain" type="domainType" minOccurs ="0"/>
<xsd: element name="subject" type="entityContainer" minOccurs ="0"/>

444 <xsd: element name="targetSet" type="targetSetType"/>
<xsd: element name="eventSet" type="eventSetType"/>

446 <xsd: element name="constraintSet" type="constraintSetType" minOccurs ="0"/>
<xsd: element name="actionSet" type="actionSetType"/>

448 <xsd: element name="policyDescriptor">
<xsd :complexType >

450 <xsd :sequence >
<xsd :element name="createdBy" type="xsd:token" minOccurs ="0"/>

452 <xsd :element name="dateOfCreation" type="xsd:date" minOccurs ="0"/>
<xsd :element name="lastModified" type="xsd:dateTime" minOccurs ="0"/>

454 <xsd :element name="lastModifiedBy" type="xsd:token" minOccurs ="0"/>
<xsd :element name="expires" type="xsd:dateTime" minOccurs ="0"/>

456 </xsd :sequence >
</xsd :complexType >

458 </xsd :element >
</ xsd: sequence >

460



ANHANG C. SPRACHDEFINITION IN XML 120

<xsd :attribute name="isEnabled" type="xsd:boolean"
462 use ="optional" default ="true"/>

<xsd :attribute name="priority" use ="optional" default ="0">
464 <xsd :simpleType >

<xsd:restriction base="xsd:integer">
466 <xsd :minInclusive value="0"/>

<xsd :maxInclusive value="99"/>
468 </ xsd: restriction >

</xsd :simpleType >
470 </ xsd: attribute >

<xsd:attribute name="version" type="xsd:float"
472 use ="optional" default ="1.0"/>

</ xsd:extension >
474 </ xsd:complexContent >

</xsd :complexType >
476

</xsd :schema >
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