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Abstract

Neben dem heute etablierten Internet und dem damit entstandenen verteilten Rechnen,
wurde in den vergangenen Jahren eine in Zukunft immer wichtiger werdende neue IT-
Infrastruktur entwickelt - das so genannte Grid. Das Ziel eines Grids ist die gemeinsa-
me, institutionsiibergreifende Nutzung von verteilten Ressourcen, welche iiber standardi-
sierte Protokolle und Schnittstellen erreicht werden. Ein wichtiger Aspekt in einer Grid-
Umgebung ist die Authentifizierung und Autorisierung der Benutzer, damit diese auf die
gewiinschten Ressourcen zugreifen konnen. Leider implementieren die vorhandenen Grid
Middleware-Technologien die Authentifizierung und Autorisierung auf sehr unterschiedli-
che Art und Weise. Damit die Verwendung eines Grids und dessen Ressourcen verein-
facht wird, miissen die Authentifizierungs- und Autorisierungsmechanismen der verschiednen
Middleware-Technologien vereinheitlicht werden.

Im Rahmen dieser Diplomarbeit wird deshalb eine Abstraktionsschicht eingefiihrt, welche
die Authentifizierung und Autorisierung von der Grid-Middleware entkoppelt und in eine
dariiber liegende Schicht, den so genannten VO-Layer, integriert. Diese Schicht hat ihren
Namen vom Konzept der virtuellen Organisation (VO), welches im Grid-Umfeld sehr ver-
breitet ist und zur Autorisierung der Benutzer verwendet wird. Der VO-Layer hat die Aufga-
be die Authentifizierungs- und Autorisierungsanfragen der Benutzer entgegenzunehmen, zu
priiffen und anschlieffend an die entsprechende Middleware-Technologie weiterzuleiten. Der
VO-Layer fungiert somit als Proxy zwischen dem Benutzer und der Grid-Middleware, welche
die Ressource bereitstellt.

Damit die Autorisierung vereinheitlicht werden kann, wird in dieser Diplomarbeit eine gene-
rische VO-Struktur entwickelt, in der die verschiedenen VO-Konzepte der einzelnen D-Grid
Communities abgebildet werden kénnen. Dadurch kann jede Community ihr eigenes VO-
Konzept behalten, die Autorisierung aber wird dadurch vereinheitlicht.
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1 Einleitung

Grid-Computing hat sich in den vergangenen Jahren, vor allem im Bereich der Wissen-
schaft, rasant weiterentwickelt und wird in immer mehr wissenschaftlichen Projekten, aber
auch in der Industrie eingesetzt. Das Ziel eines Grids ist die gemeinsame, koordinierte Nut-
zung von Ressourcen und die gemeinsame Losung von Problemen innerhalb dynamischer,
institutionsiibergreifender, virtueller Organisationen. Das bedeutet, nach der Festlegung von
Abrechnungsdaten und Rechten, soll ein direkter Zugang zu Rechnern, Daten oder anderen
Instrumenten gemeinschaftlich erméglicht werden. Eine virtuelle Organisation ist, - im Kon-
text des Grid-Computings - ein dynamischer Zusammenschluss von Individuen und/oder
Institutionen, die gemeinsame Ziele bei der Nutzung des Grids verfolgen. Zwar liegt der
Fokus vieler Arbeiten im Bereich des verteilten Rechnens, dennoch ist das oberste Ziel die
Entwicklung eines einheitlichen, globalen Grids.

Damit das Grid und dessen Ressourcen nutzbar werden, wird eine Software benétigt, mittels
welcher der Benutzer auf das Grid zugreifen kann. Diese Software wird Grid-Middleware
genannt. Sie hat die Aufgabe, die Benutzer zu authentifizieren, die Ressourcen zu verwalten,
den Zugriff auf die Ressourcen zu steuern, den Transport der Daten zu organisieren und die
Jobs auf die Ressourcen zu verteilen. Es existieren mehrere Grid Middleware-Technologien,
welche aus verschiedenen Bereichen der Wissenschaft stammen und zum Teil mit unter-
schiedlichen Anforderungen entwickelt wurden. Ein wichtiger Schritt auf dem Weg zum glo-
balen Grid ist die Standardisierung der Grid-Architektur und der Grid-Protokolle. Denn
nur wenn diese standardisiert sind, ist die Interoperabilitéit zwischen den verschiedenen Grid
Middleware-Technologien gewéhrleistet.

1.1 Motivation

Eine wichtige Aufgabe der Grid-Middleware ist es, Benutzer zu authentifizieren und den
Zugriff auf Ressourcen zu autorisieren. Jede Grid Middleware-Technologie verwendet dazu
ihre eigenen Mechanismen. Die Authentifizierung erfolgt bei allen Middleware-Technologien
mittels X.509 Zertifikaten, welche von einer vertrauenswiirdigen Zertifizierungsstelle (engl.
certificate authority, CA) ausgestellt und signiert werden. Die Autorisierung auf den Ressour-
cen erfolgt iiber verschiedene Zugriffskontrolllisten (engl. access control list, ACL), welche
in den aktuellen Middleware-Technologien unterschiedlich implementiert sind. Dabei muss
fiir jede Ressource genau festgelegt werden, welche Benutzer in welchem Umfang Zugriff auf
diese Ressource haben.

Ein wichtiger Mechanismus zur Benutzer- und Zugriffsverwaltung im Grid ist die virtuelle
Organisation (VO, siehe Kapitel [2.2). In einer VO werden Benutzer und Ressourcen aus rea-
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len Organisationen zusammengefasst, um ein gemeinsames Ziel zu erreichen. Dabei erhalten
Benutzer nur Zugriff auf jene Ressourcen, die sich in der selben VO wie sie selbst befinden.
Innerhalb von VOs kénnen auch noch verschiedene Gruppen und Rollen existieren, wodurch
eine feingranulare Autorisierung moglich wird.

Die effiziente Verwaltung von VOs wird dadurch erschwert, dass es nicht nur eine einzige
Grid Middleware-Technologie gibt, sondern dass mehrere verschiedene Losungen existieren.
Im konkreten Fall des D-Grids (siehe Kapitel werden die drei Middleware-Technologien
Globus Toolkit, UNICORE und gLite (siche Kapitel und verwendet. Aufgrund
dieser Heterogenitét im D-Grid, gibt es zur Zeit kein einheitliches VO-Management und auch
keine einheitliche Authentifizierungs- und Autorisierungs-Infrastruktur. Des weiteren ist es
nicht moéglich, VOs unabhéngig von der eingesetzten Grid Middleware zu erstellen.

Durch das Konzept der virtuellen Organisationen wird die Benutzer- und Zugriffsverwaltung
wesentlich vereinfacht. Leider implementieren aktuelle Grid Middleware-Technologien das
VO-Konzept nur unzureichend beziehungsweise gar nicht. So ist es etwa in der am weitesten
verbreiteten Grid Middleware, dem Globus Toolkit, ohne Erweiterungen nicht moglich vir-
tuelle Organisationen zu erstellen. Das Implementieren einer effizienten Authentifizierungs-
und Autorisierungs-Infrastruktur (AAI) wird deshalb erschwert.

Aktuelle VO-Management Systeme wie VOMS/VOMRS (siehe Kapitel unterstiitzen
zwar VOs, allerdings kénnen diese VOs nur aus Benutzern bestehen. Da es nicht moglich
ist, Ressourcen in eine VO aufzunehmen, muss die Autorisierung auf den Ressourcen iiber
einen anderen Mechanismus erfolgen (beispielsweise Zugriffskontrolllisten oder attributba-
sierte Autorisierung). Durch die Integration von Ressourcen in VOs kénnte die Autorisie-
rung wesentlich vereinfacht werden, da die Grid-Middleware nur iiberpriifen muss, ob sich
der Benutzer und die angeforderte Ressource in der selben VO befinden.

1.2 Aufgabenstellung

Ziel dieser Arbeit ist die Entwicklung einer einheitlichen Authentifizierungs- und Autori-
sierungsschnittstelle fiir heterogene Grids. In diesen Grids kénnen die Grid Middleware-
Technologien Globus Toolkit, UNICORE und gLite zum Einsatz kommen. Dazu sind die
folgenden Fragen zu klaren:

1. Welches VO-Verstiandnis liegt den unterschiedlichen Middleware-Technologien zugrun-
de?

2. Wie konnen VOs mit bestehenden Techniken etabliert und administriert werden und
wo liegen die Grenzen?

3. Wie kann eine Authentifizierungs- und Autorisierungs-Schnittstelle fiir heterogene Grids
aussehen, welche die Benutzer authentifiziert und den Zugriff auf die Ressourcen steu-
ert?

4. Wie kann eine VO-Struktur aussehen, welche nicht nur Benutzern, sondern auch Res-
sourcen die Mitgliedschaft in VOs erlaubt?



1.2 Aufgabenstellung

Um das Ziel einer einheitlichen Authentifizierungs- und Autorisierungs-Schnittstelle zu er-
reichen, wird - aufbauend auf den bestehenden Grid Middleware-Technologien - eine Ab-
straktionsschicht eingefiihrt, welche die Authentifizierung und Autorisierung iibernimmt.
Abbildung zeigt die schematische Darstellung dieser neuen Schicht, welche im Folgenden
VO-Layer genannt wird. Bei der Entwicklung des VO-Layers werden insbesondere folgende
Komponenten in dieser Diplomarbeit behandelt, die in Abbildung zusammen mit den
darunter liegenden Grid Middleware-Technologien abgebildet sind:

e VO-Layer mit Authentifizierungs- und Autorisierungs-Funktion.

e Datenstruktur zum Speichern der VOs in der so genannten VO-Layer Datenbank
(VOL-DB).

Schnittstelle zu den einzelnen Grid Middleware-Technologien.

API zum Entwickeln von Client-Software.

Deployment des VO-Layers in einer Testumgebung.

4
U
-
|
K VO-Layer
‘ VOL-DB
< - :
_ ~ > _ \></. ~=
| GRRS ! | '
Globus \ UNICORE / ‘ glite
T = —x TN
d L d ".‘-' '.l“n_ A
T | uuos Sl vows | y vows
1T | |

Abbildung 1.1: VO-Layer

Der neu eingefiihrte VO-Layer soll unabhéngig von der verwendeten Grid-Middleware sein
und nur auf bestehende Grid-Befehle zugreifen, die Grid-Middleware also nicht verédndern.
Die Anbindung an die Grid Middleware-Technologien erfolgt dabei ausschlieBlich iiber die
von der Middleware bereitgestellten Kommandozeilenbefehle, eine Unterstiitzung fiir Grid-
Portalsoftware, welche iiber einen Webbrowser oder iiber eine eigene Anwendung mit einer
GUI gesteuert wird, ist in dieser Diplomarbeit nicht vorgesehen. Bei der Entwicklung der
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Datenstruktur des VO-Layers, muss sichergestellt werden, dass diese VO-Struktur generisch
ist, damit die bestehenden VO-Konzepte mit der neuen VO-Struktur abgebildet werden
konnen. Des weiteren muss sichergestellt werden, dass die VO-Informationen in der Daten-
bank des VO-Layers mit denen in den Grid Middleware-Technologien synchronisiert werden.
Dazu zéhlen insbesondere Informationen aus gridmap files, VOMS Datenbanken und den
UNICORE User Database’s (UUDB).

1.3 Vorgehensweise

Diese Diplomarbeit gliedert sich im Wesentlichen in drei Teile: der Anforderungsanalyse,
dem Systementwurf und der prototypischen Implementierung des VO-Layers. In Abbildung
ist die methodische Vorgehensweise nochmals bildhaft dargestellt.

Analyse In der ersten Phase der Analyse werden zunéichst die Grundlagen des Grid-Comput-
ings eingefiihrt. Dazu werden die wichtigsten Begriffe wie Grid-Computing, virtuelle
Organisation, Authentifizierung und Autorisierung definiert und erkldrt. Des weite-
ren wird ein genauerer Blick auf das D-Grid geworfen und die darin verwendeten
Middleware-Technologien (Globus Toolkit, UNICORE und gLite) auf ihre Authentifi-
zierungs- und Autorisierungs-Mechanismen hin untersucht.

Anschliefend werden die Szenarien authentifizieren und autorisieren im D-Grid be-
schrieben. Mit Hilfe dieser Szenarien und der Aufgabenstellung, werden Use Cases
erstellt, welche die genauen funktionalen Anforderungen an den VO-Layer definieren.

Entwurf Sobald die Anforderungsanalyse abgeschlossen ist, wird das eigentliche System ent-
worfen. Das System - in diesem Fall der VO-Layer mit seinen Schnittstellen - wird als
Objektmodell definiert und die Schnittstellen werden spezifiziert. Des weitern gehort
zum Systementwurf die Modellierung einer Datenstruktur zur Speicherung der Infor-
mationen in der VO-Layer Datenbank.

Realisierung Fiir die Realisierung wird ein Testbett erstellt, welches alle Komponenten
enthilt, die fiir die Realisierung dieser Arbeit benotigt werden. In diesem Testbett wird
nun das zuvor entwickelte Konzept prototypisch implementiert. AnschlieSend wird das
System, anhand des im ersten Schritt erstellten Anforderungskatalogs, bewertet.

Die Diplomarbeit gliedert sich in acht Kapitel, wobei der Abbildung [T.2] entnommen werden
kann, welches Kapitel in welchem Teil der Arbeit behandelt wird.

Das zweite Kapitel befasst sich mit den Grundlagen, die fiir das weitere Verstdndnis dieser
Arbeit nétig sind. Dazu gehort die Erklérung der Begriffe Grid-Computing, virtuelle Orga-
nisationen, Authentifizierung und Autorisierung. Ein weiterer Abschnitt beschéftigt sich mit
dem D-Grid, dessen Aufgaben und Ziele. Anschliefend werden die drei im D-Grid verwen-
deten Grid Middleware-Technologien Globus Toolkit, UNICORE und gLite vorgestellt.

Das dritte Kapitel beschreibt das Ergebnis der Anforderungsanalyse. Zunéchst werden die
Szenarien beschrieben, die fiir den VO-Layer erstellt wurden. Anschlieffend werden die aus
den Szenarien abgeleiteten Use Cases beschrieben.



1.3 Vorgehensweise

State-of-the-Art

Anforderungsanalyse

Kapitel 2

Analyse

Kapitel 3 Kapitel 4

Kapitel 3

Kapitel & Kapitel 6

Realisierung

Kapitel 7

Abbildung 1.2: Vorgehensweise
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Das vierte Kapitel stellt die aktuellen Authentifizierungs- und Autorisierungstechnologien
vor und es wird analysiert, ob sich diese fiir die zuvor definierten Anforderungen eignen. Des
weiteren wird untersucht, ob es bereits Projekte im D-Grid mit &hnlicher Zielsetzung gibt
und inwieweit diese die im vorigen Kapitel gestellten Anforderungen erfiillen.

Das fiinfte Kapitel beschreibt den Entwurf des Systems und der Schnittstellen. Dazu gehort
zunéchst der konzeptuelle Entwurf des Systems und einer geeigneten VO-Struktur. In einem
weiteren Schritt wird der Objektentwurf des VO-Layers beschrieben.

Das sechste Kapitel beschreibt zunéichst das Testbett, in dem das aus dem vorigen Kapitel
erstellte System als Prototyp implementiert wird. Anschlieend werden die wichtigsten Teile
des Quellcodes vorgestellt und erkldrt. Am Ende wird noch ein Leitfaden zum Kompilieren
und Installieren des VO-Layers auf einem Zielsystem gegeben.

Das siebte Kapitel bewertet das entworfene VO-Layer System und die Proof-of-Concept
(PoC) Implementierung desselbigen. Die Bewertung erfolgt dabei anhand der in der Anfor-
derungsanalyse definierten Anforderungen.

Das abschlieflende achte Kapitel fasst die Ergebnisse dieser Arbeit nochmals zusammen,
gibt einen Ausblick und Anregungen fiir weiterfithrende Arbeiten.
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In diesem Kapitel werden alle wesentlichen Begriffe und Konzepte erklart, die fiir das Ver-
stdndnis dieser Arbeit von Bedeutung sind. Allen voran wird der Begriff Grid bezichungswei-
se Grid-Computing eingefiithrt und erklédrt. Ein wichtiges Konzept in Grids ist die virtuelle
Organisation (VO), welche in einem weiteren Abschnitt erklért wird. AnschlieBend werden
die Begriffe Authentifizierung und Autorisierung eingefiihrt und anhand von grundlegenden
Verfahren erklédrt. Aufgrund des engen Bezugs dieser Arbeit zum D-Grid, wird der Aufbau
und die Ziele des D-Grids in einem eigenen Abschnitt erkldart und die Heterogenitit inner-
halb des D-Grids anhand von Beispielen aufgezeigt. Die restlichen Abschnitte befassen sich
mit der Einfithrung in die drei Grid Middleware-Technologien Globus Toolkit, UNICORE
und gLate.

2.1 Grid-Computing

Der Begriff Grid wurde urspriinglich vor allem fiir das Stromnetz (engl. power grid) ver-
wendet. Dass der Begriff Grid auch im IT-Bereich zur Anwendung kam, liegt daran, dass
ein Computer-Grid einem Benutzer ebenso einfach Ressourcen (wie beispielsweise Rechen-
leistung oder Speicherplatz) iiber ein Netzwerk zur Verfiigung stellen soll, wie es moglich
ist, Strom aus einer Steckdose zu beziehen. Der Benutzer {ibergibt seinen Auftrag {iber ge-
normte Schnittstellen an das Grid, woraufhin die Ressourcenallokation oder die Berechnung
automatisch erfolgt.

Der Begriff Grid-Computing wurde erstmals 1998 in dem Buch ”The Grid: Blueprint for
a New Computing Infrastructure” [FoKe 98] vorgestellt. In diesem Buch definierten Foster
und Kesselman ein Grid wie folgt:

7 A computational grid is a hardware and software infrastructure, that provides
dependable, consistent, pervasive, and inexpensive access to high-end computa-
tional capabilities.”

Diese frithe Definition erwies sich aber als nicht hinreichend, um alle Eigenschaften eines
Computer-Grids wiederzugeben. Aus diesem Grund erweiterte Foster im Jahr 2002 die Defi-
nition von Grids in "What is the Grid? A Three Point Checklist” [Fost 02|, wonach ein Grid
ein System ist, welches:

1. Ressourcen kontrolliert, die nicht von einer zentralen Instanz verwaltet werden,

2. standardisierte, offene und multifunktionsfihige Protokolle und Schnittstellen verwen-
det und
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3. nichttriviale Dienstgiite anbietet.

Ein Computer-Grid verfolgt dabei andere Ziele als etwa ein Rechen-Cluster und ermoglicht
eine effiziente Ressourcenausnutzung, indem Ressourcen, die geografisch und administrativ
verteilt sein konnen, zu einem Grid zusammengeschaltet werden. Foster, Kesselman und
Tuecke beschreiben in ”The Anatomy of the Grid” [FKT 01] das wichtigste Ziel eines Grids
wie folgt:

"The real and specific problem that underlies the Grid concept is coordinated
resource sharing and problem solving in dynamic, multi-institutional virtual or-
ganizations.”

Dabei geht es in einem Grid nicht nur um einfachen Datenaustausch, sondern auch um
direkten Zugriff auf Rechner, Software und andere Ressourcen im Grid. Dazu definiert der
Ressourcen-Anbieter (engl. resource provider, RP), welche Ressourcen im Grid bereitgestellt
werden, wer Zugriff darauf besitzt und unter welchen Bedingungen der Zugriff gestattet ist.

Die heute géngige Softwarearchitektur fiir Grids ist die so genannte Open Grid Service Ar-
chitecture (OGSA) [FKS* 06], welche vom Open Grid Forum[l| spezifiziert wurde. Deren
Grundidee ist die Darstellung von beteiligten Komponenten (Rechner, Speicherplatz, Mikro-
skope, Teleskope u.s.w.) als Grid-Dienste in einer offenen Komponentenarchitektur. Mit der
Einfiihrung von Web-Services (WS) in Grids wurde das Wort Grid-Services zum Synonym
fiir Web-Services, welche Grid-Funktionalitdten erméglichen. OGSA schldgt in diesem Zu-
sammenhang den Einsatz des Web Services Resource Framework (WSRF) als grundlegenden
Baustein fiir Service-Grids vor. Das WSREF ist eine OASISE] Spezifikation fiir Web-Services
(mehr dazu unter [CFF™ 04]). So bekommen Web-Services zusétzlich noch einen Zustand -
sie werden stateful. Erst so ist es moglich, Funktionalitdten auszufiihren, die sich iiber meh-
rere Transaktionen erstrecken. Eine Beschreibung, wie eine dienstorientierte Architektur in
einer Grid-Umgebung implementiert werden kann gibt [FKNT 02].

Grids waren nicht von Anfang an dienstorientiert, allerdings soll im Rahmen dieser Einfiihr-
ung nicht niher auf die geschichtliche Entwicklung eingegangen werden. Einen Uberblick
iiber die Evolution von Grids und die Entwicklung der ersten Grid Middleware-Technologien
gibt [RBJS 01]. Die Arbeit [ScNi 02] beschiftigt sich mit den zehn wichtigsten Fragen in
Bezug auf Grids, welche geklart werden miissen, damit das Grid Realitéit wird und nicht nur
eine Nische in der Wissenschaft besetzt.

Die Grid-Architektur welche in [FKT 01] beschrieben wird, ist in Abbildung [2.1| dargestellt.
Die Architektur besteht aus fiinf Schichten (engl. layer), die jeweils einen Satz von Proto-
kollen definieren. Diese fiinf Schichten werden im Folgenden kurz erklart:

Fabric Layer In dieser Schicht befinden sich alle Ressourcen, welche {iber das Grid bereitge-
stellt werden. Hier werden die lokalen, ressourcenspezifischen Operationen implemen-
tiert, welche von den héheren Schichten verwendet werden kénnen.

Connectivity Layer Hier werden Kommunikations- und Authentifizierungs Protokolle defi-
niert, welche fiir die Grid-spezifischen Netzwerktransaktionen benotigt werden. Insbe-
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Abbildung 2.1: Die Grid Architektur und ihre Beziehung zur Internet Protokoll Architektur
[FKT 01].

sondere sollte diese Schicht auch Single-Sign-On (SSO), Delegation, Autorisierung und
lokale Sicherheitskonfigurationen unterstiitzen. Fiir eine genaue Erkldrung von SSO
und Delegation siehe Abschnitt in diesem Kapitel.

Resource Layer Diese Schicht definiert im Wesentlichen zwei Klassen von Protokollen. Zum
einen Informationsprotokolle und zum anderen Managementprotokolle. Die Informati-
onsprotokolle werden dazu bendtigt, um den Zustand einer Ressource beobachten zu
konnen. Die Managementprotokolle ermdglichen den Zugriff auf die Ressourcen und
das Starten von Programmen (im Grid-Umfeld Jobs genannt) auf den Ressourcen.

Collective Layer Diese Schicht enthilt Dienste und Protokolle fiir eine Menge von Ressour-
cen. Es gibt Dienste zum Monitoring und Finden von Grid-Ressourcen, oder aber
Dienste wie Directory Services oder Data Replication Service.

Application Layer In dieser Schicht befinden sich alle Benutzeranwendungen, die innerhalb
einer VO operieren. Die Pfeile in Abbildung deuten darauf hin, dass Programme
des Application Layers unmittelbar den Connectivity-, Resource- oder Collective-Layer
ansprechen kénnen.

Um Grid-Computing langfristig zum Erfolg zu verhelfen, ist es wichtig, dass fiir den Connec-
tivity- und Resource-Layer (in zweiter Linie auch fiir den Collective-Layer), einheitliche
Protokolle entwickelt werden. Erst diese so genannten Intergrid-Protokolle ermoglichen den
verschiedenen Institutionen, dem Grid Ressourcen zur Verfiigung zu stellen und andere Res-
sourcen zu nutzen.

2.2 Virtuelle Organisation

Der Begriff virtuelle Organisation (VO) fiir Grids wird oft noch sehr unterschiedlich definiert
und eine allgemein giiltige Definition hat sich in der Literatur noch nicht durchgesetzt.



2 Grundlagen

Zwar sind die VO-Definitionen in der Literatur durchaus zutreffend, allerdings meist nur fiir
einen bestimmten Anwendungsbereich und sind deshalb in der Regel nicht allgemein giiltig.
Die folgende Definition stammt von Schiffers, der sich in seiner Dissertation ”Management
dynamischer virtueller Organisationen in Grids” [Schi 07] eingehend mit dem VO-Begriff
befasst hat:

”Eine virtuelle Organisation ist eine zeitlich begrenzte koordinierte Kooperation
von Elementen in Form von Individuen, Gruppen von Individuen, Organisations-
einheiten oder ganzer Organisationen, die Teile ihrer physischen oder logischen
Ressourcen oder Dienste auf diesen, ihre Kenntnisse und Féhigkeiten sowie Tei-
le ihrer Informationsbasis in Form virtueller Ressourcen und Dienste {iber eine
Grid-Infrastruktur derart zur Verfiigung stellen, dass die gemeinsam vereinbar-
ten Ziele unter Beriicksichtigung lokaler und globaler Policies erreicht werden
kénnen.”

Ein Vorteil der VOs ist die vereinfachte Autorisierung der Benutzer auf die Ressourcen. Der
Besitzer einer Ressource kann diese dem Grid zu Verfiigung stellen und dabei genau festlegen
wer, wann und was mit der Ressource machen darf. Die Mitglieder einer VO erhalten Zugriff
auf die Ressourcen innerhalb dieser VO und kénnen auf diese - nach den entsprechenden
Regeln - zugreifen. Wegen der Dynamik der VOs kénnen Zugriffsregeln auf Ressourcen nicht
fiir jeden Benutzer einzeln definiert werden. Man bedient sich hierbei dem Konstrukt der
Gruppen und Rollen. Somit kann der Zugriff auf eine Ressource gestattet werden, wenn der
Benutzer Teil einer bestimmten Gruppe ist (z.B. Forscher), oder wenn er eine bestimmte
Rolle in der VO inne hat (z.B. VO-Admin). Abbildung zeigt eine einfache VO die aus
Mitarbeitern und Ressourcen von zwei realen Organisationen zusammenstellt ist.

ﬁ o S
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Person A Sz Si 4 A
(Principal Investigator) & U Person D i .
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1 ] 1 I
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Abbildung 2.2: Beispiel einer einfachen VO [Schi 08].

VOs konnen auch komplexe Strukturen annehmen. So ist des durchaus moglich, dass ein
Benutzer Teil von mehreren VOs ist, in diesen aber zu unterschiedlichen Gruppen gehort.
Des Weiteren ist es moglich, dass eine VO mehrere Sub-VOs beinhalten kann, oder dass
sich VOs iiberlappen (sie teilen sich die selben Benutzer /Ressourcen). Auch die Ressourcen
konnen beliebig auf die VOs verteilt werden. Beispielsweise ist es moglich, dass von einem
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2.3 Authentifizierung

Supercomputer mit 16 Rechenknoten fiir eine VO nur zwei Knoten nutzbar sind, fiir eine
andere VO hingegen alle.

2.3 Authentifizierung

Authentifizierung bezeichnet die Uberpriifung beziehungsweise das Beweisen einer Identitét.
Dabei gibt es im Wesentlichen drei verschiedene Klassen von Authentifizierungsverfahren:

e Authentifizierung durch Kenntnis bestimmter Informationen (z.B. Passwort).
e Authentifizierung durch den Besitz bestimmter Hardware (z.B. Schliissel).

e Authentifizierung durch eine bestimmte Eigenschaft (z.B. biometrisches Merkmal).

2.3.1 Grundlegende Verfahren

In diesem Abschnitt werden kurz die grundlegenden Authentifizierungsverfahren beschrie-
ben. Dabei wird ausschliellich auf Verfahren eingegangen, welche die Kenntnis bestimmter
Informationen voraussetzen. Authentifizierung durch Besitz von Hardware oder durch biome-
trische Merkmale wird im Folgenden nicht weiter untersucht, da diese beiden Klassen in der
Informationstechnologie keine grofie Bedeutung besitzen (Biometrische Authentifizierungs-
Verfahren konnten in Zukunft allerdings an Bedeutung gewinnen). Jedoch wird keines der
hier vorgestellten Verfahren in Grid-Umgebungen eingesetzt. Die in Grids verwendeten Ver-
fahren werden in Kapitel eingefiihrt und untersucht. Fiir eine ausfiihrliche Beschreibung
der im Folgenden vorgestellten Konzepte und Verfahren sei auf das Buch ”IT-Sicherheit”
von Eckert verwiesen [Ecke 05].

Username/Password

Das Username/Password Verfahren [Ecke 05] ist vermutlich das &lteste Authentifizierungs-
verfahren in der Informationstechnologie. Dabei wird auf dem System, wo sich der Benutzer
authentifizieren soll, eine Tabelle mit allen bekannten Benutzern und Passwortern gespei-
chert. Bei jedem Authentifizierungsversuch wird die eingegebene Kombination aus Benutzer-
name und Passwort mit dem Eintrédgen in der Tabelle verglichen und so wird die Identitét
des Benutzers bestiitigt oder der Anmeldevorgang zuriickgewiesen. Die Passworter liegen
auf dem Zielsystem in der Regel verschliisselt oder als Hashwert vor, womit ein unbefugtes
Auslesen der Passworter verhindert wird.

Fiir Grid-Anwendungen eignet sich das Username/Password Verfahren nicht, da die Sicher-
heit des Systems allein von der Geheimhaltung und der Komplexitit des Passworts abhéngt
und damit fiir Grid-Anwendungen zu unsicher ist.

11
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Challenge/Respond

Das Challenge/Respond Verfahren [Ecke 05] ist dem Username/Password Verfahren sehr
ghnlich. Auch hier wird auf dem Zielsystem eine Tabelle mit allen Benutzern und gehei-
men Authentifizierungsdaten gespeichert. Der wesentliche Unterschied besteht darin, dass
die geheime Information nicht statisch, sondern dynamisch ist. Eine weit verbreitete Imple-
mentierung ist eine nummerierte TANﬂListe. Hierbei wird der Benutzer gebeten, eine bisher
nicht benutzte TAN aus der Liste einzugeben. Dieses Verfahren wird héufig in Kombination
mit dem Username/Password Verfahren beim Online Banking verwendet und wird dort als
PIN/TAN Verfahren bezeichnet.

Im Vergleich zum Username/Password Verfahren bietet das Challenge/Respond Verfahren
bereits eine erhohte Sicherheit, allerdings steigt dadurch auch der Verwaltungsaufwand fiir
das Authentifizierungssystem. Aus diesem Grund wird dieses Verfahren in Grids zugunsten
anderer Verfahren, welche in Kapitel eingefiihrt werden, nicht verwendet.

Public-Key-Verfahren

Das Public-Key- Verfahren [Ecke 05] basiert auf so genannten asymmetrischen Chiffren. Bei
diesen Chiffren gibt es stets einen 6ffentlichen und einen privaten Schliissel. Nur wer in Besitz
dieser beiden Schliissel ist, kann eine Nachricht sowohl verschliisseln als auch entschliisseln.
Dieses Verfahren beruht auf der Tatsache, dass aus dem einen Schliissel alleine der andere
Schliissel - nach heutigem Kenntnisstand - nicht effizient berechnet werden kann. Zum Au-
thentifizieren verschliisselt der Benutzer eine Nachricht mit seinem privaten Schliissel. Diese
Nachricht kann nun von jedem mit dem o6ffentlichen Schliissel entschliisselt werden, somit
kann jeder die Identitéit des Benutzers iiberpriifen. Die Nachricht, die zur Authentifizierung
verwendet wird, nennt man in diesem Zusammenhang Zertifikat. Dieses enthélt unter ande-
rem Informationen iiber den Besitzer, den Aussteller, die Verfahren welche zur Erstellung
dienten und die Giiltigkeitsdauer.

Fiir die Authentifizierung wird in der Praxis nicht das gesamte Zertifikat verschliisselt, son-
dern lediglich der Hashwert davon, der an das Ende des Zertifikats angehéngt wird. Man
spricht nun von der Signatur einer Nachricht. Damit das Public-Key- Verfahren auch fiir
sicherheitskritische Szenarien verwendet werden kann, wird eine so genannte Trusted-Third-
Party (TTP) benétigt. Deren Aufgabe ist es, die 6ffentlichen Schliissel zu verwalten und
sicherzustellen, dass sich hinter den offentlichen Schliisseln auch die entsprechenden Perso-
nen verbergen.

In Grid-Umgebungen wird das Publik-Key- Verfahren eingesetzt, allerdings nur in Verbindung
mit einer TTP welche im Grid Certificate Authority (CA) genannt wird. Das System wird
als Public-Key-Infrastruktur (PKI) bezeichnet und verwendet zur Authentifizierung X.509
Zertifikate. X.509 ist ein ITUE] Standard fiir eine PKI und ist derzeit der wichtigste Standard
fiir digitale Zertifikate [X.509] .

3Transaktionsnummer
“International Telecommunication Union |http://www.itu.int/
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2.4 Autorisierung

2.3.2 Proxy-Zertifikat, Single-Sign-On und Delegation

Damit ein Benutzer sich nicht bei jeder Aktion neu authentifizieren muss, gibt es das Kon-
zept des Single-Sign-On (SSO) [Ecke 05]. Dabei muss sich der Benutzer fiir jede Sitzung
nur einmal authentifizieren. Bei Zertifikat-basierten Authentifizierungsmechanismen erhélt
der Benutzer ein so genanntes Proxy-Zertifikat (nach RFC 3820 [TWE™ 04]) vom System,
welches nur eine begrenzte Zeit giiltig ist und in dieser Zeit anstelle des Benutzerzertifikats
verwendet wird. Ein wichtiger Vorteil dieses Verfahrens ist, dass das Benutzerzertifikat nur
noch zur Erstellung des Proxy-Zertifikats verwendet wird. Dadurch wird es fiir Angreifer
aufgrund der spérlichen Daten noch schwieriger den Private-Key des Benutzers zu rekon-
struieren. Bei der Delegation [Ecke 05] kann ein Benutzer Aufgaben - oder Teile davon -
an andere Benutzer weiterleiten, welche dann die Aufgaben abarbeiten oder diese ihrerseits
weiter delegieren. Diese Verfahren werden in verschiedenen Grid Middleware-Technologien
als Ergédnzung zu einer PKI verwendet.

2.4 Autorisierung

In der Informationstechnologie bezeichnet die Autorisierung die Zuweisung und Uberpriifung
von Zugriffsrechten auf Ressourcen. In einem System wird dadurch sichergestellt, dass Benut-
zer nicht gegen geltende Sicherheitsrichtlinien verstoflen. Die Autorisierung setzt iiblicher-
weise die Authentifizierung des Benutzers voraus. Alle hier beschriebenen Autorisierungs-
Verfahren sind ausfiihrlich im Buch ”IT-Sicherheit” von Eckert [Ecke 05] beschrieben.

2.4.1 Access Controll List (ACL)

Ein weit verbreitetes Konzept zur Autorisierung ist die so genannte Access Controll List
beziehungsweise Zugriffskontrollliste [Ecke 05]. Dabei wird fiir jeden Benutzer genau festge-
legt, auf welche Ressourcen er zugreifen darf. Diese Informationen werden entweder lokal
auf jedem System gespeichert oder aber zentral, bei einem speziellen Autorisierungsdienst.
In der Betriebssystemwelt werden hiufig ACLs verwendet, um den Zugriff der Benutzer auf
Dateien und Prozesse zu steuern. Dabei besitzt jedes Objekt eine eigene ACL, die fiir jedes
Subjekt die entsprechenden Zugriffsrechte enthélt.

Mit ACLs kann einfach festgestellt werden, welche Subjekte auf ein bestimmtes Objekt
zugreifen diirfen. Umgekehrt aber, muss man alle ACLs durchsuchen, wenn man fiir ein
Subjekt alle seine Zugriffsrechte ermitteln will.

In Grid-Umgebungen werden ACLs hiufig zur Autorisierung verwendet. Ein Beispiel dafiir
ist das so genannte gridmap file im Globus Toolkit welches in Abschnitt genauer vor-
gestellt wird.

13
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2.4.2 Capability List

Die Capability List (Zugriffsausweise) [Ecke 05] basiert auf dem selben Konzept wie die ACL.
Allerdings wird hierbei jedem Subjekt eine Liste von Objekten zugeordnet, auf die zugegriffen
werden darf. Somit ist es einfach, alle Objekte zu bestimmen, auf die ein Subjekt zugreifen
darf. Umgekehrt miissen aber alle Capability Lists durchsucht werden, um alle berechtigten
Subjekte fiir ein bestimmtes Objekt zu ermitteln.

Capability Lists haben sich nie durchsetzen kénnen. Die meisten heutigen Betriebssysteme
und auch Grid Middleware-Technologien benutzen ACLs.

2.4.3 Weitere Autorisierungs-Verfahren

Es gibt noch weitere Autorisierungs-Konzepte wie die Discretionary Access Control
(DAC), wo die Zugriffsrecht fiir die Objekte pro Benutzer festgelegt werden. Ein ande-
res Konzept ist die Mandatory Access Control (MAC), welche den Zugriff aufgrund
der Identitdt des Benutzers und zusétzlicher Informationen, wie etwa einer Sicherheits-
hierarchie (vertraulich, geheim, streng geheim), steuert. Da fiir einige Anwendungen DAC
zu schwach und MAC zu restriktiv ist, wurde Anfang der 90er die Role-Based Access
Control (RBAC) entwickelt. Dabei werden einem Benutzer verschiedene Rollen zugeteilt,
aufgrund derer er auf Ressourcen zugreifen darf. RBAC ist sehr flexibel und insbesondere
bei einer groflen Benutzer- und Ressourcenanzahl von Vorteil. Ein weiteres Konzept ist die
Attribute-Based Access Control (ABAC), wo die Zugriffsrechte zwischen Subjekten und
Objekten nicht statisch, sondern dynamisch sind. Die Attribute, auch Credential genannt,
konnen dabei allgemeine Eigenschaften sein (z.B. Position oder Fihigkeiten) aber es kann
beispielsweise auch der Standort des Benutzers - fiir eine mobile Anwendung - als Attribut
abgebildet werden.

Fiir weitere und ausfiihrlichere Informationen zu DAC, MAC, RBAC und ABAC sei auf
[DEEF™ 06a] und [Ecke 05] verwiesen.

2.5 D-Grid

Die vom Bundesministerium fiir Bildung und Forschung (BMBF) im Jahr 2004 initiierte
D-Grid Initiative{ﬂ hat sich zu Ziel gesetzt, eine nachhaltige Grid-Infrastruktur in Deutschland
aufzubauen. Dazu wird eine Grid-Infrastruktur fiir Projekte aus verschiedenen wissenschaft-
lichen Gebieten, mit den benétigten Diensten und einer Benutzerverwaltung aufgebaut. Die
ersten D-Grid Projekte starteten im Jahr 2005 und umfassten die Entwicklung und Imple-
mentierung von I'T-Diensten fiir die Wissenschaft. So genannte Grid-Communities testeten
die globale Dienste-Infrastruktur mit ihren Anwendungen aus den Gebieten der Hochenergie-
physik, Astrophysik, alternative Energien, Medizin, Klimaforschung, Ingenieuranwendungen
und Geisteswissenschaften.

Shttp://www.d-grid.de/

14


http://www.d-grid.de/

2.5 D-Grid

Die zweite Phase der D-Grid Initiative lauft seit 2007 und soll voraussichtlich 2010 abge-
schlossen sein. Geplant sind dabei weitere Schritte zur Erweiterung der D-Grid Infrastruktur,
durch die Einfiihrung professioneller Betriebskonzepte, Service-Level-Agreements (SLA), ei-
ner Wissensschicht, dem Aufbau von virtuellen Kompetenzzentren, die Anbindung Service-
orientierter Architekturen (SOA) der Industrie und die Bereitstellung von Grid-Ressourcen
zum Nutzen der ganzen Gesellschaft.

Am D-Grid sind verschiedenen Communities beteiligt, welche das Ziel haben, eine Grid
Infrastruktur fiir den jeweiligen Wissenschaftsbereich zu etablieren. Zusétzlich zu den Com-
munities wird auch noch das D-Grid Integrationsprojekt (DG]EI) gefordert, das die Aufgabe
hat, die Entwicklungen der Community-Projekte aufzunehmen, zu verallgemeinern und in
die allgemeine D-Grid Plattform zu integrieren. Abbildung stellt graphisch dar, wie die
einzelnen Community Projekte auf dem Integrationsprojekt aufbauen.

High Enamgy Erginesring
; Apiations

Integration
Project

Generic Grid Middleware and Grid Services

Abbildung 2.3: Uberblick iiber die D-Grid Projekte (Quelle: www.d-grid.de).

Die entstehende Plattform und Grid-Infrastruktur ist dabei offen fiir neue Projekte aus den
verschiedensten Bereichen der Wissenschaft. Diese werden sich im Laufe der Zeit neben
den fiinf ”"Pionier” Communities etablieren, indem die gemeinsame Plattform - die D-Grid
Dienste und die Infrastruktur des Integrationsprojektes - verwendet wird. Die Communi-
ties sind weitestgehend autonom und verwenden teilweise unterschiedliche Grid Middleware-
Technologien und VO-Konzepte. Im Folgenden werden drei D-Grid Communities vorgestellt,
welche alle unterschiedliche Grid Middleware-Technologien und VO-Konzepte verwenden.
Néhere Informationen zum D-Grid und allen seinen Communities gibt [NKG 07].

AstroGrid-D Das Hauptziel des AstroGrid—[ﬂ ist die Einbindung der astronomischen For-
schungsinstitute in Deutschland in eine einheitliche Grid-basierte Infrastruktur, um
verteiltes, kollaboratives Arbeiten zu férdern. Das resultierende AstroGrid-D wird be-
reits bestehende, geografisch verteilte Hochleistungsrechner mit groien astronomischen
Datenarchiven, ferngesteuerten Radio- und Roboter-Teleskopen sowie bodengebunde-
nen Gravitationswellen-Detektoren in einem koh&renten Rechen- und Daten-Grid inte-
grieren. Das AstroGrid-D verwendet Globus Toolkit als Grid-Middleware und benutzt
zur Autorisierung VOs, sub-VOs und Gruppen.

Shttp://dgi.d-grid.de/
"http://www.gac-grid.org/
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HEPCG Das Hochenergiephysik—Computing—GridE] (HEPCG) ergénzt die Software des Welt-
LHC-Grids (WLHCG) in den Bereichen Datenverwaltung, Job-Uberwachung und ver-
teilte Datenanalyse. Das WLHCG ist eine weltweit verteilte Grid Infrastruktur, ba-
sierend auf der gLite Grid Middleware-Technologie, die dazu dient, die enormen Da-
tenmengen der LHC-Experimente am CERN zu analysieren. Im HEPCG kommt die
Grid-Middleware gLite zum Einsatz, in der VOs unterstiitzt werden und rollenbasierte
Autorisierung zum Einsatz kommt.

BauVOGrid Das BauVOGrid?)ist eine Grid-basierte Plattform fiir die virtuelle Organisation
im Bauwesen. Da speziell im Bauwesen jedes Projekt einmalig in Bezug auf Zusammen-
arbeit und Kooperation der beteiligten Unternehmen und der vertraglichen Bindungen
untereinander ist, gibt es spezielle Anforderungen an die Effizient und die Verwaltung
virtueller Organisationen. Damit diese hohen Anforderungen erfiillt werden kénnen,
bedarf es einer Grid-Plattform und Grid-basierter Services. Im BauVOGrid werden
die Grid-Middlewares Globus Toolkit und UNICORE, sowie eine feingranulare Auto-
risierung mit Hilfe von VOs und Rollen verwendet.

2.6 Globus Toolkit

Das Globus Toolkit (kurz Globus) ging aus dem I-WAY Projekt von 1995 hervor und ist
eine von der Globus AllianceFE] entwickelte Sammlung von Software Komponenten, welche
es ermoglichen, Grid-basierte Anwendungen zu erstellen. Seit der Version 4.0 unterstiitzt
das Globus Toolkit die Open Grid Service Architecture (OGSA) [FKS™ 06] und verbessert
dadurch die Interoperabilitdt zu jenen Grid Middleware-Technologien die ebenfalls OGSA
unterstiitzen. Im Wesentlichen besteht das Globus Toolkit aus fiinf unterschiedlichen Teil-
bereichen: Security, Data Management, Execution Management, Information Services und
Common Runtime. In Abbildung sind alle Komponenten dieser fiinf Teilbereiche darge-
stellt. Fiir eine Ausfiihrliche Einfithrung in das Globus Toolkit der Version 4.0 sei auf [Fost_05]
verwiesen. Fiir Entwickler empfiehlt sich das Buch ”Globus Toolkit 4: Programming Java
Services” [SoCh 05]. Im Rahmen dieser Diplomarbeit wird lediglich auf die Version 4.0 des
Globus Toolkits (auch GT4 genannt) eingegangen.

Security Das Globus Toolkit stellt mit der Grid Security Infrastructure (GSI) [FKTT 98]
ein Tool zum Aufbau einer sicheren Grid Infrastruktur zur Verfiigung. Mit Hilfe der
GSI ist es moglich, Proxy-Zertifikate zu erstellen. Globus bietet somit die Moglichkeit
von Single-Sign-On und Delegation.

Data Management Dieser Teil ist fiir das Auffinden, den Transfer und den Zugriff auf grofie
Daten zustédndig. Die Dateniibertragung erfolgt iiber ein modifiziertes FTP wie etwa
GridFTP.

Execution Management Hiermit wird die Ausfithrung, das Scheduling und das Monitoring
von Programmen, welche im Grid als Jobs bezeichnet werden, ermdglicht. Ein Job

S8http://www.hepcg.org/
%http://www.bauvogrid.de
Ohttp://www.globus.org
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2.6 Globus Toolkit
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Abbildung 2.4: Globus Toolkit 4 Komponenten [Fost 05]

kann auch aus mehreren Sub-Jobs bestehen, zwischen denen Abhéngigkeiten existieren
konnen.

Information Services Dieser Teil wird im Globus Toolkit auch als Monitoring and Discove-
ry System (MDS) bezeichnet und ermoglicht das Monitoring und das Auffinden von
Ressourcen in virtuellen Organisationen.

Common Runtime Darin enthalten sind die fundamentalen Bibliotheken und Tools, wel-
che fiir das Bereitstellen von existierenden Diensten und zum Entwickeln von neuen
Diensten benotigt werden.

Die Authentifizierung basiert in GT4 auf X.509 Zertifikaten. Sobald ein Benutzer er-
folgreich authentifiziert wurde, erhélt er von Globus ein zeitlich begrenzt giiltiges Proxy-
Zertifikat. Die Autorisierung iiberpriift ob ein Benutzer berechtigt ist, auf einen bestimm-
ten Dienst im Grid zuzugreifen. Dazu gibt es verschiedene Mechanismen, wobei im Rahmen
dieser Arbeit nur das so genannte gridmap file benétigt wird. Eine kurze Beschreibung diese
Konzeptes gibt das Kapitel [£.2.1] Fiir eine ausfiihrliche Beschreibung aller Autorisierungs-
Mechanismen in Globus Toolkit 4 sei auf [SoCh 05] verwiesen.

Globus integriert aber nicht alle Funktionen, die man sich fiir eine Grid-Middleware wiinscht.
So bietet die Software kein VO-Konzept, keine Fehlertoleranz und keine Accounting Funk-
tionalitéit. Allerdings existieren Erweiterungen hierfiir, die sich jedoch teilweise noch im
Entwicklungsstadium befinden.

Die Installation des Globus Toolkits erweist sich als relativ komplex, da die verschiede-
nen Komponenten alle einzeln konfiguriert werden miissen (siehe dazu Kapitel |A.1]). Globus
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wird ausschliefllich iiber die Kommandozeile bedient und besitzt keine grafische Benutze-
roberflache. Allerdings gibt es Erweiterungen, wie die webbasierte Plattform GridSphereEl
welche eine GUI zur Verfiigung stellen.

2.7 UNICORE

UNICORE ist ein Akronym und steht fiir UNiform Interface to COmputing RFEsources. Diese
Grid-Middleware wird mafigeblich vom Forschungszentrum Jiilich mit Unterstiitzung durch
das Bundesministerium fiir Bildung und Forschung entwickelt. Zur Zeit wird im D-Grid vor
allem noch UNICORE 5 verwendet, obwohl im August 2007 die finale Version von UNI-
CORE 6 veroffentlicht wurde. Diese neueste Version ist eine grofle Weiterentwicklung der
UNICORE Plattform und unterstiitzt Web-Services welche den OGSA Standard verwen-
den. Einen genauen Einblick in die UNICORE Funktionalitdt und Architektur bietet der
Abschlussbericht des UNICORE-Plus Projektes [Erwi 03], welches sich mit der Entwick-
lung von UNICORE bis Version 4.1 beschéftigt hat. Einen kurze Einfiihrung in UNICORE
Version 6 gibt [Schu 07].

Im Gegensatz zum Globus Toolkit ist UNICORE ein Komplettpaket, welches alle notwen-
digen Komponenten integriert. Dadurch wird die Installation enorm vereinfacht und Be-
nutzer konnen iiber ein einziges Client Programm auf das Grid zugreifen. Dadurch, dass
der UNICORE Client und die Server Komponenten in Java geschrieben sind, unterstiitzt
UNICORE viele verschiedene Betriebssysteme, darunter Unix, Windows und MacOS. Die
einzelnen Komponenten sind einfach zu installieren (siehe dazu Kapitel und wegen
der GUI-Unterstiitzung auch einfach zu konfigurieren. In dieser Diplomarbeit wird nur
UNICORE Version 6 analysiert und verwendet und im Folgenden der Einfachheit halber
lediglich mit UNICORE bezeichnet.

Das Client Programm in UNICORE besitzt eine grafische Oberfliche und der Benutzer
kann mit ein paar Mausklicks Jobs erstellen und abschicken, aber auch Statusinformationen
und Ergebnisse abfragen. In UNICORE gibt es drei verschiedene Clients:

Application Client Das ist eine einzelne, leicht zu bedienende GUI Anwendung. Der Client
ermoglicht es, Jobs zu erstellen, abzuschicken und die Ergebnisse aufzurufen. Dank der
Java Technologie kann dieser Client auch iiber einen Web Browser gesteuert werden.

Expert Client Er besitzt die selben Funktionen wie der Application Client, zusétzlich un-
terstiitzt er Workflows, mit denen die Ausgabe eines Jobs direkt als Eingabe fiir den
néchsten Job verwendet werden kann. Dadurch lassen sich Jobketten erstellen, oh-
ne dass der Benutzer zwischendurch eingreifen muss. Der Expert Client ersetzt den
UNICORE 5 Client und kann ebenfalls iiber einen Web Browser gesteuert werden.

Command Line Client Dieser wird iiber die Kommandozeile bedient und kann einzelne Jobs
starten, aber auch im Batch Modus arbeiten. Er kann Dateien von Local zu Remote
oder von Server zu Server iibertragen.

So genannte GridBeans erweitern die Clients um zusétzliche Funktionen. GridBeans erstel-

Hhttp://www.gridsphere.org/
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len Jobs fiir die vorgegebenen Aufgaben und die Konfiguration dieser Jobs erfolgt iiber eine
GUI. Gegeniiber den Vorgéngern der GridBeans - den UNICORE Plugins unter UNICORE
5 - sind diese als Web-Services aufgebaut.

Neben dem Client Programm gibt es den UNICORE Server, welcher alle Komponenten der
UNICORE Systemarchitektur integriert (siche dazu Abbildung [2.5). UNICORE erméglicht
es den Anbietern von Ressourcen, die volle Kontrolle iiber ihre Ressourcen zu behalten. Da-
zu kann jeder Ressourcenanbieter seine Ressourcen in einer so genannten UNICORE Site
(USite) zur Verfiigung stellen. Die einzelnen Ressourcen kénnen wiederum in so genannte
Virtual Sites (VSite) eingeteilt werden. Wenn ein Client einen Job an einen UNICORE Ser-
ver zur Ausfithrung schickt, liegt dieser als so genanntes Abstract Job Object (AJO) vor.
Dieses AJO ist eine Plattform- und Rechnerunabhéingige Beschreibung eines Arbeitsablaufs
fiir eine UNICORE Ressource. Das AJO passiert dann die zentrale Authentifizierungsstelle
der USite, den Gateway. Dieser priift die Authentizitit des Benutzers welcher das AJO
versendet und leitet dieses an einen lokalen Network Job Supervisor (NJS) einer VSite
weiter (jede VSite besitzt ihren eigenen NJS). Der NJS ist der zentrale Scheduler fiir eine
VSite, er empfangt AJOs vom Gateway, libersetzt diese - anhand der Informationen in der
Incarnation Database - in einen Batch Job fiir das Zielsystem und sendet den Batch
Job an das Target System Interface (TSI). Ein NJS kann auch ein sub-AJO an einen
Gateway einer anderen USite schicken, um Berechnungen (oder Teile davon) dort durch-
zufithren. Eine weitere wichtige Aufgabe des NJS ist es, die Berechtigungen der Benutzer
zu iiberpriifen. Dazu hat der NJS Zugriff auf die UNICORE User Database (UUDB),
welche alle Informationen iiber die Autorisierung der Benutzer auf die Ressourcen der aktu-
ellen USite beinhaltet. Sobald das iibersetzte AJO an das TSI iibergeben wurde, kann es am
Zielsystem ausgefithrt werden. Das TSI lduft dabei direkt auf der ausfithrenden Hardware
und muss dementsprechend auch angepasst sein. In UNICORE 6 unterstiitzen der NJS und
der UNICORE Client den OGSA Standard, wohingegen das TSI auch in UNICORE 6 nach
wie vor nicht Web-Service orientiert ist.

Die Authentifizierung und Autorisierung basiert in UNICORE auf X.509 Zertifikaten,
wobei es einige Einschrankungen gibt. So wird beispielsweise SSO nicht unterstiitzt und es
gibt keine echte, sondern lediglich eine statische Delegation. Ein weiterer grofler Nachteil
ist das Fehlen von VOs und rollenbasierter Autorisierung. Es existiert noch kein Service
Discovery und keine Abrechnungsfunktionalitit, des weiteren ist UNICORE beim Ausfall
einzelner Rechnerknoten nicht fehlertolerant .

Die Interoperabilitdt von UNICORE mit anderen Grid Middleware-Technologien ist sehr
eingeschriankt. So besteht keine Interoperabilitit zwischen UNICORE 5 und UNICORE 6.
Auch zwischen UNICORE 6 und dem Globus Toolkit 4 besteht keine Kompatibilitiat, da
GT4 eine &ltere Version des WSRF implementiert und UNICORE 6 die neueste Version
1.2 implementiert. Zwischen UNICORE 5 und dem Globus Toolkit besteht dank des GRIP-
ProjektesE] eine Interoperabilitdt, so lassen sich Globus Jobs in einem UNICORE 5 Grid
starten - allerdings nicht umgekehrt.

Ausfiihrliche Informationen, Dokumentationen und Tutorials finden sich auf der UNICORE
Webseite unter http://www.unicore.eu/documentation /.

2http://www.grid-interoperability.eu,/
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2 Grundlagen
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Abbildung 2.5: UNICORE Architektur [Lato 06]

2.8 glite

Die Grid-Middleware gLite wurde im Rahmen des Projektes FEnabling Grids for E-sciencE
(EGEEH) entwickelt. EGEE ist ein Projekt der Européischen Kommission, dessen Ziel es ist,
aktuelle Forschungsergebnisse im Bereich Grid-Technologien erfolgreich fiir die Entwicklung
einer Dienstleistungs-Grid-Infrastruktur zu verwenden. Diese soll Wissenschaftlern in Indu-
strie und Forschung zur Verfiigung gestellt werden. Eine Hauptaufgabe dieses Projektes ist
die Entwicklung der Grid-Middleware gLite fiir den Einsatz in verschiedenen wissenschaftli-
chen Gebieten, allen voran aber in der Hochenergiephysik. Dabei baut gLite auf dem LHC
Computing Grid (LCGE[) auf, dessen Aufgabe es ist, Ressourcen fiir die enormen Daten-
mengen des Large Hadron Collider (LHC) am CERN zur Verfiigung zu stellen.

gLite ist als modulares System konzipiert, welches es dem Benutzer erlaubt, die Services
entsprechend den Bediirfnissen anzupassen, ohne gezwungen zu sein, das ganze System zu
nutzen. Die einzelnen Services von glite Version 3.1, welche in dieser Diplomarbeit unter-
sucht wird, sind in Abbildung abgebildet und werden in [JDT 05] ausfiihrlich beschrieben.
Im Folgenden sind die wichtigsten Eigenschaften dieser Services kurz zusammengefasst;:

Security Services Beinhaltet Komponenten zur Authentifizierung, Autorisierung und zum
Auditing. Die Authentifizierung basiert auf X.509 Zertifikaten und der Grid Security

Yhttp:/ /www.eu-egee.org/
Hhttp://lcg.web.cern.ch/LCG/
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Infrastructure (GSI) [FKTT 98]. Durch die Verwendung von Proxy-Zertifikaten wird
SSO und Delegation ermdoglicht. Die Autorisierung erfolgt iiber virtuelle Organisatio-
nen und VOMS (siehe dazu . Eine genauere Einfiihrung in die Authentifizierungs-
und Autorisierungsverfahren in gLite liefert [Henn 06].

Information and Monitoring Services Stellen ¢ Mechanismen zum Erstellen und Verarbei-
ten von Daten fiir Monitoring-Zwecke bereit. Aufbauend auf den grundlegenden Funk-
tionen dieses Dienstes, existieren stark spezialisierte Dienste wie Job Monitoring oder
Network Monitoring. Zusatzlich verwenden diese Dienste ein feingranulares Autorisie-
rungsschema, damit die Benutzer nur in ihrer jeweiligen Doméne arbeiten kénnen.

Job Management Services Die wichtigsten Dienste, um einen Job ausfithren und verwalten
zu koénnen sind Computing Element, Workload Management, Accounting, Job Prove-
nance und Package Management. Diese Dienste kommunizieren miteinander, sodass
die Informationen {iber den gerade ausgefithrten Job stets aktuell sind.

Data Services Die drei wichtigsten Dienste in dieser Gruppe sind Storage FElement, Catalog
Services und Data Movement. Der Benutzer der Data Services kann darauf wie auf ein
normales Dateisystem - geméfl seiner Berechtigungen - zugreifen.

Helper Services Grid-Infrastrukturen integrieren neben den Basisdiensten meist auch noch
einige unterstiitzende Dienste, um damit eine hohere Abstraktionsschicht zu schaffen
oder um eine bessere Dienstgiite anzubieten.

Auch in gLite schreitet die Integration mit WSRF und OGSA immer weiter voran und so
wird gLite in Zukunft OGSA und WSRF unterstiitzen, womit die Interoperabilitéit mit den
anderen Grid Middleware-Technologien verbessert wird.

Der Funktionsumfang von glLite ist umfangreich. So besitzt gLite einen eigenen Scheduler
und die Moglichkeit, Abrechnungsfunktionen aufzuzeichnen. Weiters kénnen Statusinforma-
tionen iiber einzelne Jobs, den Scheduler oder einzelne Cluster abgefragt werden. Mit dem
Service Discovery hat man die Moglichkeit, die Figenschaften und Fahigkeiten eines Clu-
sters herauszufinden. Des Weiteren integriert glite als einzige der in dieser Diplomarbeit
betrachteten Grid Middleware-Technologien standardméfBig ein VO-Konzept.

Die Authentifizierung basiert in glite auf X.509 Zertifikaten. Der Benutzer muss sich
beim Grid mit Hilfe seines Benutzerzertifikates anmelden, anschliefend erhilt er von gLite
ein begrenzt giiltiges Proxy-Zertifikat. Die Autorisierung erfolgt iiber einen VOMS-Server
(siehe Kapitel , somit unterstiitzt glLite die Autorisierung mit Hilfe von VOs. Die ein-
zelnen Knoten in einem glite Grid verwenden zur Autorisierung - dhnlich wie das Globus
Toolkit - ein gridmap file, wobei dessen Eintriage periodisch mit dem zentralen VOMS-Server
abgeglichen werden.

Als Betriebssystem wird von gLite nur eine Linux Distribution (Scientific Linux) unterstiitzt.
Die Installation gestaltet sich als vergleichsweise schwierig, da die bendtigten Dienste ein-
zeln auswihlen werden miissen. Zudem miissen einige der Dienste auf getrennten Rechnern
laufen. Auch die Konfiguration ist, verglichen mit UNICORE oder Globus, vergleichsweise
aufwendig. Andererseits erhélt man gerade durch diese vielen Freiheiten ein auf die entspre-
chenden Bediirfnisse angepasstes System. Zur Installation siehe auch Kapitel
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Abbildung 2.6: gLite Services [JDT 05]

2.9 Zusammenfassung

In diesem Kapitel wurden die grundlegenden Begriffe fiir das Verstdndnis dieser Arbeit ein-
gefithrt und erklart. Des Weiteren wurde die Heterogenitit des D-Grids anhand von Beispie-
len aufgezeigt und festgestellt, dass je nach Community eine andere Grid-Middleware zum
Einsatz kommt. Auch die Autorisierungskonzepte unterscheiden sich von Community zu
Community. So kommt es vor, dass manche Communities gar keine VOs verwenden, andere
wiederum verwenden VOs mit rollenbasierter Autorisierung, wieder andere verwenden VOs,
sub-VOs und gruppenbasierte Autorisierung. Die Autorisierungskonzepte unterscheiden sich
zum einen wegen den unterschiedlichen Anforderungen in den Communities und zum ande-
ren aufgrund der verwendeten Grid Middleware-Technologie. Im néchsten Kapitel werden
die Anforderungen an eine einheitliche Authentifizierungs- und Autorisierungs-Schnittstelle
identifiziert.
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3 Anforderungsanalyse

In diesem Kapitel werden zunichst die Szenarien beschrieben, welche anhand der Aufga-
benstellung identifiziert wurden. Anschlieflend werden aus diesen Szenarien jene Use Cases
herausgearbeitet, welche durch den VO-Layer abgedeckt werden sollen. Zusétzlich zu den
Use Cases fiir die Authentifizierung und Autorisierung der Benutzer, werden auch noch
einige weitere Use Cases beschrieben, welche fiir das Management des VO-Layers wichtig
sind. Neben den funktionalen Anforderungen, werden in einem weiteren Abschnitt die nicht-
funktionalen Anforderungen des VO-Layers beschrieben.

3.1 Szenarien

Aus der Aufgabenstellung lassen sich im wesentliche zwei Szenarien herausarbeiten. Das er-
ste Szenario beschiiftigt sich mit der Authentifizierung der Benutzer. Das zweite Szenario
beschéftigt sich mit der Autorisierung der Benutzer auf die Ressourcen, wobei dieses Sze-
nario auf dem ersten aufbaut, da es ohne erfolgreiche Authentifizierung erst gar nicht zur
Autorisierung kommen kann. Da die Szenarien eine vereinheitlichte Authentifizierungs- und
Autorisierungs-Infrastruktur (AAI) beschreiben, miissen fiir die Szenarien einige Anfangs-
bedingungen gelten:

e Der Benutzer verfiigt {iber einen giiltigen Account auf einem Client-System, von wel-
chem aus er auf das Grid zugreifen kann.

e Der Benutzer ist im Besitz eines giiltigen Zertifikates fiir das Grid. Er kann auch meh-
rere Zertifikate fiir verschiedene Grid Middleware-Technologien und fiir verschiedene
VOs besitzen.

e Der Benutzer kann Zugriff auf mehrere Client-Systeme haben, die ihrerseits Zugang
zu verschiedenen VOs, mit verschiedenen Grid Middleware-Technologien besitzen. Fiir
den Zugang zu den Ressourcen der VOs bendétigt der Benutzer auf jedem Client Zugriff
auf die entsprechenden Zertifikate, fiir die von dort aus erreichbaren VOs.

e Der Benutzer ist im gesamten Grid eindeutig durch seinen Benutzernamen und den
Hostnamen des verwendeten Client-Rechners identifiziert. Alternativ dazu kann eine
eindeutige Identifizierung durch die E-Mail Adresse des Benutzers erfolgen.

Im Folgenden wird, anhand zweier visionérer Szenarien beschrieben, wie das zukiinftige
System mit dem VO-Layer in Bezug auf Authentifizierung und Autorisierung der Benutzer
funktioniert.

23



3 Anforderungsanalyse

3.1.1 Szenario 1: Authentifizieren

Das folgende visiondre Szenario beschreibt beispielhaft die Authentifizierung eines fiktiven
Benutzers Mazx, der im D-Grid Mitglied in der VO AstroGrid-D ist. Der Benutzer méchte sich
dort anmelden, um anschliefend einen Job auf einem der Hochleistungsrechner zu starten.
Als Grid-Middleware kommt in diesem Szenario das Globus Toolkit zum Einsatz.

Szenario Authentifizieren
Akteure Max, VO-Layer, Globus Toolkit
Ereignisfluss

1. Max ist Mitglied der VO AstroGrid-D und mochte sich bei dieser
VO anmelden, um anschlieend einen Job auf einem der verfiigharen
Hochleistungsrechner zu starten.

2. Max authentifiziert sich bei der VO, indem er mit Hilfe des VO-
Layers den Authentifizierungsvorgang startet. Dazu iibergibt er dem
VO-Layer sein Zertifikat und teilt ihm die VO mit, bei der er sich
authentifizieren mochte (AstroGrid-D).

3. Der VO-Layer nimmt das Zertifikat entgegen und erkennt anhand
des Namens, dass es sich um ein Globus Zertifikat handelt. Deshalb
wird das Zertifikat an das Globus Toolkit weitergeleitet, damit dieses
ein Proxy-Zertifikat erstellen kann.

4. Das Globus Toolkit nimmt das Zertifikat entgegen und {iberpriift
es. Wenn die Uberpriifung erfolgreich war, wird ein Proxy-Zertifikat
generiert, welches in einem Verzeichnis abgelegt wird, sodass der Be-
nutzer darauf zugreifen kann.

5. Max erhilt eine Bestdtigung, dass nun ein Proxy-Zertifikat fiir ihn
verfiigbar ist und kann jetzt die Ressourcen der AstroGrid-D VO
benutzen.

Tabelle 3.1: Szenario: Authentifizieren
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3.1 Szenarien

3.1.2 Szenario 2: Autorisieren

Dieses visionére Szenario baut direkt auf dem obigen authentifizieren Szenario auf. Der fiktive
Benutzer Maz mochte einen Job auf einem Cluster der Max Planck Gesellschaft in Garching
ausfithren. Um dies zu erreichen wird - wie beim Globus Toolkit iiblich - ein Web-Service
aufgerufen, welcher den Job auf dem Zielsystem ausfiihrt.

Szenario Autorisieren
Akteure Max, VO-Layer, Globus Toolkit
Ereignisfluss

. Max hat sich - wie im ersten Szenario beschrieben - erfolgreich au-

thentifiziert. Nun mochte er auf den Rechencluster der Max Planck
Gesellschaft in Garching zugreifen um dort einen Job auszufiihren.

. Max startet den Job indem er mit Hilfe des VO-Layers einen Web-

Service aufruft, welcher den gewiinschten Job ausfithren kann.

. Der VO-Layer iiberpriift anhand der VO-Layer Datenbank, ob sich

Max und die Ressource (in diesem Fall der Web-Service) in der glei-
chen VO befinden. Falls die zutrifft wird zusétzlich iiberpriift, ob Max
den erforderlichen Berechtigungsnachweis fiir diesen Web-Service be-
sitzt. Nach erfolgreicher Uberpriifung durch den VO-Layer wird der
Web-Service aufgerufen, ansonsten beendet der VO-Layer an dieser
Stelle die Autorisierungsanfrage.

. Das Globus Toolkit nimmt den Aufruf des Web-Service entgegen und

iiberpriift seinerseits erneut, ob Max auf diesen Web-Service zugreifen
darf. Nach erfolgreicher Uberpriifung wird der Web-Service gestartet
und der gewiinschte Job auf dem Zielsystem ausgefiihrt.

. Max erhilt eine Bestédtigung iiber den erfolgreichen Start des Jobs

und kann - nach dessen Abarbeitung - die Ergebnisse aufrufen.

Tabelle 3.2: Szenario: Autorisieren
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3 Anforderungsanalyse

3.2 Anforderungen (Use Cases)

Da ein Szenario eine Instanz eines Anwendungsfalles (engl. use case) ist, werden in diesem
Abschnitt die Use Cases aus den zuvor erstellten Szenarien identifiziert. Die beiden Use Cases
authentifizieren und autorisieren, welche in Abbildung [3.1] als UML Use Case Diagramm
abgebildet sind, werden im folgenden Abschnitt genau definiert. Neben diesen zwei zentralen
Use Cases, werden noch einige weitere Use Cases beschrieben, welche fiir das Management
des VO-Layers wichtig sind. Diese werden in Abschnitt eingefiihrt. In Abbildung
sind vier ausgewéhlte Management Use Cases als UML Use Case Diagramm dargestellt.

YO -Layer

Fehlerfall
< <Extends 3. - & uthentifiziere

-

Authentifizieren

-‘_‘_‘_‘_‘_'_‘—‘—-—._

Fehlerfall
< <Extends Autorisieren _r,_,.-rf""'f

User Middleware

/\

Abbildung 3.1: Dieses UML Use Case Diagramm stellt die Anwendungsfille Authentifizieren
und Autorisieren dar. Dabei werden die Akteure ”User” und ”Middleware”
iiber den VO-Layer miteinander verbunden. Die Fehlerféille sind nicht alle
einzeln aufgelistet, sondern iiber eine extend Beziehung ist ein allgemeiner
Fehlerfall Use Case eingebunden.
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3.2 Anforderungen (Use Cases)

3.2.1 Authentifizierung

Use Case
Akteure

Authentifizieren

User, Middleware

Ereignisfluss

1. User sendet Authentifizierungsanfrage mit Benutzername
und Benutzerzertifikat an den VO-Layer.

2. VO-Layer {iiberpriift die Parameter und initiiert die Er-
stellung eines Proxy-Zertifikates bei der entsprechenden
Middleware.

3. Middleware iiberpriift das Benutzerzertifikat und erstellt
ein Proxy-Zertifikat, welches im Dateisystem des Users ab-
gelegt wird.

4. VO-Layer teilt dem User die erfolgreiche Erstellung eines
Proxy-Zertifikats mit.

Anfangsbedingungen

Abschlussbedingungen

e User ist an einem Client-Rechner angemeldet und kann von
dort aus auf die Grid-Dienste zugreifen.

e User ist beim VO-Layer und der Middleware registriert.

e User erhélt ein Proxy-Zertifikat ODER

e User erhiilt eine Nachricht, mit der Erklarung dafiir, warum
die Authentifizierung fehlgeschlagen ist.

Tabelle 3.3: Use Case: Authentifizieren

Bei diesem Use Case gibt es einige Fehlerfille, die unterschieden werden miissen. Jeder
dieser Fehlerfille zieht eine eigene Meldung nach sich, damit der Benutzer iiber den Grund
des gescheiterten Authentifizierungsvorgangs informiert wird. Diese Fehlerfille sind:

e Der Benutzername, die VO oder das Zertifikat existiert nicht.

e Der Benutzername passt nicht zur angegebenen VO.

e Der Benutzername befindet sich auf einer schwarzen Liste.

Das Zertifikat des Benutzers ist nicht giiltig.
Das Zertifikat des Benutzers ist abgelaufen.

Der Grid-Dienst ist nicht erreichbar.
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3 Anforderungsanalyse

3.2.2 Autorisierung

Use Case Autorisieren
Akteure User, Middleware
Ereignisfluss

1. User mochte auf einen Job auf einer Ressource im Grid
ausfithren und sendet dazu einen Job mit Autorisierungs-
anfrage und der gewiinschten Ressource an den VO-Layer.

2. VO-Layer {iiberpriift, ob der User laut VO-Layer Daten-
bank Zugriff auf die gewiinschte Ressource hat und leitet
den Job daraufthin an die entsprechende Middleware weiter.

3. Die Middleware iiberpriift anhand des gridmap files oder
der UUDB die Zugriffsberechtigung des Users erneut und
fiihrt den Job aus.

4. User erhélt eine Bestédtigung iber die erfolgreiche
Ausfiihrung des Jobs und kann, nach dessen Abarbeitung
die Ergebnisse abrufen.

Anfangsbedingungen
e Der User hat sich bereits erfolgreich bei der Middleware au-
thentifiziert, das heif3t er ist in Besitz eines giiltigen Proxy-
Zertifikats.
Abschlussbedingungen

e Der User erhilt den Zugriff auf die Ressource und kann
seinen Job starten ODER

e Der User erhilt eine Nachricht, mit der Erkldrung dafiir,
warum die Autorisierung fehlgeschlagen ist.

Tabelle 3.4: Use Case: Autorisieren

Es miissen auch in diesem Use Case einige Fehlerfille unterschieden werden, iiber die der
Benutzer im Fehlerfall informiert wird. Diese Fehlerfille sind:

e Der Benutzer besitzt kein giiltiges Proxy-Zertifikat.
e Das Proxy Zertifikat des Benutzers ist abgelaufen.
e Die angeforderte Ressource existiert nicht.

e Der Benutzer und die angeforderte Ressource befinden sich nicht in der selben VO.

e Der Benutzer besitzt nicht die nétigen Rechte, um die Ressource benutzen zu kénnen.

Die angeforderte Ressource ist nicht verfiigbar.
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3.2 Anforderungen (Use Cases)
3.2.3 Management Anforderungen

In diesem Abschnitt werden jene Use Cases beschrieben, welche fiir das Management des VO-
Layers benttigt werden. Die Datenstruktur des VO-Layers soll so dynamisch wie méglich
sein und sich, mit Hilfe der Management Use Cases, beliebig verindern lassen. Die Use
Cases in diesem Abschnitt beschreiben insbesondere das Erstellen und Loschen von Benut-
zern, Ressourcen, VOs, Gruppen, Rollen und Fahigkeiten. Es gibt Use Cases, um Benutzer
oder Ressourcen in eine VO oder Gruppe hinzuzufiigen oder sie von dort zu entfernen. Des
Weiteren konnen den Benutzern oder Ressourcen beliebige Rollen und Fahigkeiten zugeteilt
oder wieder entzogen werden. Die Management Use Cases kénnen in vier Gruppen eingeteilt
werden:

Erstellen und 16schen von Benutzern und Ressourcen.

Erstellen und 16schen von VOs, Gruppen, Rollen und Fahigkeiten.

Hinzufiigen von Benutzern oder Ressourcen zu einer VO, Gruppe, Rolle, Fihigkeit.

Entfernen von Benutzern oder Ressourcen aus einer VO, Gruppe, Rolle, Fahigkeit.

VO -Layer

create User
" &

.
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VO -Layer DB
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Abbildung 3.2: Ausgewihlte Use Cases fiir das VO-Layer Management.

Admin Middleware

V4

AN

In Abbildung [3:2] sind vier ausgewihlte Management Use Cases dargestellt. Die restlichen
Use Cases aus der obigen Auflistung sind den vier in der Abbildung dargestellten sehr dhnlich
und sind deshalb im UML Use Case Diagramm ausgespart worden. Im Folgenden werden
vier ausgewihlte Use Cases genauer beschrieben. Zusétzlich wird immer darauf hingewiesen,
welche anderen Use Cases analog dazu sind. Jeder Use Case ruft den VO-Layer DB Update
Use Case auf, um die Anderungen des Systems in der Datenbank festzuschreiben.
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3 Anforderungsanalyse

Erstellen eines Benutzers

Use Case create User
Akteure Admin, Middleware
Ereignisfluss
1. Admin mdchte einen neuen Benutzer fiir das Grid erstellen
und sendet den Befehl dafiir an den VO-Layer.
2. VO-Layer iiberpriift die Parameter, erstellt den neuen Be-
nutzer und meldet es den entsprechenden Middlewares.
3. Die Middlewares tragen ihrerseits den neuen Benutzer ein.
Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen | Der Admin erhélt eine Bestétigung oder eine Fehlermeldung.

Tabelle 3.5: Use Case: create User

Es gibt analoge Use Cases fiir das Erstellen von Ressourcen und das Léschen von Benutzern

oder Ressourcen.

Erstellen einer VO

Use Case create VO
Akteure Admin, Middleware
Ereignisfluss
1. Admin moéchte eine neue VO erstellen und sendet dazu
einen Befehl an den VO-Layer.
2. VO-Layer iiberpriift die Parameter, erstellt die neue VO
und meldet es den entsprechenden Middlewares.
3. Die Middlewares tragen ihrerseits die neuen Autorisie-
rungsinformationen bei sich ein.
Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen | Der Admin erh#lt eine Bestéitigung oder eine Fehlermeldung.

Tabelle 3.6: Use Case: create VO

Dieser Use Case gilt analog fiir Erstellen von Gruppen, Rollen und Fahigkeiten sowie fiir das
Loschen der eben genannten Objekte.
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3.2 Anforderungen (Use Cases)

Fiige Benutzer zu VO hinzu

Use Case add User to VO
Akteure Admin, Middleware
Ereignisfluss

1. Admin mochte einen Benutzer zu einer weiteren VO hin-
zufiigen.

2. VO-Layer iiberpriift die Parameter, fiigt den Benutzer in
der anderen VO ein, speichert dies in der VO-Layer Daten-
bank und meldet es den entsprechenden Middlewares.

3. Die Middlewares fiigen ihrerseits die neuen Autorisierungs-
informationen bei sich ein.

Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.

Abschlussbedingungen | Der Admin erhélt eine Bestétigung oder eine Fehlermeldung.

Tabelle 3.7: Use Case: add User to VO

Es gibt analoge Use Cases fiir das Hinzuftigen von Benutzern zu Gruppen, Rollen und Féhig-
keiten. Gleiches gilt fiir das Hinzufiigen von Ressourcen.

Entferne Benutzer von VO

Use Case remove User from VO
Akteure Admin, Middleware
Ereignisfluss

1. Admin mochte einen Benutzer aus einer VO entfernen.

2. VO-Layer iiberpriift die Parameter, entfernt den Benutzer
aus der VO in der VO-Layer DB und meldet es an alle
betroffenen Grid Middlewares.

3. Die Middleware 16scht ihrerseits den Benutzer aus der ent-
sprechenden VO.

Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.

Abschlussbedingungen | Der Admin erhélt eine Bestétigung oder eine Fehlermeldung.

Tabelle 3.8: Use Case: remove user from VO

Es existieren analoge Use Cases fiir das Entfernen von Benutzern oder Ressourcen aus,
Gruppen, Rollen oder Fahigkeiten.
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3 Anforderungsanalyse

Bei allen gerade beschriebenen Use Cases werden die Anderungen auch an die Grid Middle-
ware-Technologien weitergegeben und dort gespeichert. Dabei werden die Anderungen, je
nach verwendeter Grid-Middleware, in einem gridmap file (Globus Toolkit und gLite) oder
einer UUDB (UNICORE) gespeichert.

3.2.4 Nicht-Funktionale Anforderungen

Dieser Abschnitt geht auf die nicht-funktionalen Anforderungen nach dem ISO 9126 Stan-
dard [ISO9126] ein. Diese hier identifizierten nicht-funktionalen Anforderungen, sollten bei
einem produktiven Einsatz des VO-Layers ebenfalls erfiillt sein.

e Benutzerfreundlichkeit: Um die Bedienbarkeit zu erleichtern, soll eine einfache Be-
nutzerschnittstelle erstellt werden. Die fiir Entwickler bereitgestellten Schnittstellen
sollen einheitlich und gut dokumentiert sein.

e Zuverlissigkeit: Der VO-Layer soll den Benutzer stets iiber Erfolg oder Misserfolg
einer Aktion unterrichten. Die Datenstruktur des VO-Layers soll stets konsistent sein
und mit den Daten in den Middleware-Technologien {ibereinstimmen.

e Sicherheit: Der VO-Layer darf nur von autorisierten Benutzern verwaltet werden.

e Leistung: Die Antwortzeit des VO-Layers soll so kurz wie moglich sein. Der Durchsatz
an Anfragen soll ausreichen, damit auch viele Benutzer gleichzeitig arbeiten kénnen.

e Skalierbarkeit: Das System muss gut skalieren, da es auch mit vielen Benutzern und
groflen Datenmengen umgehen kénnen muss.

e Portabilitit: Der VO-Layer soll so implementiert sein, dass er auf unterschiedlicher
Hardware und mit verschiedenen Betriebssystemen funktioniert.

3.3 Zusammenfassung

Dieses Kapitel hat zunéchst die zwei zentralen Szenarien authentifizieren und autorisieren
eingefithrt. Aus diesen beiden Szenarien wurden anschlieend die entsprechenden Use Cases
abgeleitet. Diese Use Cases beschreiben das Zusammenspiel von Benutzer, VO-Layer und
Grid-Middleware. Beim Erstellen dieser Use Cases wurde grofiter Wert auf eine allgemein
giiltige Struktur gelegt, damit ein einheitliches AAI geschaffen werden kann, welches auf
allen im D-Grid verwendeten Grid Middleware-Technologien aufsetzt. Zusétzlich zu den Use
Cases authentifizieren und autorisieren, wurden auch noch eine Reihe von Management Use
Cases eingefiihrt, welche die Verwaltung des VO-Layers beschreiben. Diese Use Cases haben
die Eigenschaft, dass die Anderungen, die sie hervorrufen, einerseits in der VO-Layer Da-
tenbank gespeichert werden miissen, andererseits auch in den betroffenen Grid Middlewares
festgeschrieben werden miissen.

Im folgenden Kapitel wird {iberpriift, ob diese Anforderungen auch mit bereits bestehenden
Techniken erfiillt werden, oder ob eine Eigenentwicklung nétig ist, um die Anforderungen
vollsténdig zu erfiillen.
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4 State-of-the-Art

In diesem Kapitel werden die Authentifizierungs- und Autorisierungsverfahren, welche im
D-Grid zum Einsatz kommen, genauer untersucht. Fiir eine grundlegende Einfithrung in Au-
thentifizierung und Autorisierung, sei auf die Kapitel [2.3]und [2.4] verwiesen. Mit der Untersu-
chung und der Analyse von Authentifizierungs- und Autorisierungs-Infrastrukturen in Grid-
Middleware, hat sich bereits das D-Grid Integrationsprojekt (DGI) eingehend beschéftigt.
Aus diesem Grund werden einige der Ergebnisse aus der Arbeit [DEF™ 06a] hier aufgegriffen
und anschlielend, hinsichtlich der in Kapitel [3] identifizierten Anforderungen, untersucht.

4.1 Authentifizierung im D-Grid

Die Authentifizierung im D-Grid erfolgt iiber eine Publik-Key-Infrastruktur (PKI), wobei
die verwendeten Zertifikate auf dem X.509 Standard beruhen. Es gibt innerhalb des D-Grids
einige Zertifizierungsstellen, welche als Trusted-Third-Party (TTP) fungieren. In den Zerti-
fikaten steht unter anderem der so genannte Distinguished Name (DN), welcher einen Grid
Benutzer weltweit eindeutig identifiziert. Der DN setzt sich dabei aus folgenden Teilen zu-
sammen:

1. Country (C)
2. Organisation (O)
3. Organisational Unit (OU)

4. Common Name (CN)
Fin Beispiel fiir einen DN wire:
C=DE/O=GridGermany/OU=TU Miinchen/CN=Wolfgang Kirchler

Die Zertifikate dienen lediglich der Authentifizierung der Benutzer und nicht der Autorisie-
rung. Die Autorisierung wird iiber ACLs oder VOs gesteuert. Durch die Trennung der beiden
Bereiche Autorisierung und Authentifizierung erreicht man eine Reduktion der Komplexitét
und somit ein hoheres Mafl an Sicherheit. Eine ausfiihrliche Beschreibung des Authentifizie-
rungsvorgangs im D-Grid gibt [EpPa 05].
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4 State-of-the-Art

4.2 Autorisierung im D-Grid

Die Art des Autorisierungsmechanismus im D-Grid héngt wesentlich von der verwendeten
Grid Middleware-Technologie ab. Die drei Grid-Middlewares Globus Toolkit, UNICORE
und gLite implementieren die Autorisierung auf unterschiedliche Weise. Im Folgenden wird
auf die Unterschiede in den Autorisierungsmechanismen der einzelnen Grid Middleware-
Technologien eingegangen. Da fiir eine effiziente und flexible Autorisierungs-Infrastruktur
ein VO-Konzept wiinschenswert ist, werden die Grid-Middlewares auch hinsichtlich ihrer
VO-Unterstiitzung untersucht. In der Arbeit [DEF™ 06b], welche im Rahmen des DGI Pro-
jektes erstellt wurde, werden die unterschiedlichen Autorisierungsmethoden, der im D-Grid
eingesetzten Middleware-Technologien, fiir ausgewéhlte Use Cases untersucht. Ein Zusam-
menfassung der Autorisierungsmethoden im D-Grid und ein Ausblick auf zukiinftige Ent-
wicklungen ist in [Zieg 08] zu finden.

4.2.1 Autorisierung in Globus

Die standardméflige Autorisierung erfolgt in Globus iiber ein so genanntes gridmap file. Das
gridmap file ist im Grunde eine ACL, bei welcher in einer Datei fiir jede Zugriffsberechtigung
eine Zeile eingetragen wird. Jede Zeile besteht aus aus den Spalten Distinguished Name (DN)
und User Account. Wenn nun ein Benutzer Zugriff auf eine Ressource haben mdéchte, wird
sein DN (aus dem Zertifikat) mit den Eintrdgen im gridmap file verglichen. Wenn dort der
gleiche DN auftaucht, wird dem Benutzer der User Account aus dem gridmap file zugeteilt.
Mit diesem Account hat der Benutzer Zugriff auf die gewiinschte Ressource.

GT4 besitzt in der Standardversion kein VO-Konzept, allerdings gibt es Erweiterungen mit
denen VOs etabliert werden kénnen und somit rollenbasierte Autorisierung erméglicht wird.
Die wichtigste Erweiterung zu Globus, um VOs zu unterstiitzen ist der Virtual Organisation
Membership Service (VOMS). Fiir eine Beschreibung und Analyse von VOMS, im Rahmen
der hier gestellten Anforderungen, sei auf das Kapitel verwiesen.

Das Globus Toolkit kann auch um eine attributbasierte Autorisierung erweitert werden.
Diese Erweiterung basiert auf dem Shibboleth-Konzept, welches in Kapitel eingefiihrt
und analysiert wird. Um GT4 um Shibboleth-Mechanismen zu erweitern, wurde das Projekt
GridShitfl] initiiert [WBKS 05].

Die Abbildung [4.1]|zeigt die AAI von Globus mit den verschiednen Autorisierungskonzepten.
Zum Teil sind die Konzepte auf Web-Services aufgebaut (WS), zum Teil noch nicht (pre-
WS). Fiir die genaue Erkldarung der abgebildeten aber hier nicht vorgestellten Konzepte, sei
auf [DEF™ (06a] verwiesen.

'http://gridshib.globus.org/
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4.2 Autorisierung im D-Grid
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Abbildung 4.1: AAI in Globus Toolkit 4 [DEET 06al

4.2.2 Autorisierung in UNICORE

In UNICORE wird die so genannte UNICORE User Database (UUDB) zur Autorisierung
verwendet. In dieser Datenbank werden alle Informationen zu den Benutzern der verwal-
teten USite gespeichert, insbesondere deren Zertifikate. Nach der Authentifizierung bildet
UNICORE die Zertifikate auf lokale Accounts ab. Somit werden anhand von unterschiedli-
chen Zertifikaten, unterschiedliche Zugangsberechtigungen vergeben, da jedes Zertifikat auf
einen anderen Account abgebildet werden kann. Der Nachteil dabei ist, dass der Aufwand
fiir die Pflege der UUDB bei gréfleren Benutzerzahlen stark ansteigt. Abbildung zeigt
die grundlegende AAI von UNICORE.

Genau wie GT4 besitzt auch UNICORE kein VO-Konzept, allerdings wird auch hier an der
Integration von attribut- und rollenbasierter Autorisierung gearbeitet. Alle diese Arbeiten
finden im Rahmen des IVOM Projektes im D-Grid statt. Eine Einfithrung in IVOM gibt das

Kapitel
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Client/
foreign

Abbildung 4.2: AAT in UNICORE 6 [DEET 064

4.2.3 Autorisierung in glite

Von allen hier betrachteten Grid Middleware-Technologien ist gLite die einzige, die ein VO-
Konzept integriert. glite setzt dabei auf VOMS und unterstiitzt somit rollenbasierte Au-
torisierung. Ahnlich wie Globus verwendet auch gLite ein gridmap file, welches von einigen
Diensten als Autorisierungsmechanismus verwendet wird. Die Eintriage im gridmap file wer-
den durch regelméflige Anfragen an den VOMS-Server auf den neuesten Stand gebracht.
Somit ist VOMS das zentrale Autorisierungsinstrument in glite und bietet dem Benutzer
rollenbasierte Autorisierung.

Abbildung zeigt die AAI von gLite. Dabei kann man sehen, dass einige der Autorisie-
rungsdienste bereits Web-Services (WS) unterstiitzen, andere wiederum nicht (pre-WS). In
ﬂmn werden die hier abgebildeten aber nicht vorgestellten Konzepte genauer erklért.

4.3 VO-Management im D-Grid

Das VO-Management im D-Grid ist sehr uneinheitlich, und wird zur Zeit von jeder Commu-
nity separat verwaltet. Diese Heterogenitéit ist historisch bedingt und darin begriindet, dass
die verschiedenen Communities oft ein unterschiedliches VO-Verstandnis besitzen. So gibt es
beispielsweise Communities, die iiberhaupt kein VO-Konzept unterstiitzen, andere wieder-
um unterstiitzen VOs und wieder andere verwenden VOs mit gruppen- und rollenbasierter
Autorisierung. Das unterschiedliche VO-Verstédndnis der Communities liegt zum Teil auch
an der verwendeten Grid-Middleware, da nicht alle eingesetzten Middleware-Technologien
VOs unterstiitzen. So bietet nur glite von Grund auf eine Unterstiitzung fiir VOs, Globus
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4.3 VO-Management im D-Grid

Abbildung 4.3: AAI in gLite 3.1 [DEE™ 064

Toolkit kann nur mit Erweiterungen VOs unterstiitzen. UNICORE unterstiitzt keine VOs
und es existiert zur Zeit auch keine Erweiterung dafiir.

4.3.1 Das DGI Projekt

Die Aufgabe des D-Grid Integrationsprojektes (DGI) ist es, eine nachhaltige Grid-Plattform
fiir e-Science in Deutschland zu etablieren. Das DGI stellt dafiir Ressourcen bereit, die fiir die
Etablierung einer deutschen Grid-Infrastruktur notwendig sind. Dazu werden unter anderem
Entwicklungen aus den Community-Projekten als einheitliche Grid-Dienste fiir die gesamte
D-Grid Community integriert.

In einem Fachgebiet hat sich das DGI bereits mit dem VO-Management im D-Grid ausein-
ander gesetzt und ein Thesenpapier dazu ausgearbeitet [VOM 06]. Im Rahmen der beiden
Projekte IVOM und VO-Management wurden die D-Grid Communities iiber ihre Anforde-
rungen an das VO-Management befragt (sieche dazu [GHPS 07]). Daraus wurde ein Rahmen-
konzept fiir das VO-Management im D-Grid erstellt [MSZ 08]. Das im folgenden Abschnitt
beschriebene IVOM Projekt soll den D-Grid Communities eine Software zur Verfiigung stel-
len, welche dieses Rahmenkonzept implementiert.
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4.3.2 Das IVOM Projekt

Das D-Grid Projekt IVOM beschéftigt sich mit der Interoperabilitit und Integration der
VO-Management Technologien im D-Grid. Dieses Projekt hat mehrere Ziele, welche auf ein
verbessertes und einheitliches VO-Management und AAI abzielen. Einen kurzen Uberblick
tiber die Projektziele und durchzufiihrenden Arbeiten liefert [ZiGr 06]. Im Folgenden sind
die vorrangigen Ziele des IVOM Projektes aufgelistet (Quelle: IVOM Webseite@:

e Die Implementierung eines iibergreifenden VO-Managements, einschlieflich der Inte-
gration in Globus Toolkit 4, gLite und UNICORE, erméglicht eine einheitlichen Nutzer-
und Rechteverwaltung zur Authentifizierung und Autorisierung in den Communities,
unabhéngig von der jeweils verwendeten Grid-Middleware.

e Die Authentifizierung der Nutzer in ”shibbolisierten” Grid-Umgebungen wird unmit-
telbar gegeniiber deren Heimateinrichtung erfolgen und ist somit eng an die dort zu-
grunde liegenden organisatorischen Verfahren fiir Eintritt und Austritt gekoppelt. Die
Heimateinrichtung wird dabei festlegen konnen, mit welchen technischen Verfahren
ihre Nutzer sich authentifizieren. Bei Verwendung alternativer Verfahren werden die
bisher verwendeten PKI-basierten Ansétze entlastet.

e Communities mit bestehenden Nutzerdatenbanken werden durch die Einfithrung von
Shibboleth in die Lage versetzt, einer grofien Zahl von Anwendern den Zugang zu Grid-
Diensten zu erméglichen. Der bisher notwendige Aufwand fiir ein Massen-Rollout von
Nutzer-Zertifikaten entfillt.

e Der Verwaltungsaufwand fiir die Verlingerung oder den gegebenenfalls notwendigen
Riickruf von Nutzerzertifikaten entfillt. Fiir den Nutzer entfillt die regelméflige Er-
neuerung des Zertifikats.

In der ersten Phase des Projektes wurden vorhandene Losungen wie VOMS und Shibbo-
leth untersucht und durch Interviews die Anforderungen der Communities bestimmt. Damit
konnte anschlielend ein Konzept fiir das VO-Management im D-Grid entwickelt werden. Die
Ergebnisse der Analyse sind in [DEF™ (06al, die Ergebnisse der Interviews mit den Commu-
nities in [PGGH 07] nachzulesen. Mit diesen Daten wurde im Anschluss ein AAI-Prototyp
fiir die D-Grid Infrastruktur entworfen und in der Arbeit [PGG™ 07| festgeschrieben.

Das wichtigste Ziel dieses Projektes ist es, ein Rahmenkonzept fiir die Bildung virtueller
Organisationen zu erstellen. Dazu gehort auch die Bereitstellung von Hilfsmitteln fiir das
Management und die Umsetzung in den D-Grid Communities. Dazu wurde vor kurzem ein
Integrations- und Deployment-Leitfaden ausgearbeitet, der beschreibt wie die vorgeschlagene
Losung in die existierenden Installationen integriert werden kann und wie die Dienste in der
heterogenen Middleware-Umgebung des D-Grids ausgebracht werden kénnen |[GGG™ 08].

Auf den ersten Blick sind die Ziele des IVOM Projektes und dieser Diplomarbeit sehr dhnlich.
Die genauen Unterschiede erschlielen sich erst bei néherer Betrachtung der Anforderungen
aus Kapitel |3} Im Folgenden werden die wichtigsten Unterschiede zwischen dem IVOM Pro-
jekt und dieser Diplomarbeit aufgezeigt:

http://www.d-grid.de/index.php?id=314

38


http://www.d-grid.de/index.php?id=314

4.4 VOMS

e Das IVOM Projekt hat das Ziel, das VO-Management im D-Grid zu vereinheitli-
chen. Diese Arbeit hingegen hat das Ziel, eine einheitliche AAIT fiir die Middleware-
Technologien im D-Grid zu entwickeln.

e Das IVOM Projekt erweitert die im D-Grid verwendeten Middleware-Technologien um
bereits vorhandene Konzepte (wie VOMS oder Shibboleth). In dieser Arbeit hingegen
wird eine neue Schnittstelle mit einer generischen VO-Struktur entwickelt, die als AAI
dient und die auf vorhandene Dienste der Middleware-Technologien zugreift, diese also
nicht um neue Funktionen erweitert.

e Das IVOM VO-Konzept unterscheidet sich von dem dieser Arbeit dadurch, dass das
hier beschriebene VO-Konzept auch die Aufnahme von Ressourcen in VOs unterstiitzt
und dadurch die Autorisierung vereinfacht. Somit miissen keine zusétzlichen ACLs
gespeichert werden.

4.4 VOMS

Der Virtual Organisation Membership Service kurz VOMS ermoéglicht das Erstellen von
Benutzer-Autorisierungsinformationen einer VO. Mit VOMS werden allerdings nur die grund-
legenden Informationen in einer Datenbank gespeichert, die die Beziehung eines Benutzers zu
seiner VO wiedergeben. Dazu gehoren die Gruppen und Rollen denen der Benutzer angehort,
Informationen zu den Zertifikaten. Das VOMS System besteht aus folgenden Teilen:

User Server Beantwortet Autorisierungsanfragen der Clients und liefert die gewiinschten
Informationen {iber die Zugriffsberechtigungen des Benutzers, in Form eines Zertifikats,
zuriick.

User Client Baut mit Hilfe eines Benutzerzertifikats eine Verbindung zum Server auf und
erhilt von diesem eine Liste mit den Gruppen und Rollen des Benutzers.

Administrator Server Beantwortet Autorisierungsanfragen des Clients und propagiert Ande-
rungen in der VOMS Datenbank.

Administrator Client Wird von den VO-Administratoren verwendet um VOs zu verwalten
(beispielsweise Benutzer hinzufiigen, Gruppe erstellen, Rolle &ndern u.s.w.).

Wenn ein Benutzer VOMS kontaktiert, muss er den Befehl voms-proxy-init aufrufen.
Durch diesen Aufruf wird eine Anfrage an den VOMS Server gestellt und der Benutzer
erhélt durch Vorzeigen seines Benutzerzertifikates ein Proxy-Zertifikat, welches Informatio-
nen zu den Gruppen und Rollen des Benutzer beinhaltet. Das Proxy-Zertifikat enthélt des
Weiteren den Berechtigungsnachweis des Benutzers und des VOMS Servers. Zudem ist das
Proxy-Zertifikat nur eine bestimmte Zeit lang giiltig und ist vom VOMS Server signiert. Ab-
bildung zeigt die Architektur von VOMS, welche im Wesentlichen aus einem Server mit
Datenbankanbindung und mehreren Clients besteht. Fiir ausfiihrlichere Informationen zum
VOMS System sei auf [ACCT 03] verwiesen. Eine ausfiihrliche Beschreibung fiir Benutzer
und Administratoren findet man in [Cias 06] und [Lore 05].
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Abbildung 4.4: VOMS Architektur [Lore 05]

4.4.1 VOMRS

VOMS hat einige Schwachstellen, insbesondere in Hinblick auf das Management von VOs.
So muss ein Benutzer, welcher er sich nicht bei VOMS registrieren konnte, dies dem VO-
Manager mitteilen, sodass dieser den Benutzer manuell registriert. Diese, im ersten Augen-
blick kleine Unannehmlichkeit, kann bei kleinen VOs noch hingenommen werden, bei grofien
VOs mit sehr vielen Benutzern wird daraus ein administratives Problem, welches nur durch
hohen Zeit- und Personalaufwand in den Griff zu bekommen ist. Aus diesem Grund wurde
beschlossen, VOMS zu erweitern und verbessern. Dieses Projekt tragt den Namen VOMS
eXtension kurz VOX, und wurde von Fermilalﬂ in Zusammenarbeit mit dem U.S. CMSﬁ
initiiert. Eine Komponenten dieser Erweiterung ist der so genannte Virtual Organization
Membership Registration Service (VOMRS), der eine vereinfachten Benutzerverwaltung un-
terstiitzt und zuséitzlich noch weitere Informationen wie Benutzerzertifikate, Benutzerprofil,
abgeschlossene Vertriage etc. in der VOMRS Datenbank speichert. Eine ausfiihrliche Do-
kumentation zu VOX und VOMRS findet man in [VOX]. Die VOMRS Architektur ist in
Abbildung dargestellt. Dort kann man gut erkennen, dass das System im Vergleich zu
VOMS stark erweitert wurde.

4.4.2 VOMS in Grid Middleware

VOMS/VOMRS ist eine gute Moglichkeit, VOs in Grids zu etablieren und zu verwalten.
Fiir das Globus Toolkit existiert bereits eine Erweiterung, womit auch Globus VOs erstellen
kann. In glite ist VOMS bereits von Grund auf integriert und es besteht die Moglichkeit,
VOMRS als Erweiterung zu installieren. Fiir UNICORE ist die Integration noch nicht sehr
weit fortgeschritten, allerdings kiitmmert sich das IVOM Projekt darum. Die aktuellen Er-

3http://www.fnal.gov/
“http://www.uscms.org/
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Abbildung 4.5: VOMRS Architektur [VOX]

gebnisse der VOMS Integration in UNICORE koénnen unter [FaZi a] nachgelesen werden.

Die Anforderungen an ein einheitliches AAI, aus Kapitel [3{ kann auch VOMS/VOMRS nicht
erfiillen. Zum einen scheitert es daran, dass VOMS keine Ressourcen in den VOs unterstiitzt
und zum anderen muss VOMS in jede Grid-Middleware separat integriert werden, weswegen
mit VOMS kein iibergeordnetes und einheitliches A AT erstellt werden kann.

4.5 Shibboleth

Shibboleth ist ein vom Internet2/MACEE| entwickeltes Verfahren zur verteilten Authenti-
fizierung und Autorisierung fiir Web-Services [Cant 05]. Shibboleth basiert auf der OASIS
Security Assertion Markup Language Version 1.1 (SAML) [JH 04] und bietet dem Benutzer
eine attributbasierte Zugriffskontrolle sowie Single-Sign-On bei der Authentifizierung. Shib-
boleth wurde in erster Linie nicht fiir die Anwendung in Grids entwickelt, wird aber als
mogliche Ergdnzung beziehungsweise als Ersatz fiir PKI-Strukturen in Grids angesehen. Die
Architektur von Shibboleth besteht aus drei verschiedenen Teilen:

Identity Provider (IdP) Der IdP ist die Heimateinrichtung des Benutzers. Jede Einrichtung,
die Mitglied einer Foderation wird, benttigt einen IdP. Dort sind alle Informationen
des Benutzers gespeichert, insbesondere seine Attribute mit denen er berechtigt ist auf
die verschiedenen Ressourcen zuzugreifen.

Service Provider (SP) Stellt seine Ressourcen den Benutzern zur Verfiigung. Jede Einrich-
tung, die eine Ressource in einer Foderation bereitstellt, bendtigt einen SP. Der Zugriff
auf die Ressourcen wird nur gestattet, wenn der Benutzer die entsprechenden Attribute

Shttp://middleware.internet2.edu/MACE/
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besitzt. Die Attribute werden vom IdP in Form einer SAML-Assertion an den SP {ibert-
ragen.

WAYF-Service Der Where-Are-You-From-Service ist die zentrale Stelle einer Foderation,
die alle teilnehmenden IdPs und deren Adressen kennt. Dieser Dienst ist optional und
wird dazu verwendet, den IdP des Benutzers zu lokalisieren. Ein Benutzer kann zu
mehreren IdP gehoren, da er verschiedenen Rollen inne haben kann.

Abbildung stellt einen Uberblick iiber die Transaktionen in Shibboleth, beim Zugriff auf
eine Ressource dar. Dabei werden folgende Schritte ausgefithrt [DEF™ 06a):

1) Ein Nutzer mochte Zugriff auf eine durch Shibboleth geschiitzte Ressource eines Service
Providers (SP) erhalten.

2) Der Nutzer wird zum WAYF-Service umgeleitet.

3), 4) Der Nutzer wihlt seine Heimat-Institution (IdP) aus.

5) Der Nutzer wird zum Handle-Service (HS) seines IdP weitergeleitet.

6), 7) Der Nutzer authentifiziert sich auf vertrautem Wege gegeniiber seinem IdP.

8) Der Handle Service (HS) generiert eine eindeutige ID (Handle) und leitet den Nutzer
zuriick zum Assertion-Consumer-Service (ACS) des SP. Der ACS iiberpriift die mit-
gelieferte Assertion, generiert eine Session und iibergibt an den Attribute-Requester

(AR).

9), 10) Der AR nutzt das Handle, um Attribute des Nutzers bei der Attribute-Authority
(AA) des IdP abzufragen. Die AA liefert, unter Beriicksichtigung der Attribute-Release-
Policy (ARP), eine Attribute Assertion an den AR zuriick. Der SP entscheidet, anhand
der erhaltenen Attribute, iiber die Gew#hrung und Art des Zugangs.

Shibboleth unterstiitzt in der Grundversion keine VOs, sondern ist lediglich ein attribut-
basierter Autorisierungsdienst. Allerdings existiert fiir Shibboleth die Erweiterung my Vocs,
mit welcher der Shibboleth Autorisierungsdienst um ein VO-Konzept erweitert werden kann.
Néheres zur myVocs ist in [GRSW 06] zu finden.

4.5.1 Shibboleth in Grid Middleware

Zur Zeit existieren mehrere Vorschldge und Projekte, wie Shibboleth Mechanismen in Grid-
Umgebungen integriert werden kénnen. Das am weitesten fortgeschrittene Projekt ist dabei
GridShibE], dessen Ziel es ist, das Globus Toolkit und Shibboleth zu vereinen. GridShib ist
ein Projekt des National Center for Supercomputer Applications (NCSA@ und der Univer-
sity of Chicag(ﬂ Mit GridShib sollen VOs durch verteilte Nutzerattribute erstellt werden
konnen. Die Service Provider miissen dadurch nicht mehr die Identitét des Benutzers priifen,
sondern sie gestatten den Zugriff aufgrund der Attribute des Benutzers. Ein erster Ansatz
zur Integration von Shibboleth Mechanismen in Globus-Toolkit ist in [WBKS 05] beschrie-

Shttp://gridshib.globus.org/
Thttp://www.ncsa.uiuc.edu/
8http://www.uchicago.edu/
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Abbildung 4.6: Shibboleth Architektur

ben. Weitere Publikationen zu Thema GridShib sind auf der GridShib Webseitd?] zu finden.
Eine ausfiihrliche Analyse von Shibboleth beziehungsweise GridShib auf seine Tauglichkeit
als Autorisierungsdienst in einer Grid-Umgebung ist in der Arbeit [Mari 06] zu finden.

Die Integration von Shibboleth in anderen Middleware-Technologien ist noch nicht so weit
fortgeschritten wie beim Globus Toolkit, allerdings beschéftigt sich im D-Grid das IVOM
Projekt mit der Integration von Shibboleth in UNICORE. Die Ergebnisse kénnen in [FaZi bl
nachgelesen werden. Die Integration von Shibboleth Mechanismen in gLite wird vom Betrei-
ber des Schweizer Wissenschaftsnetzes, SWITCH[| vorangetrieben [Witz 08].

Die in Kapitel 3| gestellten Anforderungen an ein AAI werden auch von Shibboleth und seinen
Middleware-Adaptionen nicht erfiillt. Zunéchst unterstiitzt Shibboleth in der Grundversion
gar keine VOs, sondern ist lediglich ein attributbasierter Autorisierungsdienst. Auch mit der
Erweiterung myVocs bleiben die selben Nachteile wie bei VOMS. Zum einen kénnen keine
VOs mit Ressourcen etabliert werden, zum anderen kann Shibboleth nicht als iibergeordnete
A AT verwendet werden, sondern muss fiir jede Middleware separat angepasst werden.

http://gridshib.globus.org/documents.php
http://www.switch.ch
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4.6 Das D-Grid Betriebskonzept

Die Zentrale Registrierung von Benutzern, VOs und Ressourcen erfolgt im D-Grid mit Hilfe
der Dienste GRRS (Grid Resource Registry Service) und VOMRS. VOMRS wurde bereits in
Kapitel [4.4] behandelt und wird hier nur kurz auf die Relevanz in Bezug auf das D-Grid hin
untersucht. Eine ausfiihrliche Beschreibung des D-Grid Betriebskonzeptes liefert [BDE¥ 07].

4.6.1 VOMRS

Im D-Grid werden VOs und Benutzer mit Hilfe von VOMRS, entweder vom DGI oder von
den Communities selbst, verwaltet. Fiir jede VO werden aus der zugehoérigen Community
ein oder mehrere Verantwortliche ausgewéhlt, die mit Hilfe dieses zentralen Dienstes neue
Benutzer als VO-Mitglieder aufnehmen, ablehnen, sperren oder entfernen kénnen. Abbildung
[4.7] zeigt die Architektur dieses zentralen VO- und Benutzerdienstes.

User information

<

-

GRRS

Resource|dgridmap
DB server

VO 1
VO 2
VO 3

Registration
Registrat}on

Abbildung 4.7: Betrieb der VO- und Benutzerdienste und der Ressourcen [BDET 07].

4.6.2 GRRS

Der Grid Resource Registry Service ist ein D-Grid Dienst, der dazu verwendet wird, alle Res-
sourcen im D-Grid zentral zu erfassen und die wichtigsten Informationen zu jeder Ressource
in einer Datenbank zu hinterlegen. Die wichtigsten Daten zu den Ressourcen sind dabei:

e Netzwerkname der Ressource.
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e Beschreibung der Ressource.
e E-Mail Adressen und DNs der Administratoren.
e Die Grid Host-Zertifikate fiir die Identifikation der Ressource im Grid.

Damit eine Ressource im D-Grid verwendet werden kann, muss diese iiber GRRS registriert
werden. Die Abbildung [4.7) zeigt die Architektur von GRRS und VOMRS im D-Grid.

Da das D-Grid bereits eine zentrale VO-, Benutzer- und Ressourcen-Registrierungsstelle
besitzt, konnte mit Hilfe dieser zentralen Dienste auch eine einheitliche AAI etabliert wer-
den. Allerdings ist die Registrierung von Benutzern und Ressourcen streng getrennt und es
konnen keine Ressourcen in VOs aufgenommen werden (aufgrund der Einschriankungen von
VOMRS). Aus diesem Grund erfiillt auch die Konstellation GRRS/VOMRS die Anforde-
rungen aus Kapitel [3| nicht.

4.7 Zusammenfassung

In diesem Kapitel wurde zunéchst die Authentifizierung im D-Grid - welche auf X.509 Zerti-
fikaten basiert - untersucht. Des Weiteren wurden alle Middleware-Technologien im D-Grid
auf ihre Autorisierungsmechanismen hin untersucht und festgestellt, dass diese sehr unter-
schiedlich sind. Globus und UNICORE setzen im Wesentlichen auf ACLs (gridmap files,
UUDBSs), lediglich gLite bringt von Haus aus ein VO-Versténdnis mit, setzt aber zusétzlich
auch ACLs in Form von gridmap files ein.

Ein weiterer Abschnitt hat sich mit dem VO-Management im D-Grid beschéftigt und es wur-
de festgestellt, dass sich das IVOM Projekt mit der Vereinheitlichung des VO-Managements
und der AAI beschéftigt. Allerdings erfiillt dieses Projekt nicht die Anforderungen aus Ka-

pitel

In den néchsten Abschnitten wurde die Funktionsweise von VOMS/VOMRS und Shibboleth
erkldart und ihre Eignung beziiglich einer einheitlichen AAI untersucht. Aber auch diese
beiden Konzepte konnten die an sie gestellten Anforderungen nicht erfiillen.

Im letzen Abschnitt wurde das D-Grid Betriebskonzept erklirt und festgestellt, dass es
zentrale Registrierungsdienste fiir VOs und Benutzer (VOMRS), als auch fiir Ressourcen
(GRRS) gibt. Aufgrund der strikten Trennung von VO- und Benutzerregistrierung auf der
einen und Ressourcenregistrierung auf der anderen Seite, kommt auch dieses Konzept fiir
eine einheitliche AAI mit den hier gestellten Anforderungen nicht in Frage.

Die Tabelle stellt nochmals die wichtigsten Eigenschaften der Middleware-Technologien
beziiglich AAT und VO-Konzept dar. Tabelle fasst die Bewertung, der in den Grid
Middleware-Technologien eingesetzten VO-Management- und AAI-Konzepten zusammen.
Der Tabelle ist zu entnehmen, dass keines der in diesem Kapitel untersuchten AAI-
Konzepte alle Anforderungen aus Kapitel [3] erfiillt. Die Authentifizierung der Benutzer ist
mit allen untersuchten Konzepten einheitlich moglich, allerdings scheitern sie an der Verein-
heitlichung der Autorisierung. Der Grund dafiir liegt in der Anforderung, dass der VO-Layer
die Autorisierung der Benutzer iibernimmt und somit miissen auch die Ressourcen in die
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VO-Struktur aufgenommen werden. Keines der in diesem Kapitel untersuchten Konzepte die
Ressourcen in die VO-Struktur aufnehmen und deshalb werden zusétzliche ACLs (in Form
von gridmap files und UUDBs) benétigt, um den Zugriff der Benutzer auf die Ressourcen zu

steuern.
Tabelle 4.1: Unterschiede der einzelnen Grid Middleware-Technologien
GT4 UNICORE 5 glite 3
Authentifizierung | X.509 X.509 X.509
Autorisierung gridmap file UuDB VOMS-Rollen
VO-Konzept nein nein ja
VOMS optional geplant (IVOM) ja
VOMRS optional Diskussion (IVOM) | optional
Shibboleth GridShib geplant (IVOM) geplant (SWITCH)
Tabelle 4.2: Bewertung der VO-Management- und A AI-Konzepte
VOMS/VOMRS Shibboleth GRRS+VOMRS

VO-Konzept ja my Vocs ja (VOMRS)
VOs mit Ressourcen nein nein nein
Gruppen ja nein ja (VOMRS)
Rollen ja nein ja (VOMRS)
Capabilities ja nein ja (VOMRS)
Attribute nein ja nein
Verkniipfung VOs und
Benutzer mit Ressourcen nein nein ja

Tabelle 4.3: Bewertung der AAI-Konzepte anhand der Use Cases aus Kapitel

Use Case: Authentifizieren

VOMS/VOMRS

Ja

Shibboleth
ja

GRRS+VOMRS

Ja

Use Case: Autorisieren

nein (zusétzliche
ACLs notig)

nein (zusétzliche
ACLs notig)

nein (zusitzliche
ACLs notig)

Use Case: Management

nur VOMRS

nein

Ja

Da keine der in diesem Kapitel untersuchten Losungen die Anforderungen an eine einheitliche
AAI fiir heterogene Grids erfiillt, wird in den folgenden Kapiteln ein Konzept vorgestellt,
wie ein solches AAI aussehen und wie es in eine bestehende heterogene Grid Umgebung -
wie jener des D-Grids - integriert werden kann.
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In diesem Kapitel wird der VO-Layer modelliert und an die Anforderungen aus Kapitel
angepasst. Damit der VO-Layer mit moglichst vielen Grid Middleware-Technologien zusam-
menarbeiten kann, ist es wichtig, dass er eine geeignete, generische VO-Struktur besitzt, in
der alle im D-Grid verwendeten Autorisierungskonzepte abgebildet werden kdnnen. Diese
VO-Struktur wird im ersten Abschnitt dieses Kapitels eingefiihrt.

Im zweiten Abschnitt werden die grundlegenden Design Entscheidungen beziiglich Daten-
verwaltung und globaler Kontrollfluss getroffen. Die anschliefenden Abschnitte beschéftigen
sich mit der Zerlegung des Systems in Subsysteme, sowie der Systemarchitektur.

Der letzte Teil dieses Kapitels befasst sich mit dem Objektentwurf. Alle zuvor getroffenen
Entscheidungen werden in den Objektentwurf aufgenommen und dort zu einem Objekt-
modell verfeinert. Dazu gehort insbesondere die Umsetzung der zuvor getroffenen Design
Entscheidungen in ein Objektmodell und die Spezifizierung der Schnittstellen zwischen den
Objekten und den verschiedenen Subsystemen.

5.1 VO-Struktur

Die fiir den VO-Layer entwickelte, generische VO-Struktur wird in diesem Abschnitt ein-
gefithrt. Zunéchst werden alle Eigenschaften dieser VO-Struktur identifiziert, anschlieBend
wird eine geeignete Darstellung fiir die Berechtigungsnachweise der Benutzer vorgestellt.
Diese Berechtigungsnachweise dienen im VO-Layer zur Autorisierung. Die fiir diese Diplom-
arbeit entwickelte, generische VO-Struktur hat folgende Eigenschaften:

e Unterstiitzung von VOs und sub-VOs. Eine VO kann beliebig viele sub-VOs enthalten
und selbst auch Teil von beliebig vielen super-VOs sein.

e Eine VO besteht aus beliebig vielen Benutzern und Ressourcen. Diese kénnen Mitglied
von beliebig vielen VOs sein.

e Den Benutzern und Ressourcen in einer VO wird eine Menge von Berechtigungsnach-
weisen zugeordnet. Diese zeigen an, welcher Benutzer auf welche Ressourcen zugreifen
darf. Nur wenn der Benutzer den selben Berechtigungsnachweis wie die angeforderte
Ressource hat, kann er auf diese zugreifen.

e Ein Berechtigungsnachweis ist stets eindeutig und wird durch folgende vier Eigenschaf-
ten bestimmt:

— Der VO, der sie zugeordnet ist,
— Dem Gruppentyp,
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— Dem Rollentyp und
— Dem Féhigkeitentyp.

e Damit auch VO-Strukturen unterstiitzt werden, welche auf Gruppen, Rollen oder
Fihigkeiten verzichten, gibt es fiir diese drei Eigenschaften jeweils auch einen NULL
Eintrag. Somit wird, in Umgebungen welche beispielsweise keine Gruppen, jedoch Rol-
len unterstiitzen, der Gruppentyp NULL dem FQAN zugewiesen. Gleiches gilt fiir
Rollen oder Fahigkeiten, welche ebenfalls NULL sein kénnen.

5.1.1 Berechtigungsnachweis

Die Attribute der Benutzer und Ressourcen miissen im VO-Layer auf einheitliche Weise dar-
gestellt werden. Hierzu wird eine einheitliche Schreibweise zur Darstellung der Zugehorigkeit
von Gruppen, Rollen und F#higkeiten eingefithrt. Die Struktur dieser Schreibweise sieht
folgendermaflen aus:

/VO[/sub-VO(s)][/Group=group|[/Role=role|[/ Capability=cap]

Wenn beispielsweise ein Benutzer Mitglied in der VO AstroGrid-D, der sub-VO Miinchen,
der Gruppe Researcher ist und die Rolle Admin besitzt, sehen die Berechtigungsnachweise
fiir diesen Benutzer folgendermaflen aus:

/AstroGrid-D /Miinchen/Group=Researcher/Role=Admin
/AstroGrid-D /Miinchen/Group=Researcher

/AstroGrid-D /Miinchen

/AstroGrid-D

Die Berechtigungsnachweise bauen aufeinander auf, da jeder der Eigenschaften in diesem
Beispiel Teil der vorhergehenden Eigenschaft ist. Der Benutzer kann somit auf Ressourcen
zugreifen, die einen dieser vier Berechtigungsnachweise akzeptieren. Nicht aber auf Ressour-
cen mit folgenden Berechtigungsnachweisen:

/AstroGrid-D /Miinchen/Group=NULL/Role=Admin
/AstroGrid-D /Group=Researcher /Role=Admin

Ein Benutzer besitzt in der Regel mehrere Berechtigungsnachweise, welche aufeinander auf-
bauen. Die Ressourcen hingegen besitzen nur wenige Berechtigungsnachweise, welche ge-
nau spezifizieren welche Mitgliedschaften ein Benutzer fiir den Zugriff benétigt. Sollte eine
Community keine Gruppen unterstiitzen, jedoch aber Rollen, so werden alle Berechtigungs-
nachweise mit den Gruppentyp NULL spezifiziert. Gleiches gilt fiir Communities ohne Un-
terstiitzung von Rollen oder Fahigkeiten.

5.1.2 Autorisierung

Ziel der VO-Struktur ist es, den Zugriff der Benutzer auf die Ressourcen einfach steuern und
administrieren zu koénnen. In dieser VO-Struktur wird nicht nur jedem Benutzer, sondern
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auch jeder Ressource eine Menge von Berechtigungsnachweisen zugeordnet. Wenn ein Benut-
zer nun Zugriff auf eine bestimmte Ressource haben mdéchte, muss {iberpriift werden, ob es
einen Berechtigungsnachweis gibt, den sowohl der Benutzer, als auch die Ressource besitzt.
Falls es keinen derartigen Berechtigungsnachweis gibt, wird dem Benutzer der Zugriff auf
die Ressource vom VO-Layer verweigert. Falls die Ressource keinen Berechtigungsnachweis
besitzt, geniigt einem Benutzer die Mitgliedschaft in derselben VO, um auf die Ressource
zugreifen zu koénnen.

Der VO-Layer kann somit bereits im Vorfeld Entscheidungen beziiglich der Autorisierung
treffen und kann den Zugriff auf eine Ressource verweigern, noch bevor der Benutzer zur
eigentlichen Grid-Middleware weitergeleitet wird. Dadurch ist es moglich, den Ressourcenzu-
griff feiner zu strukturieren, da der VO-Layer Gruppen, Rollen und Fahigkeiten unterstiitzt,
die darunter liegende Grid-Middleware aber nicht zwingend.

Falls der VO-Layer festgestellt hat, dass der Benutzer Zugriff auf die gewiinschte Ressource
haben darf, wird die Anfrage an die Grid Middleware weitergeleitet, welche die Ressource
bereitstellt. Diese muss den Benutzer erneut autorisieren, erst danach kann auf die Ressource
zugegriffen werden.

5.1.3 VO-Struktur in VOMS

Die soeben eingefithrte VO-Struktur hat zum Ziel moéglichst generisch zu sein, damit die
verschiedenen Autorisierungskonzepte der D-Grid Communities darin abgebildet werden
konnen. Aus diesem Grund muss es auch moglich sein, die VO-Struktur von VOMS in der des
VO-Layers abzubilden. Die folgenden Abschnitte fiihren die VO-Struktur von VOMS kurz
ein. Anschlieend wird untersucht wie die VO-Struktur von VOMS in der des VO-Layers
abgebildet werden kann. Zum grundlegenden Aufbau des VOMS-Systems sei auf Kaptitel
X4 verwiesen.

Im folgenden Abschnitt wird erkldrt, wie die Struktur der VOs in VOMS aussieht und wie
diese gespeichert wird. Auflerdem werden die wichtigsten Erkenntnisse beziiglich der VO-
Struktur und deren Aufbau wie von |[ACCT 04] detailliert beschrieben wurde, kurz zusam-
mengefasst.

Benutzerattribute

Eine VO in VOMS ist eine komplexe, hierarchisch aufgebaute Struktur mit Gruppen und
Untergruppen. Dabei kénnen die Gruppen unabhéngig voneinander von verschiedenen Ad-
ministratoren verwaltet werden. Die Gruppenadministratoren kénnen dabei weitere Unter-
gruppen erstellen und dort bestimmte Attribute an die Benutzer vergeben, allerdings kénnen
sie die Attribute in anderen Gruppen nicht verdndern. Jede VO hat einen VO-Administrator
und nur dieser ist berechtigt neue Benutzer in die VO aufzunehmen.

Eine Gruppe besteht in VOMS aus einer Menge von Benutzern und anderen Gruppen.
Fin Benutzer kann dabei Mitglied in beliebig vielen Gruppen sein. Die Mitgliedschaft eines
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Benutzers in einer Gruppe impliziert die Mitgliedschaft in allen Obergruppen, bis hin zur
VO. Das geschieht aus dem Grund, dass nur der VO-Administrator das Recht hat, neue
Benutzer in die VO aufzunehmen. Damit die Autorisierung flexibler gestaltet werden kann,
konnen Benutzer noch zwei Arten von Attributen haben: Rollen (engl. roles) und Fahigkeiten
(engl. capabilities).

Rollen werden benutzt, um die Eigenschaften des Benutzers genauer zu spezifizieren, welche
der Benutzer als Mitglied in einer Gruppe besitzt. Aus diesem Grund ist der Giiltigkeits-
bereich einer Rolle auf eine bestimmte Gruppe beschrénkt. Der Hauptunterschied zwischen
Gruppen und Rollen ist, dass der Benutzer entscheiden kann, welche seiner Rollen in seinem
Berechtigungsnachweis aufgelistet sind. Die Gruppen hingegen sind fiir einen Benutzer im-
mer spezifiziert. Das ermoglicht die Erstellung von Gruppen, welche die Rechte des Benutzers
einschranken. Die Fahigkeiten werden verwendet, um die Charakteristiken eines Benutzers
zu beschreiben.

Ein Benutzerattribut wird in VOMS als eine Zeichenkette dargestellt, welche aus einer Grup-
penmitgliedschaft, Rollen und Féahigkeiten im Rahmen einer VO besteht. Diese Attribute
konnen beschrankt oder unbeschrénkt giiltig sein. Der Resource Provider (RP) ist fiir die
Umsetzung dieser VO-Policies auf dem lokalen System verantwortlich.

Berechtigungsnachweis

Der so genannte Fully Qualified Attribut Name (FQAN) ist eine kompakte Schreibweise,
um die Mitgliedschaft eines Benutzers in einer Gruppe mit einer dazugehorigen Rolle und
Fihigkeit darzustellen. Er dient als Berechtigungsnachweis und wird vom VOMS-System
dazu benutzt, um die Zugriffsberechtigung eines Benutzers auf eine Ressource zu iiberpriifen.
Ein FQAN wird durch eine Sequenz, bestehend aus dem Gruppennamen, gefolgt von einer
Rolle und einer Fihigkeit, dargestellt. Im Allgemeinen hat ein FQAN folgende Form:

/VO[/group[/subgroup(s)]][/Role=role][/ Capability=cap]

Somit sieht beispielsweise der FQAN zur Rolle Administrator, in der Gruppe Forscher, der
VO AstroGrid-D folgendermaflen aus:

/AstroGrid-D /Forscher /Role=Administrator

Die gesamte VO-Struktur - und somit auch jeder Berechtigungsnachweis - wird von VOMS
in einer relationalen Datenbank gespeichert. Das Datenbankschema von VOMS ist in Ab-
bildung dargestellt. Anhand der Datenbanktabellen generiert VOMS die FQANS fiir die
Benutzer und integriert diese in ein Proxy-Zertifikat mit welchem die Benutzer Zugriff auf
die Ressourcen erhalten.

5.1.4 Abbildung der VO-Konzepte

Die VO-Struktur des VO-Layers ist stark an jener von VOMS angelehnt. Das hat den Grund,
dass VOMS eines der komplexesten Autorisierungskonzepte des D-Grids ist. Deshalb muss
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Abbildung 5.1: VOMS Datenbankschema

der VO-Layer mindestens die VO-Struktur von VOMS in seiner eigenen VO-Struktur ab-
bilden koénnen. Eine VO-Struktur aus VOMS kann in eine VO-Struktur des VO-Layers
iiberfithrt werden, indem alle Subgruppen der VOs in VOMS in sub-VOs iiberfiihrt wer-
den. Die Unterstiitzung fiir Gruppen, Rollen und Féahigkeiten ist im VO-Layer ebenso wie
in VOMS vorhanden.

Der VO-Layer unterstiitzt zusédtzlich noch all jene VO-Konzepte, die eine beliebige Teil-
menge der drei Benutzerattribute verwenden. Somit kann der VO-Layer als Ersatz fiir alle
VO-Konzepte der D-Grid Communities verwendet werden, selbst fiir jene Communities die
keine VOs unterstiitzen. In diesem Fall werden die Benutzer, Ressourcen und Berechtigungs-
nachweise in eine einzige VO eingetragen, welche die Community selbst darstellt.

5.2 Entwurfsziele

Das gesamte System wird in Abschnitt in mehrere Subsysteme zerlegt, die unabhéngig
voneinander entwickelt werden kénnen. Die systemiibergreifenden Punkte Datenverwaltung
und globaler Kontrollfluss werden zuvor im folgenden Abschnitt gekléirt.
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5.2.1 Datenverwaltung

Das Datenmodell des VO-Layer basiert auf dem Composite-Pattern [BrDu 04] und kann da-
durch eine flexieble Struktur aus VOs, mit dazugehorigen sub-VOs, Benutzern und Ressour-
cen annehmen. Zusétzlich werden auch noch Gruppen, Rollen und Féhigkeiten unterstiitzt,
die zu Berechtigungsnachweisen zusammengefasst werden. Abbildung zeigt das Daten-
modell des VO-Layers als Klassendiagramm. Darin sind auch die Attribute und Operationen

spezifiziert, welche die einzelnen Klassen unterstiitzen.

VO_Object

+name : string

+description : string

+create()
+destroyl)

A

VO_Member

+add_toVO{)
+add_toGroup()
+add_toRolel)
+add_toCapability()
+rem_fromVO()
+rem_fromMiddleware()
+rem_fromGroupl)
+rem_fromRaolef)
+rem_fromCapability()

T

*

VO

+createGroup()
+createRole()
+createCapability)
+deleteGroup()
+deleteRole()
+deleteCapabilityf)

Resource User
~hostname : url Middleware -dn : string TA
jmlaﬂ : string TS -email : string —caDN : string
n :string . —version : string +add_toCA() * ~description : string
+add_toMiddleware() ~description : string +rem_fromCA[) ~calRl : string
+rem_fromMiddlewara() 1 1

=

*

FOAN

~|-hame : string
-description : string

1

Qx * Qx

1

1

1

Group Ty pe

RoleType

CapabilityType

-name : string
~description : string

-name : string
~description : string

-name : string
~description : string

Abbildung 5.2: Das Datenmodell des VO-Layers zur Darstellung der VO-Struktur.

Die Abstrakte Klasse VO_Object bezeichnet die Komponente des Composite-Patterns. Da-
von abgeleitet ist die Klasse VO, welche als Kompositum fungiert, sowie die Klassen User
und Resource, welche die Blitter des Composite-Patterns darstellen. Die abstrakte Klasse
V0_Member, die direkt von VO_Object abgeleitet ist, stellt gemeinsame Ressourcen fiir die

Klassen User und Resource zur Verfiigung.
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Die Klassen VO, User und Resource besitzen beliebig viele Berechtigungsnachweise, welche
im Folgenden - analog zu VOMS - als FQANs bezeichnet werden. Die Klasse FQAN ist mit
je einem Objekt der Klassen GroupType, RoleType und CapabilityType assoziiert. Des
Weiteren kann ein FQAN beliebig vielen Ressourcen und Benutzern zugeordnet werden,
aber nur genau einer VO.

Jede Ressource ist mit genau einer Middleware Klasse assoziiert, wobei eine Middleware
beliebig viele Ressourcen bereitstellen kann. Das gleiche gilt fiir die Benutzer, die alle genau
ein CA Objekt besitzen.

Zur persistenten Speicherung des Datenmodells des VO-Layers wird in dieser Diplomarbeit
ein Datenbankschema entworfen, welches das Klassendiagramm aus Abbildung in ein
relationales Datenbankschema umsetzt. In Abbildung [5.4] ist das Datenbankschema darge-
stellt.

Fiir die Gruppen, Rollen und Féhigkeiten existiert jeweils eine Tabelle, welche den Typ
spezifiziert ( Group Type, Role Type und Capability Type). Aus diesen wird der FQAN generiert,
welcher stets aus einer Kombination von VO, Gruppentyp, Rollentyp und Fahigkeitentyp
zusammengesetzt ist. Das hat den Vorteil, dass eine Reihe von Gruppentypen spezifiziert
werden kann, welche in unterschiedlichen VOs verwendet werden kénnen (beispielsweise kann
der Gruppentyp Researcher in vielen VOs vorkommen). Sobald ein Benutzer Zugriff auf
eine Ressource haben mochte, muss der VO-Layer iiberpriifen, ob der Benutzer und die
Ressource in der selben VO sind und ob der Benutzer mindestens einen gleichen FQAN wie
die angeforderte Ressource besitzt.

Nicht nur die VO-Struktur muss persistent gespeichert werden, sondern auch die Zertifikate
der Benutzer. Hierzu wird auf jedem System, auf dem der VO-Layer installiert wird, das neue
Verzeichnis .vo-layer im Home-Verzeichnis des ausfiihrenden Benutzers angelegt. Im Un-
terverzeichnis certs werden alle Zertifikate des Benutzers in separaten Ordnern gespeichert.
Neben den Benutzerzertifikaten werden - in regelmiBigen Abstéinden - die Anderungen der
VO-Struktur, in Form von gridmap files und UUDBs in weiteren Verzeichnissen abgelegt.
Diese werden anschliefflend an die entsprechenden Grid Middleware-Technologien weiterge-
leitet um dort die Autorisierungsinformationen zu aktualisieren (siche dazu auch Kapitel
. Abbildung stellt diese Verzeichnisstruktur graphisch dar.

¥ [ wvo-layer
¥ [= certs
= glite_3.1
= globus_4.0.7
= unicore_R
= glite_gridmap
= alobus_aridmap
= unicore_uudhb

Abbildung 5.3: Verzeichnisstruktur zur Speicherung der Zertifikate, gridmap files und
UUDBs.
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Abbildung 5.4: Das Datenbankschema des VO-Layers.
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5.2.2 Globaler Kontrollfluss

Der VO-Layer ist darauf ausgelegt, dass mehrere Benutzer und auch VO-Administratoren
parallel damit arbeiten kénnen. Das wird durch die Unterstiitzung von Transaktionen in
der VO-Layer Datenbank erreicht. Dadurch ist die Datenstruktur stets in einem konsisten-
ten Zustand. Der VO-Layer implementiert keine Aufgaben der eigentlichen Middleware-
Technologie, sondern leitet die Anfragen - nach kurzer Uberpriifung - an die eigentliche
Middleware weiter. Die Grid-Middleware ist es auch, die den Benutzer authentifiziert. Der
VO-Layer sendet hierzu lediglich die Anfrage, mit allen Parametern des Benutzers (wie etwa
dem Benutzerzertifikat), an die Grid-Middleware. Diese iiberpriift das Zertifikat und stellt
dem Benutzer - nach erfolgreicher Priifung - ein Proxy-Zertifikat aus. Diesen Ereignisfluss
kann man im UML-Sequenzdiagramm in Abbildung sehen.

% VO -Layer Middleware

User

1: Authentifizierung

I
DD 2: Prowy-Zertifikat erstellen

3: ProxyrZertifikat
A — I —
I I

Abbildung 5.5: Globaler Kontrollfluss fiir den Use Case: Authentifizieren.

Die Autorisierung eines Benutzers fiir den Ressourcenzugriff 1auft auch iiber den VO-Layer.
Dieser iiberpriift zunéchst die Berechtigungen des Benutzers und im Erfolgsfall leitet er
den Grid-Job an die Middleware-Technologie weiter, wo die Autorisierung erneut gepriift
und anschliefend der Job gestartet wird. In Abbildung ist dieser Ablauf in Form eines
UML-Sequenzdiagramms zu sehen.

Fiir die Verwaltung des VO-Layers gibt es verschiedene Management Use Cases, welche
in Kapitel eingefiihrt wurden. Abbildung zeigt das UML Sequenzdiagramm fiir
den globalen Kontrollfluss eines ausgewéhlten Management Use Cases. Der Administrator
fiihrt eine Aktion zur Anderung der VO-Struktur aus. Diese Anderung wird in der VO-
Layer Datenbank gespeichert, gleichzeitig muss die Anderung auch an die Grid Middleware-
Technologien weitergegeben werden. Diese miissen dann eventuell das gridmap file anpassen
(Globus und gLite) oder die UUDB aktualisieren (UNICORE).

95



5 Systementwurf

VO -Layer Middleware
User | I
M | I
| I
1: Zugriff auf Ressource I I
I
I
2: Autorisierung prifen I
I
3: Job starten I
[:-,J_
I | 4: Autorisierung prifen
|
|
| 5: Job ausfihren
| -:_:J
6] Ergebniss
€ R
| T
| ! !
Abbildung 5.6: Globaler Kontrollfluss fiir den Use Case: Autorisieren.
VO -Layer Globus Tookit UNICORE glite
Admin

1: User erstellen

I
|
|
|
|
|
2: DB aktualisieren I
|
|
|
|

3: Clobus aktualisieren

4: gridmap file
aktualisieren

|
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6: UUDB
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|
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|
|
|
|
|
|
|
|
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Abbildung 5.7: Globaler Kontrollfluss fiir das Management am Beispiel des Use Case: Be-
nutzer erstellen.
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5.3 Softwarearchitektur

Die Architektur eines Softwaresystems beschreibt dessen grundlegenden Elemente und Struk-
turen. Sie beschreibt die hierarchische und strukturierte Anordnung der Systemkomponen-
ten, sowie ihre Beziehungen zueinander.

Die Softwarearchitektur des VO-Layer basiert auf dem Model- View-Controller (MVC) Ar-
chitekturstil (Abbildung [BrDu 04], der aus den drei Komponenten Model, View und
Controller besteht. Das Model vereint das Wissen iiber die Objekte des Systems. Der View
ist fiir die Beschaffung, Darstellung und Aktualisierung der relevanten Daten aus dem Mo-
del, nicht aber fiir die Interaktion mit dem Benutzer zusténdig. Der Controller verwaltet
den View, nimmt Benutzeraktionen entgegen, wertet diese aus und agiert entsprechend. Der
Controller erhilt somit die Intelligenz und steuert den Ablauf der Views. Dadurch erhalt
man ein flexibles Programmdesign, in dem es recht einfach ist, Anderungen vorzunehmen
oder Erweiterungen zu implementieren. Das Model éndert sich nach der Spezifikation kaum
noch, aber der Controller und der View kénnen sich stdndig &ndern, wobei auch mehrere
Controller und Views fiir das gleiche Model existieren kénnen. Im Rahmen dieser Diplom-
arbeit wird das Model und der Controller prototypisch implementiert. Der View hingegen
wird nicht implementiert.

Controller |,y ftraggeber 1 Model
* de pot
1
View abonme nt

*

Abbildung 5.8: Model-View-Controller Architekturstil [BrDu 04]

5.4 Subsysteme

Nach der Definition der Anforderungen kann der VO-Layer in mehrere Subsysteme zer-
legt werden. Dabei wird Wert darauf gelegt, dass die Kopplung zwischen den Subsyste-
men moglichst gering ist. Abbildung zeigt die Subsysteme des VO-Layers und dessen
Abhingigkeiten untereinander. Alle Subsysteme werden vom Main Subsystem aus aufgeru-
fen und konnen dann ihrerseits auf weitere Subsysteme zugreifen. Im Folgenden werden die
einzelnen Subsysteme kurz eingefiihrt.
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-

Authentication

- s
- “
-
- -

Main - Authorization ~. WVO-Layer DB

. -
- -
- -

Management -

Abbildung 5.9: Systemzerlegung des VO-Layers.

Authentication

Das Authentication Subsystem leitet sich aus dem Use Case Authentifizieren aus Kapitel
ab. Die Aufgabe dieses Subsystems ist es, den Benutzer zu authentifizieren und ein
Proxy-Zertifikat mit Hilfe der Grid-Middleware zu generieren. Da jede Grid-Middleware un-
terschiedliche Grid-Befehle zur Authentifizierung verwendet, muss das Subsystem fiir jede
eingesetzte Middleware eine eigene Methode bereitstellen. Diese Methode setzt den Grid-
Befehl bei der entsprechenden Middleware-Technologie ab und die Middleware erzeugt dar-
aufhin das Proxy-Zertifikat.

Authorization

Das Authorization Subsystem wird aus dem Use Case Autorisieren aus Kapitel ab-
geleitet. Wie das Authentication Subsystem, benétigt auch das Authorization Subsy-
stem Zugang zur Grid-Middleware und muss fiir jede eingesetzte Middleware-Technologie
eine eigene Methode bereitstellen, welche fiir die Autorisierungsfunktion der entsprechen-
den Middleware-Technologie aufruft. Des Eeiteren werden Informationen aus der VO-Layer
Datenbank benotigt, um entscheiden zu kénnen ob ein Benutzer Zugang zu einer Ressource
hat oder nicht. Dazu wird das VO-Layer DB Subsystem verwendet.

Management

Das Management Subsystem implementiert die Use Cases aus Kapitel Die Anderun-
gen, welche der Administrator an der VO-Struktur vornimmt, werden an das VO-Layer DB
Subsystem weitergeleitet. Sobald die Anderungen in der Datenbank festgeschrieben wur-
den, miissen sie an die jeweilige Grid Middleware-Technologie weitergeleitet werden. Dazu
enthélt das Subsystem Methoden, welche regelméfig die VO-Struktur in Form von grid-
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map files (Globus Toolkit und gLite) und UUDBs (UNICORE) exportiert. Diese gridmap
files und UUDBs werden anschliefend in den entsprechenden Grid Middleware-Technologien
importiert.

VO-Layer DB

Das V0-Layer DB Subsystem iibernimmt die Speicherung der VO-Struktur in der zentralen
VO-Layer Datenbank. Dieses Subsystem wird immer dann benétigt, wenn Anderungen an
der VO-Struktur vorgenommen werden oder die Daten aus der VO-Layer Datenbank ausge-
lesen werden miissen. Dieses Subsystem muss sehr effizient implementiert werden, da es den
gleichzeitigen Zugriff mehrerer VO-Administratoren und vieler Benutzer bewéltigen muss.

5.5 Objektentwurf

In diesem Abschnitt wird das in dieser Diplomarbeit implementierte Objektmodell vorge-
stellt. Dazu wird auf das Datenmodell des VO-Layers aus Abbildung zuriickgegriffen
und dieses an die Programmierumgebung angepasst, um die VO-Layer Daten persistent zu
speichern. In Abbildung ist das Objektmodell des VO-Layer Datenmodells zu sehen.
Dieses wird, mit Hilfe der im VO-Layer DB Subsystem implementierten objektrationalen Ab-
bildung (engl. object-relational mapping, ORM), von einem Objektmodell in ein relationales
Datenbankschema iibersetzt. Die Methoden zum Andern der VO-Struktur, welche im ur-
spriinglichen Datenmodell in Abbildung noch enthalten sind, werden in den entsprechen-
den Controller-Klassen des VO-Layers implementiert. Das Objektmodell der VO-Struktur
enthélt nur noch die Attribute der Objekte, welche mit Hilfe des ORM in die Datenbankta-
bellen aus Abbildung gespeichert werden.

Das Objektmodell aus Abbildung speichert die Informationen zu den Zertifikaten, wo-
bei fiir jede Grid Middleware-Technologie eine eigene Zertifikat-Klasse benttigt wird. Die
Zertifikat-Objekte werden fiir die Authentifizierung der Benutzer benttigt und je nach ver-
wendeter Grid-Middleware werden andere Daten fiir den Authentifizierungvorgang von der
Middleware angefordert. Das in Abbildung [5.12 dargestellte Objektmodell wird benétigt um
aus den Daten der VO-Layer Datenbank die gridmap files fiir Globus Toolkit und gLite,
sowie die UUDBs fiir UNICORE zu erstellen.

Das Objektmodell des Hauptprogramms mit den aufgerufenen Klassen ist in Abbildung/[5.13|
dargestellt. Zunédchst wird die main-Methode der Klasse Start aufgerufen, diese wiederum
erzeugt eine Application und startet sie. Diese kann nun die Subsysteme Authentication,
Authorization und Management ansteuern. Diese wiederum koénnen {iber ihre Methoden auf
die VO-Layer Datenbank zugreifen und erhalten iiber das DBResultInterface die Frgeb-
nisse der Datenbankabfragen. Von den Subsystemen Authentication, Authorization und
Management sind jeweils nur die Controller implementiert.
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=
i

Abbildung 5.10: Objektmodell des VO-Layer Datenmodells.
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Certificate

-hame : string

-middleware : Middlewara
-location : string

-cert : string

A
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Globus_Certificate

GLite_Certificate

Unicore_Certificate

-leey : string

-key : string

~-registry . string

Abbildung 5.11: Objektmodell zur Speicherung der Zertifikate.

GLite_Gridmap

~-hostname : string

+generate_gridmap_file(

*

Globus_Gridmap

Unicore_UUDB

-hostname : string

~-hostname : string

+generate_gridmap_file()

+generate_uudb_filel)

User

- [-name : string N

~description
-dn : string

-email : string

: string

*

UUDE_Entry

~gcid : string
-xlogin : string
~role : string
-project : string
~certinPEM : string

Abbildung 5.12: Objektmodell zur Speicherung der gridmap files und UUDBEs.

< <USE> >
Start <<usex> Application authenticate User Authentication
+main{} | start, stop App |_|C3t_'3fl} +start) 20 [T TTTTT T TToooo- >{+authenticate)
+stop()
+updateMiddlewarel) ----- Tencess 1|
T | authorize User
i i
i ! i
i ! i
<<usex> | l i _
manage VO | | - Authorization
r==--=--== : +authorize()
| |
i l l
| |
Manage ment le = o i
+createV o) : :
+createlser() v v
Ii:z:zg‘aﬂu{;tﬂ < <|nterfaces =

+update_add(}
+update_ramf()

+generate_glite_gridmap()
+generate_unicore_uudbi)

+generate_globus_gridmap()

DBResultinterface

+resultReceived)

Abbildung 5.13: Objektmodell des Hauptprogramms und der aufgerufenen Klassen.
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Des Weiteren wird ein Objektmodell fiir das VO-Layer DB Subsystem benotigt (Abbildung
. Dieses Subsystem ist vollstéindig von den anderen Subsystemen und der Hauptanwen-
dung abgekoppelt. Initiiert wird das VO-Layer DB Subsystem vom DBManager, der eine Reihe
von statischen Methoden bereitstellt, welche in allen Subsystemen benutzt werden kénnen,
um Datenbank-Abfragen auszufiihren. Bei der Ausfithrung einer solchen statischen Methode
wird zunéchst ein VolDBConnection Objekt erstellt, oder ein bestehendes verwendet. An-
schliefend wird die gewiinschte Datenbankabfrage als DBQuery Objekt gespeichert und in
der Liste der auszufithrenden Abfragen hinzugefiigt. Der QueryThread ist fiir das Ausfiithren
dieser Datenbankabfragen zusténdig und fiihrt - je nach spezifizierten Enum_QueryType - eine
bestimmte Methode aus der VolDBConnection Klasse aus. In dieser Methode wird mit Hilfe
der LoggerConnection und des LoggerStatements eine SQL-Abfrage auf der Datenbank
ausgefiihrt. Anschlielend werden die Ergebnisse dieser Abfrage an das aufrufende Subsystem
zuriickgegeben. Zur Veranschaulichung stellt Abbildung den Ablauf einer Datenbank-
abfrage als UML-Sequenzdiagramm dar.

DBManager
-vol_connection : VolDBConnection
+getinstance()

+addQuery()
1
LoggerConnection VolDEConnection QueryThread
~connection : Connection 1 -logger : Logger -isWaiting : boolean
-logger : Logger “|-gqueryThread : QueryThread o 1~ |-stop : boolean
+createStatement() -mySqlConnection : LoggerConnection -actualQuery : DBQuery
+close() +addQueryl) +runi)
+isClosed() +addQuery()
+commit() +wakelp()
+rollback()
+getAutoCommit()
+setAutoCommit()
1
DEQuery
<<Interface> = -idCode : int _
LoggerStatement DEResultinterface 1 ~-params : Ohbject(]
-statement : State ment +resultReceived( -imvoker : DBResultinterface
-logger : Logger —queryType : Enum_QueryType
+executeQuery() +getldCodel)
+executeUpdate() +getinvoker()
+close() +getParamsi)
+getQueryType()

Abbildung 5.14: Objektmodell des VO-Layer DB Subsystems.
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Abbildung 5.15: UML-Sequenzdiagramm des VO-Layer DB Subsystems am Beispiel des crea-
teVO Use Case. Der Schritt 5 wird nur durchgefiihrt falls noch keine
VolDBConnection erstellt wurde. Die Schritte 9 und 10 werden nur durch-
gefiihrt falls noch kein QueryThread existiert.
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5.6 Zusammenfassung

In diesem Kapitel wurde das System des VO-Layers, anhand der in Kapitel |3| identifizierten
Anforderungen, entworfen. Dazu wurde zunéchst die VO-Struktur von VOMS analysiert, um
daraus eine geeignete, generische VO-Struktur fiir die Anforderungen dieser Diplomarbeit
zu entwickeln.

Fiir die Datenverwaltung wurde ein Datenbankschema entwickelt, welches die VO-Struktur
- in geeigneter Form - in eine relationale Datenbank speichert (siehe dazu Abbildung [5.4]).
Neben der Datenbank werden auch im Dateisystem des Rechners, auf dem der VO-Layer aus-
gefithrt wird, Informationen zu den Benutzerzertifikaten, den gridmap files und den UUDBs
gespeichert. Der globale Kontrollfluss wurde anhand mehrerer UML-Sequenzdiagramme dar-
gestellt und zeigt die Interaktionen zwischen den Benutzern, dem VO-Layer und der darunter
liegenden Grid-Middleware.

Als Softwarearchitektur wurde fiir den VO-Layer der MVC-Architekturstil gewihlt, wobei
im Rahmen dieser Arbeit ausschliellich das Model und der Controller prototypisch imple-
mentiert werden. Nach der Entscheidung fiir den MVC-Architekturstil wurde der VO-Layer
in Subsysteme unterteilt, wobei es die Subsysteme Main, Authentication, Authorization
Management und VO-Layer DB gibt.

Der letzte Teil diese Kapitels widmete sich dem Objektentwurf. Es wurden zunéchst die
Objektmodelle fiir die persistente Speicherung vorgestellt. Dazu gehéren das Objektmodell
des VO-Layer Datenmodells (Abbildung sowie die Objektmodelle zur Speicherung der
Zertifikate, der gridmap files und UUDBs (Abbildungen und . Neben den Objekt-
modellen fiir die persistente Speicherung, wurde auch noch das Objektmodell des Haupt-
programms und die Beziehung zwischen diesem und den Subsystemen erldutert (Abbildung
. Zuletzt wurde noch das VO-Layer DB Subsystem genauer vorgestellt und ebenfalls als
Objektmodell eingefiihrt (Abbildung .

Im n#chsten Kapitel wird, aus dem hier vorgestellten Systementwurf und aus dem Objekt-
modell, ein Prototyp in einer Testumgebung implementiert. Dazu wird zunéchst die Testum-
gebung vorgestellt und anschlieffend die wichtigsten Teile des Prototypen genauer erklért.
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Die Implementierung beschéftigt sich mit der Erstellung des Quellcodes aus dem im vor-
herigen Kapitel entwickelten Systementwurf. Zunichst wird die Testumgebung vorgestellt,
in der der VO-Layer entwickelt wird, anschliefend werden die wichtigsten Teile aus dem
Quellcode genauer beschrieben. Der letzte Abschnitt in diesem Kapitel beschéftigt sich mit
dem Deployment des VO-Layers in einer Grid-Umgebung.

6.1 Testumgebung

Das in Kapitel [5| entwickelte System wird in einer Testumgebung implementiert. Diese Test-
umgebung beinhaltet alle Grid Middleware-Technologien, die auch im D-Grid vorhanden
sind. Das bedeutet, dass das Globus Toolkit, UNICORE und gLite installiert sein miissen.
Die Testumgebung wird auf einem 64-Bit System mit Gentoo Linux 2008.@ eingerichtet.
Dabei werden folgende Softwarepakete fiir die Implementierung des VO-Layers benotigt:

Software Version Homepage

Java SDK 1.5 http://www.java.com/

GNU bash 3.2.33 http://www.gnu.org/software/bash

MySql 5.0.54 http://www.mysql.com/

MySql Connector 1.5.6 http://www.mysql.de/products/connector/j/
Apache log4j 1.2.15 http://logging.apache.org/logdj/

Apache ant 1.7.0 http://ant.apache.org/

VirtualBox 1.6.4 http://www.virtualbox.org/

Tabelle 6.1: Benétigte Softwarepakete

Neben den soeben genannten Softwarepaketen, miissen auch noch die Grid Middleware-
Technologien in der Testumgebung installiert sein. Die Installation von Globus Toolkit
und von UNICORE erfolgt nativ auf dem Testsystem. Fiir UNICORE wird, neben dem
UNICORE Server auch noch der UNICORE Commandline Client (UCC) fiir den Zugriff auf
den Server benotigt. Die Installation von gLite kann nur auf einer speziellen Linux Distribu-
tion, dem Scientific Linuxﬂ (SL), erfolgen. Dazu wird fiir gLite eine virtuelle Umgebung mit
Hilfe der Software VirtualBox erstellt. Auf dieser VM wird Scientific Linux Cerrﬂ (SLC) - die
Cern Version von SL - als Betriebssystem installiert und anschliefend glLite. Bei der Instal-
lation von gLite kommt lediglich der VOMS-Knoten zum Einsatz, alle anderen gLite-Knoten

Thttp: //www.gentoo.org/
Zhttp://www.scientificlinux.org/
3http://linux.web.cern.ch /linux/scientific4,/
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6 Implementierung

werden in dieser Testumgebung nicht installiert. Dieser Knoten stellt einen VOMS-Server
zur Verfiigung und iibernimmt die zentrale Autorisierung der Benutzer im gLite-Grid. Ta-
belle [6.2] fasst alle benotigten Grid Middleware-Komponenten zusammen und Abbildung
stellt die Komponenten der Testumgebung graphisch dar. Fiir eine genaue Anleitung der
Installation von Globus Toolkit, UNICORE und gLite, sei an dieser Stelle auf Anhang [A]
verwiesen.

Software Version Homepage

Globus Toolkit 4.0.7 http://www.globus.org/
UNICORE Server 6.1.1 http://www.unicore.eu/
UuccC 1.1.1 http://www.unicore.eu/
gLite (VOMS server) 3.1 http://www.cern.ch/glite

Tabelle 6.2: Middleware Software

Gentoo Linux 2008.0 Scientific Linux Cem
VO-Layer ( r — VO-Layer
N b ri Vi
VOL-DB /
- - “ v ./'\\
) P .
4 : Y N
_ VirtualBox £ ) / _
Globus Unicore N | y [ glLite
» \
™, "/;

Abbildung 6.1: Testbett in dem der VO-Layer implementiert wurde.

6.2 VO-Layer System

In diesem Abschnitt werden die wichtigsten Teile der Konzeptimplementierung des VO-Layer
besprochen. Dazu gehoren insbesondere die Umsetzung der Authentifizierungs- und Auto-
risierungsmechanismen. Des Weiteren wird das Management-Subsystem des VO-Layers im
Detail erklédrt. Abbildung zeigt das Objektdiagramm des VO-Layers, mit der Testtreiber
Klasse Test, welche die Methoden der drei Subsysteme aufruft. Die Views der Subsysteme
werden nicht implementiert, sind aber der Vollstdndigkeit halber ebenfalls in der Abbildung
aufgefiihrt.

66


http://www.globus.org/
http://www.unicore.eu/
http://www.unicore.eu/
http://www.cern.ch/glite

Authentication

A

Start
+main{)

T
i
,\if create
Aonficati

\i call test methods

Test

I create Controller

+authenticatel)
+authorizel)

create Controller

6.2 VO-Layer System

Management

+updateDB()
+managementi)

T
i
creatn% Controller | |
i S -
T
|

—

Authorization
W
horizat

Abbildung 6.2: Das Objektdiagramm des VO-Layer mit der abstrakten Klasse Test, welche
als Testtreiber fiir die drei Subsysteme fungiert.

6.2.1 Hauptanwendung

Der VO-Layer wird mit der Klasse Start ausgefiihrt. Diese Klasse enthilt die statische
Methode main (siehe Listing [6.1)), welche die eigentliche Anwendung startet. Nach der Er-
stellung eines Objektes der Klasse Application werden von diesem Objekt aus die verschie-
denen Testmethoden der Klasse Test ausgefiihrt. Diese wiederum erstellen die Controller
Objekte der Subsysteme und rufen die entsprechenden Methoden fiir die Authentifizierung,
die Autorisierung oder das Management auf.

public static void main(String[] args) {
Application app = new Application ();
app.start ();

app.stop ();

Listing 6.1: Hauptanwendung starten
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6.2.2 Authentifizieren

Um einen Benutzer im Grid zu authentifizieren, wird ein Benutzerzertifikat ben6tigt. Dieses
wird der authenticate Methode der Klasse Authentication iibergeben (siehe Listing .
Je nach dazugehoriger Middleware wird nun ein Befehl erstellt, der von der Java Klasse
Runtime auf der Kommandozeile des Betriebssystems - in diesem Fall der Shell - ausgefiihrt
wird (siehe Listing . Dieser Befehl startet ein Shell-Skript, welches den eigentlichen Grid-
Befehl zur Authentifizierung des Benutzers ausfiihrt.

public boolean authenticate (Certificate cert) {
switch (cert.getMiddleware()) {

Listing 6.2: Authentication.java

String cmd = “globus_authenticate.sh "+
cert.getLocation()+cert.getCert()+
7 7+cert.getLocation()+cert.getKey()+” "+passwd;
CommandExecuter . executeCmd (cmd ) ;

Listing 6.3: Shell-Skript ausfiihren

Es existiert fiir jede Grid-Middleware ein eigenes Shell-Skript zur Authentifizierung der
Benutzer. Fiir Globus wird das Skript globus_authenticate.sh (Listing verwendet, fiir
gLite das Skript glite_authenticate.sh (Listing und fiir UNICORE das Skript unico-
re_authenticate.sh (Listing . Im Falle von Globus und gLite wird durch den entsprechen-
den Grid-Befehl (grid-proxy-init fiir Globus und voms-proxy-init fiir gLite) ein Proxy-
Zertifikat erstellt und im Dateisystem fiir den Benutzer abgelegt. Fiir UNICORE wird mit
dem Befehl ucc connect lediglich gepriift, ob das Zertifikat giiltig ist und der Benutzer auf
die angegebene registry zugreifen kann.

#!/bin /sh

# script to create a Globus proxy—cert.
# Parameter:
# 1 cert file
# 2 key file
# 8 password

grid —proxy—init —pwstdin —cert $1 —key $2 << EOF
$3
EOF

Listing 6.4: globus_authenticate.sh
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#1/bin /sh

# script to create a gLite proxy—cert.
# Parameter:
# 1 cert file
# 2 key file
# 3 password

voms—proxy—init —pwstdin —cert $1 —key $2 << EOF
$3
EOF

Listing 6.5: glite_authenticate.sh

#1/bin/sh

# script to check if a UNICORE certificate is wvalid.

# Parameter:
# 1 key file
# 2 registry
# 8 password (opt.)

if [ $# —eq 8 ]
then
ucc connect —k $1 —p $3 —r $2
elif | $# —eq 2 ]
then
ucc connect —k $1 —r $2
fi

Listing 6.6: unicore_authenticate.sh

Die Ausgabe dieser Grid-Befehle wird dem Benutzer des VO-Layers am Terminal angezeigt
und im Erfolgsfall erhilt er ein Proxy-Zertifikat (fiir Globus oder gLite) oder die Bestétigung
fiir den Zugang zum UNICORE Grid. Falls die Authentifizierung nicht erfolgreich war, wird
im Terminal der entsprechende Fehler angezeigt. Listing zeigt die Ausgabe des VO-Layers
bei der erfolgreiche Authentifizierung eines Benutzers an einem Globus und einem UNICORE
Grid. Die Ausgabe fiir gLite ist, aufgrund der selben Befehle, gleich wie jene von Globus und

wird deshalb hier ausgespart.
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## Application start #4244

Running: globus_authenticate.sh usercert.pem userkey.pem

OUTPUL> grid —proxy—init —pwstdin —cert usercert.pem —key userkey .pem
OUTPUT> Your identity: /O=Globus/OU=GT4 Examples/CN=Wolfgang Kirchler
OUTPUT> Creating ProXy . ..ottt e et e e Done
OUTPUL> Your proxy is valid until: Mon Sep 1 23:30:27 2008

Globus authentication success

Running: unicore_authenticate.sh keystore.jks
https://localhost:8080/DEMO-SITE/services/
Registry?res=default_registry
OUTPUL> ucc connect —keystore keystore.jks —registry
https://localhost:8080/DEMO-SITE/services/
Registry?res=default_registry
OUTPUT> You can access 1 target system(s).
UNICORE authentication success

Listing 6.7: Terminalausgabe fiir die Authentifizierung an einem Grid mit Globus und
UNICORE Grid-Middleware.

6.2.3 Autorisieren

Die Autorisierung des Benutzers erfolgt immer dann, wenn dieser auf eine Ressource zu-
greifen mochte. Durch den VO-Layer wird nun, vor dem eigentlichen Ressourcenzugriff iiber
die Grid-Middleware, die Autorisierung des Benutzers anhand der VO-Struktur des VO-
Layers tiberpriift. Dazu wird zunéchst durch die Methode authorization eine Datenbank-
abfrage ausgefiihrt, welche {iberpriift, ob der Benutzer user Zugang zur Ressource resource
hat (Listing . Sobald das Ergebnis der Datenbankabfrage vorliegt, wird die Methode
resultReceived ausgefiihrt, die das Ergebnis der Autorisierung verarbeitet (Listing [6.9).
Ist dieses Ergebnis negativ, wird an dieser Stelle abgebrochen und der Benutzer erhilt eine
Meldung, dass sein Autorisierungsversuch fehlgeschlagen ist. Ist das Ergebnis positiv, wird
anschlieBend der gewiinschte Grid-Job gestartet, wobei dieser - je nach zugrunde liegender
Grid Middleware-Technologie - anders ausgefiihrt werden muss.

public void authorize (User user, Resource resource, Certificate cert) {

DataManager. authorize (user , resource, this, DB AUTHORIZE);
¥

Listing 6.8: Authorization.java
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public void resultReceived (int idCode, Object result) {
switch (idCode) {

case DB_AUTHORIZE:
boolean authorize = (Boolean)result ;
if (lauthorize) {
AuthorizationView . printResults (”Access on Resource refused”);
return;
}
switch (cert.getMiddleware()) {
case GLOBUS. 4:
String client = ”org.globus.examples. clients.
MathService_instance. Client”;
cmd = “globus_run.sh “+client+” "+
resource . getHostname()+resource . getName () ;
break;

case UNICORE.S6:

String password = 77,

String jobfile = System.getProperty (”user.home”)+
?/ucc—1.1.1/samples/date . u”;

// generate the command to run the script

// with the specified parameters

cmd = "unicore_run.sh "+jobfile+” "+
cert.getLocation()+cert.getCert()+
” 74+((Unicore_Certificate)cert ). getRegistry ();

if (password!= 77)
cmd += 7 "+password;
break;

case GLITE_3_1:
String jdlfile = System.getProperty (”user.home”)+"jobfile.jdl”;
cmd = 7glite_run.sh "+resource.getHostname()+resource.getName()+
7 74jdlfile;
break;

Listing 6.9: Autorisierungs-Ergebnis des VO-Layers

Fiir jede Grid Middleware-Technologie existiert ein eigenes Skript, welches den angegebenen
Job mit dem entsprechenden Grid-Befehl ausfiihrt. Fiir Globus-Jobs existiert das Skript
globus_run.sh (Listing[6.10]), welches einen Web-Service Client mit der Web-Service URL des
Servers aufruft. Dazu muss der Web-Service Client mit der Java Runtime gestartet werden,
als Argument erhilt der Client die URL des Server (Beispiele zu dieser Art von Globus Jobs
finden sich im Buch [SoCh 05]).
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#!/bin/sh

# script to run a Globus web service client
# Parameter:

# 1 WebService Client

# 2 WebService URL

# set the classpath for the globus environment
source $GLOBUSLOCATION/etc/globus—devel—env.sh

cd $HOME/ globus/MathService
echo 7java —classpath .build/stubs/classes /:\$CLASSPATH $1 $2”

# run the web—service client
java —classpath .build/stubs/classes /:3CLASSPATH $1 $2

Listing 6.10: globus_run.sh

Damit Jobs auf Ressourcen ausgefithrt werden konnen, welche von der glite Middleware-
Technologie bereitgestellt werden, existiert das Skript glite_run.sh (Listing . Dieses
Skript fithrt ein Job-File auf der glite Ressource mittels des Befehls globus-job-run aus.
Dieser Befehl globus-job-run ist ein Zeichen fiir die enge Verwandtschaft der beiden Middle-
ware-Technologien Globus Toolkit und gLite.

#!/bin/sh

# script to run a job on a gLite site

# uses the ’globus—job—submit’ command glite—job—submit is not tested
# Parameter:

# 1 contact string

# 2 executable

echo 7globus—job—run $1 $27
globus—job—run $1 $2

Listing 6.11: glite_run.sh

UNICORE Jobs werden mit Hilfe des Skriptes unicore_run.sh (Listing |6.12)) ausgefiihrt.
Dazu wird mit Hilfe des UNICORE Commandline Clients der Befehl ucc run ausgefiihrt,
welcher einen Job startet, der durch ein Job-File definiert ist. Als weitere Parameter werden

die Informationen zum Benutzerzertifikat iibergeben, da die Authentizitit des Benutzer von
UNICORE bei jedem Zugriff iiberpriift wird.

Der VO-Layer zeigt die Ausgabe der Grid-Jobs im Terminal an. Je nach Job wird das
Ergebnis sofort nach der Ausfiihrung desselben angezeigt oder muss in einem weiteren Schritt
von einem Web-Service abgefragt werden.
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#1/bin /sh

# script to run a UNICORE job from a jobfile
# Parameter:

# 1 job file

# 2 key file

# 3 registry

# 4 password (opt.)

# run the wunicore job
if [ $# —eq 4 ]
then
echo "ucc run —k $2 —p $4 —r $3 —v $17
ucc run -k $2 —p $4 —r $3 —v $1
elif [ $# —eq 3 ]
then
echo "ucc run —k $2 —r $3 —v $17
ucc run -k $2 —r $3 —v $1
fi

Listing 6.12: unicore_run.sh

In Listing[6.13]wird die Terminal Ausgabe fiir eine Jobausfithrung auf einer Globus Ressource
und auf einer UNICORE Ressource gezeigt. Zunéchst wird ein Globus-Job mit Hilfe des
Skriptes globus_run.sh gestartet. Dieses startet einen Web-Service Client, welcher auf einen
primitiven Web-Service zugreift und eine Addition auf einer Variablen durchfiihrt. Dieser
Grid-Service wurde aus dem Buch [SoCh 05] entnommen. AnschlieBend wird ein UNICORE
Job, der im Job-File date.u definiert ist, mit Hilfe des Skriptes unicore_run.sh gestartet.
Listing [6.13] zeigt die ausfiihrliche Ausgabe fiir diese Jobausfiihrung an. Der Start eines
gLite Jobs lauft fast genauso ab wie der Start eines Globus Jobs, deshalb wird hier auf ein
weiteres Beispiel zu glite verzichtet.

### Application start #44

Running: globus_run.sh
org.globus.examples. clients . MathService_instance. Client
http://127.0.0.1:8080/ wsrf/services /examples/core/first /MathService
OUTPUT> java —classpath .build/stubs/classes /:$CLASSPATH
org.globus.examples. clients.MathService_instance . Client
http://127.0.0.1:8080/ wsrf/services/examples/core/first /MathService
OUTPUL> Current value: 15
OUTPUL> Current value: 10

Running: unicore_run.sh date.u keystore.jks
https://localhost :8080/DEMO-SITE/services/
Registry?res=default_registry
OUTPUL> ucc run —k keystore.jks —r
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https://localhost:8080/DEMO-SITE/services/
Registry?res=default_registry —v date.u
OUTPUL> [ucc run] Verbose mode.
OUTPUT> [ucc run] Reading properties file <.ucc/preferences>
OUTPUT> [ucc run| Keystore = keystore.jks
OUTPUL> [ucc run]| Keystore password given.
OUTPUT> [ucc run| Using default alias.
OUTPUT> [ucc run]| Keystore type = jks
OUTPUT> [ucc run| Registry = https://localhost:8080/DEMO-SITE/services/
Registry?res=default_registry
OUTPUT> [ucc run] Pinging registry .
OUTPUT> [ucc run] Registry PING OK,
server reply: servertime=2008—09—-01T11:41:31.773402:00
OUTPUT> [ucc run]| Output goes to <.>

]
OUTPUT> [ucc run| Output goes to <.>
OUTPUT> [ucc run]| Synchronous processing = true
OUTPUT> [ucc run] Adding job id to output file names = true
OUTPUL> [ucc run| Assuming JSDL job file = false
OUTPUTL> [ucc run] Read job from <date.u>

OUTPUT> [ucc run] Selected TSS at
https://localhost:8080/DEMO-SITE/services/
TargetSystemService?res=ad7bbc2c —38da—474e—ae28—-d002fccealdab

OUTPUT> [ucc run] Job submitted,
job url=https://localhost:8080/DEMO-SITE/services/
JobManagement?res=3cd21el5—7c14—41al—-9101—-8106aa1218f7

OUTPUT> [ucc run] Job started.

OUTPUL> SUCCESSFUL exit code: 0

OUTPUT> [ucc run| Exporting USpace file ’stdout’ to
"cd21el15—Tcl4—41a1—9101—-8106aa1218f7. stdout’

OUTPUL> 3c¢d21el15—Tcl14—-41a1 -9101—-8106aa1218f7.stdout

OUTPUT> [ucc run]| Exporting USpace file ’stderr’ to
"3cd21el5—"Tclf—41a1—9101—8106aa1218f7. stderr’

OUTPUL> 3cd21el15—Tc14—-41a1 -9101—-8106aa1218f7 .stderr

OUTPUL> 3cd21el5—7c14—-41a1—-9101—-8106aa1218f7 . properties

Listing 6.13: Terminalausgabe fiir den Start eines Globus und eines UNICORE Jobs auf
einer Grid-Ressource.

6.2.4 Management

Mit Hilfe des Management-Subsystems kann die VO-Struktur angepasst, neue VOs, Benut-
zer und Ressourcen erstellt und in die bestehende Struktur integriert werden. Des Weiteren
konnen den bestehenden Benutzer und Ressourcen neue FQANs zugeteilt oder vorhandene
entzogen werden. Die Aufgabe des VO-Layers an dieser Stelle ist die gewiinschten Anderun-
gen in der VO-Layer DB festzuschreiben und die gedinderten Zugriffsberechtigungen an die
Middleware-Technologien weiterzuleiten.

Listing zeigt zwei ausgewihlte Methoden der Klasse VOManagement, welche dazu verwen-
det werden kénnen, um die VO-Struktur des VO-Layer zu verdndern. Alle diese Methoden
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setzten einen Datenbankbefehl ab, der entweder einen neuen Datensatz in die Datenbank
aufnimmt oder einen bestehenden aus dieser 16scht.

public void createVO (VO vo) {
DataManager . create_vo (vo, this, DB.CREATEVO);
}
public void update_add(User user, VO vo) {
DataManager. add_user_to_vo (user, vo, this, DB_.ADD_USER.VO);

}

Listing 6.14: Methoden aus VOManagement.java

Die Anderungen, welche an der VO-Struktur des VO-Layers vorgenommen werden, miissen
auch den darunter liegenden Grid Middleware-Technologien mitgeteilt werden. Dazu gibt es
zwel Losungswege, welche zunéchst vorgestellt werden. Anschliefend werden die Losungen
bewertet:

Sofortige Anderung nach der Aktualisierung der VO-Layer DB. Dazu werden nach je-
der Anderung der VO-Struktur die neuen Zugriffsbedingungen an die Middleware-
Technologien weitergeleitet.

Die Positiven Aspekte sind, dass zum einen die Anderungen der Zugriffsbedingungen
sofort wirksam werden und zum anderen nur Anderungen iibertragen werden. Somit
verteilt sich der Aufwand fiir die Aktualisierung gleichméfiger.

Auf der anderen Seite miissen trotzdem Methoden zur Ubertragung der gesamten
VO-Struktur an die Middleware-Technologien - fiir den Fall eines Datenverlustes -
existieren. Die Anderungen miissen in bestehende gridmap files und UUDBs integriert
werden. In UNICORE existieren Befehle fiir die Anderung der UUDB, allerdings gibt es
in Globus und gLite keine Methoden zur Anderung der gridmap files. Diese Methoden
miissen somit auch entwickelt werden. Des Weiteren erfordern nicht alle Anderungen an
der VO-Struktur Anderungen in den Middleware ACLs. Deshalb miissen die relevanten
Anderungen erst ermittelt werden. Insgesamt steigt der Programmieraufwand fiir diese
Losung erheblich, da stets eine direkte Verbindung zu den Middleware-Technologien
benotigt wird, und zur Aktualisierung der gridmap files auch noch neue Methoden
entwickelt werden miissen.

Periodische Aktualisierung der Zugriffsbedingungen in den Middleware-Technologien. Hier-
bei wird, stets nach einer festgelegten Zeitspanne (oder nach explizitem Aufruf), die
gesamte VO-Struktur in die ACLs der Grid Middleware-Technologien iibersetzt.

Dieser Losungsvorschlag hat den Vorteil, dass Anderungen leicht auf neue Systeme
iibertragen werden kénnen. Des Weiteren ist die Erstellung der ACLs (gridmap files
und UUDBs), aus der VO-Struktur sehr einfach und die ACLs koénnen jederzeit -
etwa nach Datenverlust - komplett wiederhergestellt werden. Es wird keine direkte
Verbindung zu den Middleware-Technologien benétigt, sondern die Aktualisierung der
ACLs erfolgt iiber Dateitransfer.

Als negativ anzusehen ist, dass die Anderungen der Zugriffsbedingungen mitunter erst
nach der Aktualisierung der Middleware ACLs wirksam werden. Des Weiteren miissen
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die gridmap files und UUDBs auf den jeweiligen Host iibertragen werden. Die Uber-
tragungsmethoden hierfiir miissen auch entwickelt werden.

Da bei der zweiten Losung die positiven Aspekte {iberwiegen und diese auch einfacher in
die Testumgebung integriert werden kann, wird fiir diese Diplomarbeit dieser Ansatz wei-
ter verfolgt. Fiir jede der drei Middleware-Technologien wird eine Methode erstellt, welche
aus der VO-Struktur die entsprechenden ACLs erstellt. In Listing sind die 6ffentli-
chen Methoden aufgelistet, die das Generieren der ACLs initiieren. Zunéchst wird dabei
eine Datenbankabfrage gestartet, welche fiir jeden Host - auf dem die entsprechenden Grid-
Middleware lduft - die benotigten Informationen aus der Datenbank holt und anschliefend
in eine entsprechende Datenstruktur (siehe Abbildung speichert.

public void generate_globus_gridmap () {
DataManager. get_all_globus_gridmap (this , DB.GET_GLOBUS_.GRIDMAP ) ;
}
public void generate_unicore_uudb () {
DataManager. get _all_unicore_uudb (this, DB.GET_UNICORE_UUDB);
}
public void generate_glite_gridmap () {
DataManager. get_all_glite_gridmap (this, DB.GET_GLITE_.GRIDMAP );

}

Listing 6.15: Aufruf zur Erstellung der ACLs fiir die Middleware-Technologien.

Obwohl die Grid-Middleware gLite bereits VOMS integriert und somit tiber ein VO-Konzept
verfiigt, aktualisiert der VO-Layer die VOMS-Daten nicht, sondern schreibt die gednderten
Autorisierungsinformationen in einem gridmap file fest. Die Entscheidung fiir die Aktuali-
sierung der gridmap files und nicht der VOMS-Datenstruktur hat einige Griinde, welche im
Folgenden dargelegt werden:

1. Wenn neben der VO-Layer Datenbank auch die VOMS-Datenbank aktualisiert werden
muss, kénnen leicht Inkonsistenzen zwischen den beiden Datenstrukturen entstehen.
Die Pflege der zwei VO-Strukturen wird erschwert.

2. glite verteilt die Autorisierungsinformationen aus der zentralen VOMS-Datenbank
auf die einzelnen Hostrechner ebenfalls iiber gridmap files. Aus diesem Grund ist es
einfacher, den Umweg iiber VOMS einzusparen und stattdessen direkt aus der VO-
Layer Datenbank die gridmap files fiir die gLite Hostrechner zu erstellen.

3. Die Erstellung und die Pflege der gridmap files ist wesentlich einfacher als die Pflege
einer VOMS-Datenbank. Zudem werden die gridmap files stdndig komplett neu er-
zeugt und koénnen, bei einem Datenverlust neu erstellt werden. Die Rekonstruktion der
VOMS-Datenbank hingegen ist um einiges schwieriger.

4. Fir die Autorisierung wird mit dem Einsatz des VO-Layers nur noch dessen VO-
Struktur verwendet. Die Autorisierungskonzepte der darunter liegenden Grid Middle-
ware-Technologien sind lediglich eine Absicherung dazu. Somit widre VOMS nur eine
(vereinfachte) Abbildung der VO-Struktur des VO-Layers und bietet deshalb keinen
Mehrwert fiir das System.
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5. Der direkte Zugriff auf die VOMS-Datenbank ist vom VO-Layer aus nicht so einfach
moglich. Der VOMS-Administrator muss dazu direkt an dem Hostrechner mit dem
VOMS-Server angemeldet sein. Die automatische Aktualisierung der VOMS-Datenbank
ist, von einem anderen Rechner aus, nicht ohne weiteres méoglich.

Alle diese Griinde haben zu der Entscheidung gefiihrt, die Autorisierungsinformationen fiir
die gLite Grid-Middleware direkt in die gridmap files der entsprechenden Hostrechner zu
schreiben. Somit wird der Einsatz eines VOMS-Servers nach der Umstellung auf den VO-
Layer obsolet.

Nachdem die Datenbankabfrage erfolgreich ausgefiihrt wurde, werden - aus der soeben er-
stellten Datenstruktur - die neuen ACLs fiir die Middleware-Technologien in Form von grid-
map files (fiir Globus und gLite) und UUDBs (fiir UNICORE) mit Hilfe der Methoden
generate_gridmap _file (Listing und generate uudb_file (Listing erstellt.

Das gridmap file fiir Globus und gLite erhélt dabei als Dateinamen den Hostnamen des Ziel-
systems, auf dem es importiert werden muss. Die Datei selbst besteht aus mehreren Zeilen,
wobei jede Zeile das Tupel (DN, Benutzername) - durch Leerzeichen getrennt - enthilt. Ein
Beispiel fiir eine solche Zeile wire:

”C=DE/O=GridGermany/OU=TU Miinchen/CN=Wolfgang Kirchler” kirchler

Das erstellte gridmap file muss daraufhin auf dem Zielsystem gespeichert werden. Beim Glo-
bus Toolkit wird das gridmap file standardméfig unter $GLOBUS_LOCATION/etc/gridmapfile
gespeichert, wobei $GLOBUS_LOCATION der Installationspfad von Globus ist (standardmiBig
/usr/local/gt4). Fiir glite muss das gridmap file unter /etc/gridmap-security/gridmap
gespeichert werden.

public void generate_gridmap_file () {
File file = new File(Application.globusPath+”/"+

hostname.replace ("http://", 77));
try {
BufferedWriter bw = new BufferedWriter (new FileWriter (file ));
for (User user : user_s) {

bw. write (user.getDn()+” “+user.getName());
bw.newLine ();
}
bw. flush ();
bw. close ();
} catch (IOException e) {
e.printStackTrace ();

}
}

Listing 6.16: Methode zum Erstellen der Globus gridmap files.

Fiir UNICORE muss eine Datei im Comma-Separated-Value (CVS) Format gespeichert wer-
den. Die Datei erhélt - wie die gridmap files - als Dateinamen den Hostnamen des Zielsystems
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und besteht selbst wiederum aus mehreren Zeilen, wobei die Eintrige in den Zeilen durch
Semikolons voneinander getrennt werden. Als erste Zeile wird eine Spezifizierung der Spal-
teneintrige erwartet. Somit sieht eine UUDB-Datei mit einem Eintrag wie folgt aus:

Nr.;GclD; Xlogin;Role;Projects;CertInPEM
1;http://127.0.0.1:8080 /DEMO-SITE;kirchler; Admin;; Public-Key im PEM-Format

public void generate_uudb_file () {
File file = new File(Application.unicorePath+”/"+
hostname . replace ("http://7, 77));
try {
BufferedWriter bw = new BufferedWriter (new FileWriter (file));
bw.write (”Nr.; GeID; Xlogin; Role; Projects ; CertInPEM”);
bw.newLine ();
int i = 1;
for (UUDB.Entry uudb_entry : uudb_entry_s) {
bw.write (i4+”; ™+uudb_entry . getGeid()+”7; ™+
uudb_entry . getXlogin()+7; ™+
uudb_entry . getRole()+ ”7; "+uudb_entry . getProject ()+
7. 7+uudb_entry . getCertInPEM () ) ;
bw.newLine ();
i4++;
}
bw. flush ();
bw. close ();
} catch (IOException e) {
e.printStackTrace ();

}
}

Listing 6.17: Methode zur Erstellung einer CVS-Datei welche in UNICORE als UUDB im-
portiert werden kann.

Die erstellten gridmap files und UUDBs werden im Dateisystem gespeichert und kénnen von
dort auf den jeweiligen Hostrechner kopiert und importiert werden. Bevor die neue UUDB
importiert werden kann, muss die alte vom Zielsystem gel6scht werden. Dazu wird das Skript
admin.sh verwendet, welches mit den UNICORE Server mitgeliefert wird. Zum Importieren
einer UUDB auf einem Zielsystem miissen folgende Befehle ausgefiithrt werden:

# ./admin.sh remove ALL
# ./admin.sh import uudb.csv

Fiir jede der drei Grid-Middleware-Technologien gibt es einen eigenen Ordner in dem die
gridmap files oder UUDBs abgelegt werden (diese Ordnerstruktur ist in Abbildung ab-
gebildet). Der Vorgang des Kopierens dieser Dateien auf den jeweiligen Hostrechner und das
Importieren der Dateien in der Grid-Middleware wird in diesem Testsystem nicht implemen-
tiert.
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6.3 Build und Deployment

In diesem Abschnitt werden alle nétigen Schritte erklart, die erforderlich sind, um den VO-
Layer auf einem System zu installieren und zu konfigurieren. Das VO-Layer System arbeitet
dabei wie folgt: Der VO-Layer lduft als Benutzerprogramm auf allen Rechnern, die Zugriff
zum Grid haben. Diese Rechner greifen auf die zentrale VO-Layer Datenbank (VOL-DB) zu
und leiten die Benutzeranfragen an die entsprechende Grid Middleware-Technologie - und
somit an die darunter liegenden Ressourcen - weiter. Abbildung [6.3] zeigt, wie der Zugriff auf
Ressourcen in einem Grid, iiber verschiedene Client-Rechner und dem darauf installierten
VO-Layer, ablauft.
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Abbildung 6.3: Beispiel einer Grid Umgebung mit einem Benutzer, der auf unterschiedlichen
Rechnern, iiber den VO-Layer, auf verschiedene Ressourcen zugreift.

Der VO-Layer unterstiitzt ausschlieBlich das Linux Betriebssystem und benétigt eine Ja-
va Virtual Machine (JVM) der Version 1.5 oder hsher. Der Server welcher die VO-Layer
Datenbank beherbergt, muss ein Datenbanksystem vom Typ MySql bereitstellen. Die Da-
tenbanktabellen miissen Fremdschliissel und Transaktionen unterstiitzen. Aus diesem Grund
muss MySql die Datenbanktabellen im Format InnoDBEl ablegen. Nur dieses Tabellenformat
bietet in MySql die notige Unterstiitzung fiir Fremdschliissel und Transaktionen.

“http://www.innodb.com/
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Jedes System das den VO-Layer unterstiitzt, wird mindestens eine der drei Grid Middleware-
Technologien einsetzen. Zur Installation der Grid Middleware-Technologien sieche Anhang
[A]l Jeder Benutzer, der den VO-Layer benutzen mochte, bendtigt einen eigenen Benutzer-
Account auf dem entsprechenden System. Im Home-Verzeichnis des Benutzers muss die Ord-
nerstruktur aus Abbildung angelegt werden. Innerhalb des cert Verzeichnisses muss fiir
jede Grid-Middleware - die von diesem System aus erreichbar ist - ein eigener Ordner ange-
legt werden. In diesem Ordner wird das Benutzerzertifikat und der Private-Key gespeichert,
der fiir den Zugang zur jeweiligen Grid-Middleware bené6tigt wird.

Die Skripte, welche zur Kommunikation zwischen VO-Layer und Grid-Middleware bei der
Authentifizierung und Autorisierung verwendet werden, miissen auf jedem System gespei-
chert werden und im PATH enthalten sein. Des Weiteren miissen auch die Grid-Befehle
welche von diesen Shell-Skripten benutzt werden im PATH enthalten sein.

Bevor der VO-Layer gestartet werden kann, muss die VO-Layer Datenbank erstellt wer-
den. Dazu muss auf dem Datenbankserver, der die VO-Layer Datenbank beherbergt, eine
neue Datenbank mit dem Namen VOL-DB erstellt werden. In dieser Datenbank miissen die
Tabellen aus Abbildung angelegt werden.

Da der VO-Layer in dieser PoC-Implementierung kein Benutzer-Interface besitzt muss fiir
jede Aktion die der VO-Layer ausfiihren soll, die Methode Test angepasst werden. Nach
den Anpassungen am Quellcode kann das Ant-Skript build.xml verwendet werden um aus
den Quelldateien eine JAR-Datei zu erstellen. Die wichtigsten Teile des Ant-Skriptes - das
Kompilieren und das Erstellen der JAR-Datei - sind in Listing dargestellt. Sobald das
System eingerichtet ist und die JAR-Datei erstellt wurde, kann der VO-Layer mit dem Befehl
java -jar vo-layer.jar ausgefithrt werden.

<!— compile the java files —>
<target name="compile” depends="clean”>
<mkdir dir="${bin.dir}”/>
<javac srcdir="$§{src.java.dir}” destdir="§{bin. dir}”
debug="yes” nowarn="true”>
<classpath refid="FzternalJar.classpath”/>
</javac>
</target>

<!— generate a jar—file —>
<target name="makejar” depends="compile”™
<jar destfile="vo—layer.jar” basedir="3{bin. dir} >
<manifest>
<attribute name="Main—Class” value="vo_layer/Start”/>
<attribute name="Class—Path” value="$§{ manifest.jars}”/>
</manifest>
</jar>
</target>

Listing 6.18: Ant-Skript zum Kompilieren der Java Dateien und Erstellen einer JAR-Datei
(build.xml).
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Sobald der VO-Layer in einem Grid verwendet wird, konnen jene Ressourcen, welche iiber
eine bestimmte Grid Middleware-Technologie bereitgestellt werden, nicht mehr auf den iibli-
chen Weg angefordert werden. Von diesem Zeitpunkt an, werden nédmlich die gridmap files
oder UUDBs in den Middleware-Technologien {iberschrieben und durch jene ersetzt, die
vom VO-Layer generiert werden. Aus diesem Grund gibt es nach der Entscheidung fiir den
VO-Layer und dessen erstmaligem Einsatz, kein Zuriick mehr zu den alten Autorisierungs-
verfahren.

6.4 Zusammenfassung

Dieses Kapitel hat die wichtigsten Details zur Implementierung des VO-Layers behandelt.
Zunéchst wurde die Testumgebung vorgestellt, in der der VO-Layer entwickelt wurde. Zu
dieser Testumgebung gehoren, neben den Grid Middleware-Technologien Globus Toolkit,
UNCORE und gLite auch noch diverse Softwarepakte welche fiir die Entwicklung des VO-
Layer benétigt wurden.

Das VO-Layer System wurde anschlieBend in den wichtigsten Bereichen vorgestellt. Ab-
bildung zeigt das Objektdiagramm des VO-Layer mit dem verwendeten Testtreiber.
Anschliefend wurden die einzelnen Subsysteme fiir die Authentifizierung, die Autorisierung
und das Management betrachtet. Bei der Authentifizierung wird ein externes Shell-Skript
aufgerufen, welches mit dem angegebenen Benutzerzertifikat einen Grid-Befehl ausfiihrt, der
wiederum das Zertifikat iiberpriift und gegebenenfalls ein Proxy-Zertifikat erstellt.

Die Autorisierung der Benutzer findet komplett im VO-Layer statt. Dieser iiberpriift die
Zugriffsberechtigung des Benutzers auf die angegebene Ressource und startet - im Erfolgs-
fall - ein externes Shell-Skript, welches den angegebenen Grid-Job an die entsprechende
Middleware weiterleitet und dort zur Ausfithrung bringt.

Das Management der VO-Struktur lauft ausschlief8lich iiber Methoden des VO-Layer, welche
die VO-Struktur in gewiinschter Weise verindern. Damit die Anderungen auch wirksam wer-
den, werden aus der VO-Struktur regelméflig die Zugriffskontrolllisten fiir die Hostrechner,
auf denen sich die Ressourcen befinden, erstellt. Diese ACLs in Form von gridmap files und
UUDBs miissen anschliefend auf den Hostrechnern importiert werden.

Der letzte Teil dieses Kapitels beschiiftigte sich mit dem Deployment des VO-Layers in einer
neuen Umgebung. Dazu miissen einige Konfigurationen vorgenommen werden. Des Weiteren
wurde beschrieben, wie der VO-Layer kompiliert und daraus eine JAR-Datei erstellt werden
kann.

Im n#chsten Kapitel werden die Ergebnisse dieser Arbeit, anhand der in Kapitel [3] identifi-
zierten Anforderungen bewertet. Dabei werden zunéchst die funktionalen und anschlieend
die nicht-funktionalen Anforderungen untersucht.
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7 Bewertung

Dieses Kapitel untersucht die in dieser Diplomarbeit erstellte Losung einer einheitlichen
Authentifizierungs- und Autorisierungs-Schnittstelle fiir heterogene Grids. In Kapitel [3| sind
sdmtliche funktionalen und nicht-funktionalen Anforderungen an eine einheitliche AAI fest-
geschrieben. Das in Kapitel [5] entworfene und in Kapitel [6] prototypisch implementierte Sy-
stem, wird nun anhand dieser Anforderungen bewertet.

7.1 Bewertung der funktionalen Anforderungen

Ziel dieser Arbeit ist die Entwicklung einer einheitlichen Authentifizierungs- und Autorisie-
rungsschnittstelle fiir heterogen Grids, wobei die in Kapitel [3] identifizierten funktionalen
Anforderungen die wichtigsten Ziele beschreiben. In den folgenden Abschnitten wird unter-
sucht, inwieweit diese Anforderungen durch den VO-Layer erfiillt werden.

7.1.1 Authentifizierung

Der VO-Layer fungiert beim Use Case Authentifizieren als Proxy zwischen dem Benutzer und
der eigentlichen Grid-Middleware. Der Benutzer muss fiir die Authentifizierung sein Zertifikat
angeben, anschlieend wird der VO-Layer aktiv und iibermittelt die Zertifikatinformationen
mittels eines Grid-Befehls an die entsprechende Grid-Middleware. Dort erfolgt der eigentliche
Authentifizierungsvorgang und bei positiver Authentifizierung erhilt der Benutzer ein Proxy-
Zertifikat, welches ihn ermé#chtigt, die von der Grid-Middleware bereitgestellten Ressourcen
zu benutzen.

Die Authentifizierung ist somit mittels des VO-Layer einheitlich moglich. Der VO-Layer
bietet dem Benutzer eindeutige Schnittstellen zur Authentifizierung und leitet die Authenti-
fizierungsanfragen der Benutzer an die entsprechende Grid Middleware-Technologie weiter.
Der Benutzer muss deshalb nichts iiber die darunter liegende Grid-Middleware wissen.

7.1.2 Autorisierung

Auch beim Use Case Autorisieren fungiert der VO-Layer als Proxy zwischen Benutzer und
der eigentlichen Grid-Middleware. Der Benutzer mochte auf einer Ressource des Grids einen
Job ausfiihren, bendtigt dazu aber die Zugriffsrechte auf die Ressource. Zunéchst iiberpriift
der VO-Layer, ob der Benutzer {iberhaupt berechtigt ist auf die gewiinschte Ressource zu-
zugreifen. Dazu wird zunéchst gepriift, ob sich beide in der selben VO befinden. Falls dies
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zutrifft, wird tiberpriift, ob der Benutzer die nétigen Zugriffsrechte anhand der spezifizier-
ten Gruppen, Rollen und Fahigkeiten besitzt. Dazu priift der VO-Layer, ob der Benutzer
mindestens einen gleichen FQAN wie die angeforderte Ressource besitzt. Ist dies der Fall,
darf der Benutzer den Job auf der Ressource ausfiithren, ansonsten wird der Zugriff auf die
Ressource bereits durch den VO-Layer unterbunden. Wird der Zugriff genehmigt, startet der
VO-Layer den eigentlichen Job auf der entsprechenden Grid-Middleware. Dazu wird - durch
einen Grid-Befehl - der Job an das Zielsystem {ibergeben. Die Grid-Middleware autorisiert
den Benutzer erneut - wobei diese Autorisierung stets erfolgreich verlaufen muss. Daraufhin
wird der Job zur Ausfithrung gebracht und der Benutzer kann im Anschluss das Ergebnis
des Jobs abrufen.

Wie die Authentifizierung ist auch die Autorisierung mittels des VO-Layers iiber einheitliche
Schnittstellen moéglich. Der Benutzer muss nur diese Schnittstellen kennen und die richtigen
Parameter fiir die Aufrufe verwenden. Der VO-Layer kapselt ihn von der darunter liegenden
Grid Middleware-Technologie ab, indem er jede Autorisierungsanfrage automatisch an die
richtige Grid-Middleware weiterleitet.

Das Ziel, alle im D-Grid verwendeten VO-Konzept mit Hilfe einer generischen VO-Struktur
zu unterstiitzen wird durch die in Kapitel [5| eingefithrte VO-Struktur erreicht. Mit dieser
Struktur ist es moglich, VOs mit beliebig vielen Benutzern, Ressourcen und sub-VOs zu
etablieren. Benutzer und Ressourcen kénnen ihrerseits in beliebig vielen VOs vertreten sein.
Da viele D-Grid Communities das Konzept der Gruppen, Rollen und Fahigkeiten in ver-
schiedenen Ausfithrungen umsetzen (nur Gruppen, nur Rollen oder Kombinationen aus den
dreien), werden zusétzlich zur Entitdt VO auch noch die Entitédten Gruppe, Rolle und Fdihig-
keit eingefithrt. Aus diesen drei Entitéiten konnen beliebige Tripel (Gruppe, Rolle, Féhigkeit)
generiert werden. Diese so genannten FQANSs geben fiir einen Benutzer an, welche Zugriffs-
berechtigungen er in einer VO hat. Fiir eine Ressource legen sie fest, welche Zugriffsbedin-
gungen fiir den Zugang notig sind. Da nicht alle D-Grid Communities alle drei Entitdten
unterstiitzen, kann eines oder mehrere der drei den Wert NULL annehmen. Dadurch wird
eine generische VO-Struktur geschaffen, welche von den D-Grid Communities - unabhéngig
von deren VO-Konzept - einheitlich verwendet werden kann.

7.1.3 Management

Neben der Authentifizierung und Autorisierung der Benutzer ist ein einheitliches und einfa-
ches Management der VO-Struktur eine wichtige Anforderung an den VO-Layer. Das Mana-
gement der VO-Struktur teilt sich dabei in zwei Bereiche auf. Zum einen muss die VO-Layer
Datenbank aktualisiert werden. Dazu werden die Daten, welche der VO-Administrator hin-
zufiigt, &ndert oder 16scht, in die VO-Layer Datenbank eingetragen. Zum anderen miissen die
Anderungen an der VO-Struktur an die darunter liegenden Grid Middleware-Technologien
weitergeleitet werden, damit auch diese die neuen Zugriffsbedingungen kennen. Diese Wei-
terleitung erfolgt periodisch, wobei aus der VO-Struktur fiir jeden Hostrechner - auf dem sich
eine Ressource befindet - eine neue ACL in Form eines gridmap file (fiir Globus und gLite
Ressourcen) oder einer UUDB (fir UNICORE Ressourcen) generiert wird. Diese Dateien
werden anschlieend auf die jeweiligen Hostrechner iibertragen.
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7.2 Bewertung der nicht-funktionalen Anforderungen

Neben den funktionalen Anforderungen welche alle im Prototypen, der in Kapitel [6] vorge-
stellt wurde, implementiert werden, sind in Kapitel 3| auch eine Reihe von nicht-funktionalen
Anforderungen identifiziert worden. Diese wurden bei der Erstellung des Prototypen nicht ex-
plizit beriicksichtigt, allerdings wurden Uberlegungen angestrengt, wie diese nicht-funktionalen
Anforderungen bei der Uberfithrung des Prototypen in ein System fiir den produktiven Ein-
satz erfiillt werden konnen.

Benutzerfreundlichkeit Zu einem benutzerfreundlichen System gehort eine ansprechende
und leicht zu bedienende GUI, sowie einheitliche und gut dokumentierte Schnittstellen
fiir die Entwickler. Letzteres wird im Rahme dieser Diplomarbeit umgesetzt und kann
bei der Entwicklung einer GUI, welche im Rahmen dieser Arbeit nicht entwickelt wurde,
eingesetzt werden.

Zuverlassigkeit Der VO-Layer liefert stetige Informationen zum Erfolg oder Misserfolg von
bestimmten Aktionen. Zum einen werden die Fehler- beziehungsweise Erfolgsmeldun-
gen der Grid-Befehle angezeigt und zum anderen werden die Anderungen in der Da-
tenbank erst festgeschrieben, wenn alle voneinander abhingigen Aktionen ausgefiihrt
wurden. Die VO-Layer Datenbank implementiert bereits im Prototypen Transaktionen,
welche durch das Tabellenformat InnoDB zur Verfiigung gestellt werden.

Sicherheit In der Konzeptimplementierung wird die Sicherheit des Systems nicht beriick-
sichtigt. Des Weiteren wird beim Management-Subsystem nicht zwischen normalen
Benutzern und VO-Administratoren unterschieden. Bei einem spéiteren Einsatz muss
auf die Sicherheit grofler Wert gelegt werden. Die VO-Administratoren kénnen durch
bestimmte Rollen identifiziert werden und benétigen zum Zugang auf das Management-
Subsystem ein passendes Zertifikat.

Leistung Die Leistung des Systems in Bezug auf Antwortzeit und Durchsatz hingt im We-
sentlichen vom verwendeten Datenbanksystem und der Hardware auf dem dieses lduft
ab. Neben einer MySql Datenbank, welche in der Konzeptimplementierung verwendet
wird, bietet sich fiir einen spéteren Einsatz mitunter ein leistungsstéirkeres, kommerzi-
elles Datenbanksystem wie DB2 oder Oracle an.

Skalierbarkeit Wie die Leistung, hingt auch die Skalierbarkeit im Wesentlichen vom verwen-
deten Datenbanksystem ab. Neben der Datenbank muss auch die Management-GUI
fiir eine grofle Anzahl von Benutzern und Ressourcen ausgelegt sein, damit stets eine
einfache Konfiguration und Verwaltung, auch von vielen Benutzern und Ressourcen,
moglich ist.

Portabilitdt Da der VO-Layer mit Hilfe von Java entwickelt wird, ist dieser auf einer Vielzahl
unterschiedlicher Betriebssystem und Hardware einsetzbar. Bei den verwendbaren Be-
triebssystemen gibt es allerdings die Einschrankung, dass der VO-Layer nur auf Linux
Betriebssysteme laufen kann, welche eine Java-VM der Version 1.5 unterstiitzen. Die
Einschrinkung auf Linux erfolgt deshalb, da der VO-Layer mit Hilfe von Shell-Skripten
Grid Befehle ausfiihrt und diese Skripte nur in einer Linux Umgebung verfiigbar sind.
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8 Zusammenfassung und Ausblick

8.1 Zusammenfassung

Grids sind eine immer wichtiger werdende IT-Infrastruktur, deren Ziel die gemeinsame, insti-
tutionsiibergreifende Nutzung von Ressourcen ist. Zur Zeit sind Grids vor allem Gegenstand
zahlreicher Projekte innerhalb der Wissenschaft, deren Ziel es ist, eines Tages ein weltum-
spannendes einheitliche Grid zu etablieren, mit dem so einfach auf Ressourcen zugegriffen
werden kann, wie man Strom aus der Steckdose bezieht. Damit diese Vision Wirklichkeit
werden kann, gilt es eine Reihe von Problemen zu 16sen. Eines davon betrifft die Authen-
tifizierung und Autorisierung der Benutzer in einem Grid, welches mit verschiedenen Grid
Middleware-Technologien aufgebaut wird. Ein ebensolches, heterogenes Grid ist auch das
D-Grid, in dem drei verschiedenen Grid Middleware-Technologien in verschiedenen Grid-
Communities zum Einsatz kommen. Diese Diplomarbeit beschéftigt sich mit der Erstellung
einer einheitlichen Authentifizierung- und Autorisierungsschnittstelle fiir solche heterogene
Grids.

Zunéchst wurden in Kapitel 2] die Grundlagen im Bereich Grids eingefiihrt. Dazu gehort
der Begrift Grid-Computing, die virtuelle Organisation, sowie die Authentifizierung und Au-
torisierung. Des Weiteren wurde das D-Grid und alle darin verwendeten Grid Middleware-
Technologien vorgestellt. In Kapitel [3| wurden anhand der Aufgabenstellung die Anforde-
rungen an ein einheitliches AAI identifiziert. Diese wurden in Form der drei Use Cases
Authentifizieren, Autorisieren und Management genau spezifiziert. Zu diesen funktionalen
Anforderungen wurden auch noch eine Reihe von nicht-funktionalen Anforderungen ermit-
telt. Bereits existierende Techniken zur Authentifizierung und Autorisierung in Grids wurden
in Kapitel [4] auf ihre Tauglichkeit, in Bezug auf die Erfiilllung der soeben ermittelten An-
forderungen, hin untersucht. Dabei hat sich gezeigt, dass alle untersuchten Technologien
mindestens eine Anforderung nicht erfiillen und somit ein neues System, der so genannte
VO-Layer, entwickelt wurde.

Das System des VO-Layers wurde in Kapitel [5]aus den definierten Anforderungen entwickelt.
Der wichtigste Schritt dabei war die Entwicklung einer generischen VO-Struktur, welche in
allen D-Grid Communities eingesetzt werden kann. Diese Struktur unterstiitzt VOs und
sub-VOs. Benutzer und Ressourcen kénnen Mitglieder von VOs sein und zur Autorisierung
kénnen Gruppen, Rollen und Féahigkeiten verwendet werden. Das so modellierte System wur-
de anschlieflend als Prototyp implementiert. Kapitel [6] beschreibt dazu das Testbett in dem
der Prototyp entwickelt wurde und anschlieend wurden die wichtigsten Teile des Quellcodes
genau vorgestellt. Kaptitel [7] bewertet den in dieser Arbeit entwickelten VO-Layer anhand
der in Kapitel |3] identifizierten Anforderungen. Dabei wurde festgestellt, dass die gestellten
Anforderungen vom VO-Layer erfiillt werden.
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8 Zusammenfassung und Ausblick

8.2 Ausblick

Das Ziel dieser Arbeit war die Entwicklung einer einheitlichen Authentifizierungs- und Auto-
risierungs-Schnittstelle fiir heterogene Grids, unter der Voraussetzung, dass kein bereits vor-
handenes Konzept die gestellten Anforderungen erfiillt. Das in dieser Diplomarbeit entwickel-
te System bietet seinen Benutzern die Moglichkeit, transparent auf die Ressourcen eines he-
terogenen Grids zuzugreifen. Durch die neu entwickelte, generische VO-Struktur kann die
Autorisierung sehr flexibel gehandhabt werden und jede D-Grid Community kann ihr eigenes
Autorisierungskonzept beibehalten.

Neben diesen Kernfunktionalitdten wurden im Laufe dieser Diplomarbeit einige Erweiterun-
gen zu dem hier entwickelten System identifiziert. Diese Erweiterungen bilden dabei einen
echten Mehrwert und konnten dazu beitragen, dass der VO-Layer seine Chance in einem
professionellen Grid Umfeld erhilt. Folgende Ergénzungen sind dabei sinnvoll:

e Entwicklung einer GUI mit einer einfachen Benutzerschnittstelle zur Authentifizierung
des Benutzers im Grid und zur Ausfiihrung von Jobs auf Grid-Ressourcen.

e Entwicklung einer GUI zur Visualisierung und einfachen Anderung der VO-Struktur
iiber eine Management Anwendung.

e Implementierung von Methoden zur Zugriffskontrolle und Security, damit nur berech-
tigte Benutzer die VO-Struktur verdndern kénnen.

e Implementierung von Methoden zur sofortigen Aktualisierung der Autorisierungsinfor-
mationen in den Grid Middleware-Technologien.

e Bereitstellung von Methoden zur Ausfithrung weiterer Jobs um die Akzeptanz des
VO-Layers in den Communities zu erhohen.

e Erweiterung des VO-Layer um eine Zertifikatsverwaltung, welche es dem Benutzer
auf einfache Weise gestattet fiir verschiedene Situationen verschiedene Zertifikate zu
verwenden.

e Portierung des VO-Layers auf weitere Zielsysteme.
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A Installation

Dieser Anhang beschiftigt sich mir der Installation und Konfiguration der drei, in dieser
Diplomarbeit, verwendeten Grid Middleware-Technologien. In Kapitel wird die Testum-
gebung vorgestellt, in der der VO-Layer entwickelt wurde. Im Folgenden wird auf die Instal-
lation und Konfiguration der drei Grid Middleware-Technologien eingegangen.

A.1 Globus Toolkit 4

Die Installation von Globus erfolgt anhand der in [SoCh 05] beschriebenen Installations-
anleitung. Diese beschreibt das Einrichten eines Systems zum Testen und Entwickeln von
Grid-Services mit Hilfe von Globus Toolkit. Als weitere Installationshilfe sei zudem auf die
Globus Webseitd!] verwiesen.

Die Konfiguration von Globus erfolgt nach den Standardvorgaben, allerdings muss beim
gemeinsamen Betrieb von Globus und gLite beziehungsweise UNICORE einiges beachtet
werden:

Globus und gLite Da diese beiden Grid Middleware-Technologien sehr dhnliche Konzep-
te verwenden, muss bei einer Installation der beiden auf dem selben Betriebssystem
beachtet werden, dass die gridmap files der beiden nicht verwechselt werden. Globus
speichert sein gridmap file standardméfig unter $§GLOBUS_LOCATION/etc/gridmapfile
wobei $GLOBUS_LOCATION das Installationsverzeichnis von Globus ist (standardméBig
/usr/local/gt4). Das gridmap file von Globus kann aber auch an jedem anderen
Ort im Dateisystem gespeichert werden, dazu muss im Security Descriptor des Web-
Services der Wert {(gridmap value=’etc/gridmapfile’ /) angepasst werden. Das
bedeutet auch, dass in Globus fiir jeden Web-Service ein anderes gridmap file zur
Autorisierung verwendet werden kann.

Globus und UNICORE Bei der Verwendung dieser beiden Grid Middleware-Technologien,
muss darauf geachtet werden, dass die beiden nicht den selben Port verwenden. Da-
zu kann beim Start von Globus mit dem Befehl globus-start-container noch das
Argument -p xxxx mit der gewiinschten Portnummer angegeben werden.

"http://globus.org/toolkit/
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A Installation

A.2 UNICORE

Die Installation von UNICORE ist, verglichen mit der von Globus oder gLite, relativ ein-
fach. Anhand einer graphischen Step-by-Step Installation werden die wichtigsten Parameter
spezifiziert. Eine Anleitung hierzu gibt [UNICORE 08] oder [Breu 07]. Fiir UNICORE 5
empfiehlt sich die Anleitung [Ramb |. Fiir die Installation, Konfiguration und Bedienung des
UNICORE Commandline Clients sei auf [UCC] verwiesen.

Bei einem gleichzeitigen Betrieb von Globus Toolkit und UNICORE muss beachtet werden,
dass die beiden Grid Middleware-Technologien nicht den selben Port fiir ihre Web-Services
verwenden. Dies muss bereits bei der Installation des UNICORE Servers beriicksichtigt wer-
den.

A.3 glite

Fiir glite muss auf dem Testsystem eine virtuelle Umgebung mit Hilfe von VirtualBoz ein-
gerichtet werden (Hilfestellung hierzu gibt [VBox 08]). Nachdem die virtuelle Umgebung
eingerichtet ist, kann Scientific Linux Cern [SLC4|] darauf installiert werden. Anschlieflend
wird auf diesem System der gLite VOMS-Knoten installiert. Informationen dazu finden sich
in den Installationsanweisungen [GIG3.1] und [gLite 07].

Bei der Konfiguration von gLite muss darauf geachtet werden, dass, bei gemeinsamen Be-
trieb mit Globus auf einem System, das gridmap file von glLite nicht mit jenem von Globus
verwechselt wird. Standardméflig wird das gridmap file in glite unter /etc/grid-security
abgelegt, allerdings kann durch Andern der Zeile host.gridmapfile in der Konfigurati-
onsdatei $GLITE_LOCATION/etc/config/glite-global.cfg.xml das gridmap file an einem
beliebigen Ort im Dateisystem abgelegt werden.
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AAl Authentifizierungs- und Autorisierungs-Infrastruktur.
ABAC Attribute-Based Access Control.

ACL Access Control List.

ACS Assertion Consumer Service.

AJO Abstract Job Object.

API Application Programming Interface.

AR Attribute Requester.

ARP Attribute Release Policy.

C Country.

CA Certificate Authority.

CERN Conseil Européen pour la Recherche Nucléaire.
CN Common Name.

CVS Comma Separated Value.

DAC Discretionary Access Control.

DB Database.

DGI D-Grid Integrationsprojekt.

DN Distinguished Name.

EGEE Enabling Grids for E-sciencE.
FQAN Fully Qualified Attribut Name.
FTP File Transfer Protocol.

GRRS Grid Resource Registry Service.

GSI Grid Security Infrastructure.

GT4 Globus Toolkit 4.

GUI Graphical User Interface.

HEPCG  Hochenergiephysik Computing Grid.
HS Handle Service.

IdP Identity Provider.

IVOM Interoperabilitit und Integration der VO-Management Technologien im D-Grid.
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