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Zusammenfassung

Diese Diplomarbeit besélitigt sich mit der Abbildung von QoS-Parametern auf eine geschichtete Messar-
chitektur mit Hilfe einer Abbildungssprache (Eqosul’). Als Voraussetziingifese Betrachtung bétige

ich eine Sammlung von QoS-Parametern. Diese gewinne ich aus drei verschiedenen Quellen (ITU-T, IPPM
und FIPA), erginzt um ndgliche weitere Parameter, diérfdie Fragestellung interessant setmkten.

Desweiteren betrachte ich eine Liste von Protokollmechanismen und deren Auswirkungen auf QoS-
Parameter. Die Ergebnisse dieser Teiluntersuchung verwende ich in einem 'sanity check’ zur areiment
Ueberpiifung der Modellierung und Abbildung der oben genannten QoS-Parameter.

Zuletzt beschftigt sich diese Arbeit damit, inwieweit die Fragestellung valstig abgedeckt wurde und
welche weiterfihrenden Fragen verbleiben. Als Ergebriisst sich feststellen, daR zwar die betrachte-

te Messarchitektur generisch genug flie Modellierung und Messung der von mir betrachteten QoS-
Parameter ist, jedoch sowohl die Definitionen der QoS-Parameter als auch der Protokolimechanismen noch
zu grof3e Spietume bei der Modellierung offen lassen. Dighrt zu semantisch unterschiedlichen Imple-
mentierungen bei der Messung derselben QoS-Parameter.
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Kapitel 1

EinfUhrung

1.1 Motivation

Das informatische Grundkonzept der Schichtenbildung und Verschattung ist im Bereich der Rechnernetze
besonders deutlich bei der Implementierung von Protokollstacks zu beobachtaterFBenutzer eines
Protokolls sind lediglich funktionale Schnittstellen sichtbar, die eigentliche Implementierung ist transpa-
rent. Damit bleibt auch der Aufbau komplizierter Anwendungsprotokidersichtlich.

Mit der zunehmenden Betrachtung d@eality of Service (QoS) stellt sich aber eben diese Schichtung

in sich gekapselter Protokolle als Problem dar: Eine detaillierte Analyse der Performance eines Protokoll-
stacks ist auf Grund der verschatteten Implementierung nur schagliaim. Ein genaue Darstellung der
Mechanismen und Parameter, die den QoS eines Protokollstacks beeinflussen, wird aber als Voraussetzung
zur Vorhersage des von der Implementierung erbrachten QoS gesehen.

Eine Moglichkeit, Informationeriiber die Performance und das Verhalten einer Protokollimplementie-
rung zu ermitteln, besteht darin, die Implementierung als 'Black Box’ zu betrachten und ihr Verhalten

in Abhangigkeit unterschiedlicher Ausgangssituationen (z.B. verschiedene Eingangsdatensinter-
schiedlich viele Instanzen, usw.) zu analysieren. Mit den gewonnenen Casinsich ein Modell der
Implementierung konstruieren, das dann zur Vorhersage des QoS verwendet werden kann. Dabei sind un-
terschiedlichste Modelle vom endlichen Automaten bis zum statistischen Prozess denkbar.

In dieser Diplomarbeit sollen zéchst nigliche Einflussgissen der Implementierung auf bestimmte Para-
meter ermittelt werden, um gruritzliche Mbglichkeiten der QoS-Beeinflussung durch die Implementie-
rung zu ermitteln. Das Verhalten eines Protokolls soll sowohl durch géatriidshe Analyse von bekannten
Protokollmechanismen wie Framing, Segmentierung, etc. als auch durch die empirische Betrachtung vor-
handener Implementierungen ermittelt werden. Eine Ausdehnung der Untersuchung auf alle Schichten des
OSI-Modells soll eine generische Betrachtung der QoS-Problematiken im Protokollstack und gleichzeitig
eine Klassifizierung von QoS-Parametern und ihre ddafigkeiten von den Implementierungen égti-

chen.

1.2 Fragestellung

Diese Diplomarbeit beséftigt sich mit der Abbildung von QoS-Definitionen auf eine geschichtete Mes-
sarchitektur (siehé [Neu 02]).

Die hier verwendete und zu untersuchende Messarchitektur istin [Neu 02] bereits ausreichend beschrieben
worden. Daher bescénkt sich diese Arbeit béglich der Beschreibung auf eine kurze Eihfung (Kapitel
[2.7)) und verweistiir Details auf die genannte Arbeit.
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Ich habe mich entschieden, QoS-Definitionen aus drei Quellen zu entnehmen. Zum einen werde ich die
QoS-Parameter ddP Performance Metrics Group (IPPM) der Internet Engineering Task Force

(IETF) [REC 2330/ RFEC 2678, REC 2679, REC 2680, RFEC 2681] betrachten. Desweiteren betrachte ich
eine Auswahl der von ddnternational Telecommunications Union (ITU-T ) verwendeten Definitionen
[X.641]]. Zuletzt werde ich Teile der von déoundation for Intelligent Physical Agents (FIPA) vorge-
schlagenen QoS-Ontologie [FIPA QoS] verwenden. Diesbgiitht auf der einen Seite die Betrachtung

sehr eng definierter QoS-Parameter, da sich die IPPM lediglich mit den OSI-Schichten 3 und 4 und die
FIPA lediglich mit mobilen Agenten besgftigt. Auf der anderen Seite finden sich bei den von der ITU-T
verwendeten Definitionen sehr generische Parameter wie z.B. 'capacity’ die sich auf alle Schichten des
OSI-Modells (und darber hinaus) anwenden lassen.

Alle Quellen verwenden eigene (Semi-) Formalismen zur Beschreibung der QoS-Parameter. Ein Ziel die-
ser Arbeit ist es, die Abbildung der betrachteten QoS-Parameter auf die geschichtete Messarchitektur als
(ausreichenden) Formalismus zur Beschreibung darzustellen. Diéglérit es erst, QoS-Parameter ver-
schiedener Quellen auf ihdhnlichkeit zu untersuchen. SelbsirfParameter aus der selben Quelle wird

der Vergleich durch diese Abbildung auf unsere 3-schichtige Architektur erleichtert. Denn nach Abbildung
auf die Messarchitekturdnnen QoS-Parameter sehr leicht &lifereinstimmungen in den 3 Modulen
Uberpiift werden. Beispiel: QoS-Parameter A und B stimmen in den Modidemdeciiberein, sie unter-
scheiden sich nur isp. Durch diese Art von Vergleich lassen sich Klassen von QoS-Parametern bilden und
der Anwender kann nun z.B. verschiedene Provider gegeneinander abgrenzen indem er die Bereitstellung
bestimmter Klassen von QoS-Parametiéoerpiift.

Desweiteren erleichtert die Abbildung mittels des hier verwendeten Formalismus’ auch die Vergleichbar-
keit von QoS-Messungen. Da der Formalismus eine eindeutige Definition des Parameters darstellt -im Ge-
gensatz zu den der Interpretation offenstehenden semiformalen oder umgangssprachlich definierten QoS-
Parametern wie sie bis jetzt verwendet werden- werden Messungen verschiedener Personen oder Institu-
tionen vergleichbar.

Zur Durchfihrung der Abbildung wird -wie erahnt- eine eigens zu diesem Zweck entworfene Sprache
namens Eqosul verwendet. Sie é@glicht eine Abbildung der Definitionen auf die dreid®ke der Messar-
chitektur ('data collector’, 'event correlator’ und 'statistic processing’). Eine Betrachtung von semantisch
aquivalenten (aber syntaktisch unterschiedlichen) Abbildubgdohkeiten findet aus Zeitgnden nicht

statt und viilrde den Rahmen der Arbeit sprengen. Sie verbleibt 'for further studies’ und musisénesp
Arbeiten gekhrt werden. Da die vorliegenden QoS-Parameter-Definitionen nicht eindeutig interpretierbar
sind, kbnnen auch die mittels Eqosul erstellten Abbildungen nicht eindeutig sein. D.h. die Abbildung eines
QoS-Parameters x mittels Eqosul kann mehreren Ergebnissen x1, XtyrenfUm dieses Problem zu
vermeiden riisste eine Abbildungsvorschrift erstellt werden, die Regeln zur Abbildung zwischen den vor-
liegenden QoS-Parameter-Definitionen und Eqosul angibt. Auf der anderen Seite offenbdnglichkeéit,

einen QoS-Parameter in Eqosul auf mehr als eine Weise modelliereinperk die Spieiume in deren
Definitionen.

Zuletzt werde ich die Abbildung einem ’sanity check’ unterziehen um sicherzustellen, daf3 keine redundante
oder unzureichende Kodierung stattfindet. Redundante Kodierung ist dadurch erkennbarAaiediag

eines Parameters der Messarchitektur zu kefmeterung des gemessenen QoS-Parameitérs. fUnzu-
reichende Kodierung wird durch 'falsche’ Messergebnisse erkannt (i.e. es wird ein anderer QoS-Parameter
gemessen als intendiert). Als Vdyerlegung zu diesemanity checkwerde ich die Auswirkungen aus-
gewahlter Protokollmechanismen auf QoS-Parameter untersuchen.

Die Generik der Messarchitektur wird ausschlie3lich exemplarisch an Hand der betrachteten QoS-
Parameter untersucht. Ich werde keine allgemeinen Aussdgareine 'globale Generik’ treffen.

Zusatzlich zu den offensichtlichen Ergebnissen dient diese Arbeit der Feststellung, welche QoS-Parameter
inharent ahnlich’ sind. Dies wird durch Betrachtung der einzelneadBe der Abbildung geschehen. In-
formell stellen sich zwei QoS-Parameter almlich dar wenn sie, beic beginnendibereczu sp hin, in

einem ndglichst 'sgaten’ Modul voneinander abweichen.
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1.3 Voriberlegungen

Zu Beginn der Diplomarbeit wollte ich sicherstellen, daf die von mir erwarteten Auswirkungen von Pro-
tokollmechanismen auf QoS-Parameiidyerhaupt auftreten und messbar sind. Zudem sollten die dabei
erzielten Messungen bereits erste Einblicke in disung der Fragestellung geben. Zu diesem Zweck ent-
wickelte ich ein prototypisches Messprogramm sowie einige Hilfsprogramme dazu. Dieses System nenne
ich proof of idea (poi).

Die Idee der Programme ist denkbar einfach. Ein 'client’ (auch Sender genann, siehe A.1) auf Maschine
A baut eine Verbindung zum 'server’ (auch Erapfier genannt, siehe A.2) auf Maschine B auf. Er sendet

in auf der Kommandozeile konfigurierbaren Adrstlen eine vordefinierte Anzahl an vorgegebenen Daten.
Sowohl Sender als auch Endiger zeichnen die inter-frame-delays oberhalb der OSI-Schicht 4 auf. Diese
Daten werden, um den Einfluss von 1/O-Operationen zu minimieré@hrend des Testlaufs in dynamisch
alloziertem Speicher gehalten und erst nach Abschluss der Messung in eine Datei geschrieben.

Diese Messdaterdanen mittels einiger weniger, zumeist selbst erstellter Hilfsprogramme [sieHe A.3, A.4,
[A5, [A.6 und[A.T, zudem kamen 'gnuplot’, 'tcpdump’ und ’tethereal’ zum Einsatz) bearbeitet und im
Anschluss daran statistisch und graphisch aufbereitet werden. Anhand eines konkreten Beispiels (siehe
Abbildung[1.2) werde ich das Ergebnis dieser Aufbereitung kuiieztn.

Die x-Achse stellt den inter-frame-delay imicroseconds(10~¢ Sekunden), die Y-Achse die auf 1 nor-
malisierte Anzahl an Paketen dar. Die rote Kurve stéhtife Messung auf dem Sender, diéige fir die
Messung auf dem Emahger. Zudem enéit die Legende am rechten oberen Rand des Diagramms stati-
stische Werte wie sie im Rahmen von sogenannten Boxplots vorkommen. Der erste Wert in Klammern ist
das Minimum der gemessenen Zeiten, der letzte Wert das Maximum der gemessenen Zeiten. Die Werte
zwischen den Pipes stellen den linken Whisker, das Viertelquartil, den Median, das Dreiviertelquartil und
den rechten Whisker der gemessenen inter-frame-delays dar.

Die Tests zu den Ergebnissen, die in den Abbildurigeh 1.7 ufd 1.3 gezeigt werden, waren wie folgt auf-
gebaut: Szenario 1 (Abbildurig 1.1 oben) stellt eine Verbindung zwischen Client und Séeredas
Loopback-Interface dar. Der Client wurde aufgerufen mit 'poi-client pcheger2 4711’. Szenario 2 (Ab-
bildung[I.] unten) stellt eine Verbindung zwischen Client und Seiber mehrere Transitnetze mittels
einesSecure Shellssh-Tunnels dar. Der Client wurde ebenfalls mittels 'poi-client pcheger2 4711’ aufge-
rufen. Jedoch wurde der Server auf Port 4712 konfiguriert und Port 4711 woedeine ssh-Verbindung

zu ankh.is-a-geek.org:4712 umgeleitet. Von dort wurde die Verbindung ebenfalls wieeleeine ssh-
Verbindung zuiick auf pcheger2 auf Port 4712 geleitet. Dies stellt (aus Sicht des Endbenutzers) sicher-
lich einen funktional transparenten Austausch der involvierten Transitsysteme -sowie damit auch der OSI-
Schichten 1-2- dar. Siehe hierzu Abbilding]1.1.

Das Ergebnis von Szenario 1 (Abbildung]1.2) war wie erwartet: Der Client sollte die Daten im Abstand
von 500 microseconds senden. Er zeichnetéthigche inter-frame-delays von ca. 530 microsecofids f

die Mehrheit der Daten auf. Wie anhand der Whisker-Werte (526 microseconderf linken und 533
microsecondsifr den rechten) ersichtlich, gab es nahezu keine Schwankungen des inter-frame-delays. Die
(nahezu konstante) Differenz von etwa 30 microseconds zwischen dem angestrebten undadéiichats
erreichten inter-frame-delayifire ich auf den Overhead der Systemaufrufe und des Netzwerkstaikk.zur

Da keine groRen Datenmeng@ébermittelt wurden und auch die AbBstde zwischen den gesendeten Da-

ten (im Kontext des Betriebssystems) nicht sehr klein watgmefich die oberhalb des rechten Whiskers
liegenden Wertéiberwiegend auf Effekte des Schedulingimk. Die unterhalb des linken Whiskers lie-
genden Werte sind vermutlich Auswirkungen davon, daf3 einedgerzing im Versand des Paketszu

einer (relativ zu Paket) friheren Versendung von Paket 1 fuhrt. Der Server empfing die Daten in
diesem Szenario, ebenfalls wie erwartet, &fihlich geringen Abweichungen. Hier betrug der Wert des
linken Whiskers 525 microseconds, der des rechten wiederum 533 microseconds. Median, Viertel- und
Dreiviertelquartil sind identisch mit den Werten des Clients. Die Ausreil3er oberhalb des rechten Whiskers
sind etwas extremer, da der Server unter anderem auf Grund des 3-way-handshaking den ersten inter-
frame-delay als sehr hoch errechnet. Dies ist ein bewusst in Kauf genommener Fehler des prototypischen
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pcheger2

[ poi=server |—— 4711 | 1~
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Abbildung 1.1: Austausch der Transitsysteme

Messprogramms, der jedoch nicht sehr stark in Erscheinung tritt. Dementsprechend sind die Extrema un-
terhalb des linken Whiskers teilweise noch kleiner als es beim Client der Fall war.

Betrachtet man nun das zweite Szenario (Abbildung 1.3), ergeben sich doch deutliche Unterschiede. Die
vom Client gemessenen Werte unterscheiden sich zwar nur marginal (zwischen 1 und 4 microseconds so-
fern man die Extrema auf3er Aclétsist) von den in Szenario 1 vom Client ermittelten, die Messung des
Servers jedoch weicht erheblich von denen des Servers in Szenario 1 ab. Die Wekta finken und
rechten Whisker, den Median und die beiden Quartile wurden alle mit dem Wert 4 microseconds ermittelt.
Die Extrema oberhalb des rechten Whiskers waren jedoch sowohl in Quatitauch in Quakit sérker
ausgepiigt als es in Szenario 1 der Fall war. Dieses Ergebnis ist auf den ersten Bllickunerwartet,

lasst sich meiner Ansicht nach aber wie folgt arkh: Der ssh-Tunnel verwendet sowohl Datenkompri-
mierung als auch Datenversiibselung. Datenkomprimierung ist am effektivsten wenn es dagfliohst

grof3e Bbcke von Daten angewendet wird. Auch Datenveigsselung wirdiblicherweise mit Bbcken

von Daten durchgéhrt um nicht eine sogenannte 'known plain text’-Attacke mit Hilfe der dann notwen-
digen pad-Bytes zu eraglichen. Es ist daher anzunehmen, dafl3 der ssh-Client die Daten blockt. Unter
dieser Annahme sind die Ergebnisse leichtantiar. Der ssh-Client wartet auf einen ausreichendlten

Puffer. Wahrend dieserifillzeit erreichen néirlich keine Daten den poi-Server. Es entsteht ein sehr groRer
inter-frame-delay. Ist der Puffer dann ausreichendilifefverden die (éllig gleichformigen) Daten sehr

gut komprimiert undibertragen. Der ssh-Client dekomprimiert die Daten auf der Seite des poi-Servers und
Ubergibt sie an diesen. Sehr viele Daten treffen 'auf einmal’ beim poi-Server ein. Es entstdiréohnat

sehr geringe inter-frame-delayiérfdiese, im Block versandten, Daten. Der Wert von 4 microseconds ist
vermutlich die Minimalzeit, die der Netzwerkstack des E&mgfersystems selbst bei voller Queuedii,

um die Daten an die oberen Schichten (5+ im OSI-System) weiterzureichen.

Im Ergebnis &sst sich feststellen, daf3 ein aus Sicht des Anwenders funktional transparenter Austausch der
Transitsysteme zu doch sehr erheblichederungen des gemessenen QoS 'inter-frame-delaiihgefiat.
Dies wurde auch durch die Auswertung weiterer Testszenarien verdeutlicht.

Daher erscheint es sinnvoll und notwendig, sich im Rahmen einer Diplomarbeit mit einer solchen Frage-
stellung zu besgciftigen.
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Abbildung 1.2: Szenario 1 — loopback-Verbindung
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Abbildung 1.3: Szenario 2 — ssh-Tunnel

1.4 Vorgehensmodell

Schwerpunkt dieser Arbeit ist die Abbildung von QoS-Parametern[auf [Neu 02]. Um diese Abbildung
durchihren zu kbnnen, beitige ich eine Sammlung von QoS-Parametern. Dazu werde ich in Abgchhitt 3.2
exemplarisch verschiedene Quellen von QoS-Parametern betrachtétzliehszu den QoS-Parametern
berbtige ich einen geeigneten Formalismus zur Abbildung dieser Parameter auf[Neu 02]. Hierzu verwende
ich eine eigens entwickelte Abbildungssprache ([Gar 04]) die ich in Abs¢hnjtt 2.2 kurz vorstellen werde.
Die Abbildung der QoS-Parameter auf [Neu 02] wird in Kagdifel 4 beschrieben, eine kurze Beschreibung
der Architektur selbst erfolgt in Abschrjitt 2.1.

Anschlieend werde ich diese Abbildung einem ’sanity check’ unterziehen. Ich werde untersuchen, ob
Veranderungen des QoS durch die Messarchitektuat¢hteesh wahrgenommen werden. Grundlageidaf
ist eine Untersuchung dessen, wie QoS-Paranidterhaupt beeinflusst werdeinhen. Dazu werde ich
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in Abschnitt[3.3 die Auswirkungen von Protokollmechanismen auf QoS-Parameter exemplarisch unter-
suchen. Die Auswahl und Beschreibung der betrachteten Protokollmechanismen erfolgt im Apschnitt 3.1
zusammen mit der Betrachtung der QoS-Parameter-Definitionen.

Abbildung[1.4 stellt dieses Vorgehen graphisch dar.

Messarchitektur [Neu 02]

externe Quelle

der

> | Formalismus zur Abbildung (Sprache Eqosul) ————1 | Abbildung von QoS-Parametern auf [Neu 02] —_— sanity check

externe Quelle Durchfishrung der Abbildung mittels eqosul Werden Veriinderungen der QoS—Parameter
Beschreibung der Abbildungssprache durch die Messarchitektur tatsiichlich

wahrgenommen?

= Liste von QoS—Parametern von P v

Auswahl diverser Quellen Wie werden QoS—Parameter generell beeinflusst? Bewertung

Bewertung der gewihlten Quellen Riickschliisse bezgl. Abbildungssprache
Auswahl interessanter Parameter Riickschliisse bezgl. Messarchitektur

bezgl.

= Liste von Protokollmechanismen

Auswahl einer Quelle
Bewertung und Ergiinzung der Mechanismen

Auswahl interessanter Mechanismen

T ™ ist Voraussetzung fur = tatsiichlicher Ablauf der Arbeitsschritte

Abbildung 1.4: Vorgehensmodell



Kapitel 2

Grundlagen der Arbeit und verwendete
Definitionen

2.1 Beschreibung der Messarchitektur

Die in dieser Arbeit betrachtete und verwendete Messarchitektur wurde von Cecile Neu im Rahmen ihrer
Diplomarbeit 'Design and implementation of a generic quality of service measurement and monitoring
architecture’[[Neu 02] im Jahr 2002 entwickelt, beschrieben und prototypisch implementiert.

Die Messarchitektur besteht aus 3 Schichten bzw. Modulen. Diese wérden [Neu 02] 'data collector’, 'data
correlator’ und 'data analysator’ genannt. Auf Grund deieltdichen Funktionalétt der Module verwende
ich die Begriffe 'data collector’, 'event correlator’ und 'statistic processing’.

qos
data event qos— base
stream stream sample L dimensions
data event statistic
collector correlator processing - =

Abbildung 2.1: Zusammenwirken der Module

Der 'data collector’ bzw. eine Vielzahl dieser (z.B. je eine Instanz pro Protokollschicht) dient zur Erhe-
bung von Messdaten an der Dienst- bzw. Protokollschnittstelle. Als Ausgabe erscheint ein Strom (bzw.
mehrere Stime) von Ereignissen. Diese werden dann an den 'event correlator’ weitergeleitet. Siehe hierzu

Abbildung[2.2.

Der ’'event correlator’ dient dazu, die von verschiedenen 'data collector’-Instanzen gelieferten Ereignis-
strome zu korrelieren. Beispielsweise kann hier eine Korrelation zwischen einem fest getakteten 'Zeit-
strom’ und einer Reihe von 'ICMP echo request’- und 'ICMP echo reply’-Ereignissen hergestellt werden.
Generell kann diese Korrelation vertikal zwischen verschiedenen Schichten des Protokollstacks, horizontal
zwischen Ereignisssimen der selben Daten zu verschiedenen Zeiten oder semantisch geschehen. Diese
korrelierten Ereignissfitme nennen wir bereits 'gos sample’.

Zuletzt gelangen die korrelierten Daten in das 'statistic processing’-Modul. Dieses dient der statistischen
wie optischen Aufbereitung der Daten. Z.B. kann hier eine Varianzberechnung erfolgen oder eine Normal-
verteilung erstellt werden.

Zudem verwendet die Messarchitektur das Konzept des Kontextes. Dieser kann zu jedem Zeitpunkt zwi-
schen 'data collector’ und 'statistic processing’ ermittelt werden und wird dann in Richtung 'statistic pro-
cessing’ propagiert, so dal3 dem Benutzer Kontextinformationen zuadtenfy gestellt werdendkanen.
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Host A Host B
7 7
~
6 6 1
|
5 5 }
4 4 DC Instanz 3
3 3
T T
2 | 2 1
| |
1 } 1 }
DC Instanz 1 DC Instanz2 ———»

‘ event correlator

Abbildung 2.2: Beispieliir data collector-Konfiguration

Dieser vom Benutzer selbst definierbare Messkontext viictkwarts vom 'statistic processing’ in Rich-
tung 'data collector’ durch die Messarchitektur hindurch propagiert.

2.2 Die Abbildungssprache 'Eqosul’

Zur Abbildung der QoS-Parameter auf die geschichtete Messarchitektur verwenden wir eine Abbildungs-
sprache, genannt Eqosul (siehe [Gar 04], sowie Anhangik.8ié BNF).

Die zugrundeliegende Idee ist es, den Messmechanismus aus [Neu 02], i.e. die t&dddellector (dc)
event correlator (eclindstatistic processing (sgu parametrisieren.

Die Abbildungssprache dient dazu, den QoS-Parameter auf die drekdBldata collector’, 'event cor-
relator’ und ’statistic processing’ abzubilden. Dazu werden ’interfaces’ definiert (siehe Abb[lding 2.3).
Zwischen diesen finden sich dann sog. 'flows’. Diese stelledc¢atiche oder logische Datenstne dar,

z.B. kann dies der Strom an Ethernet-Rahmen zwischen zwei Netzwerkkarten oder aber auch ein getak-
teter 'Zeitstrom’ sein. Aufbauend auf diesen 'flows’ definiert man mit Hilfe von régui Ausdiicken

Filter, auch 'events’ genannt. Dies ist ausreichend um das Maddalisreichend zu parametrisieretiir F

das Modulecwerden sodann noch 'samples’ definiert. Diese entsprechen den korrelierten Bveatstr

die fur das Modulsp beritigt werden und setzen bestimmte Samplestrategien (’jedes n-tedlliguf...)

und -funktionen (‘'gaussverteilt’, 'exponentialverteilt’, ...) uspwiederum liefert zum jetzigen Zeitpunkt
den statistisch aufbereiteten Wert des gemessenen QoS-Parameieks Eure graphische Aufbereitung
erfolgt zur Zeit noch nicht.

Eqosul befand sich ahrend der Durclifthrung meiner Arbeit in Entwicklung. Insbesondeii@rten Teil-
ergebnisse meiner Arbeit ZAnderungen an Eqosul. Aus diesem Grund werde ich an einigen Stellen (ins-
besondere in Kapitg] 4) ein iteratives Vorgehen verwenden und beschreiben. Dies entspricht der konkreten
Weiterentwicklung der Abbildungssprachéhwend der Dauer meiner Diplomarbeit.

Zum Beispiel verwendete Eqosul zu Beginn den Begriff des 'Flows’ (siehe Abbi[duhg 2.3). Dieses Konzept
wurde entfernt, da zum einen ein 'Flow’ implizit bereits durch die beiden ’'Interfaces’ definiert ist und zum
anderen Informationen verlorengegangeiren, unter andereiiber dieUbertragungsrichtung.

Fur weitere Details zu Eqosul verweise ich guf [Gar 04].
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Flow
Interface Interface

data
collector

event " TTTTTTT i ””””””

event
correlator

sample ----------- i ,,,,,,,,,,,

statistic
processing

qos parameter =~ ----------- i ———————————
Abbildung 2.3: Zuordnung Eqosul-Objekte zu Modulen der Messarchitektur

2.3 Die verwendeten Standards

2.3.1 IPPM

Die QoS-Parameter ddPPM sind ausschlieR3lichif den Bereich Internet, genauer nir lie Schichten

3 und 4 des OSI-Modells mit den Protokollen IP, TCP, UDP und ICMP anwendbar bzw. definiert. Dies
macht sie einerseits zu nur sehr eingeaohkt verwendbaren QoS-Begriffen wenn es um die Betrachtung

der Generik einer Messarchitektur geht. Zum anderen sind sie aber durch ihre klare Fokussierung und
konkrete, am Anwendungsfall orientierte, Definition sehr gut geeignet, diehNgkeit sowohl der Mes-
sarchitektur als auch der verwendeten Abbildungssprache zu untersuchen. Trotz des engen Bereichs, den
diese Dokumente abdecken, fehlt es -wie auch bei den anderen betrachteten QoS-Werkenaaisiber. Pr

Die Definitionen der IPPM-QoS-Parameter finden sich nicht in einem einzigen Werk. Stattdessen sind sie
Uber mehrereequests for commentgRFC) verteilt die zum Teil sehr stark aufeinander aufbauen bzw. in
weiten Teilenlibereinstimmen.

In RFC 2330, 'Framework for IP Performance Metrics’, findet sich das Rahmeniredid IPPM-QoS-
Begriffe. Es definiert bestimmte Kriterieiirf die verwendeten Metriken, einige Grundbegriffe des Inter-
nets (um auf ein eindeutiges Vokabular izckgreifen zu knnen), Konzepte zu den Themen 'Metrik’ und
'Messmethodik’ und diskutiert Probleme wie Messungenauigkeiten und -fehler. Weiterhin wird das Thema
aufgegriffen, wie Metriken aus anderen, elementareren 'zusammengesetzt’ wénemk

RFC 2678, 'IPPM Metrics for Measuring Connectivity’ beatigt sich mit dem Begriff der 'connectivity’.

Da samtliche QoS-Begriffe (angewandt auf den Bereich Internet)rfich eine Erreichbarkeit der Systeme
voraussetzen, ist dieser QoS-Begriff von einiger Bedeutiingrisere weiteren Betrachtungen. Ausgehend
von 'type-p-instantenous connectivity’ und auf dieser aufbauend werden in dieser RFC auch komplexere
Arten der 'connectivity’, insbesondet®ber einendngeren Zeitraum gemessene, definiert und diskutiert.

RFC 2679, 'A One-way Delay Metric for IPPM’, beginnt mit dem Begriff "Type-P-One-way-Delay’ und
baut auf diesem Begriff Definitioneriif ein Sample, genannt 'Type-P-One-way-Delay-Poisson-Stream’,
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und gewisse Statistiken auf. Im Aufbatinelt es daher sehr stark unserer Messarchitektur.

Mit dem Begriff des Paketverlusts begdtigt sich RFC 2680, 'A One-way Packet Loss Metric for IPPM'.
Der Aufbau der RFC entspricht weitestgehend [REC 2679].

RFC 2681, 'A Round-trip Delay Metric for IPPM’, baut unmittelbar auf [RFEC 2680] auf und entwickelt
den Begriff weiter. Aufbau und Inhalt entsprecheib@penteils dem von [REC 2680].

23.2 ITU-T

Das von dedTU-T ’Information Technology - Quality of Service: Framework’ genannte Rahmenwerk
definiert, ganz im Gegensatz zum IPPM-Rahmenwerk, selbst bereits einiges an QoS-Parametern. Es ist so-
mit viel weniger ein Rahmenwerk als ein Anfang einer Ontologie. Wéesmoch detaillierter betrachtet,

leiden die Definitionen der QoS-Parameter jedogbfly daran, nicht exakt spezifiziert zu sein. Dies ist ei-
nerseits ein Problem der viel@?eren Generik des ITU-T-Werks, andererseits aber ein klareauvarss

der Autoren bzw. verabschiedenden Gremien. Dies macht es aber sehr schwiésid)ithtsergleichba-

re Aussagen zu treffen, da dazuwapise Definitionen der Begrifflichkeiten und QoS-Parameter notwendig
waren. Hier ist noch eineilcke zu fillen.

2.3.3 FIPA

Die von derFIPA vorgeschlagene 'Quality of Service Ontology Specification’ bietet, wie auch die ITU-
T-Spezifikation, einen weiteren Einblick in QoS-Begriffe aulRerhalb der Internetwelt. Siedftggichich
ausschlief3lich mit QoS-Parameteir tlen von der FIPA verwendeten 'Message Transport Service’. Um
sich veinderten Umsginden anpassen ziétnen, muR ein Agent in der Lage sefmderungen in seiner
Umgebung auch taashlich wahrnehmen und quantifizieren zinken. Desweiteren mul er mit ande-
ren, kooperierenden Agenten Informatioridrer QoS-Parameter austauschénrien. Nur so ist bei einer
Kooperation die Einhaltung seiner ur@pglichen Schranken zu gébrleisten. Hierzu ist eine @izise De-
finition der Begriffe und Parameter unuémgglich. Die FIPA-Spezifikation hat sich dies als Ziel gesetzt.
Wie ich sgter noch zeigen werde (sighe]3.2), sind die von der FIPA verwendeten QoS-Begriffe leider in
vielerlei Hinsicht alles andere alsgmise. Daher wird das gesteckte Ziel meiner Ansicht nach nicht erreicht.



Kapitel 3

Auswirkungen von
Protokollmechanismen auf
QoS-Parameter

Dieses Kapitel beséititigt sich mit der Frage, wie QoS-Parameter generell beeinflusst werden. Inwiefern
zeigen bestimmte (beliebige aber feste) Protokollmechanismen Auswirkungen auf spezifische (beliebige
aber feste) QoS-Parameter? Das Ergebnis dieser Untersuchungen geht in den i Kapitel Sidutehgef
sanity checlein, der unter andereiiberpiifen soll, inwieweit die Messarchitektémderungen des QoS-
Parameters tahshlich wahrnimmt. Zudem dient es dazu, ein besseresaretsis tir das Verhalten von
Protokollen zu erhalten.

Zuerst wahle ich eine Quellelfr Protokollmechanismen aus. Sodann bewerte unaheryich diese Liste

der Mechanismen.iF die QoS-Parameter habe ich diverse Quellen (u.a. [X.641]und [REC 2330]) bereits
in Kapitel[2.3 ausgedhlt, genauer betrachtet und bewertet. In diesem Kapitel werde ich daher lediglich
noch die Auswahl der betrachteten QoS-Parameter vornehmen.

Das Problem der Auswirkungen von Protokollmechanismen auf QoS-Parameter spannt eine Matrix mit
den Achsen 'Protokolimechanismus’ und 'QoS-Parameter’ auf. Da @diehligkeit der Matrix aber eine
Untersuchung jedes einzelnen Feldes verbietet, werde ich nur asiteWwelder betrachten. Daz@hte

ich exemplarisch 'interessante’ Protokollmechanismen und QoS-Parameter aus und betrachte anschlieRend
die konkreten Auswirkungen des Mechanismus auf den QoS.

SchlieB3lich werde ich die in diesem Kapitel gefundenen Ergebnisse zusammenfassen und meine
Schlussfolgerungen gsentieren.

3.1 Protokollmechanismen

Auf der Seite der Protokollmechanismen betrachte ich eine Auswahl der in [Black] S. 23ff. angegebenen,
inhaltsunabhngigen. Diese dienen quasi als Bausteine um komplexere Protokolle aufzubauen. Ich nehme
an, daf? diese ausreichen, die gesamte Funktiahalds OSI-Stacks zu simulieren (ohne Beweis). Alle
anderen Protokollmechanismen sind somit Kompositionen aus den von mir betrachteten. Da sich diese
Protokollmechanismen ausschlief3lich mit Verbindungen (bzwala) oder aber mit PDUs und SDUs
unabliaingig von deren Inhalt besaftigen, nehme ich exemplarisch noch zwei inhaltgaigige hinzu:

'data compression’ und 'data encryption’.

Wie ich gleich darlegen werde idgzen sich leider einige dieser Protokollmechanismen auf andere ab, sind
also nicht fir sich betrachtet einsetzbar. Von daher ist die angedachte Betrachtung '1 Protokollmechanismus

11
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vs. 1 QoS-Parameter’ so nichtaglich. Ich werde darauf bei den betroffenen Mechanismen jeweils noch
konkret eingehen.

Am besteniir meine Betrachtungen geeignein eine Sammlung von Protokollmechanismendtialich

der Basis eines Vektorraums, linear unabgig voneinander sind und durch die jedes Protokoll vilidig
(sozusagen als Linearkombination) darstellbarev Dies ist bei [Black] nicht der Fall. Zum einen fehlen

die inhaltsabBngigen Protokollimechanismen, zum anderen sind die von ihm geschilderten Mechanismen
keineswegs linear unabhgig. Dennoch dient diese Sammlung meiner Ansicht nach als geeignete Basis
fur eine Untersuchung der Auswirkungen von Protokolimechanismen auf QoS-Parameter, da diese beiden
Forderungen (lineare Unabhgigkeit und Vollsindigkeit) zwar 'angenehm’ und systematisch actaber

fur die gemachten Aussagen nicht zwingend notwendig sind. Ich verwende bewusst dennach [Black] um
einen ersten Einblick in die Problematik zu erhalten, auch wenn diéidigkeiten zwischen Protokoll-
mechanismen und QoS-Parametern damit nicht so gut darstellbar sind, wie @asthen \ére.

Im Folgenden werde ich kurz auf jeden einzelnen der von [Black] verwendeten Protokollmechanismen
eingehen, die verwendete Definition nennen und, wtign eine Abbildung zur Verdeutlichung angeben.

Die Abbildungen sind unmittelbar [Black] entnommen und verwenden ()’ als Synilsdfdrbindungen.
Ansonsten ist die Semantik meines Erachtens nach seltégtmki.

Mechanismus multiplexing / demultiplexing

Definition 'an n-layer function (and its reverse function) that uses one n-1-connection to support multi-
ple n-connections’

Sender Receiver

Y « \/

—C =

Abbildung 3.1: 'multiplexing’ und 'demultiplexing’ nach Black, p. 24

Mechanismus splitting / recombining

Definition 'an n-layer function (and its reverse function) that uses more than one n-1-connection to
support an n-connection’

Kommentar Ich weiche hier von der Definition ir_[Black] ab. Black verwendet hier 'multiple n-
connections’. Ich halte dies nichiiff sinnvoll. splitting/recombining sind meiner Ansicht
nach besser als Komplement zu multiplexing/demultiplexing zu sehen.

Sender Receiver

CAN A
€ X >

Abbildung 3.2: ’splitting’ und 'recombining’ nach Black, p. 24

Mechanismus segmenting / reassembling

Definition ’an n-entity function (and its reverse function) that maps an n-service data unit into multiple
n-protocol data units’

Kommentar Damit die Empfangsseite der Kommunikation die 'service data unit’ wieder zusammen-
setzen kann, béigt sie mindestens den 'buffering’-Mechanismus.
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Sender Receiver
‘(N) PCI ‘ ‘(N) SDU‘ ‘(N) PCI ‘ ‘ N) SDU‘
A > 1 >
‘(N) PDU‘ ‘(N) PDU‘ ‘(N) PDU‘ ‘ N) PDU‘

Abbildung 3.3: 'segmenting’ und 'reassembling’ nach Black, p. 24

Mechanismus blocking / deblocking

Definition ’an n-entity function (and its reverse function) that maps multiple n-service data units into
one n-protocol data unit’

Sender Receiver

‘(N) PCI H(N) SDUH(N) PCI H(N) SDU‘ ‘(N) PCI H(N) SDUH(N) PCI H(N) SDU‘

N LNy~

Abbildung 3.4: 'blocking’ und 'deblocking’ nach Black, p. 25

Mechanismus concatenation / separation

Definition 'an n-entity function (and its reverse function) that maps multiple n-protocol data units into
one n-1-service data unit’

Sender Receiver

‘ (N) PDU ‘ ‘ (N) PDU ‘ ‘ (N) PDU ‘ (N) PDU ‘

AL
o

Abbildung 3.5: 'concatenation’ und 'separation’ nach Black, p. 25

Mechanismus protocol identifier

Definition 'an identifier between communicating entities to select a protocol to be used in the logical
connection’

Mechanismus centralized/decentralized multi-endpoint connection

Definition ’the ability to associate data from one to many and/or many to one connection endpoints’
Mechanismus flow control

Definition ’a function to control the flow of data between adjacent layers or within a layer’

Kommentar Dieser Protokollmechanismus ist leider kein elementarer, genauer gesagt kann er nicht
sinnvoll alleine vorkommen. Ein Protokoll, daf? keinen anderen Protokollmechanismus ver-
wendet als flow control’ ist (zur Datérbertragung) nicht vorstellbar. Zumindest einer der
beiden Kommunikationspartner muss atrich noch 'buffering’ einsetzen (sonst gehen Da-
ten entweder schon beim Sender oder beim Emgér verloren).

Mechanismus sequencing
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Definition 'an n-layer function that preserves the order of data units submitted into it’

Kommentar Auch dieser Protokollmechanismus ist nicht elementar. Genau wie 'flow contiitit st
auch er sich auf 'buffering’ ab. Ansonsterare ein Verdrehen der Reihenfolge nicht korri-
gierbar. Unter der Annahme, daf? Pakete nicht nur direkt in falscher Reihenfolge ankommen
sondern auch verloren gehen oder basitt werden knnen (diesiihrt natirlich auch zu
einer falschen Empfangsreihenfolge), beégen wir zudem noch 'acknowledgement’.

Mechanismus acknowledgement

Definition ’an n-layer function that a receiving n-entity uses to acknowledge a protocol data unit from
a sending n-entity’

Kommentar Damit dieser Protokollmechanismus sinnvoll eingesetzt werden kann (i.e. der sendende
Partner auch taéshlich ein nicht begtigtes Paket neu senden kann). dtége ich ebenfalls
wieder den 'buffering’-Mechanismus.

Mechanismus reset

Definition 'an n-layer function that returns the correspondent n-entities to a state, with a possible loss
or duplication of data’

Mechanismus data compression/data decompression

Definition 'a function (and its reverse) that reduces redundancy and increases entropy in the data (with
the purpose of reducing the amount of transferred data)’

Kommentar Da fur einen effizienten Einsatz von Datenkomprimierung gro®el& an Ausgangsdaten
zusammengefasst werden sollten, dtagen wir 'buffering’ auf der einen Seite und die Me-
chanismen blocking/deblocking (bei 'normal’ komprimierbaren Daten, da ich in diesem Fall
mehrere service data units in eine protocol data unit verpacken kann) bzw. segmenting/re-
assembling (bei nahezu nicht komprimierbaren Daten, die z.T. auf Grund der notwendigen
Header real zu melirbertragenen Dateiiliren als ohne Komprimierung).

Mechanismus data encryption/data decryption
Definition 'a function (and its reverse) that maps data from one alphabet to another’

Kommentar Da Datenversclilsselung auch am Besten mitiBken von Daten operiert (weil sog. Pad-
bytes einen 'known plain text’-Angriff ertiglichen), beitigt auch dieser Protokollmecha-
nismus ndglichst die Mechanismen 'buffering, 'blocking/deblocking’ und 'segmenting/re-
assembling’.

3.2 QoS-Parameter

Wie bereits in den Abschnittg¢n 1.2 und]2.3 geschildert, betrachte ich QoS-Parameter aus den Quellen IPPM
(IREC 2330] [REC 2678][[REC 2679 [REC 2680 [REC 2681]), ITU{T [X.641] und FIPA [FIPA QoS].

Diese Auswahl beinhaltet sowohl sehr eng gefasste QoS-Parameter, die sich nur auf einem sehr eng be-
grenzten Feld einsetzen lassen als auch sehr abstrakte und allgemein gehaltene QoS-Parameter die in na-
hezu jedem Feld verwendet werdeaimken. Zudem werde ich weitere QoS-Parameter betrachten, die mir

von Interesse schienen.

Ich werde in diesem Abschnitt nur kurz auf die jeweiligen QoS-Parameter eingehen, unt/gierdatick

Uber die ausge@hlten und sgter raher betrachteten QoS-Parameter zu vermitteln. Die Definition werde
ich nur in Ausschnitten angeben um ein grundlegendes afailsis fir die ausge@hlten QoS-Parameter

zu vermitteln. fr die exakte Definition verweise ich, sofern vorhanden, auf die jeweiligen Originalquellen.

Parameter Verbindungsaufbauzeit
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Quelle

Definition

Typ
Parameter
Quelle
Definition
Typ
Parameter
Quelle

Definition

Typ
Parameter
Quelle

Definition

Typ
Parameter
Quelle
Definition
Typ
Parameter
Quelle

Definition

Typ
Parameter
Quelle

Definition

Typ
Parameter
Quelle

Definition

Die Zeit die befitigt wird, eine Verbindung aufzubauen, i.e. die Zeit zwischen Initiierung
der Verbindung und Etablierung der Verbindung.

Zeit

user information throughput

[X.641], 6.3.3.16, S. 18

An amount of user information transferred in a period of time.
Daten/Zeit

TCP-One-Way-Delay

[REC 2679], Abschnitt 3, S. 3 ff.

For a real number dT, ,,the TCP-One-way-Delay from Src to Dst at T is dT” means that Src
sent the first bit of a TCP packet to Dst at wire-time T and that Dst received the last bit of
that packet at wire-time T+dT.

Zeit
UDP-One-Way-Packet-Loss
[REC 2680], Abschnitt 2, S. 3 ff.

,»The UDP-One-way-Packet-Loss from Src to Dst at T is 0” means that Src sent the first bit
of a UDP packet to Dst at wire-time T and that Dst received that packet. ,,The UDP-One-
way-Packet-Loss from Src to Dst at T is 1” means that Src sent the first bit of a UDP packet
to Dst at wire-time T and that Dst did not receive that packet.

Wahrscheinlichkeit

IP Packet Delay Variation

[REC3393], Abschnitt 2, S. 4 ff.

The ipdv is the difference between the one-way-delay of the selected packets.
Zeit

ICMP-Round-Trip-Delay (ping)

Die Zeit zwischen Versand eines ICMP-Pakets vom &gharequestund dem Eintreffen
eines ICMP-Pakets vom Tygchareply mit der selben ID.

Zeit
WWW-Seitenaufbauzeit

Die Zeit zwischen Abschicken der Anforderung zum Darstellen einer im WWWigegren
Seite durch den Benutzer und vodletlig dargestellter Seite.

Zeit
Framefehlerrate bei Ethernet

Das Verfaltnis 'nicht korrekt empfangene Ethernet-Rahmen’ zu ’insgesamt verschickte
Ethernet-Rahmen’ zwischen zwei durch Ethernet verbundenen Rechner.
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Typ Wahrscheinlichkeit

Parameter Wahrscheinlichkeit der Verbindungsablehnung bei TCP

Quelle -

Definition Das Verlaltnis 'abgelehnte TCP-Verbindungen’ zu ’insgesamt initiierte TCP-Verbindungen’.
Typ Wabhrscheinlichkeit

Parameter rtt

Quelle [FIPA Qo0S], S. 3

Definition The round trip time which is the time required for a data segment to be transmitted to a peer
entity and a corresponding acknowledgement sent back to the originating entity.

Typ Zeit

Parameter delay

Quelle  [FIPAQo0S], S.3

Definition The (nominal) time required for a data segment to be trasmitted to a peer entity.

Typ Zeit

3.3 Auswirkungen /’Die Matrix’ en detalil

Fur die Auswahl der Kreuzungspunkte (i.e. der konkreten Protokollmechanismus/QoS-Paarungen) war es
mir wichtig, mehrere Klassen voréflen auszuvithlen. Zum einen&le, in denen ein Effekt offensichtlich

ist. Zudem Paarungen bei denen kein Effekt erkennbar ist. Und zu letzt diejerdadenldei denen eine
Auswirkung deshalb nicht feststellbar ist, weil der Protokollmechanismus mit andeéngfig(hur implizi-

ten) Pamissen definiert wurde als der QoS-Parameter (z.B. one-to-one-Verbindung auf der einen Seite und
one-to-many-Verbindung auf der anderen).

Betrachten wir nun, inwieweit ein beliebiger (aber fester) Protokolimechanismus Auswirkungen auf einen
beliebigen (aber festen) QoS-Parameter zeigt. Wir vermerken eines der baidéchen Ergebnissdif

die Matrix. '+ bedeutet, daf3 eine Paramétederung des Protokollmechanismus’ sich auf das Messergeb-
nis unseres QoS-Parameters auswirkt. Ein '-’ bedeutet, dal3 dies nicht der Fall ist.

Sofern nicht anders angegeben, geben nicht spezifizierte Schichten die Daten ohne jegliche zeitliche wie
inhaltliche Beeinflussung nach oben bzw. unten weiter (sie verhalten sich also mitunter transparent zu
unserer Messung). Diese Annahme istiniéth nicht korrekt, aberifr die Durchfihrung der Untersuchung
notwendig.

Fur die Ralle, in denen QoS-Parameter nichtipise genug definiert sind, werde ich diese geeignet er-
weitern und gegebenenfalls eine dedgtichen Erweiterungen aughlen um dann auf dieser Grundlage
fortzufahren. Eine Diskussion der Mehrdeutigkéibfe ich nicht durch.

Desweiteren gilt die Annahme, daf} dkraus technischer Sicht alles messen kann. Dies wird gerade bei
QoS-Parametern oberhalb der Schicht 7 in der Realitht ohne weiteres zu leisten sein, ist aligrdie
Arbeit als Annahme notwendig.

3.3.1 ’protocol identifier’ vs. 'TCP-Instantaneous-Unidirectional-Connectivity’

Beispiel 1: Messung der TCP-Instantaneous-Unidirectional-Connectivity zwischen Quelle g und Senke
s. Dies wird als Erfolg gewertet, wenn ein von g gesendetes TCP-Paket mit gesetztem SYN-Flag und
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Zielport 22 bei s ankommt. Dies sei der Fall, da ein dazwischenliegendes Transitsystem ausschlieR3lich Port
25 filtere.

Beispiel 2: Messung der TCP-Instantaneous-Unidirectional-Connectivity zwischen Quelle g und Senke s.
Dies wird als Erfolg gewertet, wenn ein von g gesendetes TCP-Paket mit gesetztem SYN-Flag und Zielport
25 bei s ankommt. Dies sei nicht der Fall, da ein dazwischenliegendes Transitsystem Port 25 filtere.

Ganz offensichtlich besteht intuitiv eine TCP-connectivity zwischen q und s. Jedoch lieistiggr Wahl

der Testparameter (und das sind in diesem Fall nicht einmal Parameter des Protokolimechanismus’ selbst)
werden falsche Ergebnisse erzielt. Grund kiier$t, dass der gemessene QoS-Parameter unterspezifiziert
ist. Eine TCP-Verbindung bétigt immer auch die Angabe eines Ports (auf jeder Seite). Somit muss dies
unbedingt auch in die Definition eines QoS-Parameters, der TCP-connectivity messen soll. Zur Umgehung
des Problemsdnnte man ndirlich die Messung auf alle églichen Ports ausweiten und dies als Erfolg
zahlen sobald ein einziges Paket bei s ankommt. Dies hat jedoch gravierende Nachigliebeer Dauer

der Messung sowie détbertragenen Datenvolumens.

Betrachten wir nun den QoS-Parameter als geeignet erweitert (ausreicligisk mpezifiziert)Andert
man nun den (einzigen) Parameter des Protokollmechanismus’ z.B. auf UD#&sstbsith dieser QoS-
Parametetiberhaupt nicht mehr messen. Im Ergebnis ein klares '+'.

3.3.2 ’segmenting/reassembling’ vs. 'user information throughput’

Dieser QoS-Parameter ist derart definiert, daf3 ein Einfluss niedrigerer Schichten ausgeschlossen ist. Daher
bleibt lediglich zu piifen, ob die Verwendung des Protokollmechanismus’ auf der selben Schicht wie der
QoS-Parameter einen Einfluss auf denselben hat. Man stelle sich einen Benutzer vor, der bei der Ausgabe
'segmenting’ verwendet, mitunter also die Daten bzw. das Bearbeitungsergebnis blockweise von sich gibt.
Selbstversindlich hat dies dann Einfluss auf den QoS-Parameter auf Grund des Paketisierungsoverheads
(bzw. der notwendigen Wartezeit umdke tllen zu kdnnen). Im Ergebnis also ein '+

3.3.3 ’centralized/decentralized multi-endpoint-connection’ vs. 'one-way delay’

Beispiel 1: Messe den one-way delay zwischen Host h und Ziel z1.
Beispiel 2: Messe den one-way delay zwischen Host h und Ziel z1, z2 und z3 (z.B. Broadcast).

Hier stellt sich das Problem, da3 der QoS-Parameter 'one-way delay’ (implizit)imupne-to-one-
connections definiert ist. Was also ist das Ergebnis der Messung 'one-way del8gispiel 2? Mitunter

lasst sich also entweder der QoS-Parami@erhaupt nicht messeiirfProtokolle, die den Protokolime-
chanismus 'centralized/decentralized multi-endpoint-connection’ einsetzen oder der QoS-Parameter muss
‘geeignet’ erweitert werden. Als Beispiel hiarfnehme man das Minimum der Végerung der drei 'Ver-
bindungen’. Der Einfluss eindknderung der Parameter des Mechanismus ist dann jedoch nicht a priori
guantifizierbar (a posteriori riatlich schon). Im Ergebnis eélft man entweder ein 'n/a’ oder ein '+'.

3.3.4 ’flow control’ vs. 'packet delay variation’

Unter der Annahme, daf3 ein Protokoll, das 'flow control’ einsetzt, zugleich auch ’buffering’ einsetzt (siehe
die Erlauterungen hierzu weiter obergskt sich sofort feststellen, dafd der Protokollmechanismus den QoS-
Parameter beeinflusst (Buffer auf Erapferseite voll, Datenfluss wird gestoppt, 'packet delay variation’
erhdht sich). Im Ergebnis erhalten wir ein '+
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3.3.5 ’sequencing’ vs. ‘connectivity’

Dieser Protokollmechanismus hat keinerlei Einfluss auf diesen QoS-Parameter. Sequenciaffidgtesch

sich mit dem Inhalt der Verbindung, den Daten. Connectivity mit dem Zustandekommen der Verbindung.
Sequencing kann somit erst dann Einfluss auf QoS-Parameter nehmen, wenn eine Verbindung besteht.
Dann aber ist connectivity bereits gegeben. Das Ergebnis lautet somit -,

3.3.6 ’'sequencing’ vs. 'packet delay variation’

Dieser Protokollmechanismus hat dann einen Einfluss auf diesen QoS-Parameter wenn z.B. Pakete verloren
gegangen, beséldigt worden sind oder niedrigere Schichten des Stacks keine Reihenfolgesicherung bieten
und die Reihenfolge der Pakete vertauscht wurde. Dann muss die Reihenfolge wiederhergestellt werden
und dazu muss das besgatigte oder verlorene Datenpaket zumindest einmal neu geschickt werden (oder
die Pakete die vor dem falsch einsortierten empfangen, logisch aber nach ihm einzusortieren sind). Im
Ergebnis '+'.

3.3.7 ’acknowledgement’ vs. 'round-trip delay’

Der 'round-trip delay’ wird von diesem Protokolimechanismus z.B. dann béeintigt, wenn eine Paket-
besttigung verlorengegangen ist. Der sendende Rechner darf dann (logisch betrachtet) die Antwort auf
eben jenes Paket nicht verwerten und schickt das Paket nach Ablauf des Timeouts erneut. Der round-trip
delay kann dann erst nach Eintreffen sowohl der &ggiing fir das gesendete Paket als auch des Antwort-
pakets berechnet werden. Ergebnis '+’

3.3.8 ’reset’ vs. round-trip delay’

Hier ist das Ergebnis ein '+'. Sende g ein Paket zu s. S setze die Verbindung unmittelbar nach dem Empfang
des Pakets, mitunter vor Absenden der Antwort{izlir Q muss nach Ablauf eines Timeouts erneut ein
Paket schicken (oder das Ergebniss wird auf 'unendlich’ gesétatidn Fall, daf3 Timeouts nicht zum
Einsatz kommen).

3.4 Ergebniszusammenfassung

Im Ergebnis ergibt sich, daR der jetzige Zustand im Bereich QoS schlecht ist. Insbesondere treten Defizite
auf bei der Definition von Protokollmechanismen und QoS-Parametern.

Zur Betrachtung der Protokollmechanismen muss zuerst eine Sammlung von Protokollmechanismus-
Definitionen vorliegen. Diese Sammlung muss valigtig in dem Sinne sein, daf sich alle Protokolle durch
Kombination der aufgéirten Mechanismen abbilden bzw. darstellen lassen. Diese Sammlung muss aber
auch pézise genug sein, eine eindeutige algorithmische Darstellung Zigécmen. An beiden Anforde-
rungen scheitert es bis heute.

Die von mir verwendete Sammlung als [Black] ist nicht véltetig, da sie inhaltsaBngige Mechanismen

nicht einmal in ihrer allgemeinsten Form anspricht. Zudem sind, wie oben gezeigt, viele der Mechanismen
nicht unabkngig voneinander betrachtbaiirFeine klare und gizise Betrachtung der Auswirkungen von
Protokollmechanismen ist es aber unabdingbar, dalR die Mechanismen elementarer Natur sind.

[Black] verwendet desweiteren auch kein@zisen und eindeutigen Definitionen der Protokollmechanis-
men. Eine Umsetzung auf Algorithmen ist damit nicht mehr ohne weitetgich. Genau dies aber ist
notwendig unilberhaupt (insbesondere vergleichbar) Auswirkungen messeinneR.
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Es ist somit klar, daf3 auch Protokollmechanismen durch formale und nicht semi-formale oder gar umgangs-
sprachliche Definitionen festgelegt werdeiisaen, will man nicht lediglich sehr allgemeine Aussagen
treffen.

Was die QoS-Mechanismen betrifft, so tritt bei allen von mir verwendeten Quellen das selbe Problem auf:
fehlende Pazision.

Wie bereits bei den Protokolimechanismen festgestellt, bedarf es auch bei den QoS-Parameteézeiner pr
sen, formalen Definition. Es ist untragbar, dal? QoS-Parameter zu grof3en Teilen &idgansrweitert’
werden nlissen, uniiberhaupt eine lauihige Messumgebung zu erhalten. Unter diesem Gesichtspunkt ist
es naifirlich so gut wie unridglich, Messungen von QoS-Parametern vergleichbar zu machen. Was Provi-
der A als Messung der 'packet delay variation’ bezeichnet, muss (semantigdigténs in Arétzen mit

der von Provider B durchgéhrten Messung der 'packet delay variati@fsereinstimmen. Wie bereits in
Kapitel[ erkutert, ist heute aber gerade die Vergleichbaiiedtr Providergrenzen hinweg ein elementarer
Anspruch an den Bereich 'QoS’. Dies wird zur Zeit aber trotz eines anderslautenden Anspruchs weder
durch die QoS-Definitionen von IPPM, ITU-T oder FIPA gdwleistet.

Zudem kommt hinzu, daf3 einige QoS-Parameter derart definiert sind, dal3 der Einfluss bestimmter Proto-
kollmechanismemer Definition implizit oder gar explizit ausgeschlossen wird. Dies verhindert die Be-
trachtung der Auswirkungen eben jener Protokollmechanismen auf bestimmte QoS-Parameter.



Kapitel 4

Abbildung auf die Messarchitektur

Im folgenden Kapitel werde ich mit Hilfe der Abbildungssprache 'Eqosul’ (siehle 2.2) addiienQoS-
Parameter auf eine geschichtete Messarchitektur (siehe [Neu 02]) abbilden.

Die Auswahl der QoS-Parameter bieksichtigt zum einen eine Auswahl an Parameft@sar moglichst

alle Schichten des OSI-Modells (und dler hinaus), zum anderen werde ich einen Teil der in Abschnitt
betrachteten Parameter hier ebenfalls behandeln. Dies erleichtert mir in I@piteUBeiimeung

der Abbildungsmethodik, daif diese QoS-Parameter ja bereits Moerlegungen bémlich mbglicher
EinfluRfaktoren stattgefunden haben.

Ich werde zu jedem QoS-Parameter ein Sequenzdiagramm angeben, das die Modellierung des Interfa-
ces incl. der Events verdeutlicht. Die Syntax und Semantik der Diagramme ist an UML angelehnt (siehe
[Ces 98], S. 306ff.), ichifge jedoch folgende Eégzung hinzu: Der in Abbildurg 4.1 als erstes aiibete

Pfeil (syn entspricht UML und stehtifr einen Methodenaufruf. Der zweite Pfeil ist eine &rgung. An

den Enden stehen jeweligeignissehier also die Ereignissg/nsentundsynreceived Diese entsprechen
zusammen semantisefin Der Vorteil dieser Notation ist es jedoch zum einen, dal? wir an Interfaces auftre-
tende Ereignisse klar graphisch darstelléniken und sich diese den entsprechenden Ereignisdefinitionen

in Eqosul zuordnen lassen. Zum anderendagticht dieseAnderung auch die Darstellung von Verlusten,

wie dies z.B. der dritte Pfeil zeigt. Da wir bei unseren QoS-Parametern in der Mehrzatdldeasyn-

chrone Kommunikation betrachten, wird die Darstellung der Sachverhalte durch diéseling erheblich
vereinfacht. Desweiteren besteht durch diesérgngen die Nglichkeit, nur einen Teil der Kommuni-
kationsbeziehung zu modellieren sofern die beim zweiten Kommunikationspartner auftretenden Ereignisse
keine Rolle spielen und nicht explizit betrachtet werddisgen. Dies vereinfacht und verbessert die Mo-

dellierung.

syn()

syn_sent(); _ syn_received();

syn_sent();

Verlust

Abbildung 4.1: Erginzung der UML-Syntax und -Semantik

20
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4.1 Verbindungsaufbauzeit

Zuerst betrachte ich den QoS-Parameter 'Verbindungsaufbauzeit'. In einer ersten Iteration werde ich diese
Betrachtung TCP-spezifisch duréihfen.

Am Interface treten die folgenden Ereignisse ayinsent synreceived synack sent synack received

ack sent ack received Diese Ereignisse entsprechen dem Ablauf des 3-Wege-Handshakes von TCP. Nach
Abschlul® des 3-Wege-Handshakes ist der Verbindungsaufbau unter TCP abgeschlossen. Somit ist es aus-
reichend, derdata collectorvon [Neu 02] bzw. den Interface-Abschnitt unter Eqosul entsprechend zu
parametrisieren. Die nachfolgende Ddtbartragung istifr die Messung des QoS-Parameters 'Verbin-
dungsaufbauzeit’ nicht von Belang und wird daher nicht modelliert.

Fur den Abschnitt 'Event’ der Eqosul-Definition musste jedoch ein Probletisg@lerden. Zur eindeu-
tigen Identifikation der Kommunikationspartner einer TCP-Verbindungtiga ich je Partner das Tupel
(Host, Port). Eqosul selbst bot jedoch nur diédlichkeit, einfache Werte als Identifikatoren zu verwen-
den. Ich ergnze dies um die Bhlichkeit, auch Tupel angeben zdrknen. Somit definiere ich die Ereig-
nissetcp_synsentals Startereignistcp_synack receivedals 'Kontrollereignis’, das sicherstellt, dal3 das
SYN/ACK-Paket gesendet und empfangen wurde und das Eredgki®ceivedals den Verbindungsauf-
bau abschlieRendes Ereignis.

Da der Verbindungsaufbau nsynsentbeginnt und mitack receivedabgeschlossen ist, bége ich zur
Messung der Verbindungsaufbauzeit im Sample-Abschnitt von Eqosul lediglich die Zeitdifferenz zwischen
synsentund ack received Als Randbedingung gilt jedoch, da? dazwischen ntghsynack received
stattfinden muf3. Dies ist im Sample-Abschnitt von Eqosul entsprechendimkbihtigen. Es iirssen die

drei Ereignissesynsent synack receivedund ack receivedmit zueinander passenden Parametern (Host,
Port) auftreten bevor eine Berechnung stattfinden kann. Zur Berechnung selbgegé¢edoch die Zeit-

stempel vorsynsentundack received

/I Verbindungsaufbauzeit (am Beispiel TCP)

syn_sent

(hostA, hostA_port1,

hostB, hostB_port);

syn_received

(hostA, hostA_port1,

hostB, hostB_port);
syn_ack_sent
syn_ack_received (hostB, hostB_port,
(hostB, hostB_port, hostA, hostA_port1); Verbind
hostA, hostA_port1); ajfrb;r:lzgilgs_
ack_sent
(hostA, hostA_port1, ack_received
hostB, hostB_port); (hostA, hostA_port1,
hostB, hostB_port);
syn_sent
(hostA, hostA_port2, syn_received
hostC, hostC_port); (hostA, hostA_port2,
hostC, hostC_port);
syn_ack_sent
syn_ack_received (hostC, hostC_port,
(hostC, hostC_port, hostA, hostA_port2); Verbindungs-

hostA, hostA_port2);

ack_sent

(hostA, hostA_port2,

hostC, hostC_port);

ack_received

(hostA, hostA_port2,

hostC, hostC_port);

aufbauzeit

Abbildung 4.2: Interface-Modeliifr "Verbindungsaufbauzeit’ (TCP)
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INTERFACE tcp {
syn_sent ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
syn_received ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
syn_ack_sent ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
syn_ack_received ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
ack_sent ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
ack_received ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2] );
data_sent ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2],
data: BYTE]] );
data_received ( src: BYTE[4],
src_port: BYTE[2],
dest: BYTE[2],
dest_port: BYTE[2],
data: BYTE[] );

kh

/I Eqosul-Ergaenzung: Tupel (src, src_port, dest, dest_port) zur eindeutigen

/I Identifikation

EVENT tcp_syn_sent (tcp.syn_sent, (src, src_port, dest, dest_port)) {};

EVENT tcp_syn_ack_received (tcp.syn_ack_received, (src, src_port, dest, dest_port)) {};
EVENT tcp_ack_received (tcp.ack_received, (src, src_port, dest, dest_port)) {};

SAMPLE tcp_vaz_sample {

USES
/I tcp_syn_sent beginnt den Verbindungsaufbau
EVERY tcp_syn_sent AS a;
/I ’Kontrollereignis’ um das zweite Drittel des 3-Wege-Handshakes abbilden zu
/I koennen
EVERY tcp_syn_ack_received AS b;
/I tcp_ack_received schliesst den Verbindungsaufbau ab
EVERY tcp_ack _received AS c;

COMPUTES a.myMatch(c).time - a.hisMatch(c).time UNIT NULL;

k

QOS_PARAMETER tcp_verbindungsaufbauzeit {
SAMPLE 1 TIMES FROM tcp_vaz_sample TO PRODUCE NORMALIZED_DISTRIBUTION;
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kh

Als nachstes abstrahiere ich vom TCP-Fall zum allgemeineren Fall eines Verbindungsaufbaus auf
Betriebssystem-Ebene unéligig vom darunterliegenden (konkreten) Protokoll.

Dazu gefigt es, nur die API der Seite, die die Verbindung initiiert, zu betrachten. Der Kommunikati-
onspartner wird nur noch durdhrgetrepiasentiert, eine genaue Modellierung seiner API ist nicht mehr
notwendig. Das betrachtete Interface hat nur zwei Ereignégs®)ectund connectreturn. Der gesuchte
Wert ist dann die Zeitdifferenz zwischen diesen beiden Aufrufen.

Im Abschnitt 'Interface’ beitige ich den im TCP-Fall notwendigen, Ztalichen Parameter zur eindeu-

tigen Identifikation der Kommunikationspartner nicht mehr. Der Parameter 'target’ legt eindeutig das Ziel
fest. Sollte ein darunterliegendes Protokoll mehrere Werte zur Identifikatidstigen, Bsst sich 'target’

z.B. als Hasliiber diese Parameter verstehen. Der Sender wiederum ist bereits durch das Interface eindeutig
festgelegt und kann in der Angabe der API entfallen.

connect
(hostB);

connect_return
(hostB);

connect
(hostC);

connect_return
(hostC);

Abbildung 4.3: Interface-Modellifr 'Verbindungsaufbauzeit’ (OS)

/I Verbindungsaufbauzeit (OS-Sicht)

INTERFACE os_connect {
connect ( target: BYTE[] );
connect_return ( target: BYTE[] );

I

EVENT connect_initiate (os_connect.connect, target) {};
EVENT connect_complete (0s_connect.connect_return, target) {};

SAMPLE os_vaz_sample {
USES
EVERY connect_initiate AS a;
EVERY connect_complete AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
h

QOS_PARAMETER os_verbindungsaufbauzeit {
SAMPLE 1 TIMES FROM os_vaz_sample TO PRODUCE STUB_DISTRIBUTION;

k
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4.2 user information throughput

Als Nachstes betrachte ich den QoS-Parameter 'user information throughput’ [siehe [X.641]). Auch hier
werde ich in der Modellierung nur eine Seite betrachten, den Benutzer. Beim Benbiremkdie Ereig-
nissedata receiveunddata processeduftreten.

Die von mir gedachte Modellierung derart, dal? data processeeAufruf die Menge der verarbeiteten
Datenuibergeben und gper im Sample ausgewertet werden soll, wird von Eqosul nicht uitersEvent-
spezifische Datenstrukturenen imevent correlatonicht abgebildet werden. Dies ist gewollt um unter
anderem eine leichtere Vergleichbarkeit von Korrelationsmustern zatgéisten. Eqosul kennt als Ereig-
nisattribute nutD undtime Daher werde ich im Folgendefata processegro verarbeiteter Dateneinheit
(z.B. Byte) generieren und anschlieRend die Queuefunktiomntzur Aufsummierung verwenden.

Zur Bestimmung einer zeitaBhgigen Rate béige ich in Eqosul ein weiteres Interface, das mir zu fest-
gelegten Zeitpunkten Ereignisse liefert. Ich nenne es in diesem Beispiel 'clock’. Als Ereignis kennt es
lediglich second

Wie an diesem Beispiel deutlich wird, lassen sich auch QoS-Parameter auf die Messarchitektur abbilden,
deren konkrete Messung technisch nicht oder nur unzureichend duibhenfist. Der QoS-Parameter

user information throughputegt oberhalb des OSI-Modells. Solche Messungen lassen sich mit Hilfe von
Eqosul noch modellieren, mlt [Neu 02] eventuell aber nicht messen.

data_receive
(benB, "a");
————————|

data_processed
(benB);

data_receive
(benB, "xyz");

data_processed
(benB);

data_processed
(benB);

data_processed
(benB);

Abbildung 4.4: Interface-Modellifr 'user information throughput’

/I ’user _information  _throughput’

INTERFACE data_crunch {
data_receive ( target: BYTE][],

data: BYTE]] );
data_processed ( target: BYTE[] );

I3

INTERFACE clock {
second 0;

k

EVENT data_sent (data_crunch.data_receive, target) {};
EVENT data_done (data_crunch.data_processed, target) {};
EVENT tick (clock.second, NULL) {};
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SAMPLE uit {
USES
EVERY data_done AS a;
EVERY tick AS b;
COMPUTES a.count UNIT bit/sec;

kh

QOS_PARAMETER user_information_throughput {
SAMPLE 1 TIMES FROM uit TO PRODUCE NORMALIZED_DISTRIBUTION;

I

4.3 TCP-One-Way-Delay

Der QoS-ParametdrCP-One-Way-DelaffRFC 2679]) ist sehr einfach zu modellieren. Das Interface be-
sitzt zwei Ereignistypertcp_send das beim Sender auftritt, uncp_receive das beim Emg#nger auftritt.
Gemessen wird die Zeitdifferenz zwischen diesen.

Da [REC 2679] @ir den QoS-Paramet@iCP-one-way-delagen Parameter 'Port’ nicht kennt, werde ich

dies hier entsprechend ohne Port modellieren. Es bleibt mithin der konkreten Implementieratzgades
collector Uiberlassen, hier geeignete Werte zu bestimmen. Der QoS-Parar@terne-way-delaist so-

mit unterspezifiziert, denn er misst zwischen zwei Kommunikationspartnern, die TCP einsetzen und TCP
berbtigt immer den Parameter 'Port’. Bei 'falscher’ oder auch nur anderer Wahl des Parameters 'Port’
durch denjenigen, der detata collectorimplementiert, Bnnen sich die gemessenen Werte erheblich un-
terscheiden. Beispiel: Implementierung 1 verwendet Port 25 (SMTP), der Zielrechner z hat aber auf die-
sem Port keinen offenen Socket. Implementierung 2 verwendet Port 22 (SSH), der Zielrechner z stellt auf
diesem Port einen Dienst zur Vagung. Implementierung 1 wird immer den Wert 'unendlich’ liefern,
Implementierung 2 einen 'tadshlich gemessenen’ Wert. Beide Implementierungen messen 'den selben
QoS-Parameter’, liefern jedocliNig andere Werte.

o] (e

tep_send
(hostB); tep_receive
(hostB);
tep_send ¥
(hostC); 3 tep_receive

- : (hostC);

Abbildung 4.5: Interface-Modellifr 'TCP-one-way-delay’

/I TCP-One-Way-Delay (RFC 2679)

INTERFACE tcp {

tcp_send ( target: BYTE[]] );
tcp_receive ( target: BYTE[] );
%

EVENT start (tcp.tcp_send, target) {};
EVENT end (tcp.tcp_receive, target) {};
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SAMPLE towd {
USES
EVERY start AS a;
EVERY end AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
a.count COMPUTED EVENTS;

kh

QOS_PARAMETER tcp_one_way_delay {
SAMPLE 1 TIMES FROM towd TO PRODUCE NORMALIZED_DISTRIBUTION;

I3

4.4 UDP-One-Way-Packet-Loss

Meine Idee zur Messung désPD-One-Way-Packet-Lodsasiert auf dem Quotienten 'erfolgreich emp-
fangene Datagramme’ zu 'insgesamt versendete Datagramme’ und berechnet den Kehrwert dazu. Dies ist
sowohl in der Modellierung des QoS-Parameters als auch in der praktischen Messung leichter als der direk-
te Ansatzlber den Quotienten 'nicht oder fehlerhaft empfangene Datagramme’ zu 'insgesamt empfangene
Datagramme’. Zudem ist es mit Eqosul zur Zeit nictitgiich, Timeouts zu modellieren. Zu beachten ist

hier, daR diesesverse Samplingndere Werte ergeben wird alsitbasiertes Samplin@ies muss bei Ver-
gleichen von Messungen limksichtigt werden. I [REC 2680] wird, wie schonfin [REC 2679], erneut auf

die Angabe des Ports bei der Definition des QoS-Parameters verzichtet. Ich werde diese Unterspezifikation
bei der Modellierung in Eqostilbernehmen.

Da ich in diesem Ansatz nur korrekt empfangene Datagramme betradisemimplementierungsspezi-
fische Details zur Bestimmung des Begriffs 'fehlerhaft’ (wie z.B. UDP timeouts) nicht beachtet werden.
Diese niissten sehr wohl modelliert werdeniimle ich einen direkten Ansatzahlen, der das Vedit-

nis 'nicht oder fehlerhaft empfangene Datagramme’ zu 'insgesamt empfangene Datagramme’ unmittelbar
berechnet.

Da Eqosul nur die Niglichkeit bot, einen einzelnen Wert vom Sample ansdasistic processingveiterzu-

geben, musste Eqosul dahingehend erweitert werden, die Anzahl der betrachteten API-Aufrufe ebenfalls an
dasstatistic processingveiterzugeben. Andernfalls kann keine sinnvolle Verarbeitung der Daten erfolgen.
Es fehlt der Bezug, um mehrere gesampelte Werte auf der selben Skala normietemen. lHierzu ein
Beispiel: Nehmen wir an, wir iwrden das Verditnis von fehlerhaft gesendeten zu korrekt gesendeten TCP-
Paketen messen. Beim ersten Sample-Vorgang erhalten wir den Wert 0,4. Beim zweiten Sample-Vorgang
den Wert 0,8. Ohne eine Aussageidaar,Uber wievielen Ereignissen diese beiden Werte jeweils berech-

net wurden, ist eine Zusammenfassung der Werte zu einem globalen Wert biglithmDas erste Sample

mag auf einer Messung mit insgesamt 100 Paketen beruhen, das zweite auf einer Messung mit 10 Pake-
ten. Dies mul3 offensichtlich Eingang in die statistische Aufbereitung finden. Daher wurde das Sample in
Eqgosul er@gnzt um die Angaba COMPUTED EVENTS

/I UDP-One-Way-Packet-Loss (RFC 2680)

INTERFACE udp {

udp_send ( target: BYTE[] );
udp_receive ( target: BYTE[] );
%

EVENT sent (udp.udp_send, target) {};
EVENT received (udp.udp_receive, target) {};

SAMPLE uowpl {
USES
EVERY sent AS a;
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udp_send
(hostB); udp_receive
(hostB);
udp_send
(hostC); : udp_receive
> : (hostC);
udp_send :
(hostC); :
Verlust

Abbildung 4.6: Interface-Modellifr 'UDP-One-Way-Packet-Loss’

EVERY received AS b;
COMPUTES (1 - b.count/a.count) UNIT NULL;
a.count COMPUTED EVENTS;

kh

QOS_PARAMETER udp_one_way_packet_loss {
SAMPLE 1 TIMES FROM uowpl TO PRODUCE NORMALIZED_DISTRIBUTION;

%

4.5 TCP-Packet-Delay-Variation

Der in [REC 3393] definierte QoS-ParameTeLP-Packet-Delay-Variatigrbaut auf[[REC 2679] auf. Es
gelten daher die in Abschnjtt 4.3 gemachten Feststellungen bzgl. Unterspezifizierung auch hier.

TCP-Packet-Delay-Variatiowverwendet weitgehend die selbe Messmethodik wie al€CR-One-Way-
Delay (siehe Abschnitf 4]3). Daher ist die Modellierung der Interfaces und Events identisch zu der bei
TCP-One-Way-Delayorgenommenen. Unterschiede treten auf im 'Sample’-Abschnitt und im 'QoS-
Parameter’-Abschnitt.

Will man den QoS-Parameter wie spezifiziert berechné@sssiman auf ein Problem. Der QoS-Parameter

ist spezifiziert als Differenz zweier Zeitwerte (siehe 't1’ und 't2’ in Abbild{ing 4.7). Déesst sich zwar in
Eqgosul zuachst formulieren, liefert jedoch nicht das erwartete Ergebnis. Denn jeweils der zweite Zeitwert
(im Beispiel 't2") muss in der Eventqueue verbleiben um bei der Berechnungadbsten Samples erneut

zur Verfugung zu stehen (dann in der Rolle von 't1’). Eqosul entfernt aber nach Abschluss der Berech-
nung eines Samples alle angegebenen Events aus der Eventqueue. Zudem stehen die Events nicht in den
Queues, wie sie beimachsten Durchlauf bérigt wiirden. Der Wert 't2’ (genauer: die beiden Events aus
denen sich 't2’ errechnet) iissten nach der Berechnung von den Queues ¢ und d in die Queues a und b
verschoben werden. Alsoimste Eqosul um Mechanismen zur Queuebearbeitung erweitert werden. Dies
widerspricht aber dem Grundgedanken, die mit Eqosul erstellten QoS-Parameterspezifikationen so ein-
fach und lesbar wie dglich zu halten. Gerade im angegebenen Beispégkvdas tatschliche Verhalten

von Eqosul nicht mehr leicht zu verstehen. Eqosutdae sich von einer Beschreibungssprache zu einer
(partiellen) Programmiersprache entwickeln. Und die komplexeren SpezifikatiGhesnfauch zu einer
schlechteren Vergleichbarkeit der QoS-Parameterdefinitionen insgesamt. Diese Art der Erweiterung von
Eqosul ist daher vermutlich abzulehnen.

/I TCP-Packet-Delay-Variation (RFC 3393)
/I -- Achtung: so nicht moeglich --

INTERFACE tcp {
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Host A Host B
‘ tcp_send ‘
(hostB, id1); tcp_receive
(hostB, id1);
|t
tcp_send
(hostB, id2);
tcp_receive
(hostB, id2); t2

Abbildung 4.7: Interface-Modeliifr 'TCP-Packet-Delay-Variation’

tcp_send ( target: BYTE][],

ID: BYTE[]] );
tcp_receive ( target: BYTE[],
ID: BYTE[] );

k

EVENT startl (tcp.tcp_send, (target,idl)) {};
EVENT endl (tcp.tcp_receive, (target,idl)) {};
EVENT start2 (tcp.tcp_send, (target,id2)) {};
EVENT end2 (tcp.tcp_receive, (target,id2)) {};

SAMPLE towd {
USES
EVERY startl AS a;
EVERY endl AS b;
EVERY start2 AS c;
EVERY end2 AS d;
/Il 11 = a.myMatch(b).time - a.hisMatch(b).time
/Il 12 = c.myMatch(d).time - c.hisMatch(d).time
COMPUTES (c.myMatch(d).time - c.hisMatch(d).time) - (a.myMatch(b).time - a.hisMatch(b).time) UNIT sec;
a.count COMPUTED EVENTS;

kh

QOS_PARAMETER tcp_packet_delay_variation {
SAMPLE 1 TIMES FROM towd TO PRODUCE NORMALIZED_DISTRIBUTION;

I3

Man kdnnte Eqosul jedoch dahingehend erweitern, daf3 es eine Varianzberechnung unmittstatstic
processingermiglicht. Es ist jedoch zu beachten, daf? dieses Vorgehen nicht den selben Wert berechnet,
wie es in[REC 3393] spezifiziert ist, denn der dort angegebene Mechanismus berechnet keingibarianz
einer Stichprobe. Danniivde die Eqosul-Spezifikation wie folgt aussehen:

/I TCP-Packet-Delay-Variation (RFC 3393) -- 2. Ansatz

INTERFACE tcp {
tcp_send ( target: BYTE][],

ID: BYTE[] );
tcp_receive ( target: BYTE[],
ID: BYTE[] );
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EVENT start (tcp.tcp_send, (target,id)) {};
EVENT end (tcp.tcp_receive, (target,id)) {};

SAMPLE towd {
USES
EVERY start AS a;
EVERY end AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
a.count COMPUTED EVENTS;

k

QOS_PARAMETER tcp_packet_delay_variation {

/I Eqosul-Erweiterung: "DERIVE _VARIANZ" zur Ableitung der Varianz

/I Liefert einen einzigen Wert zurueck: Die Varianz ueber einer Stichprobe der Laenge 200
SAMPLE 200 TIMES FROM towd TO DERIVE VARIANZ

I3

4.6 ICMP-Round-Trip-Delay (ping)

Zur Messung des QoS-ParametéZMP-Round-Trip-Delay (pingpenutze ich ein einfaches Interface-
/Ereignis-Modell (siehe Abbildurig 4.8) mit je zwei Ereignissecharequestsendundechareply_receive
echarequestsendtritt beim Senden eines ICMP-Pakets vom Typ 'echo request’eulforeply_receive

beim Empfang eines ICMP-Pakets vom Typ 'echo reply’. Zur Identifizierung bzw. Zuordnung der Antwort-
pakete zu den Anfragepaketen wird eine eindeutige ID generiert und in den beiden Ereighersgien.
Gemessen wird die Zeitdifferenz zwischen diesen zwei Ereignissen. Nicht betrachtet werden die (implizi-
ten) Ereignissecharequestreceiveund echareply_send Da es sich um einen Round-Trip-Wert handelt,
sind fur unsere Messung nur die Ereignisse auf Host A relevant.

‘ echo_request_send ‘
(hostB, id1);

echo_reply_receive
(hostB, id1);
<

echo_request_send
(hostC, id2);

echo_reply_receive
(hostC, id2);

Abbildung 4.8: Interface-Modeliifr 'ICMP-Round-Trip-Delay (ping)’

/I ICMP round trip delay

INTERFACE icmp {
echo_request_send (dest: BYTE[4],
ident: BYTE[] ); // eindeutige ldentifizierung
echo_reply_receive (dest: BYTE[4],
ident: BYTE[] ); // eindeutige ldentifizierung



30 KAPITEL 4. ABBILDUNG AUF DIE MESSARCHITEKTUR

1o EVENT icmp_request (icmp.echo_request_send, ident){};

EVENT icmp_reply (icmp.echo_reply_receive, ident){};
12

SAMPLE irtd {
14 USES

EVERY icmp_request AS a;
16 EVERY icmp_reply AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;

18 1 COMPUTED EVENTS;

%

QOS_PARAMETER icmp_round_trip_delay {
22 SAMPLE 1 TIMES FROM irtd TO PRODUCE NORMALIZED_DISTRIBUTION;

%

20

4.7 WWW-Seitenaufbauzeit

Betrachten wir einen weiteren QoS-Parameter der oberhalb des OSI-Schichtenmodells lidgty\die
SeitenaufbauzeiDarunter verstehe ich die Zeit zwischen Abschicken der URL und vom Browser fertig
gerenderter Seite. Nicht gemeint ist die reine Renderingzeit des Browsers, diésalish Benutzer von
geringerer Bedeutung und in dem von mir bestimmten QoS-Parameter enthalten.

Bei der Interface- und Ereignismodellierung (siehe Abbildung 4.9) kommen nur zwei Ereignissiegar,

be schickervom Benutzer zum Browser urgitenaufbatfertig in der Rickrichtung. Gemessen wird die
Zeitdifferenz zwischen diesen beiden beim Anwender auftretenden Ereignissen. Nicht betrachtet werden
die beim Browser auftretenden Ereignisse. Diese sind, wie schon in AbgchhitiduBisere Betrachtung
unerheblich.

eingabe_schicken
(URL);

-

seitenaufbau_fertig
(URL);

Abbildung 4.9: Interface-Modellifr 'WWW-Seitenaufbauzeit’

/I WWW-Seitenaufbauzeit

INTERFACE anwender {
4 eingabe_schicken (url: BYTE[] );
seitenaufbau_fertig (url:  BYTE][] );

6

s EVENT eingabe (anwender.eingabe_schicken, url) {};

EVENT ausgabe (anwender.seitenaufbau_fertig, url) {};
10

SAMPLE wsaz {
12 USES

EVERY eingabe AS a;
14 EVERY ausgabe AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
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1 COMPUTED EVENTS;
L

QOS_PARAMETER www_seitenaufbauzeit {
SAMPLE 1 TIMES FROM wsaz TO PRODUCE NORMALIZED_DISTRIBUTION;

k

4.8 Framefehlerrate bei Ethernet

Zur Modellierung des QoS-Parameté&mmmefehlerrate bei Ethernaterde ich analog zu Abschnjtt 4.4
vorgehen und den Kehrwert von 'Anzahl korrekt empfangener Rahmen’ zu 'Anzahl insgesamt versen-
deter Rahmen’ zur Berechnung verwenden. Ich behandele also fehlerhaft versendete, verlorengegangene
und fehlerhaftibertragene bzw. fehlerhaft empfangene (i.e. auf dem BEngefrsystem besabigte oder
inkorrekt interpretierte) Rahmen gleich.

Das Interfaceetherkennt zwei Ereignissétame sendundframe receive Der erstere tritt bei (auch fehler-
haftem) Versand eines Ethernet-Rahmens auf, der zweite bei korrektem Empfang eines Ethernet-Rahmens.
Der einzige {ir diese Betrachtung relevante Parameter dieser Ereignisse ist jeweils 'MAC’ zur eindeutigen
Identifizierung des Kommunikationspartners. Bei der Betrachtung dieses QoS-Parameters sind bei meiner
Modellierung die restlichen im Rahmen enthaltenen Daten (z.B. die Payload) nicht von Bedeutung.

Hier tritt eine Problematik zu Tage, die ich der Klarheit halber bei den bisherigen QoS-Parametern nicht
beachtet habe, da diese ohnehin unterspezifiziert waren [si¢ne .3, f.4und 4.5) oder ohnehin nur 'einseitig’
auf einer Seite der Kommunikationsbeziehung Ereignisse betrachtet habeh (Jiehe 4.6): Modelliert sind logi-
sche point-to-point-Verbindungen zwischen den beiden Kommunikationspartneachtats aber nutzen

diese in der Regedhared mediaiiber die der Datenverkehr mehrerer kommunizierender Partnéigbenf

ist. Es muss daher auf Engsfgerseite sichergestellt werden (mittels geeigneter Eventfilter), da® nur Ereig-
nisse vom intendierten Kommunikationspartner betrachtet werden. Beispiel (siehe Abpildung 4.10): Host B
empfangtublicherweise nicht nur Daten von Hostiher sein Ethernetinterface, sondern auch von anderen
Hosts. Daher muss ,,hostA’ im Event als Filter modelliert werden, sonst kommt es zu fehlerhaften Berech-
nungen. Es ist gerade nicht gémscht die von anderen Hosts gesendeten Ethernetrahmen mit auszuwerten,
sondern lediglich die von Host A gesendeten. Dies ist in der Modellierung #chksichtigen.

Als ersten losungsansatz kann man diesen Filter in den Eventnamen einflie3en lassen. Also z.B. die Events
wie folgt benennenframereceivehostA framereceivehostB etc. Dies iihrt jedoch zu einem erheblich
komplexererevent correlatorund zu einer geringeren Vergleichbarkeit von QoS-Parametern.

Als zweiten Losungsansatz liel3e sich das Event parametrisieren (z.B. 'EVENT example (api.aufruf, (id-
elementl, id-element2)) (src: BYTE[1])}’). Dies fuhrt zu einer 'Eventschar’. Dies wiederurihirt zu

einer Schar von Korrelatoren. Zu Beginn einer konkreten Messlirggta das System dann die konkreten
Werte vom Benutzer erfragen um aus diesen Scharen jeweils eindeutige Instanzéhlendaw. gene-
rieren zu lonnen. Zur Zeit ist dies in Eqosul nichtaglich, ich werde im weiteren Verlauf dieses Problem
daher nicht mehr behandeln.

frame_send frame_receive
(hostA, hostB); (hostA, hostB);
frame_send
(hostA, hostB);

Verlust

Abbildung 4.10: Interface-Modellir 'Framefehlerrate bei Ethernet’
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/I Framefehlerrate bei Ethernet

INTERFACE ether {
frame_send ( vonMAC: BYTE[€],
anMAC: BYTE[6] );
frame_receive ( vonMAC: BYTE[6],
anMAC: BYTE[6] );

kh

EVENT sent (ether.frame_send, (vonMac, anMAC)) {};
EVENT received (ether.frame_receive, (vonMAC, anMAC)) {};

SAMPLE efr {
USES
EVERY sent AS a;
EVERY received AS b;
COMPUTES (1 - b.count/a.count) UNIT NULL;
a.count COMPUTED EVENTS;

kh

QOS_PARAMETER ethernet_fehlerrate {
SAMPLE 1 TIMES FROM efr TO PRODUCE NORMALIZED_DISTRIBUTION;

¥

4.9 Wahrscheinlichkeit der Verbindungsablehnung bei TCP

In einem ersten Schritt modelliere ich den QoS-Param#uirscheinlichkeit der Verbindungsablehnung
bei TCPwie folgt:

Das Interfacetcp kennt nur zwei Ereignissecp_initiate und tcp_establishedtcp_initiate tritt auf wenn

der Host eine Verbindung aufbauerbate,tcp_establishedvenn die Verbindung erfolgreich aufgebaut
wurde. Wie schon in den Abschnitten 4.4 (ind 4.8 bilde ich auch hier den Kehrwert zu ’Anzahl erfolgreich
etablierter Verbindungen’ zu 'Anzahl insgesamt initiierter Verbindungen’ zur Bestimmung des gesuchten
QoS-Parameters. Mitunter fallen dann aber auch Ereignisse wie 'SYN-Paket verlorengegangen’ unter den
gemessenen Wert, nicht jedoch in die informelle Semantik des Ausdrucks 'Wahrscheinlichkeit der Ver-
bindungsablehnung bei TCP’ (da hier keine Ablehnung seitens des angesprochenen Zielrechners vorliegt
sondern eirlJbertragungsfehler). Aus Sicht des Benutzdisté dies keine Rolle spielen, da dieser am
Zustandekommen der Verbindung interessiert ist, nicht an der genauen Fehlerursache.

tep_initiate
(hostB, hostB_port);

tep_established
(hostB, hostB_port);
.-~ <

tep_initiate
(hostB, hostB_port);

-

Verlust

Abbildung 4.11: Interface-Modellifr 'Wahrscheinlichkeit der Verbindungsablehnung bei TCP’ (1. Varian-
te)
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/I Wahrscheinlichkeit der Verbindungsablehnung bei TCP

INTERFACE tcp {
tcp_initiate ( host: BYTE[],
port: BYTE][] );
tcp_established ( host: BYTE][],
port: BYTE][] );

kh

EVENT initiate (tcp.tcp_initiate, (host, port)) {};
EVENT established (tcp.tcp_established, (host, port)) {};

SAMPLE vaw {
USES
EVERY initiate AS a;
EVERY established AS b;
COMPUTES (1 - b.count/a.count) UNIT NULL;
1 COMPUTED EVENTS;

kh

QOS_PARAMETER tcp_verbindungsablehnungs_wahrscheinlichkeit {
SAMPLE 1 TIMES FROM vaw TO PRODUCE NORMALIZED_DISTRIBUTION;
h

Betrachtet man nun den Parameadéahrscheinlichkeit der Verbindungsablehnung bei Tider bei pazi-
ser, an der unmittelbaren Wortbedeutung (,,...ablehnung”) orientierter Lesart zu verségbeergibt sich
folgende Modellierung:

Das Interfacdcp besitzt nun die zwei Ereignisgep_synsentund tcp_rst_received tcp_synsenttritt auf

wenn der die Verbindung initiierende Rechner ein TCP-Paket mit dem SYN-Flag schickt (Beginn des
3-Wege-Handshakedp_rst_receivedtritt auf wenn ein TCP-Paket mit dem RST-Flag (und passendem
Tupel (host,port)) empfangen wird. Dies ist digplizite Verbindungsablehnung. Siehe hierzu Abbil-
dung[4.I2. Der QoS-Parameté@sst sich durch einfache Veénisbildung zwischen den empfangenen
tcp_rst_receivedEreignissen und den gesendetgmsyn sentEreignissen ermitteln. Das Sample gibt ent-
weder den Wert'0’ oder den Wert '1’ zick, je nachdem ob zu einem speziellen SYN-Paket ein RST-Paket
empfangen wurde oder nicht. Daher kann hier '1 COMPUTED EVENTS’ verwendet werden, da das Sam-
ple in der Tat nichtiber mehrere Werte berechnet wird.

Nicht modelliert wird damit der Fall einer impliziten Verbindungsablehnung (der Zielrechner verwirft z.B.

das eingehende SYN-Paket ohne ein RST-Paket zu versenden) oder, wie oben genannt, verlorengegangene

Pakete.

tcp_syn_sent
(hostB, hostB_port);

tep_rst_received
(hostB, hostB_port);
<

Abbildung 4.12: Interface-Modellifr 'Wahrscheinlichkeit der Verbindungsablehnung bei TCP’ (2. Varian-
te)

/I Wahrscheinlichkeit der Verbindungsablehnung bei TCP (2. Variante)

INTERFACE tcp {
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tcp_syn_sent ( host: BYTE]],
port: BYTE[] );

tcp_rst_received ( host: BYTE]],
port: BYTE[] );

k

EVENT syn (tcp.tcp_syn_sent, (host, port)) {};
EVENT rst (tcp.tcp_rst_received, (host, port)) {};

SAMPLE vaw2 {
USES
EVERY syn AS a;
EVERY rst AS b;
COMPUTES (b.count/a.count) UNIT NULL;
1 COMPUTED EVENTS;

kh

QOS_PARAMETER tcp_verbindungsablehnungs_wahrscheinlichkeit2 {
SAMPLE 1 TIMES FROM vaw2 TO PRODUCE NORMALIZED_DISTRIBUTION;

¥

4.10 rtt (FIPA)

Der in [FIPAQ0$], S. 3 definierte QoS-Paramate(round trip time) &sst sich wie folgt modellieren und
auf [Neu 02] abbilden:

Am Interfacedatatransfertritt das Ereignisdata send welches den Versand von Daten modelliert, und
das Ereignigdata confirmed welches den Eingang der Basgung modelliert, auf. Der QoS-Parameter
ergibt sich als Zeitdifferenz zwischen diesen beiden Ereignissen.

data_send
(hostB, id1, datat);

data_confirmed
(hostB, id1);

data_send
(hostB, id2, data2);

data_confirmed
(hostB, id2);

Abbildung 4.13: Interface-Modellir 'round trip time’ (FIPA)

/I rtt (FIPA -- round trip time)

INTERFACE data_transfer {
data_send ( target: BYTE]],
ident: BYTE]],
data: BYTE[] );
data_confirmed ( target: BYTE]],
ident: BYTE]] );
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EVENT sent (data_transfer.data_send, ident) {};
EVENT confirmed (data_transfer.data_confirmed, ident) {};

SAMPLE rtt {
USES
EVERY sent AS a;
EVERY confirmed AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
1 COMPUTED EVENTS;

%

QOS_PARAMETER fipa_rit {
SAMPLE 1 TIMES FROM rtt TO PRODUCE NORMALIZED_DISTRIBUTION;

%

411 delay (FIPA)

Der von der FIPAdelaygenannte QoS-Parametésst sich sehr einfach wie folgt modellieren.

Das Interface kennt zwei Ereignissiata sendunddata receive die beim Versenden bzw. Empfang eines
Datenpakets ausdat werden. Diese besitzen jeweils 4 Paramdtem, to, ident und data data stellt

die versendeten Nutzdaten datent einen eindeutigen Identifikatotif diese Datenversendun, die
Zieladresse (gegebenenfalls als Tupel wenn dies durch das konkrete Protokoll notwendig sein sollte) und
from die Absenderadresse. Berechnet wird schlicht die Zeitdifferenz zwischen dem Absenden der Daten
und dem Eintreffen der Daten.

data_send
(hostA, hostB, data_receive
id1, datat); (hostA, hostB,
id1, data1);
data_send
(hostA, hostC, : data_receive
id2, data2); : (hostA, hostC,

id2, data2);

Abbildung 4.14: Interface-Modelufr 'delay’ (FIPA)

/I delay (FIPA)

INTERFACE data_transfer {
data_send ( from:  BYTE][],
to: BYTE[],
ident: BYTE[4],
data: BYTE[] );
data_receive ( from: BYTE][],
to: BYTE]],
ident: BYTE[4],
data: BYTE[] );
%

EVENT sent (data_transfer.data_send, (from, to, ident)) {};
EVENT received (data_transfer.data_receive, (from, to, ident)) {};
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SAMPLE del {
USES
EVERY sent AS a;
EVERY received AS b;
COMPUTES a.myMatch(b).time - a.hisMatch(b).time UNIT sec;
a.count COMPUTED EVENTS;

k

QOS_PARAMETER fipa_delay {
SAMPLE 1 TIMES FROM del TO PRODUCE NORMALIZED_DISTRIBUTION;

k

4.12 Zusammenfassung

Ich komme nun zur Zusammenfassung der Ergebnisse dieses Kapitels.

Zur Beantwortung der Frage, welche QoS einarédich sind bzw. zur selben ,,Klasse” gedn niissen
bestimmte Kriterien der Bewerturidperpiift werden. Da ich drei der 11 QoS-Parameter auf zwei verschie-
dene Arten modelliert habe, ergibt sich in Summe die Zahit4lie QoS-Parameter.

12 mal wurde der QoS-Parameter mit 2 Queues im Sample modelliert, 1 mal mit 3 Queues und 1 mal mit
4 Queues.

7 mal berechnete der QoS-Parameter einen Zeitwert, 4 mal eine Wahrscheinlichkeit, 2 mal eine Varianz
(s.0. Abschnitf 45iir Details) und 1 mal ein Durchsatz pro Zeit.

7 der QoS-Parameter wurden einseitig modelliert, i.e. ohne detaillierte Darstellung der Ereignisse auf Seite
des Kommunikationspartners. 7 QoS-Parameter wurden zweiseitig modelliert.

Die QoS-Parametéferbindungsaufbauzeit (O8)bschnit{4.1)JCMP-Round-Trip-DelayAbschnit{4.6),
WWW-Seitenaufbauzéibschnit{4.7) undtt (FIPA) (Abschnit{4.ID) stellen die Klasse der einseitig mit

2 Queues gemessene Zeitwerte dar. Diesmd trip timeWerte konnen beispielsweise von Providern

nicht oder nur sehr erschwert als QoS-Parameter angeboten werden da beide Messpunkte ('Interfaces’) auf
der selben Seite, beim Benutzer liegen. Diese QoS-Parameter bilden abéirelea Benutzer wichtige

Klasse, da sie die 'Responsiveness’ der Netzanbindung des Benutzers beschreiben.

Die Klasse deone way delaybilden die beiden QoS-WereCP-One-Way-Delaynddelay (FIPA) Zu ih-

rer Messung muss eine Zugangsgtichkeit auf beiden zur Verbindung gétigen Interfaces bestehen. Sie
sind aus Sicht des Benutzers nicht so wichtig wie die vorige Klasse, damsiend trip timeWerte bein-
haltet sind, bzw. der Benutzer digund trip timeWerte wissen ricchte und daher an den Grundbausteinen
derone way delayaur ein geringes Interesse hat.

Fur den Endnutzer noch von groRer Bedeutung sind die Durchsatzraten, da die Durchsatzrate bei grof3en
Datentransfers wichtiger als die Verbindungsaufbau- und abbauzeiten wird und die transferierten Daten-
mengen konstant zunehmen. Aus dieser Klasse hahes@hinformation throughputetrachtet.

Die Fehlerratenl{DP-One-Way-Packet-LosAbschnit{ 4.4 Framefehlerrate bei Etherngd.§ undwahr-
scheinlichkeit der Verbindungsablehnyigschnit{4.9) sindiir den Benutzer&ufig nur indirekt interes-

sant, da sie andere (unmittelbar interessante) Werte wie die Verbindungsaufbauzeit oder den Datendurch-
satz beeinflussen.

Sehr deutlich geworden ist auch, dal3 diejenigen QoS-Parameter die mit Eqosul auf mehrere Arten mo-
delliert werden Bnnen, die gissten Freiheitsgrade in ihrer (umganssprachlichen oder semiformalen) De-
finition aufweisen. Je Reiser ein QoS-Parameter definiert ist, desto wenigerdneie bleiben bei der
Modellierung mittels Eqosul. Zudem stellt eine Modellierung eines Parameters eine formale Spezifikati-
on dar, die nur wenige Unklarheiten in der Interpretatioragsi. Die verbleibenden Freiheiten stammen
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aus dem hohen Abstraktionsgrad der Modellierung. Dieser hohe Abstraktionsgrad wiederum erlaubt eine
leichtere Einteilung in Klassen bzw. Vergleichbarkeit zwischen den QoS-Parametern.



Kapitel 5

sanity check der Abbildung

In Kapitel[4 habe ich mittels Eqosul ([Garl04]) Abbildungen von QoS-Parametern auf die geschichtete
Messarchitektur [Neu 02] vorgenommen. In diesem Kapitel werde ich Methoden diskutieren, diese Abbil-
dungen zuiberpiifen. Mit diesen Methoden soll festgestellt werden Astlerungen am QoS-Parameter
auch tatachlich Auswirkungen auf den gemessenen Wert zeigen, ob die Messarchitektur @cblittts

den QoS-Parameter misst.

5.1 Sequenzdiagramme

Eine Mdglichkeit defUberptiifung ist es, die Auswirkungen verschiedener Protokollmechanismen in den in
Kapitel[4 dargestellten Sequenzdiagrammen abzubilden. Diés isirfensanity checkder nur rudimerér
Fehler in der Modellierung (oder in der Messarchitektur) entdecken soll, ausreichend. Eingndidist
Prufung bzw. Verifikation der Messarchitektur und der Abbildungssprache ist damit westgicmnoch
beabsichtigt.

Die durch die Sequenzdiagramme dargestellten QoS-Parameter stellen ihrerseits Protokolle dar, denn es
handelt sich um ,,Vereinbarungémer den geordneten Ablauf einer Kommunikation [...] Entsprechend

der aufeinander aufbauenden Schichten beilitegrtragung von Informationen wirdif jede Ebene ein
eigenes Protokoll vereinbart, dessen Realisierung sich auf das Protokdilst tieferen Ebene abistt.”

(Def. 'Protokoll’, [Duden Inform.], S. 555). Diese QoS-Parametétzstn sich auf Protokolle niedrigerer
Schichten ab. Zum Beispieligt sich der QoS-ParametéCP-One-Way-Delaguf die Protokolle TCP,

IP, Ethernet, etc. ab.

Diese Protokolle nutzen (jeweils) eine bestimmte Menge an Protokollmechanismen, also z.B. multiplexing,
buffering, etc. und $ttzen sich ihrerseits auf Protokolle niedrigerer Schichten ab.

Im Ergebnis erhalten wir einen (Ausschnitt des) OSI-Stack mit dem betrachteten QoS-Parameter als
Schicht n und den genutzten Protokollen in den Schichten darunter.

Fur unsere Betrachtung uiigstig ist jedoch genau die Tatsache, dal jedes einzelne Protokoll in diesem
Stack bestimmte Protokollmechanismen einsetzt. Dabei kann es vorkommen, daf3 verschiedene Schich-
ten dieses Stacks denselben Protokollmechanismus einsetzen. Beispielsweise nutzt TCP den Mechanismus
'multiplexing’ von IP. IP wiederum nutzt das (stochastische) Multiplexing von Ethernet. Wir erhalten ei-

ne Protokollmechanismen-Hierarchie bzw. -Schichtung. Die Auswirkungen dieser Protokollmechanismen
Uberlagern sich und lassen es nicht zu, eindeutig die Auswirkung des auf Schicht n untersuchten Protokoll-
mechanismus auf den QoS-Parameter zu ermitteln.

DieseUberlegung besgtigt meine bereits im Kapitﬂ] 1 angesprochene Behauptung, die Transparenz des
OSiI-Stacks sei lediglich aus funktionaler Sicht gegeben, nicht jedoch im Hinblick auf QoS-Parameter.

38
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Diese problematischéberlagerung der Auswirkungen von Protokolimechanismen wird noch dadurch er-
schwert, dal3 die unterhalb des betrachteten QoS-Parameters (oder zumindest die in Schicht n durch den
QoS-Parameter selbst) verwendeten Protokollmechanismen in den Sequenzdiagrammen modelliert werden
missten um ihre Auswirkungediberhaupt untersuchen ztrnen.

Dies widerspricht aber zum einen gruatidich der Idee, rdglichst abstrakt und von konkreten Imple-
mentierungen losgést zu modellieren, zum andererimlen die Sequenzdiagramme eine Kompkxit
erreichen, die der Idee eines einfaclsanity checlkzuwiderlaufen viarde.

TCP-One-Way-Delay

TCP -<—— Dlocking, sequencing, ...
IP <—— multiplexing, ...
Ethernet <—— multiplexing, ...

Abbildung 5.1: Schichtung der Protokolle unterhalb eines QoS-Parameters

Im Ergebnis &sst sich feststellen, daf? dieser Ansatz wohl nicht geeignet sein wird, sinnvolle Aubagen
die Modellierung, die Sprache oder die Messarchitektur zu treffen.

5.2 Java-Testlauf

Eine weitere Mdglichkeit derUberpiifung bietet sich unmittelbar aus dem von Eqosul generierten Java-
Code heraus an.

Eqosul soll aus der QoS-Parameterdefinition Ehifjen Javacode erzeugen. Die Modedendsp kdnnen

von Eqosul vollsindig erzeugt werden, das Modld kann nur als Rahmen erzeugt werden, da es die im-
plementierungsspezifischen Details éfthund diese durch unsere abstrakte Modellierung gerade nicht
festgelegt werden und den konkreten Code enthaliéssemn um an den konkretrfdie Messungen heran-
gezogenen Interfaces die Messdaten zu erfassen. Da diese Module ohnehin manuell implementiert werden
mussen, bietet es sich an, dem Programm nicht von auf3en Daten einzuspieléb¢z &nen Leitungssi-
mulator) sondern von dettc-Modulen direkt Kinstliche Ereignisse erzeugen zu lassen.

Auf diese Art lassen sich die Eingangsdaten sehr genau kontrollieren, was eine wichtige Vorausgetzung f
Aussageriiber die Genauigkeit von Eqosul darstellt. Siehe dazu Abbilflurjg 5.2.

Wurde der QoS-Parameter korrekt modelliert und arbeitet Eqosul den Erwartungafl,gensollten sich
nur geringfigige Abweichungen zwischen den Eingangsdaten und den von Eqosul ausgegebenen Daten
bemerkbar machen.

Meiner Meinung nach (ohne Beweis) sollten die Graphen der Messdaten nicht deutlich in ihrer Form
verandert worden sein. Zudem sollten Verschiebungen (sowohl entlang der Ordinate als auch entlang der
Abszisse) mglichst klein gegen die Messwerte sein. Da es sich aber bei unserer Untersuchung hier nur um
einensanity checlkund keine exakte statistische Betrachtung handelt, ist jedoch eine informelle Aussage
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uber die "an@hernde Gleichheit der Eingangs- und Ausgangsdaten’ ausreichend (siehe Abpildung 5.2 als
Beispiel fir eine verélschende Messung).

Leider war es mir bis zum Zeitpunkt der Abgabe dieser Arbeit mit Eqosul noch nidgtich, fur die
betrachteten QoS-Parameter lahfigen Code zu generieren. Eqosul erzeugt zum jetzigen Zeitpunkt weder
den Code {ir dassp-Modul noch wird der Codeilr dasecModul vollstandig generiert. Es ist jedoch
abzusehen, daR dies inikze noglich sein wird.

Als Nachteil dieser Methode empfinde ich es, da? Eqosul dabei durch von Eqosul generiertem (Rahmen-)
Codelberpiift wird, i.e. eine zu enge Bindung zwischen testendem und getestetem Code besteht. Syste-
matische Fehler in der Codeerzeugurigyréen den Test ad absurduiihfen.

Messarchitektur

e [ e ]

Abbildung 5.2: Verélschung der Messdaten durch die Messarchitektur



Kapitel 6

Zusammenfassung und Ausblick

Diese Diplomarbeit hat zuerst einen kurzen Einblick in die geschichtete Messarchitektur gegeben, die im
Rahmen dieser Arbeit zur Messung von QoS-Parametern verwendet wurde. Sodann wurde eine Abbil-
dungssprache als geeigneter Formalismus vorgestellt, um generell QoS-Parameter auf diese Messarchitek-
tur abzubilden. Anschlieend wurde aus mehreren Quellen eine Liste von QoS-Parameteratatisgdw
beschrieben.

Anhand der Liste von QoS-Parametern sowie einer Liste von Protokollmechanismen, die ebenfalls kurz
vorgestellt wurde, habe ich eine Betrachtung durchigetf wie QoS-Parameter generell durch allgemeine
Protokollmechanismen beeinflusst werdednien).

Im Anschluss daran habe ich mit Hilfe der Abbildungssprache die audggmm QoS-Parameter auf die
geschichtete Messarchitektur abgebildet und am konkreten Beispiel notwendige Erweitefurgjend
Abbildungssprache postuliert sowie bestimmte Grenzen aufgezeigt.

Zuletzt habe ich zwei Methoden beschrieben, wie diese Abbildung einem sogensamityrcheckunter-
zogen werden&nnte und inwieweit diese Aatze tatachlich fir solch eindJberpiifung geeignet sind.

Im Hinblick auf die Abbildungssprache hat sich gezeigt, daR (sielfe betrachtetendfe generisch ge-

nug ist, um diese modellieren zwknen. Einzige Ausnahme ist der QoS-Paramé&@P-Packet-Delay-
Variation (siehe Abschnitf 4]5), der etig machen wirde, Queue-Manipulationsoperationen in Eqosul
einzuiihren. Dies wirde aber diese Beschreibungssprache um Allgemeinprogrammiersprachliche Konzep-
te erweitern und dadurch die bis jettiersichtlichen, deklarativen QoS-Beschreibungen (in der Mehrzahl
der Ralle) unrotig uniibersichtlich machen.

Zudem hat sich gezeigt, da3 Eqosul nicht nur hinreichend genetisdlefAbbildung von QoS-Parametern

auf die betrachtete Messarchitektur ist, sondern auch einen geeigneten Formalismus darstellt, um QoS-
Parameter f@zise zu beschreiben. Dies wiederum offenbart Ungenauigkeiten undaBpielin der In-
terpretation der umgangssprachlich oder semiformal definierten Parameter. Dies ist aber Voraussetzung
sollen QoS-Merkmale zum Beispiéber Providergrenzen hinweg zur Méglung stehen. Denn nur bei ex-

akter (i.e. formaler) Definition der QoS-Parameter kann sichergestellt werden, daf} aachlidisalle
Beteiligten den selben Wert bereitstellen bzw. erwarten.

Eqosul kann ddiberhinaus auchif QoS-Parameter verwendet werden, die 'oberhalb’ des OSI-Stacks
liegen bzw. nicht mitiblichen technischen Aatzen gemessen werdearinen. Bei geeigneter Modellie-
rung stellt diesifir Eqosul keine grof3en Probleme dar. Batken sich jedoch Probleme bei der konkreten
Umsetzung dieser Modellierungen in Codefragmente ergeben.

Weiterhin hat sich erwiesen, daf} die betrachteten QoS-Rahmenwerke, -Definitionen und -Ontologien un-
brauchbar sind, sollten sigher Organisationsgrenzen hinweg zum Einsatz kommen. Die dort vorgenom-
menen Definitionen sind -selbst bei Werken die nur einen sehr engen Ausschnitt der Wirklichkeit wie z.B.
mobile Agenten eines einzigen Firmenkonsortiums betreffen- allesamt nidisergenug formuliert um

41



42 KAPITEL 6. ZUSAMMENFASSUNG UND AUSBLICK

als Grundlagefiir die organisatiorithergreifende Bereitstellung von QoS-Parametern oder den ad hoc-
Wechsel (bzw. die ad hoc-Auswahl) eines Providers auf Grund angebotener QoS-Merkmale zu dienen.
Selbst Werke, die zur Definition eines einzigen QoS-Parameters 10 Seiten aufwenden (siehe die Definitio-
nen der IPPM), erreichen auf Grund fehlender formaler Beschreibungsmechanismen nicht die notwendige
Prazision.

SchlieBlich hat sich gezeigt, dal die Messarchitektur, wie die Abbildungssprache, einen hohen Grad an
Generik besitzt und alle betrachteten QoS-Parameter mit Hilfe dieses Schemas abgedecktavereien k

Da meine Betrachtungen nur exemplarischer Natur waren, bleibt zu untersuchen, ob sich nicht doch QoS-
Parameter finden bzw. definieren lassen, die durch die Messarchitektur bzw. Eqosul nicht abbildbar sind.

Im Hinblick auf Protokollmechanismen bleibt der Beweis schuldig, daf3 die von mir verwendete (bzw.
irgendeine) Sammlung von Mechanismen alle denkbaren Protokolle abdecken kann.i8elestdinge-
schiankten Fall, der die Daten unadntyig von ihren Werten behandelt (i.e. datenneutral ist @othdtens

Uber der lange der Daten operiert) ist dies fraglich. Aus diesem Grund bleibt auch die Frageanhgekl

wieweit aus gemessenen QoS-Parametern auf die verwendeten Protokollmechanismen geschlossen werden
kann, also die 'Implementierungs-black-box’ entsidslelt werden kann.

Besttigt hat sich meiner Ansicht nach die Vermutung, dal} sich der OSI-Stack zwar aus Sicht des Anwen-
ders funktional transparent veilh, sich mit Blick auf QoS-Parameter aber keineswegs transparerititverh
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Anhang A

Listings der Hilfsprogramme

A.1 poi-client.c

/* $Id: poi_client.c,v 1.1 2003/04/03 11:53:52 uhlf Exp $ */

* *

/* But why worry about style? Who cares what a program looks like if it works?
Doesn'’t it take too much time to make it look pretty? Aren't the rules
arbitrary anyway? The answer is that well-written code is easier to read and
to understand, almost surely has fewer errors, and is likely to be smaller
than code that has been carelessly tossed together and never polished. (...)
Sloppy code is bad code - not just awkward and hard to read, but often
broken.

Brian W. Kernighan & Rob Pike in "The Practice of Programming" */

* *

#include <errno.h>
#include  <netdb.h>
#include  <stdarg.h>
#include <stdio.h>
#include  <stdlib.h>
#include  <string.h>
#include  <sysexits.h>
#include  <time.h>
#include  <sys/time.h>
#include <unistd.h>

#include  <sys/types.h>
#include  <sys/socket.h>
#include  <netinet/in.h>
#include  <arpalinet.h>

#include  "debug_module.h"
#include  "log_module.h"

I */
/* function prototypes */

43
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38

void busywait( void );
4 long timestamp( void );

int  main( int argc, const char * argv[]);
42

I* */

44
const char *daten = "a" ;

46 char *rechner = "localhost" ; [* default falls nicht Wert als Parameter uebergeben */
unsigned int count = 5000; /* default falls nicht Wert als Parameter uebergeben */

48 unsigned int delay = O; /* default falls nicht Wert als Parameter uebergeben */
unsigned int port = 4711; [* default falls nicht Wert als Parameter uebergeben */

50
I* */

52
void busywait( void ) {
54
long diff;
56 long jetzt;
long startzeit;
58
[* Mikrosekunden */
60 startzeit = timestamp();

e whie (1) {

64 jetzt = timestamp();
66 diff = jetzt - startzeit;
68 if (diff < 0) {
diff = 1000000 + diff; [* Sekundenumbruch */
70 debug( "[Client] _Sekundenumbruch _in _busywait()\n" );
debug( "[Client] _diff=%lu, _jetzt=%Ilu, _startzeit=%lu\n" , diff, jetzt, startzeit);
72 }
74 if (diff > delay)
break ;
76
} * while */
78
return

80
} /* busywait() */
82

I* *

84
long timestamp( void ) {
86
struct  timeval tv;
88
gettimeofday(&tv, NULL);
90
return  tv.tv_usec;
92
} [* timestamp() */
94

I* *




96

98

100

102

104

106

108

110

112

114

116

118

120

122

124

126

128

130

132

134

136

138

140

142

144

146

148

150

152

A.l. POI-CLIENT.C

int main( int argc, const char * argv[]) {

char logfile[30];

int i=0;
int  Socket;
long diff=0;
long *p;

long stempel_alt=0;

long stempel_neu=0;

struct  sockaddr_in dest_addr;
struct  hostent *host;

Wenn nur ein Parameter uebergeben wird, ist das die Porthummer.
Bei zwei Parametern ist der erste der Rechnername und der _zweite

der Port (und der dritte dann der Delay)

if (argc == 1) {
} else if (argc == 2) {
port = atoi(argv[1]);
} else if (argc == 3) {
port = atoi(argv([2]);
rechner = ( char *) argv[1];
} else if (argc == 4) {
delay = atoi(argv[3]);
port = atoi(argv[2]);
rechner = ( char *) argv[1];
} else {

printf(  "Syntax: __,_%s\n" , argv[0]);

[

printf( " oo %8 <portAn”,argv0]);
printf( " ool %S <host> _<port>\n" , argv[0]);
printf( " . oooooou s <host> | <port> _<delay>\n" , argv[0]);

printf(  "Defaults: _Host=%s, _Port=%u, _Count=%u, _Delay=%u\n" , rechner, port, count, delay);

exit(EX_USAGE);

printf(  "[Client] _Einstellungen: _Host=%s, _Port=%u, _Count=%u, _Delay=%u\n" , rechner, port, count, del

sprintf(lodfile, "log_c%u_d%u.dat" , count, delay);

debug( "[Client] _Versuche _Rechnernamen _auszuwerten\n" );
host = gethostbyname(rechner);
if (host == NULL) {

herror(  "[Client] _Problem _bei _der Auswertung _des Hostnamens" );

fflush(stdout);
exit(EX_UNAVAILABLE);

}

debug( "[Client] _Versuche _Socket _anzulegen\n" );

if  ((Socket=socket(PF_INET, SOCK_STREAM, 0)) < 0) {
perror( "[Client] _Kann_Socket _nicht _anlegen" );
exit(EX_OSERR);

}

debug( "[Client] _Socket _angelegt\n" );

45
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154 dest_addr.sin_family = AF_INET;
dest_addr.sin_port = htons(port);

156 dest_addr.sin_addr = *(( struct  in_addr *)host->h_addr);
memset(&(dest_addr.sin_zero), o', 8);
158
debug( "[Client] _Versuche _connect() _durchzufuehren\n" );
160 if  (connect(Socket, ( struct  sockaddr *) &dest_addr, sizeof (struct sockaddr_in)) < 0) {
if (errno == ECONNREFUSED) {
162 perror(  "[Client] _Verbindung _vom_Zielcomputer _abgelehnt .. _evtl. _kein _Server _am Laufer
} else {
164 perror(  "[Client] _Kann_keinen _connect() _zum_Server _durchfuehren" );
} /*if (errno == ... ¥/
166 exit(EX_OSERR);
Y oAt
168
p = (long *) calloc(count, sizeof (long ));

170 if (p == NULL) {
perror( "[Client] _calloc() _ging _daneben" );
172 exit(EX_OSERR);
}
174
stempel_neu = timestamp();
176 debug( "[Client] _Sende_Anfrage(n) _an_Server\n" ),
for (i=0; i<count; i++) {

178 if  (write(Socket, daten, 2) < 0) {
perror( "[Client] _Kann_nicht _auf Socket _schreiben" );
180 free(p);
exit(EX_OSERR);
182 }
stempel_alt = stempel_neu;
184 stempel_neu = timestamp();
diff = stempel_neu - stempel_alt;
186 if (diff < 0) {
diff = 1000000 + diff; /* Sekundenumbruch */
188 }
pli] = diff;
190 debug( "[Client] LY%lu _%lu _%lu\n" |, stempel_alt, stempel_neu, diff);
if (delay > 0) {
192 debug( "[Client] _busywait()\n" );
busywait();
194 debug( "[Client] _busywait() _vorbei\n" );
}

196 } I* for */

198 log_open(lodfile);
for (i=0; i<count; i++) {

200 log( "%lu\n" , p[i]);
}
202 log_close();
204 debug( "[Client] _Anfrage _an_Server _durchgefuehrt\n" );

206 free(p);
return (EX_OK);
208
} /* main */
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A.2. POI-SERVER.C

A.2 poi-server.c

/* $Id: poi_server.c,v 1.1 2003/04/03 11:33:28 uhlf Exp $

2003-03-10, Florian Uhl

*/
/*
#include  <stdarg.h>
#include  <stdio.h>
#include  <string.h>
#include  <sysexits.h>
#ifdef __ linux
#include <sys/time.h>
#else
#include <time.h>
#endif
#include  <unistd.h>
#include  <sys/types.h>
#include  <sys/socket.h>
#include  <netinet/in.h>
#include  <arpalinet.h>
#include  <netdb.h>
#include  <errno.h>
#include  <fcntl.h>
#include  <sys/stat.h>
#include  <stdlib.h>
#include  "debug_module.h"
#include  "log_module.h"
/*
static char *logfile = "log_c5000.dat"
static char *pidfile = "poi_server.pid"
static char *portfile = "poi_server.port"
static char *rechner =  "pcheger2"
int  log_desc;
static unsigned int count = 5000;
static unsigned int port = 4711;
long *p;
/*
void ende (int exit_code) {

debug ( "[Server]
unlink(pidfile);
debug ( "[Server]
unlink(portfile);
debug ( "[Server]
log_close();
debug ( "[Server]

_Loesche _PID-Datei\n" );
_Loesche _Port-Datei\n" );
_Schliesse _Log-Datei\n" );

_Programm _terminiert\n" );

*

*

*/
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exit(exit_code);
58
} /¥ ende */
60

* *

62
void pid_file ( void ) {
64
char buf[ sizeof (pid_t)];
66 int  descriptor;
pid_t pid;
68
pid = getpid();
70 debug( "[Server] _PID_=_%u\n", pid);

7 umask(S_IWGRP|S_IWOTH); /* entspricht 022 */

74 debug( "[Server] _Versuche _PID-Datei _zu_erzeugen/oeffnen\n” );
#ifdef __linux

76 descriptor = open(pidfile, O_RDWR|O_CREAT|O_TRUNC, S_IRUSR|S_IRGRP|S_IROTH);
#else

78 descriptor = open(pidfile, O_RDWR|O_CREAT|O_TRUNC|O_NOFOLLOW, S_IRUSR|S_IRGRP|S_IROTH);
#endif

80
sprintf(buf, "%u", pid);

82
write(descriptor, buf, sizeof (pid_t)+1);

84
debug( "[Server] _Versuche _PID-Datei _zu_schliessen\n" );

86 close(descriptor);
e } [* pid_file() */

90 [* */

92 void port_file ( void ) {

9 char buf[ sizeof (pid_t)];
int descriptor;
96
umask(S_IWGRP|S_IWOTH); /* entspricht 022 */
98
debug( "[Server] _Versuche _Port-Datei _zu_erzeugen/oeffnen\n" );
100 #ifdef __linux
descriptor = open(portfile, O_RDWR|O_CREAT|O_TRUNC, S_IRUSR|S_IRGRP|S_IROTH);
102 #else
descriptor = open(portfile, O_RDWR|O_CREAT|O_TRUNC|O_NOFOLLOW, S_IRUSR|S_IRGRP|S_IROTH);
104 #endif

106 sprintf(buf, "%u", port);
108 write(descriptor, buf, sizeof (port)+1);
110 debug( "[Server] _Versuche _Port-Datei _zu_schliessen\n" );

close(descriptor);
112
} /* port_file() */

114
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I* */
116
long timestamp ( void ) {
118
struct timeval tv;
120
gettimeofday(&tv, NULL);
122
return  tv.tv_usec;
124
} [* timestamp */
126
I */
128
int  main( int argc, char **argv) {
130
char eingabe[2];
132 socklen_t addrlen;
int err;
134 extern int errno;
int i=0;
136 unsigned int i
int Socket;
138 int WorkSocket;
long diff=0;
140 long stempel_alt=0;
long stempel_neu=0;
142 struct sockaddr_in socketaddress;
144 pid_file();
log_open(logdfile);
146
[* - */
148
debug( "[Server] _Versuche _socket()\n" );
150
Socket=socket(PF_INET, SOCK_STREAM, 0);
152
if (Socket < 0) {
154 perror(  “[Server] _socket() _fehlgeschlagen” );
ende(EX_OSERR);
156 } else {
debug( "[Server] _socket() _erfolgreich _(Socket _ = %u)\n" , Socket);
158 }
160 [* - */
162 socketaddress.sin_family = AF_INET;
socketaddress.sin_addr.s_addr = INADDR_ANY;
164 socketaddress.sin_port = htons(port);
166 [* - */
168 debug( "[Server] _Versuche _bind()\n" );
170 err=bind(Socket, ( struct  sockaddr *) &socketaddress, sizeof (socketaddress));

172

while  (err < 0) {
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socketaddress.sin_port += 1,

if (socketaddress.sin_port > 49151) {
perror( "[Server] _Kann_bind() _fuer _Socket _ueberhaupt
ende(EX_UNAVAILABLE);
Yoot
err=bind(Socket, ( struct  sockaddr *) &socketaddress,
} * while */
debug( "[Server] _bind() _erfolgreich _(rechner _=_%s,_ port
port_file();
[* e */
debug( "[Server] _Versuche _listen()\n" );

err=listen(Socket, 1);

_hicht _durchfuehren" );

sizeof (socketaddress));

%u)\n" , rechner, ntohs(socketaddress.sin_p

[EFa——

if (err < 0) {
perror(  “"[Server] _listen() _fehlgeschlagen” );
ende(EX_OSERR);
}
else {
debug( "[Server] _listen() _erfolgreich err _=_%u)\n" , err);
}
[* - */

debug( "[Server] _Versuche _accept()\n" );

WorkSocket=accept(Socket, ( struct

if (WorkSocket < 0) {
perror(  "[Server] _accept() _fehlgeschlagen” );
debug( "[Server] _accept() _fehlgeschlagen _(errno _=_%u)\n"
ende(EX_OSERR);
} else {
debug( "[Server] _accept() _erfolgreich _(WorkSocket =,
}
[* - */

debug( "[Server] _Warteschleife  _beginnt\n"

);

p = (long *) calloc(count, sizeof (long ));
if (p == NULL) {
perror( "[Server] _calloc() _ging _daneben" );

exit(EX_OSERR);
}

stempel_neu = timestamp();

for (j=0; j<count; j++) {
read(WorkSocket, &eingabe[0], 2);
i>0{

stempel_alt stempel_neu;
stempel_neu = timestamp();

diff = stempel_neu - stempel_alt;
if (diff < 0) {

i =
if

sockaddr *) &socketaddress, &addrlen);

, €errno);

%u)\n" , WorkSocket);
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diff = 1000000 + diff;

}
pll = diff;
debug( "[Server]
A | I (R
eingabe[0] = o
eingabe[l] = o
} I* for */

for (j=0; j<count; j++) {
log(" "%lu\n® , p[j]);

}

debug ( "[Server]

free(p);

ende(EX_OK);

} /¥ main */

A.3 make-gp

#!/bin/tcsh -fb

/* Sekundenumbruch */

_.Gebe_calloc()-Speicher

_frei\n”

# $ld: make_gp,v 1.10 2003/04/16 10:47:16 uhlf Exp $
# Florian Uhl, 2003

#

setenv

set base_dir = ’'/users/stud/uhlf/poi/stats’

set cat

set gnuplot

set mkdir

set sed

set parser =
set mparser = 'median.pl’
set tcpparser = ’tcpparse.pl’

PATH " && rehash

‘lbin/  cat’
"lusr/bin/gnuplot’
= ’[bin/mkdir’

= '/bin/  sed’

‘gnuparse.pl’

set temp_dir = 'tmp/uhlf’

set temp_file

#

"ltmp/uhlf/gnuplot.temp’

cd ${base_dir} &&

${mkdir} -p ${temp_dir} ||

cd sender && echo $PWD

EChO non

foreach

data ( log_*.dat )

echo $PWD

exit

_%lu_%lu_%lu\n" , stempel_alt, stempel_neu, diff);

);
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set png = ‘ echo ${data} | ${ sed} -e 'sN\.dath\.png/*

# Ueberspringen wenn schon vorhanden (Systemlast!)
if ( -f ${png} ) then
# echo "${png} existiert, ueberspringe ${data} vollstaendig"
echo "${png} _existiert"
echo "--"
continue
endif

set gp = ‘echo ${data} | ${ sed} -e ’'s\.dat\.gp/*

# Ueberspringen wenn schon vorhanden (Systemlast!)
if (-f ${gp} ) then
# echo "${gp} existiert, ueberspringe Erzeugung"
echo "${gp} . existiert"
else
${ cat } ${data} | ../${parser} > ${gp}
endif

set sender_median = ‘${ cat } ${data} | ../${mparser}'
echo "${data}: _sender _hat _${sender_median}"

set tcp = ‘ echo ${data} | ${ sed} -e 's/log/tcp/*

if ( -f ${tcp} ) then
set sender_tcp_median = ‘§{ cat } ${tcp} | ../${tcpparser}’
echo "${tcp}: _sender _hat _${sender_tcp_median}"

endif

cd ../empfaenger

# Ueberspringen wenn schon vorhanden (Systemlast!)
if (-f ${gp} ) then
# echo "${gp} existiert, ueberspringe Erzeugung"
echo "${gp} _existiert"
else
${ cat } ${data} | ../${parser} > ${gp}
endif

set empfaenger_median = ‘${ cat } ${data} | ../${mparser}’
echo "${data}: _empfaenger _hat _${empfaenger_median}"

if ( -f ${tcp} ) then
set empfaenger_tcp_median = ‘${ cat } ${tcp} | ../${tcpparser}’
echo "${tcp}: _empfaenger _hat _${empfaenger_tcp_median}"
endif

cd ../sender

echo "set _terminal _png_color;" > ${temp_file}
echo "set _output _’'${png};" >> ${temp_file}
echo "set _logscale _y;" >> ${temp_file}

echo -n "plot _[0:20000] _,[0.0002:1.0000] L '${agp}" >> ${temp_file}
>> ${temp_file}

m

echo -n " _title _'sender _poi _(${sender_median})
echo -n " _with _histeps _It _1, " >> ${temp_file}

[ hat B W
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92
echo -n "../empfaenger/${gp}™" >> ${temp_file}

94 echo -n " _title _’empfaenger _poi _(${empfaenger_median})™ >> ${temp_file}
echo -n " _with _histeps _It _2" >> ${temp_file}

96

if ( -f $ftcp} && -f ../empfaenger/${tcp} ) then
98 echo -n "_, _0O_title _’'sender_tcp _(${sender_tcp_median})™ >> ${temp_file}
echo -n " _with _histeps _lt 3" >> ${temp_file}
100 echo -n "_, 0O_title _’'empfaenger_tcp _(${empfaenger_tcp_median})™ >> ${temp_file}
echo " _with _histeps _It _4" >> ${temp_file}
102 else
echo " " >> ${temp_file}
104 endif
106 ${gnuplot} < ${temp_file}
108 echo "--"

110 end # log file loop

12 # -
# the end
14 H# -m-mmm
A.4 median.pl

#!/usr/local/mnm/bin/perl -Tw

# $ld: median.pl,v 1.5 2003/04/15 14:00:56 uhlf Exp $
# Florian Uhl, 2003

IN

s # Nimmt eine Lise von x inter-frame-delays von STDIN und gibt
# auf STDOUT den Median, 1/4-il und 3/4-il aus.

use strict;
10 use POSIX;

12 #

14 my $i = 0

my $num_samples = 0; # Anzahl eingelesener Werte
16

my @values = ();
18 my @sortedvalues = ();

20 my $min_value = 999999999;
my $max_value = 0;
22
my $median = O;
4 my $mi_l = 0;
my $mi_u = 0;
26

my $ 14 = 0;
s my $ 14 1 = 0;
my $ 14 u = 0;

30

my $ 34 = 0;
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my $ 34 1 = 0;

my $ 34 u = 0;

my S$inter_quantil = 0;

my $left_search = 0;

my $left_whisker = "
my $right_search = 0;

my $right_whisker = "

my $ergebnis = ;

#

# -- Initialisierung fuer @values und @sortedvalues nicht noetig

#  (werden tatsaechlich von Anfang bis Ende gefuellt)

# -- STDIN zeilenweise bearbeiten ...

# ... und die Daten einfach nacheinander in das Array schreiben

while (<STDIN>) {

# "trailing newline" entfernen
chop;

if ($_ < ${min_value} ) {
${min_value} = $_;
# print STDERR "Neues Minimum! ($ )\n";
}
if ($_ > ${max_value} ) {
${max_value} = $_;

# print STDERR "Neues Maximum! ($_)\n";
}

$values[${num_samples}] = $_;

${num_samples} += 1;

# print STDERR "Anzahl eingelesener Werte: ${num_samplesj\n";

if ( (${num_samples}/4.0) != int (${num_samples}/4.0) ) {

print  STDERR"Achtung! _Berechnung _nicht _korrekt,

print STDERR"nicht _ganzzahlig _durch _4_teilbar.

print  STDERR"und _Dreiviertel-Quantil _vermutlich
}
#
# Sortieren ...
@sortedvalues = sort {$a <=> $b} @values;
#

# Median et al.

# Ich brauche gar keine Fallunterscheidung hier.

# Bei ungerader Anzahl an Samples fallen $mi_| und $mi_u zusammen.

_da_\$num_samples

o

_Offsets _fuer _Viertel-

_falsch.\n"
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${mi_I} = floor((${num_samples} - 1) / 2.0);
${mi_u} = ceil((${num_samples} - 1) / 2.0);

# print STDERR "\$mi_| = ${mi_I}\n";
# print STDERR "$mi_u = ${mi_u}n";

${median} = ($sortedvalues[${mi_l}]+$sortedvalues[${mi_u}])/2;

# print STDERR "\$median = ${median}j\n";

# 1/4-il

${ 14_1} = floor((${num_samples} - 1) / 4.0);
${ 14 _u} = ceil((${num_samples} - 1) / 4.0);

# print STDERR "$_14_| = ${ 14_I)\n";
# print STDERR "$_14 u = ${_14_uj\n";

${ 14} = ($sortedvalues[${ 14_I}]+$sortedvalues[${ 14 u}])/2;

# print STDERR "\$_14 = ${_147n";

# 3/4-il

${ 34 1} = ${num_samples} - ceil((${num_samples} - 1) / 4.0) - 1;
${ 34_u} = ${num_samples} - floor((${num_samples} - 1) / 4.0) - 1,

# print STDERR "\$ 34 | = ${ 34 _[pn";
# print STDERR "$_34 u = ${ 34_uj\n";

${ 34} = ($sortedvalues[${ 34_I}]+$sortedvalues[${ 34_u}])/2;

# print STDERR "$_34 = ${ 34}\n";

$finter_quantil} = ${ 34} - ${ 14};

# linker (unterer) Whisker
${left_search} = ${ 14} - 1.5*${inter_quantil};

if ( ${left_search} <= ${min_value} ) {
${left_whisker} = ${min_value};
} else {
${left_whisker} = "
FOR: for ( ${i} = 0; ${i} < ${num_samples}; ${i}++ ) {
if ( ${left_search} <= $sortedvalues[$i] ) {
${left_whisker} = $sortedvalues[$i];
last FOR,;
} # inner if
} # for loop
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} # outer if

#

# rechter (oberer) Whisker

${right_search} = ${ 34} + 1.5*${inter_quantil};
if ( ${right_search} >= ${max_value} ) {
${right_whisker} = ${max_value};

} else {
${right_whisker} = "M
FOR: for ( ${i} = 0; ${i} < ${num_samples}; ${i}++ ) {

if ( $sortedvalues[$i] > ${right_search} ) {
${right_whisker} = $sortedvalues[${i}-1];
last FOR,;
} # inner if
} # for loop
}

${ergebnis} = "${min_value} _${left_whisker}

;_4|

print  STDOUT ${ergebnis};

# -- "The End"
exit (0);

A.5 gnuparse.pl

#!/usr/local/mnm/bin/perl -Tw

$ld: gnuparse.pl,v 1.3 2003/04/15 15:13:41 uhlf Exp $
Florian Uhl, 2003

H*

_${ 14} _${median}

Nimmt eine Lise von 5000 inter-frame-delays von STDIN und gibt
auf STDOUT fuer ein mit gnuplot erstelltes Histogramm geeignete

(natuerlich ist der fixe Wert von 5000 nicht das Ziel, sondern eine

#

#

# Daten aus.
#

# variable Menge)
use strict;

#

my $i;
my $j;

my $lower_x
my $upper_x

my $lower_y = 0;

my $upper_y = 5000;
my $num_samples = 0; # Anzahl eingelesener Werte
my $bucket_size = 50;

my $num_buckets;

_${ 34} _${right_whisker}

S
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my $bucket;

my @buckets = ();

my @sortedbuckets = ()
my $lower_boundary;

#

# -- Zuerst berechnen wir die Anzahl an buckets die benoetigt werden
${num_buckets} = (${upper_x} - ${lower_x}) / ${bucket_size};
# print STDERR "Benoetigen (maximal) ${num_buckets} buckets\n";

# -- Initialisiere das Array @buckets
for ( ${i} = 0; ${i} < ${num_buckets}; ${i}++) {
$buckets[${i}] = O;

4}
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# -- STDIN zeilenweise bearbeiten ...
# ... und die Daten in Buckets "sortieren" (naja, zaehlen)
while (<STDIN>) {

${num_samples} += 1,

# "trailing newline" entfernen
chop;

if ($_ >= ${upper_x} ) {
# print STDERR "Ausreisser! ($_)\n";

$bucket = ${num_buckets} - 1; # "Ausreisser" zaehlen wir im letzten
# Bucket mit
} else {
$bucket = int ($_ / $bucket_size); # 'poor man’s floor() implementation’

# = ganzzahliger Anteil der Division

}

if  ($buckets[$bucket] == 0) {
# print STDERR "Neues bucket 'aufgemacht\n";
}

$buckets[$bucket] += 1;

}

# print STDERR "Anzahl eingelesener Werte: ${num_samplesin";
if ( ${num_samples} > ${upper_y} ) {
print STDERR"Mehr _Samples _aus Datei _eingelesen _(${num_samples}) _als _erwartet
}

#
# Ueber alle Buckets iterieren und Werte in gnuplot-geeigneter Form ausgeben

for ( ${i} = 0; ${i} < ${num_buckets}; ${i}++ ) {

# Untere x-Grenze
$lower_boundary = ${i} * ${bucket_size};

# In der Mitte des Buckets einen Punkt setzen

(${upper_y})hn’
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${j} = ${lower_boundary} + (${bucket_size}/2);

print  STDOUT"${j} . $buckets[$i]/${num_samples} . “\n"

—

}

#

# -- "The End"
exit (0);

A.6 pngz2ps

#!/bin/tcsh -fb

#

setenv PATH " && rehash
set base_dir="/users/stud/uhlf/uhlO3/stats’
set convert="/usr/bin/convert’

set nice ='usr/bin/ nice
set sed ='/bin/ sed’

#

cd ${base_dir}/sender && echo $PWD
foreach png ( *.png )

echo -n ${png}

set ps=' echo ${png} | ${ sed} -e 's\.png/.ps/*

if I( -f ${ps} ) then
${ nice } -n 20 ${convert} -rotate 90 ${png} ps:${ps}
echo " "

else
echo " _(skipped)"

endif

end
A.7 tcpparse.pl

#!/usr/local/mnm/bin/perl -Tw

# $ld: tcpparse.pl,v 1.5 2003/04/15 14:18:12 uhlf Exp $
# Florian Uhl, 2003

# Nimmt den output von tcpdump und erzeugt daraus Eingaben fuer gnuplot.

use strict;
use POSIX;

#

my $i = 0;
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my $num_records = O;

my $timestamp =

my @timestamps = ();

my @delays= ();
my @sorteddelays =

my $alt_s = 0;
my $alt m = 0;
my $neu_s = O;

my $neu_m = O;
my $diff = 0;

my $mindelay = 0;
my $maxdelay = O;

my $mi_u = 0;
my $mi_| = 0;
my $median = O;

#

[T
)

0;

59

H*

Beispiel:

# 1050330231.242402
# 1050330231.243002
# 1050330231.243402
# (.)

# 1050330231.276345
# (.)

# 1050330231.502961
# 1050330231.545705

# -- STDIN zeilenweise bearbeiten ...

10.0.1.1.1108
10.0.1.1.1108
10.0.1.1.1108

10.0.1.1.1108

10.0.1.1.1108
10.0.1.1.1108

LOOP: while (<STDIN>) {

# "trailing newline" entfernen

chop;

10.0.0.1.4711:
10.0.0.1.4711:
10.0.0.1.4711:

10.0.0.1.4711:

10.0.0.1.4711:
10.0.0.1.4711:

it (S = V) () (ONCHY) acks ) {

S 1038859089:1038859089(0) win 5840 <mss 1460,sackOK,time
. ack 1014268746 win 5840 <nop,nop,timestamp 173825762 17
P 0:2(2) ack 1 win 5840 <nop,nop,timestamp 173825762 1738t

. 5118:6566(1448) ack 1 win 5840 <nop,nop,timestamp 173825

F 10000:10000(0) ack 1 win 5840 <nop,nop,timestamp 1738257
. ack 2 win 5840 <nop,nop,timestamp 173825793 173859052>

# ueberspringen wenn 0 Bytes uebertragen wurden (wieso kann das passieren?)
it (${4} == 0) {

next LOOP;

}

# gibt die Zeitstempel aus
# print STDOUT "${1}\n";

$timestamps[${num_records}] = ${1};
${num_records}++;

# gibt die Menge an uebertragenen Bytes in diesem Rahmen an (z.B. zur Ueberpruefung mit ’bc’)
# print STDERR "${4}n";
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72 }
74 }
7 # print STDERR "${num_records} Zeilen matchen\n”;
78 #
s # Beispiel:
s2 # 1050330231.502961
# 1050330231.545705
84
# print STDERR "Unsortiert:\n";
86 ( ${alt_s}, ${alt m} ) = split  (\.J, $timestamps[0], 2);
for ( ${i}=1; ${i} < ${num_records}; ${i}++ ) {
88
( ${neu_s}, ${neu_m} ) = split  (A\./, $timestamps[${i}], 2);
90 ${diff} = (${neu_s} - ${alt_s})*1000000 + (${neu_m} - ${alt m});
$delays[${i}-1] = ${diff};
92 # print STDERR "${diff\n";
${alt_s} = ${neu_s};
94 ${alt_m} = ${neu_m};
9% }
s #
100 # Jetzt den ganzen Senf sortieren ...
@sorteddelays =  sort {$a <=> $b} @delays;
102
# Trivial weil sortiert ...
104 ${mindelay} = $sorteddelays[0];
${maxdelay} = $sorteddelays[${num_records}-2];
106
# print STDERR "Sortiert:\n";
ws  for ( ${i}=0; ${i} < (${num_records}-1); $i}++ ) {
# print STDERR "$sorteddelays[${i}]\n";
110 }
112 # Bei ungerader Anzahl an Samples fallen $mi_| und $mi_u zusammen.
${mi_I} = floor((${num_records} - 2) / 2.0);
ua ${mi_u} = ceil((${num_records} - 2) / 2.0);
116 # Arithmetisches Mittel ...
${median} = ($sorteddelays[${mi_l}]+$sorteddelays[${mi_u}])/2;
118
# print STDERR "\$median = ${median}, \$mindelay = ${mindelay}, \$maxdelay = ${maxdelay}\n";
120 print STDOUT ${mindelay} . "_|_??.??." . ${median} . vl I
122 #
124 exit (0);
126 H —mmmmmmmmee-
# -- "The End"

128 #

ANHANG A. LISTINGS DER HILFSPROGRAMME

. ${maxdelay} .

"

’
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A.8 BNF zur Abbildungssprache Eqosul

/ISyntax von eQoSuL (Stand 6.11.2003)

4 [/ Basisdefinitionen

10

12

14

16

18

20

22

24

26

28

30

32

34

36

38

40

42

44

46

48

50

52

54

56

<LBRACE> =
<RBRACE> =

<END_STATEMENT> =

<NULL> = "NULL"

<UNIT> = "bit" "bit/sec" "sec" | "%" | "NULL"

<QOS_PARAMETER_KEYWORD > "@OS_PARAMETER"

<SAMPLE_KEYWORD> :=SAMPLE"
<EVENT_KEYWORD> =EVENT"
<FLOW_KEYWORD> =FLOW"

<INTERFACE_KEYWORD> ='INTERFACE"

<USES_KEYWORD> =USES"
<COMPUTES_KEYWORD> *€OMPUTES"
<UNIT_KEYWORD> ="UNIT"
<AS_KEYWORD> ="AS"

<EVENTS_COMPUTED_KEYWORD> "GOMPUTEDEVENTS"

<EVERY_KEYWORD> :=EVERY"
<RANDOM_KEYWORD> ‘RANDOM"
<BETWEEN_KEYWORD> “BETWEEN"
<AND_KEYWORD> :=AND"
<INTERFACE_DIR> := "SEND"| "REC"
<COUNT_DEF> :="count"
<MYMATCH_DEF> :="myMatch"
<HISMATCH_DEF> := "hisMatch"
<TIME_DEF> = "time"

<ID_DEF> = tid"



58

60

62

64

66

68

70

72

74

76

78

80

82

84

86

88

920

92

94

96

98

100

102

104

106

108

110

112

114

62

<DISTRIBUTION>

<ALPHA_CONSTANT>

<ARRAY_DEFINITION>

<NUM_CONSTANT>

<plusOperand>
<minusOperand>
<multOperand>
<divOperand>

<QUESTIONMARK>

<FUNCTION_ID>

<COMPARE>

<CONSTANT_ARRAY>

<BIT>
<BYTE>

<CHAR>

<PARAMETERS>

<EVAL_FUNCTION>
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"NORMALIZED_DISTRIBUTION"
"CULMULATIVE_DISTRIBUTION"

=0 ([ At -tz L AT -tz 0"

=T [ ([ 0 -t ) T

[
= (([0"-"9" ] 1¥)

(" ([0 9] )
(([ "0" -9 ] )
(" (Lromten ]

non
g

o

=non

"left_equal_id"

"count"

| "right_equal_id"
|
I

"time_dif"

=t | e | noot |

=" (<NUM_CONSTANT>|<ALPHA_CONSTANT)(

"BIT"

= "BYTE"

= "CHAR"

="(" <IDENTIFIER> "" ([

= "size"

"value"

([0 -"9" )
9" )

-

nq"

([0

N

-2 )

g e

<IDENTIFIER> " ([

ng"

Szt P

(<NUM_CONSTANT>|<ALPHA_CO

"y
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us <IDENTIFIER> = "a" -"z" ,"A"-"z" ([ "a" -"z" ,"A"-"Z"," " ,"0" -"9" ]*
118
120
<COMMENT> =" T "™ ]P* "\n"
122
124
126
128
130
<TYPE> = <BIT> <ARRAY_DEFINITION>
132 | <BIT>
134 | <BYTE> <ARRAY_DEFINITION>
| <BYTE>

136
| <CHAR> <ARRAY_DEFINITION>
138 | <CHAR>

140
142
s /[ ein g Ultiges Statement der Sprache
16
<eQoSulL> ;= ( <COMMENT>

<Qos_Parameter>

148 |
| <Sample>
I
I

<Event>
<Interface>

150

152 )*

<EOF>
154
156
158
160
162
s <Qos_Parameter> = <QOS_PARAMETER_KEYWORD> <IDENTIFIER> (<COMMENT>)*
<LBRACE>
166 "SAMPLE" <NUM_CONSTANT*TIMES A FROM" <IDENTIFIER>
"TO_PRODUCE"<DISTRIBUTION> <END_STATEMENT> (<COMMENT>)*
168 <RBRACE>

<END_STATEMENT>

170

172



174

176

178

180

182

184

186

188

190

192

194

196

198

200

202

204

206

208

210

212

214

216

218

220

222

224

226

228

230
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<Sample> := <SAMPLE_KEYWORD> <Sample_Ildentifier> (<COMMENT>)*
<LBRACE>

<USES_KEYWORD>
(

<SamplingStrategy> <Event_ldentifier>
<AS_KEYWORD> <Queue_ldentifier> <END_STATEMENT>
(<COMMENT>)*

)*

(<COMMENT>)*

<COMPUTES_KEYWORD> <Term> <UNIT_KEYWORD> (<UNIT>|<NULL>) <END_STATEMENT>
(<COMMENT>)*

<RBRACE>

<END_STATEMENT>

/lzugeh orige Teildefinitionen

<Queue_ldentifier> := <IDENTIFIER>
<Event_ldentifier> := <IDENTIFIER>

<SamplingStrategy> := <EVERY_KEYWORD>
| <RANDOM_KEYWORD¥' <NUM_CONSTANT>"( <NUM_CONSTANT>)}}"

<Term> := ( "(" )* /ffakultativ eine Klammer
( /lerstmal muss etwas kommen, was einen Event liefert mit
/I einer Methode hinten dran, der eine Zahl liefert

(
<EquallD>

/I jetzt muss eine Methode kommen
<numGivingEventFunction>

)

| /loder eine Zahl selber

(

<numConstant>

)

| /loder ein Variablenname mit einer Methode hinten dran

(

<anld>
<numGivingQueueFunction>

)
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234

236

238

240

242

244

246

248

250

252

254

256

258

260

262

264

266

268

270

272

274

276

278

280

282

284

286

288
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)

(™" )* /lfakultativ eine Klammer -
/IKlammerung wird damit nicht gepr

( //[dann ein Operator
<operand>
e
<Term>
(u)u )*
)* Il/beliebig oft

<operand> := <plusOperand>
| <minusOperand>
| <multOperand>
| <divOperand>

<anld> := <IDENTIFIER>

/leine Sammlung aller Funktionen,

/ldie auf eine Queue angewandt werden k onnen und

lleine Zahl zur uckgeben

<numGivingQueueFunction> := "" <COUNT_DEF>

uft

/lhier k ©nnen weitere Funktionen

/lerg anzt werden

//[Samming von Functionen, die auf einen Event angewandt

/lwerden k ©onnen und eine Zahl zur  uckgeben

<numGivingEventFunction> := <time>
| <id>

/lhier k ©nnen weitere Funktionen

/lerg anzt werden
<time> := "." <TIME_DEF>

<id> := "" <ID_DEF>

/I sucht erstes Eventpaar mit gleicher ID in Q1 und Q2
/I liefert das Event aus Q1 (myMatch) oder Q2 (hisMatch)

/IArgumente: zwei Queues Q1 und Q2

<EquallD> := <Queue_ldentifier> ""  (SMYMATCH_DEF>|<HISMATCH_DEF>)

"("  <Queue_ldentifier> "

<Queue_ldentifier> := <IDENTIFIER>

65
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292

294

296

298

300

302

304

306
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310

312

314

316

318

320

322

324

326

328

330

332

334

336

338

340

342

344

346
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<Event> := <EVENT_KEYWORD> <Event_ldentifier>
"
<Interface_Identifier> "" <Api_ldentifier>
(
(
<idBuilder>
| (
/lalternative Spezifikation eines Tuples
/lf Uur die Generierung der id
<idBuilder> ( "," <idBuilder>)*
e
)
)
| <NULL>
)
e
(<COMMENT>)*

<LBRACE> (<COMMENT>)*
[<Filter>] (<COMMENT>)*
(<COMMENT>)*
<RBRACE>
<END_STATEMENT>

<Filter> = "(" <SingleFilter> ( """ <SingleFilter>)* ")"

<SingleFilter> := (<NUM_CONSTANT>|<ALPHA_CONSTANT>|<IDENTIFIER>)
| (<COMPARE>(<NUM_CONSTANT>|<ALPHA_CONSTANT>|<IDENTIFIER>))
| (KEVAL_FUNCTION><COMPARE>(<NUM_CONSTANT>|<ALPHA CONSTANT>|<IDENTIFIER>))

| (RegExp())

<Interface_ldentifier> := <IDENTIFIER>
<Api_ldentifier> := <IDENTIFIER>
<idBuilder> := <IDENTIFIER>

<Interface> := <INTERFACE_KEYWORD> <Interface_ldentifier> (<COMMENT>)*
<LBRACE> (<COMMENT>)*
(
<Api_ldentifier>
"
(
<Attribute_ldentifier> " <type> (KCOMMENT>)*

(
""  (<COMMENT>)*
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<Attribute_|dentifier> " <type> (KCOMMENT>)*

*

)? /lkann auch weggelassen werden
") <END_STATEMENT> (<COMMENT>)*
)* (<COMMENT>)*
<RBRACE>
<END_STATEMENT>

<Attribute_lIdentifier> := <IDENTIFIER>
A.9 Erlauterungen zu eQoSuL

Der nachfolgende Text ist ohne {msere) inhaltlicheAnderungen von M. Garschhammiglsernommen.
Er dient lediglich als Kurzeirifnhrung dazu, die Konzepte der Sprache Eqosul genauer zu beschreiben. Ich
bitte die kaputten Referenzen zu entschuldigen.

Idee: Sprache, die eine Diendtgmerkmal beschreibt und zugleich als Leitfad@ndie implementierung
/ messung dienen kann, wenn daraus Code (in einer typischen Programmiersprache) generiert wurde.

Die einzelnen Elemente der Sprache orientieren sich direkt am Spezifikationsmodell, wie es in Abschnitt
xy eingefihrt wurde. Die Hauptelemente von eQoSuL werden im folgenden an Hand von Beispielen vor-
gestellt. Der folgende Abschni®®? gibt eine streng formale Beschreibung von eQoSuL in Form einer BNF

[7].

eQoSulL bietet die vier Konstruktsl TERFACE EVENT SAMPLEINdQOSPARAMETERDie Konstruk-

te kdnnen in beliebiger Reihenfolge und Anzahl verwendet werden. Teilweise beziehen sich die Konstrukte
aufeinander, wie in der folgenden Darstellung noch verdeutlicht werden wirdiiEsem jedoch nicht alle
Bezige in einer Spezifikation (einer Datei) aufgsti werden. Um die Wiederverwendbarkeit bestehen-
der Teildefinitionen zu erleichtern verwendet eQoSuL eine Repository bestehender Definitionen an Hand
dessen Querbezuge, soferidgtich, aufgebst werden. Im Folgenden werden die vier Konstrukte in der
typischen Definitionsreihenfolge beispielhaft beschrieben. In den Beispielen werden Bezé&ictsier
dargestellt.

INTERFACE In diesem Konstrukt wird einifr die Messung eines Dienstigmerkmals notwendi-

ges Interfaces beschrieben. Dabei wird die am Interface angebotene Funlktiodatith (ndgliche)
API-Aufrufe spezifiziert. Ein API-Aufruf kann verschiedene Parameter haben, die zusammen mit dem
API-Namen spezifiziert werden. Das Beispiel zeigt die Spezifikation des IP-Interfaces, wie es sich einem
Betriebssystembenutzdirfgewdhnlich bietet.

INTERFACEIip4 _to _user {
/I primitiven aus der spec RFC 791 page 32
send ( src : BYTE[4] , // source address
dst : BYTE[4] , // destination address
prot : BIT[8] , // protocol
TOS BIT[8] , /I type of service
TTL: BIT[8] , /I time to live
Data: BYTE[] , // Data to send
Id : BIT[16] , // Identifier
DF:. BIT[1] , // Fragment
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opt : BIT[] ); // option data

rec ( src : BYTE /I source address
send: BYTE[4] , // destination address
prot : BIT[8] , // protocol
TOS BIT[8] , /I type of service
Data: BYTE[] , // Data to send

opt : BIT[] ); // option data
}

Aus dem Beispiel ist erkennbar, dass von der Sprache typische Konstrukte zur Typisierung von Varia-
blen geboten werden. Variablebiknen auch als Felder, beliebiger oder festamde definiert werden. Die
moglichen Variablentypen sind allerdings eingegetit, um ndglichst vergleichbare Interfacespezifikatio-

nen zu erhalten. Eine detailliettébersichtiiber die in eQoSuL figlichen Datentypen liefert der folgenden
Abschnitt??.

EVENT Nach der Spezifikation eines oder mehrere Interfades&n Events (Ereignisse) festgelegt wer-
den, die an einem Interface auftreten. Dazu wird dem Aufruf einer bestimmten API-Funktion des Interfaces
ein Event zugeordnet.

EVENTip _frame _sent (ip4 _to _user .send, NULL {};

Im Bespiel wird das Evenip frame sent ausgebst, wenn am Interfacip4 to _user die Funktionsend
aufgerufen wurde. Zidlich wird angegeben, ob und auf welche Weise der erzeugte Event mit einem Iden-
tifikator versehen werden soluLL bedeutet dabei, dass auf die Festlegung eines Identifikators verzichtet
wird. Zur Berechnung kann jedes Attribut aus dem API-Aufruf verwendet werden, aus dem der Event ge-
neriert wurde. Mit der Spezifikation

EVENTIip _frame rec (ip4 _to _user . rec , prot) {}

werden dem entsprechende Events erzeugt, die als Identifikator den Protocolidentifikator aus IP verwen-
den. Dieser wird nicht eins-zu-eins aus der AiBernommen sonder durch eine Hash-Funktion berechnet.
Damit ist es auch fglich, ein Tupel von API-Attributen zur Bildung des Identifikators anzugeben.

In vielen Rallen ist es notwendig bei der Erzeugung von Events den API-Aufruf auf bestimmte Eigenschaf-
ten, z.B. die lange eines Datenfeldes zuifen. Zu diesem Zweck bietet eQoSulL ein Filterstatement (in
den bisherigen Beispielen nicht verwendet), in dem Bedingunigedié einzelnen Attribute eines API-
Aufrufs in Form eines regalen Ausdrucks angegeben werdémiken.
EVENTshort _ip _frame _sent (ip4 _to _user .send, NULL(src: BYTE[4]) {

/I und jetzt ein Muster f ur die Parameterleiste angeben

(src, *,*,* * size<30 ,*,*, *)
}
EVENT short _ip _frame _sent (ip4 _to _user.send, NULL)(src: BYTE[4]) {

/I und jetzt ein Muster f ur die Parameterleiste angeben

Obiges Beispiel zeigt eine Filtermaske, die eine Eventerzeugung nur bei Datagrammen mit einem Payload-
feld zulaRdt, das nicht mehr als 30 Bytes edith
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SAMPLE Im logisch rachsten Schritt (eQoSuL legt keine Reihenfolge der Definitionen fest) wird ein
Sample definiert. In dieser Defininition wird die Vorschrift zur Berechnung eines einzigen Wertes eines
Dienstgiteparameters festgelegt. Die hier berechneten Wértadn dann einer statistischen Weiterverar-
beitung (in eQoSuL im KonstruktosPARAMETERIefiniert) unterzogen werden.

Nach der Festlegung eines Namés dlas Sample wird nach dem Siésselwortusesbestimmt, welche
Events zur Berechnung des Samples verwendet werdendi€ Berechnung von Werten geht eQoSuL
dabei von folgender Modellvorstellung aus: Die naslesangegebenen Events werden in Puffern abgelegt,
die durch das Schbselworias frei benannt werdendanen.

Nach diesen Festlegungen wird die eigentliche Rechenvorschrift hinter defisSellorcompuTERNgE-
geben und durch die Angabe der EinhgitT, in der der berechnete Wert zu interpretieren ist, abgeschlos-
sen. far die statistische Verarbeitung wird zudem vor dem Bg$¢lwortcoOMPUTED EVENTENgegeben,
wieviele Ereignisse in die Berechnung des Wertes eingehen, damit beispielsweisagimtigmNormie-
rungen durchgétrt werden Bnnen.

SAMPLEp _one way_delay {
USES
EVERYip _frame _sent ASa;
EVERYip _frame rec ASb;
COMPUTES.myMatch(b).time - a.hisMatch(b).time UNIT sec;
1 COMPUTED EVENTS;

QOS_PARAMETER Mit dem KonstruktQOSPARAMETERNird bestimmt, wie ein Dienstgemerkmal

durch die statistische Aggregation von Samples dargestellt wird. Dazu wird nach deassebhbrt
SAMPLEangegeben, wieviele Samples welchen Types verarbeitet werden sollen. Weiterhin wird anch dem
Schiisselwortro pPrRobuUCtestgelgt welche statistische Funktion auf die Samples angewandt werden soll.

QOSPARAMETER ipowd_distribution {
SAMPLE 100 TIMES FROM ipone _way_delay
TO PRODUCE NORMALIZEDSTRIBUTION;
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AbkUrzungsverzeichnis

BNF
dc

ec
FIPA
ICMP
IETF
IP

IPPM

ITU-T

Bacchus-Naur-Form

data collector

event correlator

Foundation for Intelligent Physical Agents
internet control message protocol
Internet Engineering Task Force

internet protocol

IP Performance Metrics Group

International Telecommunications Union

microseconds 10~% Sekunden

PCI
PDU
poi
QoS
RFC
Sbu
sp
ssh
TCP

UbDP

protocol control information
protocol data unit

proof of idea

Quality of Service

request for comments
service data unit

statistic processing

secure shell

transmission control protocol

user datagram protocol
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