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Zusammenfassung

Heutige umfangreiche DV-Infrastrukturen sind nur noch dann mit vertretbarem Aufwand
administrierbar, wenn integrierte Managemestiiigen eingesetzt werden. In letzter Zeit
trat auf dem Weg zum integrierten Management allerdings eireZicdie Komplikation

auf: Neben proprieiren Ansitzen wurden mehrere Managementarchitekturen standardi-
siert, die teilweise in Konkurrenz zueinander stehen. Zur Heterajeset” zu admini-
strierenden Anwendungen, Systeme und Komponenten kommt somit die Heteabgenit”
des Managements hinzu. @st'werden kann diese Problematik nur durch die Schaffung
von Ubergingen zwischen einzelnen Managementsystemen, um die Interopataiitit”
Kooperation unterschiedlicher Managementarchitekturen sicherzustellen.

Der dieser Arbeit zugrundeliegende Ansatz, diesen neuen Herausforderungen an das
Management zu begegnen, ist die Himfling eines umfassenden, systbergreifenden
und insbesondere auf die Ziele des Betreibers fokussierdftenprise Managements
dessen Aufgabe darin besteht, die Vielzahl an unterschiedlichen Managementsystemen
in ein einheitliches Rahmenwerk zu integrieren. Von zentraler Bedeutung sind hierbei
Management-Gateways, die als Spezialfall von Managementsystemen angesehen werden
kdnnen und — neben détberwachung und Steuerung der von ihnen verwalteten Ressour-
cen — sowohl eine Transformation der Managementinformation als auch die Umsetzung
der Managementprotokolle vornehmen. Diese im Rahmen der vorliegenden Arbeit entwor-
fenen und prototypisch implementierten Systeme schaffen damit die Voraussetzungen, um
Managementanforderungen und Zielvorgaben von Betreibern auf einheitliche Weise zu
definieren und anzuwenden sowie deren Durchsetzumgpemwachen.

Naturgenald handelt es sich bei Managementsystemen und Management-Gateways um
verteilte Anwendungen, die wiederum ihrerseits administriert werdaaseri. In die-
ser Arbeit wird daher eine konstruktive Methodik zur Ermittlung der notwendigen Ma-
nagementinformation und Managementdienste vorgestellt, um Managementsysteme und
Management-Gateways in heterogener Umgebung effektiv und effidi@mvachen und
steuern zu &hnen. Sowohl die Analyse der Anforderungen als auch das Design und die
Spezifikation der Systeme erfolgen dabei anhand objektorientierter Modellierungstechni-
ken und unter Einsatz von CASE-Tools; die hierbei entstandenen Objektmodelle werden
anschlieRend auf CORBA abgebildet, eine Architektunférteilte objektorientierte Pro-
grammierung, deren Eignungrfdas integrierte Management durch die vorliegende Arbeit
nachgewiesen wird.
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KAPITEL 1

Einleitung

1.1 Enterprise Management als strategischer Faktor

Die Implikationen des Client/Server Computing, das kontinuierliche Zusammenwachsen
der Daten- und Telekommunikation in Verbindung mit der Mgldarkeit hoher Band-
breiten zu einem akzeptablen Preis, die Vereinfachung der Nutzung integrierter Dien-
ste (Telefonie, Electronic Mail, Datentransfer, Multimedia) sowie die Kostensenkungs-
potentiale aufgrund der Liberalisierung der Telekommunikatiarkte bilden die Fun-
damente dit die fortschreitende Vernetzung von Unternehmen. Auswirkungen hiervon,
wie die Einbeziehung einer stetig steigenden Zahl von Mitarbeitern in DV-technisch un-
terstitzte Geschftsprozesse, die Vernetzung mit vor- und nachgelagerten Instanzen in
der Wertscbpfungskette sowie die Nutzung digitaler Mediemn Marketing, Vertrieb und
Support von Waren und Dienstleistungen bringt jedoch ebenfalls gestiegenen Administra-
tionsbedarf sowie die Zunahme potentieller Fehlegiithkeiten mit sich.

Gefordert sind daher integrierte und auf die Gesamtheit der Unternehmens-DV abzielen-
de (Enterprise-) Managementkonzepte, die auf effiziente und ressourcenschonende Art den
Netz- und Systemadministratoren komprimierte und aussafjgea Infomationeruber
den Zustand der Kommunikationsinfrastruktur, der daran angeschlossenen Systeme sowie
der darauf ablaufenden (ggf. verteilten) Anwendungen liefern. Obwohl die Problematik
bereits seit geraumer Zeit erkannt ist, werden gegetigvértaltiche Managementsyste-
me diesen Anforderungerabfig in nur unzureichender Weise gerecht.

Dieser Zustand resultiert nicht zuletzt daraus, dal3 neben den bisher bekannten Einfluf3-
faktoren, wie die hohe Komplexit'und Heterogerat 'der zu administrierenden Syste-
me sowie derematimliche Verteilung und vesdtthismelRig kurze Produktlebenszyklen, in
jungster Zeit zwei weitere Einflul3gRén stetig an Bedeutung zunehmen:

Dies ist zum einen die Notwendigkeit der Zusammenarbeit unterschiedlicher Organisa-
tionen, also di&kooperative Erbringung von ManagementdienstleistungenEin aktu-
elles Beispiel hiedf liefert die Telekommunikationsbranche: Aufgrund der bis vor kurz-
em bestehenden Monopolsituation konnte der Telekommunikations-Diensterbringer nicht
zur Offenlegung von Managementinformation verpflichtet werden, um den Dienstnutzern
Anhaltspunkte zur Beurteilung der bereitgestellten Dienmstgu liefern. Die Liberali-
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sierung auf dem Telekommunikationssektoof8rét den Betreibern grof3er Netze nicht

nur die Maglichkeit, zwischen unterschiedlichen Anbietern von Telekommunikations-
diensten zu &ahlen, sondern mit diesen auch Diend&yéreinbarungen abzuschliel3en.

Dies bedingt einerseits die Offenlegung von Dienogtgarametern durch den Dienster-
bringer, andererseits jedoch die Notwendigkeit, diese Informationen auf Dienstnutzer-
seite verarbeiten zudkinen. Es ist daher erforderlich, die Interoperadtildér Manage-
mentsysteme von Dienstnutzer und Diensterbringer sicherzustellen. Die Tatsache, daf3
Dienstnutzer/Diensterbringer-Beziehungen auf unterschiedlichen Schichten eines Kom-
munikationssystems bestehen, erfordert die Kooperation von Managementsystemen, die
ihrerseits verschiedene Ebenen des gesamten Rechnernetzes managen. Hieraus ergibt sich
insbesondere die Notwendigkeit, auglanagementsystemeaubberwachen und steuern

zu konnery dieser Problematik ist bisher von der Fachwelt lediglich geringe Aufmerk-
samkeit gewidmet geworden. Unabdingbare Voraussetzungeti€ Uberwachung und
Steuerung von Managementsystemen ist das Vorhandensein offengelegter Beschreibungen
der Managemeimtformationvon Managementsystemen sowie die \giiarkeit hiertir
geeigneter Managemelienste Auch hierzu sind bisher keine einsaglgen Aktiviéten
bekanntgeworden.

Die zweite Einfluf3gol3e resultiert aus der drastischen Zunahme der Standardisierungs-
organisationen, Industriekonsortien und Hersteller, die de-iure und de-facto Standards
fur das Management offener Systeme auf dem Markt zu etablieren versuchen. Eine (un-
vollstandige) Aufahlung umfalit gegerantig folgende Vertreter: ISO-ITU, IETF, OMG,
DMTF, Opengroup, NM Forum, Sun, Microsoft. Die Tatsache, daf3 diese von unterschied-
lichen Gremien etablierten Managementstandards sich nur in Ausnalenegiginzen
und goftenteils in Konkurrenz zueinander stehen, stetltiié Betreiber verteilter Syste-
me und Rechnernetze bei der Integration neuer Systeme in die bereits bestehende Infra-
struktur ein signifikantes Problem dar. Zur Heterogarder zu administrierenden Anwen-
dungen, Systeme und Komponenten kommt somittgerogenitat des Managements
hinzu. Getist werden kann diese Problematik nur durch die SchaffungUmmrgingen
zwischen einzelnen Managementsystemen, um laitegoperabilit at und Kooperation
unterschiedlicher Managementarchitekturensicherzustellen. Hier sind imijigster Zeit
einige Arbeiten in Entwicklung; von einer umfassendessilirig des Problems ist man
jedoch auch hier noch weit entfernt.

Ein vielversprechender Ansatz, diesen neuen Herausforderungen an das Management zu
begegnen, ist die Einfirung eines umfassenden, systergreifenden und insbesondere
auf die Ziele des Betreibers ausgerichtekgrerprise Managements dessen Aufgabe
darin besteht, die Vielzahl an unterschiedlichen Managementsystemen in ein einheitliches
Rahmenwerk zu integrieren. Es schafft damit die Voraussetzungen, um Managementan-
forderungen und Zielvorgaben von Betreibern auf einheitliche Weise zu definieren und
anzuwenden, sowie deren Durchsetzunglzerivachen.

Solange jedoch die technischen Gegebenheiten zur Kooperation von Managementsyste-
men nicht abschliel3end gekt'sind, scheitert die Anwendung und Durchsetzung von Ziel-
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Organisatorische Management-

Kriterienkataloge Zielvorjaben Gegebenheiten Anforderungen

Enterprise Management

¢ Betriebsziel-orientierte Sichtweise

Verschattung der Heterogenitat

i

< Object Request Broker :>

SNMP [} [} : MF ME
Agent Agent 1 ;
Router Ethernet-Switch @ @E?

CORBA Managed Objects

Internet-Doméne CORBA-Doméne OSI/TMN-Doméne
Abbildung 1.1: Einordnung des Enterprise- und Umbrella Managements

vorgaben an deren HeterogexitDie Sicherstellung der Kooperation bedingt die Zusam-
menfassung der zahlreichen bei den Betreibern vorhandenen Management(teil)systeme
unter einen,Managementschirm“uf’ unternehmensweites Management, damit diese ge-
eignet koordiniert werdendginen (vgl. hierzu auch [HeAb 93]). Dieses sogenahhte
brella Management fokussiert auf digechnischen Aspektaur Sicherstellung der Ko-
operation von Managementsystemen. Es befalit sich insbesondere mit der Bildung von
Ubergingen zwischen heterogenen Managementarchitekturen sowie der Bereitstellung
managementrelevanter Datenlaesté zur Auswertung durch verteilte undghicherweise
heterogene Managementsysteme. Umbrella Management bildet durch die Abstraktion von
einzelnen Architekturen die technische Grundlagedis betriebszielorientierte Enterpri-
se Management durch die Schaffung von Interaktiamgiofikeiten zwischenerteilten,
nunmehrkooperativen ManagementsystemenAbbildung 1.1 stellt diesen Zusammen-
hang graphisch dar.

Die obigen Ausfihrungen verdeutlichen, dal3 die Problematik eaehitekturuber-
greifenden Managements verteilter kooperativer Managementsysteman fundamen-
taler Bedeutungut' das Enterprise Management ist, bisher jedoch noch nicht hinreichend
behandelt wurde. Die vorliegende Arbeit stellt einesufigsansatz auf der Grundlage der
Common Object Request Broker Architecture (CORBi#)diese Problematik vor.

Eine detaillierte Beschreibung von CORBA sowie die Aspekte der Nutzung von CORBAtégriertes
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1.2 Aufgabenstellung

Mit der sprunghaften Zunahme der Anforderungen an die Dietsi@uality of Service,

QoS) der zwberwachenden und steuernden Systeme und Anwendungen ist Management
grol3er verteilter Systeme oder Corporate Networks von einer zentralisierten Management-
plattform aus nicht mehr effizient machbar. Ein erster Schritt zur Behandlung dieses Pro-
blems ist die Einfihrung mehrerer Managementplattformen, die ihrerseitsifien abge-
grenzten Teilbereich des Rechnernetzes bzw. verteilten Systems verantwortlich sind.

Aus dem Vorhandensein zahlreicher isolierter Managementplattformen ergibt sich al-
lerdings ein hoher Koordinierungs- und Steuerungsaufwand dieser Systeme, der von ge-
genwdrtig vertigharen kommerziellen Produkten nur in unzureichender Weisstgeird,
da momentan keine ausgereiften Konzepte zur Behandlung dieser Anforderungen zur
Verfugung stehen.

Die Problematik des Managements von Managementsystemaih @rie um so bafiere
Brisanz, als es sich bei diesen weniger um konkrete Ressourcen handelt, die bereits von
ihrem Aufbau her Hinweise zur Modellierung geben, sondern vielmehr um Applikationen,
die auf abstrakten @fien (Zhler, Warteschlangen, Prozesse, Logs, Systeme) aufbauen,
welche managementrelevante Informationen von realen Ressourcesarieien. Dies
impliziert, da3 zur Modellierung von Managementsystemen neue Typen von Beziehungen
(wie z.B. Abstitzungsbeziehungen zwischen Diensten und Prozessen) zwischen Manage-
mentobjekten eingefirt werden mssen, die in den gegeawigen Architekturen noch
nicht vorhanden sind.

Eine zusitzliche Komplexidit resultiert aus der Tatsache, dal3 Managementsysteme und
die in ihnen enthaltene Managementfunktiorzdlauf mehrere heterogene Systeme ver-
teilt sein kann. Diese Heterogeaitiezieht sich nicht nur auf die Architektur der Rechner
sowie deren Betriebs- uridbertragungssysteme, sondern auch auf die — unterasmeti
unterschiedlichen — Managementarchitekturen, die den konzeptionellen Rahrikserur
wachung und Steuerung dieser Systeme festlegen.

Es sind also managementarchitektogrgreifende Methoden gefordert, die einerseits of-
fen fur die Integration bereits bestehender Architekturen sind, aber andererseits die Mo-
dellierung komplexer Managementsysteme und deren Beziehungen zueinander effizient
gestatten.

Gesucht wird also eine Methodik zWtberwachung und Steuerung verteilter kooperati-
ver Managementsysteme in heterogenen Umgebungen. Sie basiert einerseits auf einem
Objektmodell von Managementsystemen und andererseits auf einem Rahmenwerk zur
Spezifikation und Implementierung geeigneter Managementdienste, das gestattet, auf der
Grundlage standardisierter Verfahren und Architekturenutiel€h ProblembereiciMa-
nagement von Managementsystemen“ erforderliche Funktiahdltiamisch den Gege-
benheiten anzupassen.

Die wichtigsten Fragestellungen bzw. Teilprobleme bestehen folglich in

Management befinden sich in Anhang A bzw. in Kapitel 3.
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e der Strukturierung des Problembereichs hinsichtlich der Aaggprgsformen von
Managementsystemen sowie der Analyse der Anforderungen an Managementsyste-
me;

e der Auswahl einer (Management-) Architektur, die es gestattet, den Umfang von Ma-
nagementfunktionakit flexibel an neue Anforderungen anzupassen, um der Dynamik
des Enterprise Managements gerecht zu werden;

e dem Entwurf neuer bzw. die Erweiterung bereits bestehender Verfahren, um die Inte-
roperabiliit mit Managementsystemen zu gdwiéisten, die auf verschiedenartigen
Architekturen beruhen;

e der Entwicklung eines Objektmodeligrfverteilte kooperative Managementsysteme;

e der Identifikation von Verfahren, die gestatten, das entwickelte Objektmoae} m”™
lichst ohne den Verlust an Semantik in die zugrundegelegte Managementarchitektur
zu tibertihren;

e der Definition und Implementierung von Diensten, diedas Management von Ma-
nagementsystemen urelich sind.

Die vorliegende Arbeit hat zum Ziel, diese Fragestellungen unter der Randbedingung
des Konfigurations- und Fehlermanagementsoseih. Angesichts der Tatsache, dal’ das
Management verteilter kooperativer Managementsysteme sowohl das Management der
Applikation ,Management" als auch das Management der jeweiligen Systeminfrastruktur
beinhaltet, stehen die DisziplingAnwendungsmanagement‘ up8ystemmanagement*

im Zentrum der Betrachtung. Wie die Analyse bestehender standardisierter Architekturen,
aktueller Forschungsaatge und am Markt editlicher Produkte in Kapitel 3 zeigt, ist
diese Problematik in der hier vorgeschlagenen Form bislang noch nicht angegangen bzw.
gelost worden.

1.3 Vorgehensmodell und Ergebnisse dieser Arbeit

Der Aufbau und die Vorgehensweise dieser Arbeit folgen einem Top-down-Ansatz, der in
Abbildung 1.2 am Ende dieses Kapitels dargestellt ist:

Kapitel 2 stellt neben der Definition relevanter Begriffe anhand mehrerer realer Szena-
rien charakteristische Teilaspekte der Fragestellung der vorliegenden Arbeit vor, die die
derzeitige Situation beim Betrieb groRer Kommunikationssysteme widerspiegeln. Hieraus
werden Anforderungen an das Management verteilter kooperativer Managementsysteme
abgeleitet. Diese grundlegenden Anforderungen haben nicht nur Auswirkungen auf das
Kooperationsmodell und die Bildung von Managementdoer sowie die Repséntation
der Managementinformation, sondern auch Konsequenzeiid Bereitstellung bzw. die
Granularitit der bentigten Managementfunktionadit.”
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Kapitel 3 analysiert bestehende Konzepte, standardisierte Architekturen und am Markt
erhéltliche Technologien und grenzt diese Arbeit gegen bereits bekanntdz&nab. Es
werden diejenigen Mglichkeiten vorgestellt, die gegeawtige, zum Teil in der Entwick-
lung befindliche, Architektureruf’das Management verteilter kooperativer Management-
systeme bieten. Hierbei wird insbesondere@mnmon Object Request Broker Architec-
ture (CORBA)einer genauen Betrachtung unterzogen, da sie sich bei unseren Untersu-
chungen als besonders geeignetdas Enterprise Management herausgestellt hat. Ebenso
werden aktuelle Forschungsprojekte mit verwandter Themenstellung sowie kommerziell
erhéltliche Losungen und Werkzeuge im Hinblick auf die zentralen Fragestellungen dieser
Arbeit kritisch untersucht und bewertet.

Wahrend bisher duifig davon ausgegangen wurde, daf3 die Unterteilung der zu admini-
strierenden Ressourcen in Damén haupechlich durch organisatorische oder geographi-
sche Gegebenheiten festgelegt witdhit das vierte Kapitel ein weiterggchnischeKri-
terium zur Festlegung von Damén ein. Es behandelt diejenigen Aspekte, die sich aus der
Einfuhrung einer neuen Architektunfdas System- und Anwendungsmanagement in das
heterogene Managementumfeld eines Netzbetreibers ergeben: Schliel3lich impliziert der
Einsatz einer neuen Managementarchitekauflg nicht, bestehende etablierte Architek-
turen vollseindig zu ersetzen, da dies in der Praxis aus¥@en der Sicherung bestehender
Investitionen nicht machbar ist; esussen vielmehr Wege geschaffen werden, welche die
Koexistenz und Kooperation von Systemen erlauben, die auf unterschiedliche Weise admi-
nistriert werden. Kapitel 4 untersucht daher die technischen Konzepte der Kooperation von
Managementarchitekturen (Umbrella Management), die die Basis bildeBnterprise
Managementiiberhaupt erst zu emglichen. Wir werden dabei anhand von uns imple-
mentierter Prototypen aufzeigen, welche Atz€ hiertir besonders geeignet sind. Es wird
ebenfalls aufgezeigt werden, wie Managementdienste, die lediglich in einer Architektur
vorhanden sind, auch auf Systeme angewandt werdendq, deren zugrundeliegende
Architekturen urspiglich keine solche Funktionadit vorsehen. Dies ist wichtig, da der
Umfang bereitgestellter Managementdienste zwischen einzelnen Architekturen erheblich
variiert. Insgesamt mssen also zadZlich zu den betreiberspezifischen Anforderungen
auch technische Gegebenheiten in die Modellierung einflieBen, um ein Objektmodell zu
erhalten, das den Angjfien integrierten Managements ggh”

Beim Entwurf eines solchen Objektmodells treten zwei wichtige Aspekte auf: Es ist
einerseits die Frage zuddén, welche Managementobjekte sowie die dazoiggéri Attri-
bute und Operationen relevant sind. Dies wird im folgenden al$rdermationsaspekt
bezeichnet, da sich diese Angaben im wesentlichen auf das Informationsmodell des Sy-
stems beziehen. Von ebenso grofRer Wichtigkeit ist die Fragestellung, welche Dignste f~
das Management des betrachteten Systems erforderlich sind, alsordt#ionsaspekt

Ziel des finften Kapitels ist die Bereitstellung aller wichtigen Parameter sowohl des In-
formationsaspektes als auch des Funktionsaspektes verteilter kooperativer Management-
systeme. Hierbei wird auf anerkannte und verbreitete objektorientierte Analyse— und De-
signtechniken wie OMT zwickgegriffen. Wir werden in diesem Zusammenhangoist
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eine werkzeuguntenstzte, konstruktive Methodik vorstellen, die es uns erlaubt, nahezu
automatisch bereits bestehende Managementinformationsbeschreibungen in unsere Zie-
larchitektur zwiberfihren. Das zugrundeliegende Vorgehensmodell wird dabei anhand ei-
nes einfachen Beispiels aus dem Systemmanagemantextt”Einem Agentenuf das
Management von UNIX-Workstations, der am Lehrstuhl entworfen und implementiert
wurde. Da die Funktionsahigkeit der verteilten Anwendunganagement* maf3geblich

von der Zuverdssigkeit der darunterliegenden Systemeaalgh, bildet das Systemmana-
gement die Grundlageuf das Management verteilter kooperativer Managementsysteme.
Anschliel3end stellen wir unsere auf einem standardisierten Referenzmoddéiéfie ver-

teilte Verarbeitung basierende Entwurfsmethodik vor, anhand der die Managementinstru-
mentierung @i verteilte kooperative Managementsysteme entwickelt wurde.

Gegenvaitige objektorientiert&anagement Information Bases (MIEshd damit auch
Objektmodelle) sind &lifig zwei substanziellen Kritikpunkten ausgesetzt:

1. lThnen geht nahezu ausschlief3lich eine Bottom-up-Analyse voraus; sie beinhalten da-
her lediglich eine unabstrahierte 1:1-Abbildung von konkreten Ressourcenparame-
tern wie Zhlern, Pegeln und Bezeichnern in das jeweilige Informationsmodell. Ei-
ne Verdichtung mehrerer Ressourcenparameter zu ausaéggkr Kennzahlen ge-
schieht nicht. Die von den MIBs zur Verffung gestellten Parameter decken sich
daher Rufig nicht mit den Daten, die von den Anwendern bzw. Netzbetreibern
gewuinscht werden.

2. Die Vererbungshierarchie in den MIBs ist generell ziemlich flach; dies bedeutet, daf3
der Grad an Wiederverwendbarkeit von Managementinformation sehr gering ist, da
der uberwiegende Teil dieser Information in ressourcenspezifischen Klassen defi-
niert wird. Die generischen Basisklassen der Vererbungshierarchie enthalten daher
nur dulRerst wenige verwertbare Informationen.

Das in dieser Arbeit entworfene Objektmodell vermeidet diese beiden Nachteile, da
zuerst konkrete Managementszenarien, die beim Betrieb verteilter kooperativer Manage-
mentsysteme auftreten, aufgestellt und klassifiziert werden. Die aus ihnen resultierenden
Anforderungen an Managementparameter werden aus den Szenarien gewonnen und in
die Modellierung aufgenommen. Diese Top-down-Analyse wird anschliel3end durch eine
Analyse der vorhandenen Eingriffeglichkeiten (bottom-up) eayizt, die gegenartige
Systeme bieten. Sie ist notwendig, um einen hinreichenden Informationsgehalt der in der
Top-down-Analyse identifizierten Objekte zu garantieren. Dem zweiten Kritikpunkt wird
durch die Optimierung des Objektmodells begegnet, die unter anderem darauf abzielt,
einen noglichst hohen Anteil an Managementinstrumentierung bereits in die Basisklassen
der Vererbungshierarchie zu integrieren. Hierdurch wird erreicht, daf der Anteil ressour-
censpezifischer Managementinformation zugunsten generischer und diaeiitd groRe
Ressourcenmengeiliiger Parameter sinkt; der Zugriff auf eine gewisse Anzahl von In-
formationenuber eine neue Ressource ist somdginch, ohne dal diese Daten einem
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Managementsystem vorher explizit bekanntgegeben werdissen.”

Ferner befal3t sich Kapitel 5 mit dem Funktionsaspekt verteilter kooperativer Manage-
mentsysteme. Hierunter versteht man die Identifikation, Spezifikation, Modellierung und
Implementierung derjenigen Dienste, dig fidas Management dieses spezifischen An-
wendungsbereiches notwendig sind. Dabei kommt es darauf an, in heutigen standardi-
sierten Managementarchitekturen bereits vorhandene Dienste zu nutzen und — auf diesen
aufbauend — weitergehende Funktioralitu definieren. Zu diesem Zweck werden die
fur unseren Anwendungsbereich relevanten Dienste aus unterschiedlichen Management-
architekturen identifiziert und miteinander verglichen. Es wird gezeigt, wie Dienste, die
in einer Managementarchitektur vorhanden sind, von einer anderen Architektur genutzt
werden lohnen. Dies ist notwendig, um die neu zu entwickelnde Mengeudeials Mana-
gement verteilter kooperativer Managementsysteme notwendigen Managementfunktiona-
litat in akzeptablen Grenzen zu halten. Die Identifikation dieser Dienste geschieht anhand
der in den Kapiteln 2 und 4 herausgearbeiteten anwendungsspezifischen bzw. technischen
Anforderungen. Die Spezifikation und Modellierung dieser Dienste erfolgt analog zu dem
bei der Konzeption des Objektmodells erfolgreich angewandten Verfahren. Hieraus ergibt
sich insbesondere, dal3 die Vorteile der Verwendung einer antlgg objektorientierten
Realisierungsarchitektur wie CORBA insbesondere darin liegen, daf? sowohl der Informa-
tionsaspekt als auch der Funktionsaspekt einheitlich behandelt wesdaerk da sowohl
die Managementobjekte, als auch die zu ihrem Management notwendigen Dienste in Form
von Objektklassen modelliert und implementiert werdenren.

Kapitel 6 stellt unsere Implementierung des in Kapitel 5 entworfenen Objektmodells
sowie die dazugeadrigen Managementdienstarfdas Management verteilter kooperati-
ver Managementsysteme vor. Eing tlie Skalierbarkeit einer Managemersling unab-
dingbare Voraussetzung ist die Delegierbarkeit von Managementfunkteinadit Ma-
nagementsystemen an untergeordnete Managementsysteme bzw. Agenten. Folglich wird
aufgezeigt, wie Managementfunktionatiin einer CORBA-Umgebung delegiert werden
kann; auch hier kommen die Vorteile der Nutzung von CORBAdds Management zum
Tragen, da diese Architektur gute Mechanismen zur Delegierung allgemeiner Dienste be-
reitstellt. Diese werden in der vorliegenden Arbeit auf den Problembekégrtagement
angewandt. Das Kapitel schlief3t mit einer Schilderung unserer Erfahrungen mit am Markt
erhéltlichen CORBA-Entwicklungssystemen.

Das Ziel dieser Arbeit ist es also, die Fragestellung zu beantworten, welche Manage-
meninformationund Managemedienstevorhanden sein mssen, um Managementsyste-
me inheterogenetJmgebung effektiv und effizientberwachen und steuern zarkien.

Die wichtigsten Ergebnisse der vorliegenden Arbeit lauten wie folgt:

1. Die Eignung zahlreicher (Management-) Architektunendin betriebszielorientier-
tes Enterprise Management wurde eingehend analysiert und bewertet. Dabei konnte
gezeigt werden, dal3 CORBA hiarfdie gegenwaitig besten Voraussetzungen bietet.

2lm OSl-Informationsmodell wird dies aj@\llomorphie* bezeichnet.
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. Es wurde ein Rahmenwerlrfdas Umbrella Management definiert, das Mechanis-
men zur Sicherstellung der Interoperabiliifi heterogenen Umgebungen beinhaltet.
Die unterschiedlichen Varianten solcher Mechanismen (multiarchitektureller Mana-
ger, Management-Gateway, multiarchitektureller Agent) wurden von uns implemen-
tiert und auf ihre Einsetzbarkeit hmbérptift und entsprechend bewertet. Hierbei
konnten wichtige Erkenntnisse hinsichtlich ihrer praktischen Anwendbarkeit, Effi-
zienz und Skalierbarkeit gewonnen werden.

. Anhand unserer prototypischen Implementierungen konnte ebenfalls nachgewiesen
werden, dald es aussichtsreich und mit heutigen technischen Mitteln machbar ist,
nahtloseéJberginge zwischen unterschiedlichen Managementarchitekturen zu schaf-
fen. Die weitverbreitete Annahme, wonach die Interoperabibn Management-
architekturen stets nach dem Prinzip dkkeinsten gemeinsamen Nenners* erfolgt,
konnte widerlegt werden.

. Es wurde ein werkzeugunteustter, universell anwendbarer Ansatz entwickelt, der

die nahezu vollstiidig automatisierte Gewinnung CORBA-konformer Management-
agenten aus bestehenden modularen Implementierungen gestattet, denen andere Ma-
nagementarchitekturen zugrundeliegen.

. Wir haben eine neue Methodik entwickelt, die es erlaubt, sowohl die Management-
systeme als auch die zu ihrem Management erforderlichen Dienste auf einheitliche
Weise mit Hilfe objektorientierter Analyse- und Designmethoden zu spezifizieren.
Durch die Verwendung standardisierter Konzepiedffene verteilte Anwendungen
wurde erreicht, dald3 ein Maximum an generischer Managementinformation bereits
nahe an der Wurzel der Vererbungshierarchie definiert wird.

. Die Erkenntnis, dall CORBA nachweislich (d.h. durch unsere Prototypen) ein soli-
des Fundamenufintegriertes Enterprise Management bietet; um im realen Betrieb
eingesetzt werden zwknen, nussen jedoch noch einige spezifische Management-
dienste standardisiert werden. Hiarfvurden dem Problembereich dieser Arbeit ent-
sprechende Dienste spezifiziert und implementiert, die ein umfassendes Management
verteilter kooperativer Managementsysteme glanéisten.

. Diese spezifischen Managementdienste bestehen zu einem gewissen Teil bereits in
anderen Architekturen; folglich wurde in dieser Arbeit ein Verfahren entwickelt, um
diese,fremden” Dienste in die OMG-Referenzarchitektur einzubetten.

. Es konnte nachgewiesen werden, daf? durch die Verwendungivoand Mana-
gement* und eines vollatidig objektorientierten Entwicklungsprozesses die Not-
wendigkeit spezieller Managementprotokolle und -modelleadihtHieraus ergeben
sich Vereinfachungen bei der Implementierung von Manageo®niljen, da allge-
mein vertigbare Designmethoden (wie OMT und UML) und Technologien (wie z.B.
CASE-Tools) erfolgreichdi das Management genutzt werdemkeén.
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9.

10.

10

Bisher ist trotz der Standardisierung einer Vielzahl von MIB-Modulen ufiter-
schiedlichste Ressourcenklassen noch kein Vorschiagifie Managementschnitt-
stelle von Managementsystemen erfolgt. Die vorliegende Arbeit leistet dies, indem
Vorgaben €ir den notwendigen Umfang an von Managementsystemen bereitzustel-
lender Managementinstrumentierung gemacht werden. Dem mit dexngigkeit

der Managementapplikationen von konkreten Managementplattformen einhergehen-
den Verlust der Offenheit und Portakdtitkann so gezielt begegnet werden.

Schlief3lich haben wir uns mit den Aspekten dynamischer Delegierung von Manage-
mentdiensten befal3t mit dem Ziel, verteilte kooperative Managementsysteme nach
Bedarf mit geeigneter Managementfunktioretliiszustatten.
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Motivation, Vorgehen, Ergebnisse: Kapitel 1

Begriffsbildung
Managementszenarien Kapitel 2
Anforderungsanalyse

State of the Art:

Relevante Architekturen

/Internet/ /OSI/TMVJ /CORBA/ / ODP / / TINA / /ODMA/ /WBEM/

Forschungsansétze
/ MbD / / GEMA / /MASCOTTE/ /EURESCOM/ Kapitel 3
Produkte

/Tivoli TMEZI.C/ /SMIMLM/ / NetView / /SPECTRUN}/

Unterschiedliche
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Multiarchitektureller Manage Multiarchitektureller Agent Management-Gatewa R
: g / : g g : Y Kapitel 4
. ~\Evaluierungder/_ ___________________ |
Alternativen
Modellierung von Managementsystemen: Informationsaspekt, Funktionsaspekt Kapitel 5
Kapitel 6
Prototypische Implementierungen
Zusammenfassung, offene Fragen: Kapitel 7

Abbildung 1.2: Vorgehensmodell dieser Arbeit
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KAPITEL 2

Analyse der Anforderungen

Das gegenwartige fihe Stadium des unternehmensweiten integrierten Manageruhrits f~
dazu, daR die hierbei benutzen Begriffsdefinitionanfly inkonsistent, mehrdeutig und

oft sogar widersprchlich sind. Wir werden daher im ersten Teil dieses Kapitelsudidig-

se Arbeit relevanten Begriffe eifiren und so den begrifflichen Kontexirftlie weiteren

Kapitel festlegen. Um die Tragweite des im Rahmen dieser Arbeit behandelten Problem-
bereichs absatzen zu kihnen, werden wir in Abschnitt 2.2 einige Szenarien sowohl aus
dem Daten- als auch aus dem Telekommunikationsumfeld vorstellen. Sie verdeutlichen
einerseits die Praxisrelevanz der in dieser Arbeit behandelten Fragestellung. Andererseits
ergeben sich aus diesen Szenarien Anforderungen an das Management verteilter koopera-
tiver Managementsysteme, welche in Abschnitt 2.3 herausgearbeitet werden und ihrerseits
die Grundlagetr die im weiteren Verlauf zu erstellenden Objektmodelle sowie die erfor-
derlichen Managementdienste bilden. Ebenso lassen sich aus den Managementszenarien
Bewertungskriterien ableiten, auf die wir uns im weiteren bei der Auswahl ainantere
Zwecke geeigneten Managementarchitekturhsti lonnen.

2.1 Begriffsbildung

Die strategische Rolle des Managementsié Funktionsihigkeit grof3er Kommunikati-
onssystemedl3t sich neben zahlreichen anderen Kennzahlen auch an der mittlerweile sehr
hohen Anzahl kommerzieller Managemestlihgen ablesen. Zur Vermarktung dieser Pro-
dukte benutzen Herstelleabfig Begriffe wie,integrierte Managementplattformen” und
»offene Enterprise Management Systeme” als Synonyme, die einerseits meistens nicht die
tatsichlichen Eigenschaften der Produkte widerspiegeln. Andererseits sind diese Begriffe
nicht immer mit einer eindeutigen Semantik belegt, die wir jedoch im Laufe dieser Arbeit
berotigen, um beispielweise im 3. Kapitel bestehendeadrestund Produkte bewerten und
kategorisieren zudiinen. Wir werden daher in diesem Abschnitt diediese Arbeit wich-
tigsten Begriffsdefinitionen einfiren, um ein einheitliches begriffliches Rahmenwerk f*

die vorliegende Arbeit zu schaffen.
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2.1.1 Integriertes Management

Einige Faktoren der Bedeutungszunahme integrierten Managemen@iént/Server-
basierte kooperative IV-Versorgungsstrukturen wurden bereits in dastEunig zu dieser
Arbeit identifiziert. Es ist deutlich erkennbar, dal3 mit zunehmender Verbreitung offener
Systeme und leistungafiiger Kommunikationsnetze die Kooperation verteilter und hete-
rogener Hard- und Softwarekomponenten eine immeRgré Rolle einnimmt. Der Preis
daflir ist ein komplexeres technisches Management dieser Systeme, das in heterogener
Umgebung nur auf der Basis standardisierter Architekturen effizient zalbgeri ist.
Insbesondere kann man zauiftig nicht mehr wie bisher streng zwischen der Administra-
tion des Kommunikationsnetzes (Netzmanagement) und der Administration der Endsyste-
me (Systemmanagement) und Anwendungen (Anwendungsmanagement) unterscheiden.
Man muf3 vielmehr das Management aller Komponenten dieser Umgebungen zu einem
integrierten Managementder DV-Infrastruktur zusammenfassen.

Verteilte Systemumgebungen sowie die in ihnen enthaltenen Komponenten unterschei-
den sich stark begjlich ihres Aufbaus, ihrer ®f8e oder ihrer Ausrichtung. Es kann folg-
lich auch nicht eine einzige Managemesiling fir alle verteilten Systeme geben. Ziel
mul3 es vielmehr sein, eingBaukasten” von Modulen zu entwerfen, in dem die Teile, die
einzelne Problembereiche bearbeiten, so flexibel wogliofi zusammengesetzt werden
konnen, um i jede Umgebung zu einer optimalen Managenasuthg zu kommen.

Managementsystem Agentensystem

/ Ressourcen-Module
D
N il

- .I }
SH _______ \ o _In_trg-,_Age_nt_en _c_hrjtistelle

O

o
o
omom

[ Protokoll-Modul ]

‘ Operationen
Managementprotokoll
Nachrichten

Abbildung 2.1: Management-Gesamtarchitektur

Die systernibergreifendeKombination von Modulen verschiedener Hersteller (siehe
Abb. 2.1) wird durch standardisierte Managementarchitekturen [Slom 94, HeAN 99,
Rose 94] ermaglicht. Sie definieren:

¢ im Organisationsmodelldie Rollen der am Managementprozel? beteiligten Systeme
und deren jeweilige Zuatidigkeitsbereichddoméanen): In der Regel werden Syste-
me, die aktive Rollembernehmen, also steuernd auf andere Systeme einwirkend, als
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Manager bzw.Managementsystemdezeichnet. Andererseits werden passive Kom-
ponenten identifiziert, die ihrerseits von anderen Systemen administriert werden; man
bezeichnet diese Systeme Algentenbzw. AgentensystemeEs sei bereits an die-

ser Stelle enahnt, daf} ein System auch beide Rollen spielen kann, d.h. sowohl als
Manager, als auch als Agent agiert. Solche Systeme werden im weitekemtalke
kooperative Managementsysteméezeichnet.

die zur Kommunikation zwischen den obigen Systemen erforderlichen Kommunika-
tionskarale, die durchiManagementprotokolle realisiert werden. Sie setzen funkti-
onsfihige End-to-End Verbindungen zwischen Managern und Agenten voraus und
erlauben die Ausifirung von Operationen durch Managementsysteme auf Agenten-
systemen bzw. die Zustellung von Nachrichten durch Agenten an Manager. Die Spe-
zifikation dieser Aspekte geschieht kommunikationsmodell.

ein einheitlichesFormat, in dem Managementinformation, also Information, die zu
Managementzwecken auszutauschen ist, beschrieben wird. IlManagement In-
formation Base (MIB), deren Struktur durch ddaformationsmodell determiniert

wird, ist die Gesamtheit der Managementschnittstellen abgelegt, die ein Agent einem
Manager zur Vedgung stellt. Dies beinhaltet nicht nur alle Operationen, Nachrichten
und Attribute, sondern u.U. auch Angahsdyer die Struktur des vom Agenten verwal-
teten Systems, wie z.B. Enthaltenseinsbeziehungen zwischen einzelnen Objektklas-
sen. Aufgrund der Tatsache, dal? die Systemarchitekturen der eingesetzen Manager-
und Agentensystemeollig verschieden seinddnen, sind die Datenstrukturen ei-

ner herkbmmlichen Programmiersprache kein geeignetes Format zur Beschreibung
von Managementinformation. Es werden daher oft eigamtie, managementspezi-
fische Notationen zur Beschreibung von Managementinformation verwendet.

die fir das Management von Systemen erforderlivfeagementfunktionalitat,

die sich ausManagementdienstenzusammensetzt. Typische Beispiele, die im
Funktionsmodell einer Managementarchitektur festgelegt werden, sind Dieoste f*
die Verwaltung der Netztopologie und zuberwachung von Schwellwerten sowie

zur Zustellung, Vorverarbeitung und Filterung von Ereignismeldungen. In objekt-
orientierten Managementarchitekturen werden diese Dienste in einer zur Manage-
mentinformatioraquivalenten Weise spezifiziert, d.h. in Form von Objektklassen. Da
die Beschreibung dieser Dienste plattfotmergreifend geschehen muf3, finden auch
hier managementspezifische Notationen Anwendung. Generell gibt es zwei Varian-
ten, wie Managementdienste ausget sind: Erstere hat zum Ziel, die Semantik von
Managementobjekten zu verfeinern, indem diese mittels Vererbung generische Ma-
nagementinstrumentierung erhalten. Beispiele tiresfiid Dienste zur Berechnung
statistischer Gof3en und zur Bildung von Durchschnittswerten. Die zweite Alternati-
ve besteht aus abgesetzt implementierbaren Diensten, die ihrerseits Objektklassen f~
eigenséndige Komponenten enthalten, welche mit den im Informationsmodell spe-
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zifizierten Managementobjektklassen interagieren. Typische Vertreter dieser Gattung
sind Objekte zur Filterung und Zustellung asynchroner Ereignismeldungen.

Fur den Austausch von Managementdaten existieren zwei verschiedene Konzepte: Das
sogenannt®ull-Modell beruht auf dem Abfragen von Agenten durch das Management-
system, d.h. die Agenten liefern Managementinformation nur auf explizite Anfragen des
Managers. Geschehen diese Anfragen in wiederkehrenden zeitlichen Intervallen, spricht
man vonPolling. Demgegeunber liegt einrPushModell vor, wenn Agenten ohne vorherige
Aufforderung durch das Managementsystem selbgtiVianagementinformation an den
Manager senden. Dies ist der Fall bei asynchronen Ereignismeldungen, in denen ein Agent
einen (oder mehrere) Manageber wichtige Zustan@siderungen informiert. Zwischen
diesen beiden Modellen zum Austausch von Managementdaten sind ebenfalls Mischfor-
men noglich, wie beispielsweise das im Internet-Management (siehe 3.1.3) verwendete
»trap-directed polling”“. Das Ziel ist dabel, die Reaktionszeit auf Seiten des Managers im
Falle von Zustandsiderungen bei den Agenten zu minimieren, ohnatzlishen Netz-
verkehr durch das Setzen verkleinerter Pollingintervalle zu erzeugen: Ein Agent sendet
eine asynchrone Ereignismeldung an den Manager, deren Aufgabe weniger darin besteht,
Managementdaten aibértragen, als vielmehr den Managéei das Auftreten eines au-
Rergevohlichen Ereignisses zu benachrichtigen, der seinerseits umgehendu(en, &
eigentlich geplant) einen neuen Pollingzyklus, jedoch mit gleichbleibenden Intervallen,
einleitet (vgl. hierzu die in [PeMc 97] gemachten Auisfingen).

Sollen ManagemeriBungen flexibel an verschiedene Einsatzumgebungen angepalt
werden kohnen, nussen sowohl innerhalb der Managementsysteme als auch der Agen-
ten selbst die Module oglichst frei kombinierbar sein. Dies ist notwendig, da bereits auf
einem einzigen Systemahfig eine Vielzahl von Anwendungskomponenten unterschied-
licher Hersteller in ein integriertes Management einzubinden sind. Die Module, die den
Anschlu’ einer Komponente an das Management liefern Eeggourcen-Modulg, wer-
den i.a. mit der zu administrierenden Komponente mitgeliefert und stammen in der Regel
jeweils von verschiedenen Herstellern. Damit sind auch innerhalb der Agenten Schnittstel-
len (sog.Intra-Agenten-Schnittstellen) offenzulegen, um die notwendige herstellesi-
greifende Koexistenz und Kooperation der Module eines Agenten zu erlauben. Das rei-
bungslose Zusammenwirken unterschiedlicher Agentenmodule innerhalb eines Agenten-
systems ist eine wesentliche Grundlagefféxibel konfigurierbare Managemeudlingen.

In der Literatur [WhGu 98] werden Agenten, die diesen Designprinzipien folgeer-als
weiterbare Agenten(extensible agents) bezeichnet; wir werden in Abschnitt 3.1.3 darauf
genauer eingehen.

Auf der Seite der Managementsysteme erreicht man die geforderte Moaldarich Of-
fenlegung der Architektur und der Programmierschnittstellen sogenaviateagement-
plattformen, die wesentliche Integrationsaufgaben abdecken: Sie stellen eine gemeinsa-
me Infrastruktur und AblaufumgebungrfManagementapplikationen verschiedener Her-
steller bereit und untenstzen dies durch einheitliche Darstellung, Speicherung und Ver-
waltung simtlicher Managementobjekte eines Rechnernetzes, auf deren Information mit
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plattformeigenen graphischen Werkzeugen wie z.B. MIB-Browsern oder kommandozei-
lenorientierten Hilfsmitteln zugegriffen werden kann. Typischerweisaugeri Manage-
mentplattformemuber mehrere Kommunikationsmodule, die den Austausch von Manage-
mentinformationuber standardisierte Managementprotokolle gestatten; die Erweiterung
der Plattformfunktionaldat um ressourcenspezifische Dienste (wie z.B. das Management
von Routern) durch sogenanrianagementapplikationenist zwar prinzipiell noglich,

da die entsprechenden Programmierschnittstellen (z.B. zur Ereignisverwaltung oder zur
Topologiedatenbank) offengelegt (jedoch nicht standardisiert) und Entwicklungswerkzeu-
ge ebenfalls im Lieferumfang enthalten sind bzw. im Rahmen einer Entwicklerlizenz er-
worben werden @&rinen. Die Menge an nutzbaren Schnittstellen und der Komfort der Ent-
wicklungswerkzeuge variieren jedoch erheblich und bieten den Herstelleghd¥ikeiten,

um sich gegember Mitbewerbern abzugrenzen. Folglich basieren Managementapplika-
tionen immer auf konkreten Plattformimplementierungen, was nicht nur den Verlust von
Portabiliit mit sich bringt, sondern auch das Prinzip offenen Managements konterkariert.
So ist beispielsweise die Router-ManagementapplikaisnoWorksauf den Plattformen

HP OpenViewund IBM Tivoli TME10 NetViewablaufiihig, jedoch nicht au€Cabletron
SPECTRUMobwohl der Austausch von Managementdaten in alldieRUiber dasselbe
standardisierte Managementprotokoll erfolgt.

Das Netzmanagement als erste Aagprigsform integrierten Managements, das auf die
Uberwachung und Steuerung von Netzkomponenten mit dem Ziel der Bereitstellung von
Konnektivitdt abstellt, hat den breiten Einsatz von Managementplattformemnbggt,
da selbst in gro3en Rechnernetzen die Anzahl der Netzkomponenten nochuletativ ~
schaubar ist. Der ausgesprochen hohe Kaufpreis, die Komglebat Bedienung und die
betachtlichen Anforderungen an die Hardware des Systems, auf dem die Plattdtm |”
haben zuatzlich dazu gefhrt, dal’ der Einsatz von Plattformeafig eine zentralistische
Organisation des Managements impliziert: Wenige, speziell geschulte Netzadministrato-
ren administrieren undberwachen das gesamte Kommunikationssystem von einer zentra-
len Stelle aus. Eng damit verbunden ist auch der Designgrundsatzauilitke, Mana-
gementintelligenz*, d.h. das Problemslingswissen und die dazugelgé Verarbeitungs-
funktionalitit an zentraler Stelle vorgehalten werden und Ressourcen lediglich manage-
mentrelevante Daten bereitstellen sollten. Dies beruht auf der Tatsache, daf auf Netzkom-
ponenten wie Modems, Multiplexern, Hubs oder Bridgasfig nicht gengend Kapazdt
zur Vorverarbeitung von Managementinformation vorhanden ist. Ein charakteristisches
Beispiel Uir eine Managementarchitektur, der eine zentralistische Organisation des Mana-
gements zugrunde liegt, ist das in Abschnitt 3.1.3 besprochene Internet-Management.

2.1.2 Hierarchisches Management

Der zunehmende Grad an Vernetzung und die steigende Zahl administrierter Komponen-
ten haben dazu geffiit, dal3 es in der Regel nicht mehr ausreicht, von einer zentralen
Managementplattform ausimtlicheKomponenten eines Rechnernetzes zu administrie-
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ren. Vielmehr ist es wrischenswert, Teile der verteilten Anwendyhpanagement* aus
Griinden des Lastausgleichs oder aus organisatorischeagbingén herausaglichst fle-

xibel auf verschiedene Systeme verlagern aarién. Dies geschieht zum Teil durch die
Verlagerung bestimmter Dienste auf Agentensysteme, was jedoch aufgrund mangelnder
Ressourcenduifig nur bedingt machbar ist (vgl. [Wald 93]).

Demgegenber bietet sich die Einfirung vorManagementhierarchienmit einemTop-
level Managersowie mehreren, jeweilsif einen abgegrenzten Bereich amstigen Ma-
nagementsystemem(d-level Managern) an. Hierarchisches Management ist eine Or-
ganisationsform des Managements, in der Managementsysteme in logisch geschichteter
Struktur organisiert sind. Systeme inh€ren logischen Schichten haben eine Sicht auf
das gesamte Kommunikationssystem und werden vootigeri' Details durch Systeme
abgeschirmt, welche die unteren logischen Schichten eines Rechnernetzes administrieren.
Erfahrungen aus dem praktischen Betrieb von Managementplattformen haben gezeigt, dal3
die Qualitit des Managements souspar verbessert wird: Man erreicht eine bessere Ska-
lierbarkeit des Managements insgesamt durch Reduzierung der Last auf dem bisher zen-
tralen Managementsystem sowie der Netzlast auf den Backbone-Netzen. Der Rreis daf”
ist eine Erlohung der Last auf den lokalen Netzen zwischen Agenten und Mid-level Ma-
nagern. Dies ist jedoch unproblematisch, da die Bereitstellung akzeptabler Bandbreite in
LANSs lediglich geringe Kosten verursacht: Bandbreiten von 10 Mbit/s (Ethernet) bzw. 16
Mbit/s (Token Ring) sind heutzutage Standard und werden duintibhie Applikationen
in der Regel noch nicht ausgereizt. Eine einfache Rechnung illustriert dies: Bei einem
mittelgroen LAN mit 50 handelklichen Ethernet Switches, die jewelbéer 24 An-
schlisse venigen soll die maximale Zeitspanne zur Entdeckung eines ausgefallenen Ports
5 Minuten nichtuberschreiten. Dies erfordert bei einem Polling-basierten Ansatz durch-
schnittlich (50 x 24) /(5 % 60) = 4 Zugriffe pro Sekunde, um den Zustand aller Ports zu
uberwachen, was sich jedoch in der Praxis als durchschnittlich 1/6 Zugriffe pro Sekun-
de auswirkt, da Zugriffe auf dasselbe @aiiblicherweise mit einer Anfrage abgewickelt
werden. Will man nun 1200 Endgste', die an die Ports angeschlossen seinren, in
10-minitigen Abséinderuberwachen, sind hiarf'weitere1200/(5 x 60) = 4 Zugriffe pro
Sekunde vonoten. Insgesamt werden knapp 5 Polling-Zugriffe pro Sekunde astgel”
was unter der Annahme, dal? SNMP (mit einer durchschnittlichen Paketgron 500
Byte) verwendet wird, zu einer betigten Bandbreite von 0,05 Mbit/sifift, was einem
halben Prozent der insgesamt waylbaren Bandbreite entspricht. Dieser \atiismalig
geringe Bandbreitenverbrauch ist also durchaus tolerierbar. Ferner erlaubt der Einsatz von
filternden Bridges und Ethernet-Switches in Verbindung mit strukturierter Verkabelung
kontinuierliche Verbesserungen zur Bhing der effektiv nutzbaren Bandbreite. Sollte
dies nicht ausreichen, bietet sich der Einsatz von Fast Ethernet (100 Mintd&rf LAN-
Bereich ebenfalls zu vergleichsweise geringen Kosten an: Geg#agwertaltliche End-
systeme verigenuber Netzadapter miutonegotiatioAMechanismen, die sowohl mit 10
Mbit/s als auch mit 100 Mbit/s betrieben werdemnkien.

1Die weiteren 50 Ports dienen zur Verbindung der Switches mit anderen Netzelementen.
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Die Hauptaufgabe von Mid-level Managern ist also die Vorverarbeitung der Manage-
mentdaten von Agentensystemen, um nur in auResgelichen Situationen das zentrale
Managementsystem zu benachrichtigen. Sie nehmen einerseits die Filterung von Ereig-
nismeldungen vor und gewinnen Managem&ontmationaus Rohdaten, die von Agenten
bereitgestellt werden. Somibkihen auch Netzsegmente, die mitei’ Verbindungen mit
geringer Bandbreite an den Backbone angeschlossen sind, ebenfalls umfassend admini-
striert werden, da ein daf zustindiger lokaler Mid-level Manager ausschliel3lich bereits
vorverarbeitete und daher kondensierte Managementinformation an den Top-level Mana-
ger weiterleitet. Ferner bringt der Einsatz von Mid-level Managern dieltirhg der Feh-
lertoleranz bei Netzauslién, da beim Ausfall einer Verbindung vom Backbone zu einem
entfernten Teilnetz die dort befindlichen Systeme durch den Mid-level Manager auch wei-
terhin vollseindiguberwacht werdenddinen.

Der Einsatz von Mid-level Managern impliziert die Notwendigkeit, diese Systeme ge-
eignet zu konfigurieren und deren korrekte Funktionsweisetaniiachen. Hiedr gibt
es jedoch bisher keinerlei offengelegte Managementinformation, wie in Abschnitt 3.3.1
aufgezeigt wird. Ebenfalls sind bisher keine Festlegungen getroffen, welche Arten von
Managementinformation zwischen Mid-level Managern und Top-level Managern auszut-
auschen sind. Wir werden hierfin Kapitel 5 einige Vorscla§e herausarbeiten.

Hierarchisches Management ist dann angebracht, wenn bereits die organisatorische
Struktur des Netzes hierarchisch aufgebaut ist, was insbesondere bei Telekommunikati-
onsnetzen der Fall ist: Eine Managementarchitektur, die hierarchisches Managements rea-
lisiert, ist folglich das in Abschnitt 3.1.1 beschriebefedecommunications Management
Network (TMN) das Kommunikationssysteme iarff logische Schichten aufteilt und mit
der Verwendung der OSBystems Management Functismvie des Managementproto-
kolls Common Management Information Protocol (CMEMige leistungsthige Mecha-
nismen zur statischen Delegierung von ManagementfunktiendBchwellweniberwa-
chung, Filterung von Ereignismeldungen) sowie zur Ermittlung von Managementobjekten,
auf die Operationen angewandt werden solcoping and Filterinbietet. Da es in der
Datenkommunikationswelt bisher keine standardisierten Konzaptditi-level Manager
gibt, werden wir in Abschnitt 3.3.1 einen kommerziellen Mid-level Manager vorstellen,
der dies mit den Mitteln des Internet-Managements leistet.

2.1.3 \erteiltes kooperatives Management

Aus dem erfolgreichen Einsatz von Managementplattformetyberwachung und Steue-

rung von Netzkomponenten folgt digherlegung, dieselben Verfahren ebenfalls zum Ma-
nagement von Endsystemen (PCs, Workstations, Server) und den darauf laufenden An-
wendungen einzusetzen. Hierbei kommen zwei Aspekte ins Spiel, die maf3geblichen Ein-
flul3 auf die Organisation des Managements haben:

1. Wéahrend die Zahl an Netzkomponenten in grol3en Netzen wenige tausacid St~
kaumuberschreitet, liegt die Zahl der angeschlossenen Endsysiaufig i flinf-
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und, unter Umstiden, im sechsstelligen Bereich. Die jeweils darauf laufende An-
wendungsanzahl ergibt, multipliziert mit der Zahl der Endsysteme, eine in der Regel
siebenstellige Menge an Managementobjekten. Folglich scheidet ein zentralistischer,
plattformbasierter Ansatz aus Skalierbarkeisgien von vornherein aus.

2. Die fiir das Management nutzbare Menge an Betriebsmitteln ist bei Endsystemen
naturgenald loher als bei einfachen Netzkomponenten. Demzufolge kann das Mana-
gement eine wesentlictohére Menge an Verarbeitungsleistung beanspruchen, was
die Entwicklung komplexer Agentensystemeadsi.”

Die aufgrund Punkt 1 zwingend notwendige Vorverarbeitung bzw. Verdichtung von Ma-
nagementinformation durch Agenten und die damit verbundenehrty’ der Verarbei-
tungslast kann aufgrund der vorhandenen Systemleistung toleriert werden, was einerseits
die Managementsysteme entlastet und andererseits eine Verringerung des Kommunika-
tionsaufwandes zwischen Manager und Agenten bewirkt. Au3erdem bieten Endsysteme,
im Gegensatz zu Netzkomponenten, aufgrund des Vorhandenseins von Betriebssystemen
eine vollstindige Laufzeitumgebung, die Managementprozessen die Zuweisung von Ab-
laufprioritdten und adguates Scheduling eaglicht. Desweiteren sind auf diesen Syste-
men taufig virtuelle Maschinen und sogar Skriptsprachen vorhanden, was die Patabilit”
der Agentenbestandteile heatgtigt, da diese nun als getwiliche Softwaremodule vorlie-
gen. Ferner bietet das Vorhandensein hoher Verarbeitungsleistungodiecheit, soft-
waretechnische Konzepte wie Objektorientierung und Modularisierung anzuwenden, die
bisher aus Effizienzgriden noch nicht auf Agentenseite realisiert werden konnten. Bei-
spielweise kann der aus dem Software-Engineering bekg@Qusponentware®-Ansatz
(siehe [Sims 94], [Hump 95]) unmittelbaunrf'die Implementierung modularer Manage-
mentagenten genutzt werden. Die Offenlegung der Schnittstellen von Ressourcenmodu-
len — also der o.a. Intra-Agenten-Schnittstellen — bildet wiederum die Basigllti-
Vendor-Umgebungen: Drittherstellernoffrien sich somit Perspektiven, von ihnen ent-
wickelte Managementkomponenten nahtlos in bestehende Agentensysteugerinti’
konnen. Beispiele hieuf’'sind die Erlohung des Funktionsumfangs von Agentensyste-
men, einerseits um Module zur Administration neuer Ressourcenklassen (wie z.B. die
Erweiterung eines Agenten zUtberwachung von Betriebssystemparametern um Mana-
gementdiensteuf’ Datenbanksysteme oder SAP R/3) und andererseits zur Bereitstellung
erweiterter, generischer Managementfunktioaaliz.B. allgemeine Dienste zur Auswer-
tung von MelRergebnissen und zur Bildung von Zeitreihenanalyseapsetiénswert ist
in diesem Zusammenhang, die Erweiterung der Agentensysteme um neue Management-
funktionalitdt zur Laufzeit vornehmen zwkhen, also neue Managementdienste an einen
Agenten zu delegieren. Ein Beispiel hiarist die Delegierung von umfassenden Diagno-
sediensten an ein Agentensystem, nachdem dieses einen Fehlerzustand an den Manager
gemeldet hat. Wir werden in Abschnitt 3.2.1 einen Ansatz diskutieren, der dies leistet und
diesen in Kapitel 6di unsere Belange erweitern.

Die Moglichkeit, Managementfunktionadit'in verteilten Umgebungen delegieren zu
konnen, bedingt eine Kooperation zwischen den am Managementprozel3 beteiligten Sy-
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stemen. Hierbei sind mehrere Kooperationsmodelle denkbar: Neben der oben angespro-
chenen Kooperation von Managern und Agenten ist ebenfalls die Kooperation zwischen
Agentensystemenaglich; die Behandlung dieser Art von Kooperationsbeziehungen liegt
jedoch auf3erhalb des Untersuchungsgegenstandes der vorliegenden Arbeit.

Ab einer gewissen @i3e eines Rechnernetzes ist auch das koordinierte Zusammenspiel
zwischen einzelnen Managementsystemen notwendig: Jeweds®n Teil des Rechner-
netzes zustridige Managementsysteme tauschen Informationen mit Partnersystemen aus,
um sicherzustellen, dal die eigenen (d.h. lokalen) Betriebsziele nicht im Gegensatz zu glo-
balen Zielvorgaben stehen. Hierfkann es nicht nur aus Gnden der Ausfallsicherheit
notwendig sein, Managementfunktionatitéines Managementsystems tenapaai ein
Partnersystem zu delegieren. Wir werden im weiteren Verlauf dieser Arbeit Systeme, die
diese Eigenschaften haben, atsteilte kooperative Managementsysteméezeichnen
und in Abschnitt 2.2 einige Managementszenarien schildern, die die Wichtigkeit der Ko-
operation von Managementsystemen illustrieren. Ebenfalls wird dort aufgezeigt, dal3 die
im vorigen Abschnitt 2.1.2 gemachten Aukfungen beaglich fehlender Managementin-
formation zur Administration von Managementsystememnntiati auch in verteilten ko-
operativen Umgebungen gelten. Das wesentliche Unterscheidungsmerkmal zwischen ver-
teilten kooperativen Managementsystemen und Mid-level Managern liegt darin, dal3 letz-
tere in einer festen, vordefinierten hierarchischen Struktur zum Einsatz kommen. Erstere
hingegen unterliegen rein technisch keinerlei Hierarchien, obwohl es jederzeit durch ge-
eignete Konfiguration wglich ist, diese in einen hierarchischen Kontext einzuordnen.

Ein betriebliches Argumenuf verteiltes koopratives Management ergibt sich aus ei-
ner besseren Anpassung des Managements an die realen organisatorischen Gegebenheiten
einer Unternehmung, in denen dialfier starren Hierarchien oftmals einer flexibleren Ma-
trixorganisation gewichen sind. Mit der Modularisierung und der daraus folgenden Flexi-
bilitat gelingt eine bessere Abbildung des Managements auf betrieblichefalf/Work-
flows*) und Geschftsprozesse.

Die in Abschnitt 3.1.2 vorgestelli€ommon Object Request Broker Architecture (COR-
BA) ist eine fir Managementzwecke nutzbare Softwarearchitektur, die die Realisierung
verteilten kooperativen Managements biesfigt.

2.1.4 Umbrella Management

Mit der modularen Architektur von Managementsystemen und Agenten sind prinzipiell
die notwendigen Voraussetzungeur fdie Entwicklung integrierter Managemesglin-

gen vorhanden, wenn man ledigligenau eineManagementarchitektur zu hsksich-

tigen hat, d.h. alle Managementsysteme und Agenten dieselbe Beschreibungssprache und
dasselbe Managementprotokoll verwenden. Dies ist jedoch gegegwaum der Fall,

da neben diversen propragEn AnsitzenmehrereManagementarchitekturen standardi-

siert wurden, die hinsichtlich ihrer Teilmodelle verschiedeonsurigsaretze zeigen und

sich deshalb in Ab&irigigkeit der jeweils zugrundegelegten Netzszenarien unterschied-
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lich am Markt durchgesetzt haben. Neben der im Bereich des LAN- und Endsystemma-
nagements weit verbreiteten Internet-ManagementarchiteBMP-Managementgl.
Abschnitt 3.1.3) und der inffentlichen Datennetzen bzw. Telekommunikationsnetzen an-
gewandterOSI/TMN-Managementarchitekt@qvgl. Abschnitt 3.1.1) der ISO/ITU werden

auch die Arbeiten der OMGJommon Object Request Broker Architecture (CORB#)
Abschnitt 3.1.2) zunehmend beachtet. Letzterer werden heute gute Chancen auf grof3e Ver-
breitung fir die Entwicklung verteilter Anwendungen und deren Management einger”
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Abbildung 2.2: Umbrella Management: Verschattung heterogener Architekturen

Insgesamt kann also davon ausgegangen werden, dal3 in groRen Rechnernetzen zahl-
reiche Komponenten interagieren, die aus der Sicht des Managements unterschiedlichen
Architekturen angetréen. Diese Heterogeaitflihrt zu einer Bildung abgeschlossener Ar-
chitekturdonanen, in denen die jeweils in einer solchen Rom enthaltenen Systeme
uber einen einheitlichen Managementkontext (hinsichtlich aller vier Teilmodelle von Ma-
nagementarchitekturen) vagén und miteinander interagierearkien. Aufgrund der He-
terogenitit der zugrundegelegten Architekturen ist es jedoch niadglichi, dal3 Systeme
einer Architekturdoraine mit davon auf3erhalb liegenden Systemen kommunizieren. Dies
steht jedoch im Widerspruch zu einer zentralen Forderung integrierten Managements wo-
nach der Zugriff auf digesamtéMenge an vorhandener Managementinformation notwen-
dig ist, und zwar unakdrigig davon, wie diese beschaffen ist, d.h. in welchen Formaten
diese vorliegt und mit Hilfe welcher Mechanismen der Zugriff erfolgt. Es ist daher von
erheblicher WichtigkeitUberginge zwischen heterogenen Managementarchitekturen zu
schaffen.
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In Abbildung 2.2 ist das Ziel des Umbrella Managements dargestellt: Ein (potentiell ver-
teiltes) Managementsystem auf der Basis einer Managementarchitektur (hier: CORBA)
wird durch das Umbrella Management in die Lage versetzt, nicht nur die Systeme mit
gleichem Managementkontext zu administrieren, sondern auch Systeme fremder Archi-
tekturdonanen (hier: Internet-Management, TMN). Hieraus ergibt sich zwanggldie
Frage, mit welchen Mitteln diese Integration erfolgen kann. Aufgrund der hohen Bedeu-
tung dieses Problemsiifintegriertes Management werden wir uns in Kapitel 4 dediziert
mit denjenigen drei Varianten auseinandersetzen, die Umbrella Management realisieren.
Eine Variante besteht im Einsatz der in Abschnitt 4adheér vorgestellteManagement-
Gateways die sich jeweils an den Grenzen architektureller Raeri befinden und die
einzelnen Teilmodelle der unterschiedlichen Managementarchitekturen aufeinander abbil-
den, um alle Systeme einer fremden Architektur in einen gemeinsamen Managementkon-
text einzubinden.

Die detaillierte Kenntnis aller in der zu integrierenden Architekturdoeliegenden Sy-
steme und ihre zentrale Position als Bindeglied zwischen unterschiedlichen Architekturen
machen Management-Gateways zad®&stinierten Kandidatemrf'verteilte kooperative
Managementsysteme. Dies resultiert ferner auch aus der Tatsache, dal3 solche Systeme
zwangshufig eine Managerrolle gegeaipér den administrierten Ressourcen der zu inte-
grierenden Architekturdoarielibernehmen.

2.1.5 Enterprise Management

Der Begriff,,Enterprise Management* wird in der Literatur unterschiedlich definiert: Eine
frihe, sehr allgemeine Definition beschreibt Enterprise Managemeywiadgever it ta-

kes for a manager to ensure that the environment serves the needs of its users” [StSy 94].
Nach [HeAN 99] fal3t Enterprise Managemejtie Aufgaben des Finanz-, Personal-,
Technologie- und Produktionsmanagement unter unternehmensweiten Gesichtspunkten
(Gesclaftsfelder, Gesdlfisprozesse) zusammen und leitet daraus Zielvorgaben (Policies)
fur die IT-Infrastruktur, die Betriebsprozesse, die zuagyejen Dienste und Datenbeaside

ab“. Folglich kennt auch das Enterprise Management einenadentyegriff, der hier je-

doch aufgrund seiner Abstraktion von technischen Spezifika rein organisatorischer Art ist
und die Definition betrieblicher und geographischer Verantwortungsbereiche sowie ent-
sprechende Zuatidigkeitsprofile erlaubt.

Wir werden fir die vorliegende Arbeit diese Definition ein wenig einsatkén, da wir
primar an dentechnischen Fundamenten des Enterprise Managemenisteressiert
sind, auf denen dann von den betrieblichen Gafispiozessen abgeleitete unternehmens-
weite Zielvorgaben definiert ungbérwacht werdenddinen. Folglich umfal3t Enterprise
Management in unserem Konteatte Mechanismen, dié¢if das umfassende Management
unternehmenskritischer Dienste und Anwendungen sowie der gesamten IT-Infrastruktur
in einem heterogenen Umfeld erforderlich simdese Definition stellt aufgrund des dar-
in beschriebenen weiten Aufgabenumfangs natueges€hr hohe Anforderungen an die
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zugrundeliegende Managementarchitektur. Wir werden daher in Kapitel 3 gageyav”
Managementarchitekturen und -systeme kritisch auf ihre Eigrnumigriterprise Manage-
mentuberptfen und bewerten sowie im weiteren Vorsadi fir wichtige Erweiterungen
erarbeiten.

Enterprise Management System
Top-level Manager

@
W

o

Mid-level Manager: Management-Gateway:

[T AT

Hierarchienbildung, De‘legierung/v Wischen Architekturwelten
CMIP CMIP
CMIP -

SNMP

Netz- und Systemressourcen

Abbildung 2.3: Auspragungsformen verteilter kooperativer Managementsysteme

Grundsitzlich sind Enterprise Management Systeme sehr leistahigef Management-
plattformen, die sowohl hinsichtlich ihrer Verarbeitungska@dzts auch ihres Dienst-
umfangs den zentralen Interaktionspunkt Netz- und Systemadministratoren mit dem
gesamten Kommunikationssystem darstellen. Sie sind demzufolge in der obersten Ebene
einer Managementhierarchie angesiedelt und kommunizieren nur in Ausrzslemeii-
mittelbar mit den Netzressourcen, da dies bei groRen Kommunikationsnetzen, wie in Ab-
schnitt 2.1.2 ausgeft wurde, zu Skalierbarkeitsproblemarnft. Vielmehr sind Enterpri-
se Management Systeme zu einem hohen Grad von einer Vorverarbeitung der anfallenden
Managementdaten durch vorgelagerte Mid-level Managearadp. Die Integration von
Systemen aus heterogenen Architekturdaer geschieht beispielsweise durch die oben
angesprochenen Management-Gateways, die jedoch ebenfalls eine Verdichtung von Roh-
daten in Managementinformation vornehmemkén. Wie in Abbildung 2.3 dargestellt,
sind Mid-level Manager und Management-Gateways die beidsgliohen Auspagungs-
formen verteilter kooperativer Managementsysteme, die von fundamentaler Bedeutung f~
die Effektivitat und die Effizienz des gesamten Enterprise Management Prozesses sind.
Um ein koordiniertes Zusammenwirken dieser Systeme zu erreichen, ist es daher sehr
wichtig, dafl? diese ihrerseits eine offengelegte Managementschnittstelle bagizedie’
sie geeignetiberwacht und gesteuert werdeankien. Abbildung 2.3 veranschaulicht eben-
falls die hierbei noglichen Kommunikationsbeziehungen: Neben dem Management durch
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das Enterprise Management Systeonikén diese verteilten kooperativen Managementsy-
steme ebenfalls miteinander interagiereur. €in integriertes Management dieser Systeme

ist es daher unabdingbar, beide AnwendualisiVerteilter kooperativer Managementsy-
steme einer genaueren Betrachtung hinsichtlich ihrer spezifischen Anforderungen zu un-
terziehen. Dies geschieht in den Kapiteln 4 und 5.

2.2 Szenarien des Enterprise Managements

Dieser Abschnitt beschreibt einige Szenarien aus der Praxis grof3er Netzbetreiber, die ak-
tuelle Probleme bei der Umsetzung integrierten Enterprise Managements verdeutlichen.
Anhand dieser Managementszenarien wird aufgezeigt, daffoeewiegende Teil der ge-
genwartig auftretenden Probleme auf das oft mangelhafte Zusammenspiel der verteilten
Managementsysteme uakzufihren ist. Die Notwendigkeit, offengelegte Schnittstellen
zum Management von Managementsystemen bereitzustellen, wird durch mehrere Szena-
rien aus dem Daten- und Telekommunikationsumfeld illustriert.

2.2.1 Managementinseln beim Betrieb mehrerer Manage-
mentsysteme

Die in Abschnitt 2.1.2 motivierte Notwendigkeit der Verteilung der Managementlast auf
mehrere Managementsystermaéff' dazu, dald in grof3en unternehmensweiten Netzen meh-
rere Managementsysteme eingesetzt werden , die von unterschiedlichen Herstellern stam-
men und jeweilsdi eine Donaihe zusandig sind. Naiiliche Managementdoamén sind,

wie in Abbildung 2.4 dargestellt, die Zentrale eines Unternehmens sowie die einzelnen
Zweigwerke, Niederlassungen und z.Tardiler. Diese geographische Dangnbildung

ahnelt oft der Organisationsform der Unternehmung, da dieseaDemrmeist eigenverant-
wortliche Bereiche darstellen. Erfahrungen im Rahmen diverser Forschungskooperationen
mit grof3en Netzbetreibern (u.a. mit d@eutschen Telekom A@hd denBayerischen Mo-
torenwerken (BMW) Afshaben gezeigt, dafd die heutzutage dort zahlreich vorhandenen
Managementsysteme meist nur isoliert betrieben werdendsi, da es sowohl technisch

als auch organisatorisch kaum machbar ist, diese Systeme kooperativ zu betreiben. Ursa-
chen hiertir bestehen einerseits darin, dal} die Umsetzung hierarchischen bzw. verteilten
kooperativen Managements mit gegemtigen Managementplattformen nur sehr schwie-

rig machbar ist, da diesehfig von Seiten der Hersteller als Top-level Manager ausgelegt
sind. Dies ist aus Herstellersicht vestlich, da man so sowohl die Leisturgjsigkeit der
eigenen Produkte unterstreicht, als auch diese gdgerMitbewerbern abschottet, indem

die Hemmschwelleui'den Einsatz konkurrierender Systeme mangels geeigneter Koopera-
tionsnoglichkeiten mit den bisher eingesetzten relativ hoch gehalten wird. Ebenfalls sind
bislang noch keine Bestrebungen bekannt geworden, hersteigreifende Standardsf”
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Managementschnittstellearfdiese Systeme festzulegen. Digbit'dazu, dal3 Funktiona-

litat zurUberwachung und Steuerung von Managementsystemen, sadvestiaupt vor-
handen, zumeist auf mehrere Programmierschnittstellen verteilt ist und keinerlei Agen-
ten existieren, die die gamschten Dienste auf offene Weise anbieten. Werden, wie es
in unternehmensweiten Kommunikationsnetzanfig der Fall ist, Managementsysteme
unterschiedlicher Hersteller eingesetzt, sindunadfi die Moglichkeiten zur Kooperation
dieser Systeme aufgrund fehlender Standardeist eingeschnkt. Stammen die in ei-

nem Corporate Network eingesetzten Systeme von demselben Hersteller, ist die Situation
etwas besser: Fortschrittliche Systeme wgefi dann beispielsweisbér sogenannida-

nager Overtak&unktionen, welche die Verantwortungr €ine Managementdamé beim
Ausfall eines Managementsystems (der wber'Managementagenten mit offengelegten
Schnittstellen bemerkt wird) auf ein anderes Systdrartragen. Die technischen Details
dieser Mechanismen werden in Abschnitt 3.3.1 vorgestellt; es sei an dieser Stelle lediglich
erwahnt, dal3 diese Verfahren gegemtig relativ einfach gehalten sind und keinesfalls die
redundante Haltung von Managementdaten durch Datenintegration implizieren.

Enterprise Management System
(]

6]
i B .

i

0z,

Backbone

|
Router Router Router

Zentrale
' Drucke |
Work-
server
Druck- Druck-
Drucke _
() ()
[ aregementpaiom -
gmt. Plattform - gmt. Plattform - H
]
Niederlassung Zweigwerk Handler u

Abbildung 2.4: Unabtdingiger Betrieb von Managementsystemen

Andererseits erweist es sich bei der praktischen Umsetzung von Betriebskonzepten f*
Managementsysteme oftmals als ausgesprochen schwierig, eiggigstbzw. angeglie-
derte Bereiche des Unternehmens (wie Zweigwerke, Niederlassungen adéieH in
eine ganzheitliche, unternehmensweite Managementstrategie einzubinden: Es ist beispiel-
weise einer unaldrigigen organisatorischen Einheit wie z.B. einem Zweigwerk nicht oh-
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ne weiteres vermittelbar, dal3 zur Erreichung eines einheitlichen Enterprise Managements
uber lange Zeit erfolgreich eingesetzte Managementsysteme (im konkreten Fall: Cabletron
Spectrum) durch neue Systeme (hier: IBM/Tivoli) ersetzt werden sollen, die in der Zen-
trale des Netzbetreibers beschafft wurden. Die Durchsetzbarkeit an zentraler Stelle getrof-
fener Entscheidungen in Unternehmen, die in eigerdije Einheiten aufgeteilt sind, ist
zumeist problematisch, da dies oftmals als Eingriff in die Autonomie eines angig€en
Bereichs angesehen wird.

Beide Ursachenufiren letztendlich zur Bildung autonomer Managemgmseln“, was
zwar heutzutage die Situation in zahlreichen Unternehmen darstellt, jedoch im Wider-
spruch zu den Prinzipien des Enterprise Managements steht. Da die Managementsysteme
uber Netzkonnektivdt vertigen, ergibt sich die paradoxe Situation, dal3 die Systeme zwar
nicht miteinander interagieren, jedoch auf die jeweils vom Partnersysbsrwachten
Ressourcen einwirkenokinen. Bis jetzt haberuf'das Enterprise Management System
zustindige Administratoren keinerlei dgjlichkeiten, Konfigurationsprofileuf”Partner-
Managementsysteme zu erstellen und deren Durchsetzung auf technischem Wege zu for-
cieren. Solche Profileddinen sich einerseits auf Polling-Intervalle und die Weiterleitung
asynchroner Ereignismeldungen mit dem Ziel der Verringerung der Gesamtnetzlast bezie-
hen; andererseits sollte unbefugten Systemen dieuluasfig von Managementaktionen
bzw. Discovery-Aktivieiten in bestimmten Bereichen untersagt werdemnken. Gesucht
sind also Verfahren, die die Bildung von Verantwortungsbereichen und darauf abgestimm-
ter Konfigurationsprofiledi verteilte kooperative Managementsysteme zulassen.

2.2.2 Fehlkonfiguration von Managementsystemen

Ein anderes Szenario, das die Notwendigkeit des Managements von Managementsyste-
men illustriert, stammt aus dem univessiin Umfeld: Neben dem Hochschulrechenzen-
trum vertigen z.T. auch Instituteber eigene Managementplattformen, die bei fehlerhafter
Konfiguration den Gesamtbetrieb der Hochschulnetze beeitigen khnen.

Wahrend der Grof3teil der Forschungseinrichtungeer ‘einen unmittelbaren Netzzu-
gang zum Univers#tsbackbone veufjt, werden Institute mit geringem Datenaufkom-
men aus Kostengriden laufiguber Wahlleitungen an das Backbone-Netz angeschlossen.
Hierbei wird lediglich dann eine Verbindung zum Backbone hergestellt, wenn Daten vom
bzw. zum Instituubertragen werden sollen. Die Modems, die die Verbindung zum Back-
boneuber W&hlleitungen herstellen, sind in der Regel so konfiguriert, daf3 ca. 5 Minuten
nach Beendigung einésbertragung jeweils die \AKlverbindung abgebaut wird. Sollten
in dieser Zeit wiedetUbertragungen erfolgen, bleibt die Verbindung bestehen und der
Timeout-Mechanismus wird nach Beendigung deertragung neu gestartet.

Bei mancher Modemsoftware besteht keinediichkeit, bestimmte Paketarten (wie z.B.
zum Testen der IP-Konnektigt imittels ICMP) von detUbertragung auszuschlieRen, was
sich negativ bemerkbar macht, wenn innerhalb des Hochschulnetzes eine neue Manage-
mentplattform installiert wird und an dieser — mit einer Ausnahme — k&irserungen an
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der Default-Konfiguration vorgenommen werden: Damit die Plattform per Autodiscovery
alle Systeme in den Subnetzen des Hochschulnetzes in die Topologiedarstellung mit auf-
nimmt, wird die Funktion abgeschaltet, die lediglich die &erbis zum achsten Router
erfal3t. Wenn an der Plattform ein Polling-Zyklus von 5 Minuten eingestellt ist, erhalten
somit @imtliche entdeckten Systeme (darunter auch diejenigen, deadivevbindung zu
diesem Zeitpunkt gerade aufgebaut ist) im Abstand von jeweils 5 Minuten ein ICMP-Paket
zur Ermittlung ihres Systemstatus.

Die unglickliche Kombination von Timeoutwert der aMlverbindung und Polling-
Zyklus der Managementplattformaliift unter diesen Umatiden dazu, daf3 die (nach Ver-
bindungszeit abgerechnete)averbindung tagelang aufrechterhalten wird, ohne daf3 in
nennenswertem Umfang Nutzdatebertragen werden, da jedes ICMP-Paket der Platt-
form den Timeout-Wert der Ahlverbindung wieder zucksetzt. Das Ergebnis sind
unnotig hohe Kommunikationskosten, die nur dadurch vermieden weralemek, dal? der
Verbindungsrechneuber den neben diesenaMverbindungen auch der Internet-Zugang
des Hochschulnetzes abgewickelt wird, durch den Plattformverwalter explizit vom Polling
ausgenommen wird. Es besteht also keireghhkeit fir die Backbone-Administratoren
im Rechenzentrum, von ihrem Managementsystem aus anderen Managementplattformen
dasUberwachen derjenigen Systeme und Netzbereiche zu untersagetie fie nicht
zustndig sind.

2.2.3 Zusammenwirken unterschiedlicher Telekom-Carrier

Die Umsetzung deselecommunications Reform Act of 1996 (TAP®@)ct 96] der Ver-
einigten Staaten stellt die Telekommunikationsindustrie vor neue Herausforderungen, mit
denen im Zuge der Deregulierung der ewgphen und asiatischendvkte [IsNi 98] {ir
Telekommunikationsdienstleistungen darerwiegende Teil der TK-Dienstanbieter kon-
frontiert ist: Bisher war ein Kunde mit der Vergabe des Auftrags zur Einrichtung eines
Anschlusses auf einen bestimmten Carrier festgelegt, der damit auch die Bereitstellung
aller weiteren TK-Diensteibernahm. Dies hat sich mit der Wirksamkeit des Telekom-
munikationsgesetzes von 1996ageért: Man unterscheidet in diesem Zusammenhang
etablierte Telekommunikationsgesellschafterwmbent Local Exchange Carrier, ILEC

und neue Wettbewerbe€ompetitive Local Exchange Carrier, CLEGlie beide vor be-
trachtliche Herausforderungen gestellt werden (siehe auch [McPo 98)), da ihre jeweiligen
Managementsystem®perations Systems, P&un miteinander interagierenussen, um

den Anforderungen von TA96 gerecht zu werden. Im folgenden sind zwei Beispiele sol-
cher Anforderungen wiedergegeben [Wate 98]:

e ,An incumbent LEC shall provide nondiscriminatory access [...] on an unbundled
basis to any requesting telecommunications carrier for the provision of a telecommu-
nications service [...J".

¢ ,Anincumbent LEC must provide electronic access [...]. Providing access to OS func-
tions [...] is a critical requirement for complying with section 251 of the act".

28



2.2. Szenarien des Enterprise Managements

Mogliche Szenarien umfassen sowohl die Bereitstellung von IN-Diensten durch den
CLEC (speziell tarifierte Rufnummern, Konferenzschaltung) bei gleichzeitiger Nutzung
der ILEC-Infrastruktur (Switches, Transportnetz) sowie die Verwendung der ILEC-
Verkabelung zu den jeweiligen Teilnehmern bei Gaspsvermittlung durch den CLEC
oder die Beibehaltung der Rufnummer beim Wechsel des Carriers.

Hieraus ergeben sich folgende Interaktionen zwischen den jeweiligen Dienstleistern, f*
die zudem maximale Antwortzeiten festgelegt sind:

e Erfragen und Reservieren von ILEC-Diensten durch den CLEC (maximale Antwort-
zeit bei 98% der Anfragen: 2 Sekunden).

Bereitstellung von Information bzgl. der Nutzung von Diensten.

Ubermittlung von Abrechnungsdaten.

Entgegennahme und Verarbeitung voar8tigsmeldungen; Durahififung von Tests.

Austausch von Kundendaten, falls ein Endkunde den Dienstanbieter wechselt (maxi-
male Dauer: 5 Stunden).

Diese Interaktionen bedingen die Kooperation der CLEC- und ILEC-
Managementsysteme, woraus sich wiederum die Notwendigkeit einer Offenlegung
der Managementschnittstellen ergibt: Schlie3lichss€n nunmehr nicht nur die Mana-
gementsysteme eines Anbieters interagieren, sondamtlishe Systeme aller CLECs
und ILECs. Um dies zu eraglichen, missen nicht nur sowohl die Syntax und Semantik
der auszutauschenden Informationen festgelegt werden, sondern auch die Mittel zum
Zugriff darauf (d.h. die Managementprotokolle). Es stellt sich daher die Frage, welche
Managementarchitektur am geeignetstendiese Zwecke ist und wie unterschiedliche
Managementarchitekturen aufeinander abgebildet werdandd. Wir werden hierauf in
Kapitel 4 detailliert eingehen.

2.2.4 Dienstgite bei Service Provider Hierarchien

Wahrend friher durch die Bindung an einen einzigen Provider von Telekommunikations-
diensten didJberwachungs— und Eingriffspglichkeiten in die durch den Provider zur
Verfugung gestellte Netzinfrastruktur in der Regel nicht vorhanden waren und damit auch
die Managementsysteme nicht interoperabel zu sein brauchten, ist dies nach dem Wegfall
der Telekommunikationsmonopole nicht mehr der Fall: Ein IT-Betreiber geht mit den An-
wendern Dienstgtévereinbarungen ein, deren @hiing unmittelbar von der Diensige

der durch den Provider zur Verjung gestellten Netzinfrastruktur abigt. Aufgrund der
Liberalisierung auf dem Telekommunikationssektor und der damit einhergehenden Kon-
kurrenzsituation zwischen den Anbietern von Netzinfrastrukturen ist es dem IV-Betreiber
nunmehr noglich, seinerseits Diendttgvereinbarungen mit dem bzw. den Providern ab-
zuschlieRen. Zu derdiberwachung ist es erforderlich, daR der Provider dem IV-Betreiber
Einblick in Kenngo3en seiner Systeme galrt. Dies impliziert:
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¢ die Sicherstellung der Interoperahalitvon Systemen, die unterschiedliche Manage-
mentarchitekturen verwenden, sowie

e die Festlegung, welche Informationab€er ein Managementsystem eines Dienster-
bringers dem Dienstnutzer zur Vadling gestellt werden sollen.

Schliellich sollte einerseits ein Dienstnutzer wissenrien, welche Diagnosemalnah-
men des Managementsystems eines Diensterbringers ihm zugWed stehen bzw. wel-
che Beschainkungen ihm dabei auferlegt sind. Andererseits mufl3 ein Diensterbringer auch
in der Lage sein, das Managementsystem des Dienstnutzers so beeinflussemen, k™
dal3 die von dort ausgehenden Maflinahmen nicht seinen eigenen Betriebszielen zuwider-
laufen. Eine grundlegende Voraussetzung hieidt, daf die Managementsysteme der un-
terschiedlichen Diensterbringer und Dienstnutzer miteinander kommunizieneeRk und
uber eine einheitliche Management-Begriffswelt ugen: Wie Abbildung 2.5 verdeut-
licht, ist es keinesfalls selbstveasidlich, da? die Managementsysteme aller beteiligten
Partner zu einer einheitlichen Managementarchitektur konform sind. Vielmehr zeigt der
bevorzugte Einsatz von SNMP im LAN-Bereich sowie der hohe Anteil an OSI/TMN-
basierten Managementwerkzeugen im Bereich der Telekommunikation, daf3 zumindest an
der Schnittstelle zwischen Carrier und IP-Provider einiger Aufwand erforderlich sein wird,
damit diese Systemgbérhaupt Managementinformation austauscloemgil. Die (in Ka-
pitel 3 austihrlich dargelegte) Vielfalt an Managementarchitektued$t arauf schliel3en,
daR die Interoperabibtsproblematik auch an weiteren Ebenen der Service Provider Hier-
archie auftritt. Eine detaillierte Darstellung und Bewertung diessungen findet sich in
Kapitel 4. Die Interoperabilét von Managementsystemen stellt die Grundlage dar, auf der
die Managementsysteme der jeweiligen Partner nicht nur passiv kommunizieren, sondern
ebenfallskooperativtatig werden kihnen. Entsprechende MalRnahmen zur Sicherstellung
der Interoperabilat sind im Rahmen dieser Arbeit intensiv erforscht worden.

Rolle Dienst Managementsystem Managementarchitektur
Beispiel

Anwender 'E_‘ é‘ 'E; WWW-Browser "Java/WWW"

Rover

Service Provider Tivoli TMELO CORBA
BMW Abt. "Konzernnetz"

IP-Provider HP OpenView NNM Internet

__VIAGInterkom  mmmmmee . ® :
i ==ga

Carrier IBM TMN Products @ OSI/TMN
Bayernwerk Netkom —

Abbildung 2.5: Geschichtete Dienstnutzer- / Diensterbringer-Hierarchien
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Abbildung 2.5 zeigt ebenfalls die Abgrenzung dieser Arbeit gagenéiner anderen,
gegenvaitig offenen Fragestellung, die u.a. im Rahmen eines aktuellen DFN-Pfojekts
untersucht wird: Vethrend die vorliegende Arbeit auf digberwachung und Steuerung
von Managementsystemen in heterogener Umgebung fokussiert (d.h. den rechten Teil von
Abbildung 2.5), befal3t sicilCustomer Network Managementmit dem Problem, wel-
che Art von Managementinformation einem Dienstnutzer durch den Diensterbringer zur
Verfugung gestellt werden sollte (siehe hierzu [ADKL 97] und [LaLN 98]). Letzteres um-
faltsamtlicheDienste und Systeme des Diensterbringers (also den linken Teil der Grafik)
und ist hinsichtlich detJberwachung von Dienstgvereinbarungen durch den Dienst-
nutzer von fundamentaler Bedeutung, da er bei unzureichender Diem&igtscheiden
kann, ob ein Fehler in seinem Verantwortungsbereich vorliegt oder ob das Problem in ei-
ner Hierarchieebene tiefer angesiedelt ist. €ine effektive Fehlerdiagnose in geschichte-
ten Systemen ist dies unabdingbar. Dem steht eine oftmals restriktive Informationspolitik
auf Seiten des Diensterbringers entgegen, da dieser die ihm zugWeg stehende Ma-
nagementinformation oft als vertraulich einstuft. Die Informationsmenge, die sowohl die
Informationsbedifnisse des Dienstnutzers als auch die Vertraulichkeitsanforderungen des
Diensterbringers eutlt, ist oft nur schwer bestimmbar.

Um Managementsysteme in heterogener Umgeliegvwachen und steuern zarkien,
ist es daher unabdingbar, einen Mindestumfang an Managementinformation festzulegen
und eine Architektur auszuwatlen, die der verteilten Natur des Managements gerecht wird.
Wir werden daher in Kapitel 3 gegeawtige Architekturen auf ihre Eignungifdas Enter-
prise Managemeniberptfen und anhand der im folgenden Abschnitt 2.3 zusammenge-
falRten Anforderungen eine Auswabhl treffen. Auf dieser Architektur werden wir dann unse-
re weiteren Untersuchungen aufbauen urmpMhkeiten aufzeigen, mit welchen Mitteln
die Unterschiede zwischen Managementarchitekturen am geeigngtstdmickt werden
kdnnen.

2.2.5 Verteiltes Management von LEO/MEO-Satellitennetzen

Wir werden nun einen Problembereich vorstellen, der im Vergleich zu den bisher vor-
gestellten Szenariembér eine ausgesprochen hohe Dynamikwgtrfind daher spezielle
Anforderungen an das Management stellt: Die Inbetriebnahme des ersten globalen Satel-
litennetzes @it Mobilkommunikation im Herbst 1998 unterstreicht auch die hohe Aktua-
litat und Praxisrelevanz dieses Themenkomplexes. Das Szenario verdeutlicht ebenfalls den
Wechsel von zentralisiertem Management hin zu verteiltem kooperativem Management.

Zwar wurden bereits seit 1965 diverse Kommunikationsdienste (Abwicklung interkon-
tinentaler Telefonie, Fernsehausstrahlungen) mit Hilfe geostatorSatelliten geosyn-
chronous earth orbit (GEQ)abgewickelt, die sich in eineratie von 36000 Kilometern
iiber demAquator befinden. Aufgrund der groRen Entfernung zur Erde deckt ein geostatio-
narer Satellit ungedtir ein Drittel der ErdobedChe ab; demzufolge reichen bereits drei

2Customer Network Managemenirfdas Breitband-Wissenschaftsnetz (B-WIN).
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solcher Raumsonden aus, um globale satellitenggetKommunikation zu eroglichen.
Desweiteren folgen geostatiarg Satelliten (wie es der Name bereits impliziert) der Erdro-
tation, weshalb lediglich eine geringe Anzahl von Bodenstationeathgnvird. Um diese
Systeme zwberwachen und zu steuern, werden daher ebenfalls wenige Managementsy-
steme beatigt, die sich in den Bodenstationen befinden und jewailslis Management
eines geostatia@ren Satelliten zuatidig sind. Dieses zentralistische Managementkonzept
(dargestellt in Abbildung 2.6) isuf ‘die vollséindigeUberwachung der Kommunikation
ausreichend, da innerhalb jeder Bodenstation lediglich @eeschaubare Zahl von Ma-
nagementobjekten administriert wird.

Neben ihren hohen Kosten haben geostatiersatelliten jedoch noch weitere Nachteile,
die sich insbesondere bei der Telefonie negativ bemerkbar machen: Aufgrund der hohen
Entfernungen ergeben sich signifikante Signallaufzeiten (Round-trip delays von 260 ms
sind hierbeublich), die sich negativ auf die Gesjgtisqual@t auswirken. Ferner verbietet
die Notwendigkeit einer sehr hohen Sendeleistung die direkte Verbindung von Mobiltele-
fonen mit den Satelliten, so dal} GEO-basierte Satellitennetze ausschlief3lich als Transit-
netze zum Einsatz kommen [Mill 98].

- satellt 1) 1 satelit
Management- = :
Rl
Plattform
EE—
a8 1
g [C— T <2/ terrestrisches \ <=
terrestrisches Netz
Netz

Bodenstation Bodenstation

Management-
Plattform

4

(a) Zentralistisches Management von GEO-Satelliten

Verbund kooperativer

Managementsysteme

(b) Verteiltes kooperatives Management von LEO/MEO-Satellitennetzen

Abbildung 2.6: Zentralistisches vs. verteiltes kooperatives Management
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Zur Umgehung dieser Restrikitionen wurden in den letzten Jahren zweitZengnt-
wickelt, die darauf beruhen, die Satelliteah®r in Richtung Erdobegthe zu positionie-
ren, sodal’ sowohl die Vargérungszeiten verkleinert werden, als auch bereits die geringe
Sendeleistung mobiler Telefone (ca. 1 Watt) ausreicht, um unmittelbar mit den Satelliten in
Verbindung zu treten. In Adrigigkeit von ihrer Entfernung zur Erde werden solche Satel-
litensysteme al&ow earth-orbit (LEO)Satelliten (500 bis 1500 km Entfernung; Round-
trip delays zwischen 10 und 30 ms) odéiddle earth-orbit (MEO)Satelliten (5000 bis
12000 km Entfernung; Round-trip delays ca. 100 ms) bezeichnet. Beispiele=fO-
Satellitensysteme sind Iridium (780 km Entfernung, 66 Satelliten) und Globalstar (1400
km, 48 Satelliten); bei ICO (10354 km, 12 Satelliten) handelt es sich um einen typischen
Vertreter eines MEO-Satellitennetzes.

Wie bereits aus den angegebenen Werten hervorgeht, erfordert die relativ geringe Ent-
fernung von LEO/MEO-Satelliten zur Erdobadhie eine entsprechend hohe Zahl von
kleinen Satelliten (und damit prinzipiell auch Bodenstationen), die shdrdies in ei-
ner von der Erdrotation unterschiedlichen Geschwindigkeit bewegen. Diet dazu,
dal} die Anzahl von Satelliten, die sich jeweils in Reichweite einer Bodenstation (oder
eines Endgetes) befinden, variabel ist und insbesondere zu einem gegebenen Zeitpunkt
mehrere Raumsonden Kommunikationsverbindungen mit einer Bodenstation haben. Eine
Konsequenz daraus ist, dal? eine Verbindua@ireind ihres Bestehenber unterschiedli-
che Satelliten geschaltet wird, was wiederum eine dynamische Topologie impliziert. An-
forderungen an die Topologiedarstellung von LEO/MEO-Satellitenverbunden wurden in
[DNWI 95] untersucht.

Die hohe Dynamik der Kommunikationsbeziehungen und dieabbtliche Anzahl an
kleinen Satelliten und Bodenstationen bedingt ebenfalls eine Neuausrichtung des Manage-
ments: Anstelle des in GEO-Satellitennetzen verwendeten zentralistischen Managements
mit wenigen leistungsifiigen Managementplattformen muf3 in LEO/MEO-Satelitennetzen
ein Management eingetfirt werden, bei dem die einzelngleichtgewichtigen* Manage-
mentsysteme zusammenwirken. Gefordert ist also eine Managementarchitektur, die der
verteilten Natur von Satellitensystemen und Bodenstationen gerecht wird und koopera-
tives Management (wie es in Abschnitt 2.1.3 definiert wurde) unieatstDies ist nicht
zuletzt deswegen vowiten, als die hier beschriebenen Satellitensysteme sehr hohe Anfor-
derungen an die Vaufjbarkeit der (Management-) Systeme haben, was das Vorhandensein
geeigneter Replikationsmechanismen erfordert.

Hierbei ist es wichtig, sich auf objektorientierte Architekturem Yerteilte Verarbei-
tung abzusttzen, wie sie in Abschnitt 3.1 vorgestellt werden. Diese bilden die Grund-
lage, um wiederverwendbare Softwarekomponenten zu konstruieren und in eine verteilte
Umgebung einzubringen. Aul3erdem stellen sie nicht nur eine Ablaufumgebudip§e
Komponenten bereit, sondern auch geeignete Zugriffsmechanismen, die von den platt-
formspezifischen Gegebenheiten (Betriebssystem, Systemarchitektur) abstrahieren. Bei
der Verwendung portabler Programmiersprachen und virtueller Maschinen ist es ebenfalls
maoglich, Managementdienste an Agentensysteme zu delegieren, d.h. diese zur Laufzeit um
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neue Funktionaldt zu erweitern. Insbesondere in der hier vorgestellten Umgebung ist dies
von ausgesprochen hoher Wichtigkeit, da einerseits di@&der auf einzelnen Satelliten
realisierbaren Agentensysteme naturg8rbéscharikt ist und —im Gegensatz zu den vor-
her beschriebenen Szenarien — nach Inbetriebnahme der Systeme (d.h. nach ihrer Positio-
nierung im Orbit) keine manuellen Eingriffsiglichkeiten mehr besteh&ias Einspielen
einer neuen Version eines Agenten kann daheubar Softwaretechnisch realisierte Kom-
munikationsmechanismen erfolgen. Hierbei sollten aus Effiziemztgri ebenfalls dieje-
nigen Kommunikationsmechanismem flas Management genutzt werden, die bereits zur
Erbringung der Nutzfunktionaht 'vorhanden sind. Die Tatsache, dal? Manageniant
band* erfolgen sollte, impliziert die Abbildung der vier Teilmodelle einer Managementar-
chitektur auf eine Softwarearchitektur und stellt, wie in Abschnitt 3.1 genauer ainsgef”
wird, eine signifikante Einschrikung der Wabhlfreiheit dar: Gegeartige Management-
architekturen arbeitenberwiegend nach dem Prinzip dg3utband-Managements®, d.h.

sie verwenden eigerastdige Protokolle speziellif die Zwecke des Managements.

2.3 Anforderungen an das Management verteilter
kooperativer Managementsysteme

Die im vorigen Abschnitt vorgestellten Managementszenarien, die sich aus dem prakti-
schen Betrieb grof3er Daten- und Telekommunikationsnetze ergetheenfZu den nach-
folgend aufgefihrten Feststellungen:

1. In verteilten (Management-) Umgebungen bestehen gatridsie Anforderungen
an die Darstellung untlbermittlung von Information sowie an die Mechanismen
zum Zugriff auf Managementdaten und -dienste. Diese sind oft nicht management-
spezifisch, sondern gelten vielmelr fille Auspagungsformen verteilter Anwen-
dungen. Sie stellen somit grundlegende Anforderungenngsiementierungsum-
gebungerbzw. Rahmenwerkeuf”verteilte Verarbeitung im allgemeinen dar, auch
wenn das Management als spezielle Art einer verteilten Anwendung besonders da-
von ablangig ist. Wir werden diese Anforderungen in Abschnitt 2.3.1 darlegen.

2. Darauf aufbauend, existieren generelle Anforderungen an das zugrundegelegte ar-
chitekturelle Management-Rahmenwerk, um verteiltes kooperatives Management in
heterogener Umgebungbérhaupt realisieren zwkinen. Wir werden daher in Ab-
schnitt 2.3.2 Kriteriendi Enterprise Management Architekturen aufstellen, die uns
in Kapitel 3 helfen werden, die gegeantigen Managementarchitekturen hinsicht-

3Einedhnliche Situation liegt bei Tiefseekabeln fiie Telekommunikation vor, bei denen es notwendig
ist, die Funktionsihigkeit der ebenfalls unter Wasser verlegten Repeater und Verbindungselemamte (
ching unitd durch das Management mbbérwachen (vgl. hierzu [TrMR 97]).
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lich ihrer Eignung €ir die dieser Arbeit zugrundeliegende Fragestellung kritisch zu
Uberprifen.

3. Desweiteren mul3 eine garantierte Mindestmenge an Managementinformation von
verteilten kooperativen Managementsystemen bereitgestellt werden, um diese in he-
terogenen Umgebungen geeignet zu instrumentieren (siehe Abschnitt 2.3.3).

4. Das Vorhandensein verschiedenartiger Diensté&Jberwachung und Steuerung die-
ser Systeme mul3 gahileistet sein. Hierzu genén auch Dienste zur Delegierung
von Managementfunktionadit'an Partnersysteme oder Agenten (siehe Abschnitt
2.3.4).

Wir werden im folgenden die aus den Managementszenarien gewonnenen Anforderun-
gen hinsichtlich dieser vier Teilbereiche klassifizieren, um im folgenden Kapitel die bereits
bestehenden Rahmenwerke, Atz und Produkte unter Bezugnahme auf die dieser Ar-
beit zugrundeliegenden Fragestellungen kritisch zu untersuchen und zu bewerten. Ferner
gewinnen wir durch die Analyse der Anforderungen Anhaltspunkte, welche Management-
information und -dienste gebraucht werden, die wir in den Kapiteln 5 und 6 spezifizieren,
modellieren und implementieren werden.

Zur Vervolls&indigung der Managementanforderungen haben wir ferner bestehende Ob-
jektkataloge verwandter Problembereiche (z.8. das Anwendungsmanagement) be-
trachtet und im dglichen Betrieb aufgetretene Fehlersituationen analysiert (Top-down
Analyse) sowie den Umfang an Managementinformation realer (Management-) Systeme
durch Auswertung der Programmierschnittstellen ermittelt (Bottom-up Analyse).

2.3.1 Anforderungen an die Middleware

Fur den Begriff,Middleware” haben sich unterschiedliche Definitionen etabliert: So defi-
niert die Gartner Group Middleware als Systemsoftware zwischen Anwendungsprogramm
und Betriebssystema¥irend das Beratungshaus Ovum unter diesem Begriff jede Art von
Connectivity-Software zur Steuerung des Datenflusses zwischen Clients und Servern ver-
steht. Wir werden in Anlehnung an diese beiden Definitionen Middleware als eine verteilte
Ablaufumgebung ansehen, die den Rahmersdimtliche Arten von Interaktion bildet und
somit das implementierungstechnische Grundgfeftir Managementarchitekturen bildet.

Management als verteilte Anwendung

In den Abschnitten 2.1.2 und 2.1.3 hatten wir bereits motiviert, weshalimigsjér Zeit
Tendenzen erkennbar werden, Management als eine spezielle verteilte Anwendung zu be-
trachten. Die in diesem Zusammenhang gestellte Frgfeat's so special about Mana-
gement?“ [Mazu 98a] bringt diesen Sachverhalt auf den Punkt. Aus dieser Betrachtungs-
weise ergeben sich folgende Aussagen:
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1. Zur Implementierung von Managementsystememrien prinzipiell diejenigen Tech-

nologien eingesetzt werden, die bereitsdie Entwicklung,gewohnlicher” verteilter
Anwendungen benutzt werden (vgl. hierzu [ChKo 97], [Bapa 98]). Dies wirft wieder-
um die Fragestellung auf, ob der heutige Stand dieser Technologien cas kmiv.

in welcher Form Erweiterungen voatgn sind. Wir werden uns in Kapitel 3 einge-
hend mit dieser Thematik befassen und euraifisere Belange geeignete Architektur
auswahlen.

Die Notwendigkeit des Managements verteilter Anwendungen ist heute allgemein
anerkannt und ist in die Literatur unter dem Themenkomphxwendungsmana-
gement* eingegangen. Neu und bislang von der Fachwelt nicht hinreichend wahrge-
nommen ist jedoch die Erkenntnis, dal? aus dem oben Gesagten insbesondere folgt,
dal3 auch die verteilte Anwendunlylanagement selbstuberwacht und gesteuert
werden muf3. Das Managementszenario in Abschnitt 2.2.2 illustriert diesen Sachver-
halt unter dem Gesichtspunkt des Fehlermanagements. Die Definition einer Instru-
mentierung, die dies in heterogener Umgebung leistet, ist das Ziel der vorliegenden
Arbeit.

Grundlegende Forderungen

Wir werden nun kurz einige grund&liche Forderungen darstellen, digr fille Aus-
pragungen verteilter Anwendungen (und somit augh das Management) gelten. Wir
orientieren uns dabei an den Festlegungen des ODP-Referenzmodells [ISO 10746], wel-
ches wir in Abschnitt 3.1.4 einer genaueren Betrachtung unterziehen werden.

1. Offenheit bezeichnet diejenige Kerneigenschaft verteilter Anwendungen, die sowohl
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die Portabilit at (d.h. die Austihrbarkeit auf verschiedenen Systemen ohne Vornah-
me von Modifikationen) von Komponenten einer verteilten Anwendung als auch de-
renKooperation (d.h. die Ernoglichung von Interaktionen zwischen Komponenten,
welche sich unter Umatiden auf unterschiedlichen Systemen befinden). Wesentli-
che Voraussetzungenmrfdieses Ziel sind das Vorhandensein einer standardisierten
Notation zur Definition der Komponentenschnittstellen sowie (ebenfalls standardi-
sierte) Abbildungen dieser Notation awdrggige Programmiersprachen. Die Portabi-
litat der Komponenten erfordert das Vorhandensein einheitlicher Middleware durch
die bereits in Abschnitt 2.1.3 angesprochenen virtuellen Maschinen. Die Dokumen-
tenverarbeitung bietet mit der SeitenbeschreibungssprRastecript sowie den auf
zahlreichen Druckern vorhandenen Postscript-Interpretern eagldhés Beispiel

fur den hohen Nutzen virtueller Maschinen, da diese Sprache einerseits von nahe-
zu sEimtlichen Textverarbeitungsprogrammen erzeugt und andererseits die virtuellen
Maschinen (in Form von Postscript-Interpretern) von den technischen Spezifika der
einzelnen Drucker abstrahieren. Aufgrund dieser positiven EigenschafterPssielt
script als Datenaustauschformat fkomplexe Dokumente — nicht zuletzt im Internet

— eine dominierende Rolle.
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2. Integration definiert die Ehigkeit, verschiedenartige (verteilte) Systeme und Res-
sourcen unaldrigig von ihrer architekturellen Herkunft oder ihrer Leistuapgjkeit
zu einem funktionsthigen Ganzen zusammenzufassen.

3. Flexibilit at steht fir die Unteraifzung der Evolution eines Systems und impliziert
die dynamische Anpaf3barkeit an ¥aderungen in seinen AuRenbeziehungen. Dies
schlief3t ebenfalls die Existenz und den Betrieb bereits existierafideer Systeme
mit ein.

4. Modularit at beschreibt die strukturelle Aufteilung eines Systems in autonome Kom-
ponenten, die jedoch logisch zusammerageh:” Sie ist damit eine SaldselgoRRe
fur die Erweiterbarkeit verteilter Anwendungen.

5. Foderation ist die Kombination von Systemen aus unterschiedlichen technischen
oder administrativen Doarien zur Erreichung eines gemeinsamen Ziels. Dies
schliel3t insbesondere die Kooperation bestehender Dienste mit dem Ziel der Erbrin-
gung eines neuenphérwertigen Dienstes ein.

6. Managebarkeit umfal3t die Mbglichkeiten, die Ressourcen eines Systemsitzer-’
wachen und zu steuern, mit dem Ziel, vereinbarte Konfigurations-, Digestgid
Abrechnungspolitiken durchzusetzen.

7. Bereitstellung von Dienstgite gestattet die Ermittlung des qualisbezogenen Ziel-
erreichungsgrades in Bezug auf das Verhalten eines Systems und betrachtet dabei
folgende Kenngsl3en: Antwortzeiten, Veuigbarkeit, Zuvedssigkeit, Fehlertoleranz.

8. Sicherheit bezeichnet die Gesamtheit aller Mechanismen zum Schutz von Sy-
stemressourcen und Daten vor unberechtigtem Zugriff; diese umfassen unter ande-
rem: Zugangskontrolle, Protokollierung, Authentifizierung, IntegyiSchlisselver-
waltung.

9. Transparenzschlief3lich ahlt ebenfalls zu den zentralen Eigenschaften verteilter Sy-
steme. Die unterschiedlichen Arten von Transparenz werden nachfolgantketr!”

Verteilungstransparenz

Verteilungstransparenz beschreibt dahkgkeit, sowohl Entwickler und Benutzer als auch
die Komponenten einer verteilten Anwendung selbst von der Komplaxitd den techni-
schen Details verteilter Systeme abzuschirmen. Man verfolgt hierbei das Prinzjmdes
formation hiding“, um eine homogene Sicht auf das verteilte System zalgéisten, d.h.

die Verteiltheit des Systems wird nicht sichtbaur Entwickler bedeutet Verteilungstrans-
parenz, dafd die Implementierung verteilter Anwendungen auf dieselbe Art erfolgen kann,
wie die gewohnlicher Applikationen. Das ODP-Referenzmodell definiertin [ISO 10746-1]
insgesamt acht verschiedene Arten von Transparenz, die wir aufgrund ihrer Relevanz f~
die verteilte AnwendungManagement‘ bereits an dieser Stelle ahlén. Hierbei wird
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fur ODP-konforme verteilte Systeme keinesfalls die valstige Umsetzung aller Trans-
parenzen gefordert, vielmehr sollte eine selektive Auswahl einzelner Transparenzen in
Abhéangigkeit des Anwendungsbereichs erfolgen. Die beiden erstgenannte m@usgs-
formen von Transparenz bilden hierbei den Grundstock, auf dem die sechs anderen Arten
aufbauen.

1. Zugriffstransparenz (Access transparengyabstrahiert von den Arten der Datenre-
prasentation sowie der Aufrufmechanismen von Prozeduren, um eine Zusammen-
arbeit von Applikationen, die auf heterogenen Systemen ablaufggrhaupt zu
ermaglichen.

2. Ortstransparenz (Location transparengyzahlt — zusammen mit der erstgenannten
— zu den wohl wichtigsten Ausagungsformen von Transparenz. Sie verdeckt den
Ort, d.h. das konkrete System, an dem eine Komponente einer verteilten Anwendung
sich befindet und gestattet so die Verwendung logischer anstelle von physikalischer
Adressierung.

3. Migrationstransparenz (Migration transparencybaut auf dem Konzept der Orts-
transparenz auf und bedeutet, daf} eine Komponente von einem System zu einem
anderen transferiert werden kann. Dieses Prinzip ist die Grundvoraussairuias
in Abschnitt 3.2.1 beschriebeianagement by Delegation

4. Relokationstransparenz (Relocation transparengyist erforderlich, wenn die Mi-
gration einer Komponente die zu diesem Zeitpunkt offenen Kommunikationsbezie-
hungen zu anderen Komponenten erhalten soll.

5. Fehlertransparenz (Failure transparencyverschattet das Auftreten sowie die Mittel
zur Behebung eines Fehlers mit dem Ziel, fehlertolerante Systeme zu realisieren.

6. Replikationstransparenz (Replication transparengympliziert die Maglichkeit, ei-
ne Komponente auf identische Art zu vervielfachen sowie die Existenz geeigneter
Mechanismen zur Konsistenzsicherung.

7. Persistenztransparenz(Persistence transparencgbstrahiert vom Aktivierungszu-
stand einer Komponente indem geeignete Aktivierungs- bzw. Deaktivierungsmecha-
nismen zur Vefigung gestellt werden.

8. Transaktionstransparenz (Transaction transparengywerdeckt die Koordinations-
mechanismen zur Erreichung der ACID-Eigenschdffém Komponenten verteilter
Anwendungen.

Designbezogene Anforderungen

Allgemeine Anforderungen an das Design verteilter Systeme umfassen neben den oben
ganannten Kriterien auch Eigenschaften wie einfache Modellierbarkeit und Implementier-
barkeit. Als zweckmaRig hat sich in diesem Zusammenhang die Objektorientierung mit

4Atomicity, Consistency] solation,Durability.
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den Kerneigenschaften Datenabstraktion, Kapselung, Polymorphie und Vererbung erwie-
sen. Diese Eigenschaften sind insbesondere hilfreich bei der Definition geeigneter Basis-
klassen der Vererbungshierarchie, da diese einerseigichst generisch sein, anderer-
seits auch eine hinreichende Informationsmenge bereitstellen sollten.

2.3.2 Kiriterien fur Enterprise Management Architekturen

Zugitzlich zu den im vorigen Abschnitt beschriebenen gratdiEhen Aspekten ergeben

sich aufgrund der hohen Anforderungen an das Management weitere Bedingungen, denen
eine Managementarchitektur gegen muf3, um als Basisrfdas Enterprise Management

zu dienen. Diese sind nachstehend aufet”

1. Der zuverlassige Datentransfer zwischen Managementsystemeie zwischen
Managerinstanzen ausgetauschten Nachrichten sind, wie das Szenario in Abschnitt
2.2.1 aufzeigt, aufgrund ihrer hohen Informationsdichte von grof3er Wichtigkeit. Es
muf3 daher gealirleistet sein, dal’ nicht nur Mechanismen zur Manager-to-Manager
Kommunikation bestehen, sondern asynchrone Ereignismeldungen von einem Mana-
gementsystem zu einer Partnerinstanz auch zassd ihr Ziel erreichen; alternativ
zur Anwendung von (meist relativ aufwendigen) Verfahren, die gexactly-once"-
Semantik besitzen, kann auch auf Bégflingsmechanismen nokgegriffen wer-
den.

2. DieeffizienteUbertragung groRer DatenmengenOft miissen sowohl zwischen un-
terschiedlichen Managern als auch zwischen Managern und Agemti@argrDaten-
mengen ausgetauscht werden. Beispiele hiesifid das Auslesen der auf einem Sy-
stem eingetragenen Benutzer oder die zum gegetiyen Zeitpunkt aktiven Prozesse
sowie deren Kenndaten. Letzteres kann, wie Leistungsmessungen an einem von uns
entwickelten Managementagentam £JNIX-Systemé ergeben habenuf 100 bis
150 Prozesse zwischen 30 und 45 Sekunden in Anspruch nehmen. Hierabigteen”
die Ermittlung der Managementdaten durch den Agenten sowie d#yergabe an
die Protokollmaschine knapp eine Sekunde; der Engpalifaktor war hier eindeutig das
verwendete Managementprotokoll (im vorliegenden Fall: SNMP). Folgliobseri
die Kommunikationsmechanismen darauf ausgerichtet sein, eugigeri' Transfer
auch grof3er Datenmengen zu @gdwléisten. Das Szenario in Abschnitt 2.2.5 liefert
hierflr ein weiteres praxisnahes Beispiel.

3. Die Skalierbarkeit hinsichtlich sehr groRer Mengen an Managementobjekten: Das
in Abschnitt 2.2.3 beschriebene Szenario verdeutlicht, dal3 beispielsweiser™
Austausch von Abrechnungsdaten zwischen Telekom-Carriern hinsichtlich der Nut-
zungsdauer geschalteter Verbindungen zahlreiche, sehr feingranulare Management-
objekte, bentksichtigt werden mssenUberdies sind diese Managementobjekte, die
jeweils eine Verbindung repséntierenatiRerst dynamischer Natur.

SWir werden diesen Agenten in Abschnitt 5.1.2 vorstellen.
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4. Das Bestehen voBicherheitsmechanismergegen potentielle Angriffe: Das in Ab-
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schnitt 2.2.2 aufgefirte Managementszenario hat demonstriert, wie durch unbeab-
sichtigte Fehlkonfiguration von Managementsystemen in Verbindung mit fehlerhaf-
ter Protokollsoftware hohe Kosten entstehemkén. Ein bsartiges Ausnutzen die-

ser Sicherheitsproblematik ist vallrismaRig unkompliziert und kann bethtliche
Schaden verursachen. Es ist daher notwendig, daf3 bereits in der Managementarchi-
tektur selbst Mechanismen vorgesehen sind, diaidielhien Bedrohungen (Maske-
rade, Mitlesen, Modifikation, Vemgerung und Vervielfltigung) verhindern &finen.
Dienste, die diese Mechanismen realisiereamrieén — je nach Bedarf — bereits von

der zugrundeliegenden verteilten Umgebubgrnommen, gegebenenfalls verfeinert
und an die Bedifnisse des Managements angepal3t werden.

Das Vorhandensein vdrogging-Mechanismenzur Protokollierung aufR3ergein-

licher Ereignisse ist nicht nur aus Sicherheitsgtén zwingend erforderlich, sondern

ist auch im Fehlerfalle von grof3er Wichtigkeit, unuékschiisse auf eventuelle Feh-
lerursachen ziehen zwkihen. Nach der Beseitigung des Fehlers sollte egliofi

sein, den Fehlerbehebungsvorgang zu dokumentieren und mit den protokollierten
Fehlersymptomen zu verkpfen, um beim Auftretelinlicher Fehler bereitsbéer
Ansédtze zur Behebung des Problems zu weeir.

Die Verteilung von Managementaufgabemauf mehrere Managementsysteme bzw.

die Delegierung von Aufgaben an Agentensysteme sind, wie es bereits in Abschnitt
2.1.3 angesprochen wurde, notwendig, um die Skalierbarkeit des Managements auch
fur sehr grof3e Kommunikationssysteme zu geme€isten. Eine Architekturuf"das
Enterprise Management solltdér geeignete Mechanismen zum Transfer von Ma-
nagementfunktionabtt vertigen, der sowohl von den Managementsystemen als auch
von den Agenten initiierbar sein sollte. Letzteres impliziert eine hohe Autonomie
der Agentensysteme, die situationsbezogen von sich aus entscheiden, welche Art von
Managementdiensten erforderlich ist und diese aus einem Pool von Diensten bezie-
hen lonnen. Solche Systeme werden Skslbststeuernde SysteméSelf-managed
Systemgbezeichnet; sie befinden sich jedadierwiegend noch im Stadium der For-
schung [WeAu 96].

Die Mdglichkeit derAbfrage von Metainformationen (sog. Management Knowled-

ge oder Kontext-Wissen)ber vorhandene Managementsysteme bzw. Agerabh z”
ebenfalls zu den wichtigen Managementdiensten, da so beispielweise zur Laufzeit
ermittelt werden kann, welche MIBs von einem gegebenen Agenten implementiert
werden. Dies ist besonders hilfreich bei der Initialkonfiguration eines Management-
systems, das sich so bereits bei der Autodiscovery des Netzes Detailinformationen
beziglich der darin befindlichen Ressourcen, Systeme und Anwendungen beschaf-
fen kann. So &innten aufgrund der Tatsache, daf} ein Managementsystem Router er-
kennen kann, deren Routing-Tabellgoet das Management ausgelesen werden um
somit pazise Informationen beglich der Netzstruktur zu gewinnen. Bisheussén
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die MIBs aller zu administrierenden Ressourcen durch den Administrator in die Platt-
formen eingespielt werden, damit diese diei den Minimalumfang hinausgehende
Ressourceninformationbérhaupt nutzenddinen. Eine andere Anwendung besteht
in der Ermittlung derjenigen Agenten, welche gegarwg von einem bestimmten
Managementsystembérwacht werden oder welche Managementdiensgrhaupt

zur Vefligung stehen.

8. DerReifegrad einer Managementarchitektur ist oftmals das ausschlaggebende Aus-
wabhlkriterium. Dies kann sich einerseits auf den Status des Standardisierungspro-
zesses beziehen, der ein Maf €lie Vollstindigkeit der technischen Vision und die
universelle Einsetzbarkeit ist. Andererseits ist ein hoher Grad an Marktdurchdringung
— der oft als Synonymuir’Investitionssicherheit gilt — ein wichtiger Indikatarfden
Reifegrad einer Architektur.

9. Wahrend dié/erfugbarkeit leistungsfahiger Entwicklungswerkzeugepriméar kein
architekturbezogenes Kriterium zu sein scheint, so hat dies doch grof3en Einflufd auf
die Auswabhl einer Architektur: Die Einfachheit der Implementierung,utierie-
gend an die Verdgbarkeit von Entwicklungswerkzeugen gekoppelt ist, aghsich
im Vorhandensein einer hohen Zahl implementierter architekturspezifischer Mana-
gementdienste nieder. Im Zweifelsfall wird immer diejenige Architektur bevorzugt,
deren eingeschrikter Dienstumfang durch eine volsidige Implementierung kom-
pensiert wird, gegarber einer Architektur mit einer grol3en Menge spezifizierter
Dienste, die ihrerseits jedoch nur unvaistig am Markt eréltlich sind. So hatte
das OSI-Management lange Zeit den Ruf, eine nur unter gro3en Komplikationen im-
plementierbare Architektur zu sein, weil einerseits lediglich eine sehr komplexe Pro-
grammierschnittstellef das verwendete Managementprotokoll zur Wgtitig stand
und andererseits nur eine geringe Zahl an spezifizierten Diensten awacinbiatsim-
plementiert wurde. Nicht zuletzt deswegen konnte es sich im Bereich lokaler Netze
nie durchsetzen.

10. Dieeinfache Abbildbarkeit der Notationen der Informationsmodelle auf Imple-
mentierungssprachenzahlt ebenfalls zu den wichtigen Faktoren, von denen die fle-
xible Einsetzbarkeit einer Managementarchitektur mafRgeblicarajithinschens-
wert ist das Vorhandensein von Abbildungsvorschriften auf eioglichist hohe Zahl
von Implementierungssprachen, um eine Migration progregtManagemerdgsun-
gen hin zu offenen Managementarchitekturen zu vereinfachen.

2.3.3 Erforderliche Managementinformation

Nachdem wir prinzipielle Kriterienut verteilte Umgebungen sowie Enterprise Manage-
ment Architekturen aufgestellt haben, werden wir uns nun der Gewinnung von Anforde-
rungen zuwenden, die auf einen speziellen Problembereich des Managements abzielen,
namlich den detUberwachung und Steuerung verteilter kooperativer Managementsyste-
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me. Die hierbei gewonnenen Parameter werden uns bei der Definition geeigneter Objekt-
modelle fir das Management verteilter kooperativer Managementsysteme behilflich sein.
Dies ist notwendig, weil in manchen Managementarchitekturen zwar Mechanismen zur
Kommunikation zwischen Managementsystemen vorhanden sind, jedoch bisher keine ge-
nauen Vortellungen bestehen, welche Arten von Managementinformagémittelt bzw.
welche Aktionen auf einem Partnersystem ausigefiverden sollten. Wir werden daher

in diesem Abschnitt zuachst ermitteln, welche Managementinformation ein verteiltes ko-
operatives Managementsystem bereitstellen sollte und im folgenden Abschnittdliggben”

ten Managementdienste identifizieten

Grundlegende Annahmen

Managementsysteme sind heutzutage aufajewchen Mehrbenutzer-Betriebssystemen
wie UNIX oder Windows NT ablau#hig und ihre Funktionsweise ist daher unmittelbar
von Fehlern abarigig, die sich im Betriebssystem selbst ereignen oder in der von Netz-
diensten und -protokollen bereitgestellten Kommunikationsinfrastruktur auftreten. Bei-
spiele aus der Internet-Weltilf letztere sind daBomain Name System (DN®)asNet-

work File System (NF)der dafNetwork Information System (NISYie wir in Abschnitt

3.3.1 sehen werden, besteht der Grof3teil an Managementinstrumentierung kommerzieller
Managementsysteme darin, die Grundfunktioaalitér Betriebssystem- und Kommuni-
kationsinfrastruktur zuberwachen. \@firend dies zweifellos wichtigif die Eingrenzung
aufgetretener Fehler ist, so sind derlei Informationen nicht unmittelbare Bestandteile einer
Managementinformationsbasigrfverteilte kooperative Managementsysteme. Wir wer-
den daher im folgenden lediglich Managementinformationduwéi, die unmittelbare Re-
levanz fir die Instrumentierung von Managementsystemen hat. Managementinformation
wie Parameter zur Instrumentierung von Betriebssystemen (CPU-Belastung, Quotenzutei-
lungen fir Betriebsmittel, Plattenplatz usw.), Kommunikationsinfrastruktur (Feststellung
der Konnektivigit, Timeoutwerte, Puffergfien, Paketfehler usw.) und Netzdiensten (wie
die oben genannten Beispiele) werden wir aus diesem Grunde hier nicht behandeln. Es
geht uns in erster Linie darurivJanagementinformation verteilter kooperativer Manage-
mentsystemeu identifizieren, also diejenigen Ressourcenparameter, die wichtige Infor-
mationen beaglich deruberwachten Managementsysteme liefern und an denen gegebe-
nenfalls Modifikationen vorgenommen werden sollen.

Sichtweisen auf Managementinformation

Auch fur verteilte kooperative Managementsysteme mufl3 ein Grundumfang an generi-
scher Managementinformation bereitgestellt werden, wie beispielsweise der Name des
Herstellers, die Produktbezeichnung und die Versionsnummern, der Zeitpunkt der Instal-
lation, der Mindestbedarf an Betriebsmitteln (Plattenplatz, Hauptspeicher) und Angaben

6Aus Platzgunden werden wir uns hierbei auf charakteristische Beispiele tasam® Detailinforma-
tionen werden in Kapitel 5 vorgestellt.
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zur (Un-)Vertdglichkeit mit Betriebssystemversionen. Dies spiegelt die Sichtweise auf
ein Managementsystem unter dem Aspekt der Grundkonfiguration, d.furdkitonale
Betrachtung des Systems als installierbares Softwarepaket wider, welches seinerseits aus
einzelnen Komponenten besteht. Eine andstrekturelle Sichtweise besteht darin, das
Managementsystem als aukfbares Programmsystem zu betrachten, also als Menge von
Dateien, die entweder die Managementsoftware selbst oder Konfigurationseinstellungen,
Hilfefunktionen und Benutzerdaten enthalten. Hier§ind Informationen wie Installa-
tionspfade, Dateiattribute (geadht, lesbar, schreibbar) und die jeweiligen Zugriffsrechte
sowie die Eigentiner mitsamt inrer Gruppenzugaigkeit relevant. Eine dritteyperatio-

nelle Betrachtungsweise behandelt das System zur Laufzeit, hier als Menge von Prozessen
(bzw. Tasks), die jeweils Rechenzeit und Speicherplatz in Anspruch nehmeaguaig”
Managementinformation erdlt'in diesem Fall neben den beiden vorher angegebenen Pa-
rametern die ProzeReigemiér sowie Statusangaben (aktiv, wartend, suspendiert). Unter
diese Sichtweise fallen ebensaldér tir entgegengenommene, bearbeitete undcur”
gewiesene Anfragen (oglichst unter Angabe damit verbundeneu@aé). Hierbei wird
deutlich, dal3 jede der drei Betrachtungsweisanurisere Belange relevant ist, da diese
jeweils bestimmte eigene Arten von Managementinformation liefern.

Informationen fir das Konfigurationsmanagement

Neben den vorher beschriebenen Parametern muf3 ein verteiltes kooperatives Manage-
mentsystem anderen Partnersystemen eine umfassende Menge an dynamischen Konfigu-
rationsparametern zur Veigung stellen. Diese umfassen beispielsweise das Auslesen und
Setzen von Pollingintervallen und das Kreieren unddtien von Managementobjekten in

der Datenbank des Systems; solche weitreichenden Eingogsohkeiten sind notwen-

dig, um einerseits hohen Netzbelastungen durch zu kurze Pollingintervalle vorzubeugen
und andererseits die Datentasié der einzelnen am Managementprozel3 beteiligten Sy-
steme konsistent zu halten. Das Setzen von Parametern zur Konfiguration der Ereigniswei-
terleitung und -filterung ist ebenfalls relevant, da es Partnersysteroglicin$ein sollte,

sich fir bestimmte an diesem System auftretende Ereignisse zu registrieren.

Informationen @ir das Fehlermanagement

Wichtige Parameteiuf'das Fehlermanagement umfassen Angailben dufgetretene Feh-
lertypen sowie deren &lifigkeit, die Zeit seit der letzten Initialisierung des Management-
systems sowie der gegeartige Zustand der einzelnen Systemkomponenten. Fehlerlogs,
die vom Managementsystem angelegt wurden, sollten von anderen Systemen auslesbar
(und gegebenenfall@$chbar) sein, um die Erstellung einer globalen Netzhistorie zu ver-
einfachen. Zur Wiederherstellung des Managementsystems nach einem Ausfall sollten ge-
eignete Backup- und Recoverymechanismerugdréi sein. Das Managementszenario aus
Abschnitt 2.2.1 illustriert die Wichtigkeit solcher MaRnahmen.
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Informationen fir das Leistungsmanagement

Zusitzlich zu den weiter oben definierten Parametern wie die Anzahl entgegengenomme-
ner, bearbeiteter und awckgewiesener Anfragen sollte ebenfalls die aktuelle Auslastung
des Systems abgerufen werdemkén. Ahler zur Ermittlung der Bearbeitungszeiten von
Auftragen oder die &fige der Auftragswarteschlangen geben ebenfalls AufsaideB -

das Gesamtverhalten des Systems und liefern Anhaltspunkte hinsichtlich des Nutzens der
Aufstellung weiterer Managementsysteme.

Aus diesen Grunddaten kann anschliel3end aussajgkré Managementinformation
abgeleitet werden, die oft von den betreiberspezifischen Zielvorgaben Rstigie9
abhéngt (s.u.). Beispiele hiarf'sind die Korrelation der Basiswerte mit Zeitintervallen
oder die Bildung von Durchschnittswerten.

Informationen fir das Abrechnungsmanagement

Die Tatsache, dalR die Lizemzérwachung seit geraumer Zeit auch auf Managementsyste-
me ausgedehnt wurde, bedingt die Bereitstellung entsprechender Information hinsichtlich
der Art der Lizenz (nodelocked, floating), die maximale sowie die gegetiye ' Zahl von
Benutzern des Managementsystems, die (reale und maxinzsigd) Menge admini-
strierter Ressourcen. Bélberschreitung bestimmter Schwellwerte sollten Ereignismel-
dungen ausgekt werden, die den Bedarf an weiteren Lizenzen signalisieren.

Fur die verbrauchsbezogene Abrechnung von Managementdiensten, wie es das in Ab-
schnitt 2.2.3 beschriebene Szenario fordert, ist es notwendig, festzuhalten, welche Aktio-
nen von welchen Partnersystemen initiiert wurden und wie lange diese zunhkusf
berotigt haben, bzw. welche Datenmenge jeweils dabei angefallen ist. Die Vorgaben,
welches Abrechnungsmodell (volumenorientiert, subjektbezogen, objektbezogen, pau-
schal) letztendlich angewandt wird, ist pamvon den unternehmensweiten Zielvorgaben
abhéngig; jedoch sollten alle agjlichen Modelle durch die Bereitstellung einer hinrei-
chend groRen Menge an Abrechnungsdaten untetsterden khnen.

Informationen fir das Sicherheitsmanagement

In diese Kategorie fallen bei verteilten Managementsystemen insbesondere Informatio-
nen zur Speicherung von daménbezogenen Daten (z.B. welchen Roeri ein System
zugeordnet ist und welche Partnersysteme jeweils darin enthalten sind) und Definitionen
von Zustndigkeitsbereichen (z.B. aus welchen Romaii Informationen von Agentensy-
stemen ermittelt bzw. modifiziert werdemir@én). Das in Abschnitt 2.2.2 beschriebene
Managementszenario liefert hiarféin anschauliches Beispiel. Im einzelnen muf3 deswei-
teren definiert werdendkinen, welche Aktionen das betroffene Managementsystem auf
Partnersystemen initiieren da@gpabilitiesbzw. Access Contrdl Andere Sicherheitsan-
forderungen betreffen Middleware und Managementarchitekturen als Ganzes und werden
daher an dieser Stelle nicht explizit behandelt.
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Die genaue Spezifikation und Modellierung dieser aus den Szenarien in Abschnitt 2.2
gewonnenen Managementinformation erfolgt in Kapitel 5.

Zustandsbehaftete und abgeleitete Managementinformation

Bisher liegt unseren Untersuchungen eine zustandslose Betrachtungsweise zugrunde, d.h.
zu jedem Abfragezeitpunkt wird die jeweils aktuelle Wertebelegung der Management-
information zutickgeliefert, ohne die Ergebnisse vorhergehender Abfragen mit einzube-
ziehen. Geradeuf'das Leistungsmanagement ist es jedoch wichtig, Zeitreihenanalysen
und Trendvorhersagen zu erstellen und dabeublef (unter Umstfiden dynamisch) fest-
gelegte Zeitaume gemessene Durchschnittswerte zuzugreifen, wie die Zahl bearbeiteter
Anfragen pro Stunde. Es ist daher ebenso notwendig, neben zustandslosarsiants-
behaftete Managementinformationin die Betrachtung mit einzubeziehen: Die aus Si-
cherheitsguinden notwendige Bfling einer maximalen Anzahl auckgewiesener Anfra-

gen mufd ebenso ermittelbar sein, wie dasbgeleitete Managementinformation: Die

Zahl zurickgewiesener Anfragen pro Zeiteinheit (Minuten, Stunden, Tage) liefert eben-
falls wichtige Aussagen hinsichtlich potentieller Manipulationsversuche oder eogi-m”
chen Fehlkonfiguration eines Partnersystems.

Diese Beispiele zeigen jedoch ebenfalls auf, dal3 zustandsbehaftete und abgeleitete Ma-
nagementinformation extrem von den Anforderungen und den Zielvorgaben des jeweiligen
Systembetreibers abhgen und a priori nicht ermittelbar sind: So wird sich ein Betreiber
maoglicherweise mit stridlich ermittelten DurchschnittswertearfZurnickgewiesene An-
fragen zufrieden geben,akfend andere aufgrund ihrer Zielvorgaben auf Auswertungen
im Minutentakt angewiesen sind. Bei Verksfung mehrerer (u.U. abgeleiteter) Parame-
ter wird deutlich, dal? die Menge anoglichen Kombinationen nicht mehr unmittelbar
durch die Instrumentierung eines Systems geliefert werden kann, sondeunr gesef(-
nete Managementdienste gefordert sind, die individuell konfigurierbare Meflingen
von Rohdaten anbieten. Es ist daher sinnvoll, diese Auswertwygjgikeiten von der
eigentlichen Instrumentierung zu trennen und in Fatgesetzt implementierter Mana-
gementdiensteu realisieren. Wir werden im folgenden einige Beispiele solcher Manage-
mentdienste vorstellen.

2.3.4 Bendtigte Managementfunktionadit

Die im vorigen Abschnitt identifizierte Managementinformation gestattet zwar gatmds”

lich das Management verteilter kooperativer Managementsysteme, jedoch bezieht sich
dieses im wesentlichen auf das Auslesen bzw. Modifizieren einzelner Parameter. Dem-
gegemiber mul3 es wyglich sein, auch Aktionen auf den Ressourcen zu definieren. Dies
geschieht durch die Festlegung Wilanagementfunktionalitat, die entweder unmittel-

bar bei der Ressource selbst angesiedelt ist, oder, wenn diese Digrsitelfreites Res-
sourcenspektrum relevant sind, auch in Form eigett implementiertdvlanagement-
diensterealisiert werden kann.
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Dienste fir das Konfigurationsmanagement

Wie die in den Abschnitten 2.2.1 und 2.2.3 beschriebenen Managementszenarien verdeut-
lichen, ist es von fundamentaler Bedeutung, Dienste zur Bildung voreDemin Verbin-

dung mit geeigneten Zugriffsrechten vorzusehen, um dieaagkeitsbereiche von Ma-
nagementsystemen geeignet abgrenzeropnndri. Um innerhalb einer Dané Aktionen

auf mehreren Managementobjekten simultan ausmefy, bentigt man ebenfalls Dienste

zur Gruppenbildung, deren Kriterien flexibel definierbar sein sollten und unteradioesh”

von den Zielvorgaben des Betreibers abyén. Die Zuweisung von Konfigurationspro-
filen fur Managementsysteme beispielsweise hinsichtlich der Pollingintervalle und chro-
nisch auszufhrender Managementaktiaten Scheduliny bedingen ebenfalls geeignete
Konfigurationsdienste. Ferner ist es wichtig, Dienste zur Ermittlung der gegégwon
einem Managementsystem administrierten Ressourcen bereitzustellen.

Dienste fir das Fehlermanagement

Fir Partnersysteme mul3 eogtich sein festzustellen, ob das gesamte Managementsy-
stem bzw. wichtige Komponenten (Topologieverwaltung, Monitoring-Komponente) aus-
gefallen sind. Die Ermittlung eines Ausfalls erfolgt durch Diagnosemechanismen zur
Durchtftihnrung von Tests und Traces auf dem betroffenen System und muf3 von diesem an-
geboten werden. Ist ein Ausfall aufgetreten, sollte ein Partnersystem in der Lage sein, das
Management der durch das ausgefallene Managementsystem administrierten Ressourcen
zu tibernehmen (vgl. hierzu didanager Overtaké-unktion aus Szenario 2.2.1); die im
vorigen Abschnitt besprochenen Dienste zur Ermittlung dieser Ressourcenmenge bilden
hierfur die Grundlage. Ferner sollte aus den obengenanntemdén’ein Partnersystem in

der Lage sein, ein gesamtes Managementsystem bzw. dessen einzelne Teilkomponenten
zu initialisieren oder zu stoppen oder einen Restart zu veranlassen.

Im praktischen Betrieb von Managementsystemen zeigt sich, dalaefigér’” Grund
fur den Ausfall eines Managementsystems im Vorliegen von Inkonsistenzen in seiner Da-
tenbank liegt. Solche Inkonsistenzen breiten sibler verfltnismel3ig lange Zeiaiime
(oft mehrere Tage) aus undHien schlie3lich zum Kollaps des Gesamtsystems. Das re-
gelméRige Pufen der Datenbank auf Konsistenz ist hierbei ein Gs$elfaktor zur Errei-
chung einer hohen Systemstalaititkann jedoch bei gegeantigen Managementsystemen
lediglich offline, d.h. dann durchgetfiit werden, wenn das System selbst inaktiv ist. Auch
aus diesem Grund ist der oben angesprochene Dienst zum Stoppen bzw. Starten eines Ma-
nagementsystems notwendig.

Dienste zur Ereignisfilterung, -verarbeitung und -weiterleitung sind ebenfalls wesentlich,
um lokalen Netzfehlern mit globalen Auswirkungen wirksam vorbeugenonméri. Ein
Enterprise Management System kann sich so gezidt an einem verteilten kooperati-
ven Managementsystem auftretende Ereignisse informieren und gegebenenfalls Test- und
FehlerbehebungsmalRnahmen anstol3en. Hiexzla atich das Verwalten, Auswerten und
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Bereinigen der Ereignis- und Fehlerlogs eines Managementsystems, das ebenfalls durch
Partnersysteme ogflich sein sollte.

Dienste fir das Leistungsmanagement

Im letzten Teil des Abschnitts 2.3.3 wurde einerseits motiviert, daf3 die Ermittlung
zustandsbehafteter sowie abgeleiteter Managementinformation (wie z.B. die Erstellung
von Zeitreihenanalysen und die Bildung evtl. gewichteter Durchschnittswerte) einerseits
aul3erst wichtig ist, da diese wesentlichen Anteil an einer betreibergerechten Aufbereitung
von Managementinformation hat. Andererseits verbietet die Vielfalt der Agsimgsfor-

men eine unmittelbare Bereitstellung solcher betreiberorientierter Managementinforma-
tion durch die Ressourcen selbst. Folglich mufd diese wichtige Managementinformation
durch flexibel konfigurierbare Managementdienste angeboten werden, die geeignete Para-
meter sowohldif das Leistungs- als auchrfdas Fehlermanagement implementieren.

Dienste fir das Abrechnungsmanagement

Die Abrechenbarkeit von Managementdienstleistungen ist eine grundlegende Vorausset-
zung {ir das Outsourcing von Managementakttétri an externe Dienstleister. Dies er-
fordert die Definition und Durchsetzung betreiberspezifischer Abrechnungspolicies auf
Managementsystemen. Es mul3 daheglich sein, die im vorigen Abschnitt identifizierte
Managementinformation auf Dienstkataloge abzubilden, die eine Bewertung hinsichtlich
betriebswirtschaftlicher Kriterien zulassen. Naturgé€nspielt auch hier das Vorhanden-
sein abgeleiteter Managemeninformation eine tragende Rolle.

Dienste fir das Sicherheitsmanagement

Hierunter fallen Dienste zum Eintragen bzwodchen von Partnersystemen sowie de-
ren Rechte in die Zugriffskontrollisten eines verteilten kooperativen Managementsystems.
Diese Funktionalat sowie die damit zusammegngjenden Dienste zur fting von Be-
rechtigungen sind universeller Natur, so daf3 sie in der Regel entweder bereits von der
Middleware oder von der Managementarchitektur bereitgestellt werdesen. Die Not-
wendigkeit der Implementierung sicherheitsspezifischer Analysedienste, deren Ziel die
Gewinnung (nach unterschiedlichen Kriterien) abgeleiteter Managementinformation aus
den von der Instrumentierung bereitgestellten Managementdaten ist, wurde bereits weiter
oben begundet.

Metadienste: Auffinden, Vermitteln und Delegieren von Diensten

Die in den vorangehenden Teilabschnitten identifizierten Managementdienste laufen
grundsitzlich in verteilten Umgebungen ab und sind damit prinzipiell an keinen festen
Ausfihrungsort gebunden. Dies wirft zwargsfig mehrere fundamentale Probleme auf,
die zumuberwiegenden Teil bereits von der Middlewareogélverden massen:
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e An erster Stelle ist hier das Problem eir@éndeutigen Adressierung und Namens-
gebungzu nennen, das in verteilten Managementumgebunferdies systeaber-
greifend und ortstransparent gst'sein mul3. Ferner ist der Umfang eines verteilten
Managementsystems (d.h. die in ihm enthaltenen Dienste und Ressourcen) weder a
priori ermittelbar, noch bleibt diesebér Engere Zeimume konstant: Zu jedem Zeit-
punkt konnen sowohl neue Ressourcen in das System eigg@fZw. daraus entfernt)
als auch neue Dienste angeboten (bzwogetht) werden. Dies impliziert insbesonde-
re die Anforderung einheitlicher FormatgrfNamen und Adressen.

e Um der Dynamik eines verteilten Managementsystems gerecht zu werdegusimd
und Verzeichnisdiensteerforderlich, die es gestatten, die vorhandenen Dienste hin-
sichtlichsyntaktischeKriterien (wie z.B. Eigenschaften ihrer Signatur) zu ermitteln,
um diese anschlie3end zu adressieren.

e Wahrend die vorgenannten Dienste gruatdich das Auffinden und Adressieren so-
wie die Nutzung von Diensten in verteilten Umgebungen erlauben, bietet die Auswer-
tung lediglich syntaktischer Eigenschaften von Diensten oftmals nicht dasget
te Ergebnis: Schliel3lich ist man weniger an Diensten interessiert, deren Schnittstelle
zu einem bestimmten Suchmuster pal3t, sondesohte diese vielmehr nach ihren
Eigenschaftermuswahlen. Dies leisten auf den obengenannten Diensten aufbauende
Vermittlungsdienste (sogenannté@rader), die die Dienstauswahl nagemantischen
Kriterien gestatten.

Eine signifikante Erweiterung der Funktionatitierteilter Managementsysteme besteht
darin, die auf wenigen, ausgezeichneten Systemen befindlichen Managementdienste nicht
nur global nutzbar zu machen, sondern diese nach Bedarf auchaufzeitauf ande-
re Systeme zu verlagern. Man spricht in diesem Zusammenhang v@refgjierungvon
Managementaufgaben an andere Systemeurhizdié Kandidatendi' solche delegierbaren
Dienste sind die oben besprochenen Dienste zur Ermittlung abgeleiteter, betreiberspezifi-
scher Managementinformation, die auf einem System geeignet konfiguriert und auf einem
anderen System zur Ausdfiung gebracht werden.

Naheliegende Delegierungsmodelle bestehen in der von Managementsystemen ausge-
henden Erweiterung von Agenten sowie im Transfer von Managementfunktairzalit”
schen Managementsystemen nach dRreh-Modell Denkbar sind jedoch auch Asigze,
die es individuellen (Manager- oder Agenten-)Systemerogtictien, selbstridig das La-
den geeigneter Dienste nach dBwmil-Modell zu initiieren. Die hieréir notwendigen tech-
nischen Voraussetzungen in Bezug auf die dieser Arbeit zugrundeliegende Fragestellung
werden wir in Kapitel 6 diskutieren.
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2.4 Zusammenfassung

Wahrend die im vorigen Abschnitt anhand einer Top-down-Vorgehensweise identifizierte
Managementinformation und -funktionalitiaturgeral3technischerArt ist, flie3en in der
Praxis bei der Auswahl geeigneter Managementsysteme weitere Kriterien in den Analyse-
prozel3 ein, die im wesentlichen auf die Betreiberanforderungen abzielen. Wir haben dies
in einem von uns entwickelten Kriterienkatalog dokumentiert, dessen Ziel darin besteht,
Netzbetreiber bei der Evaluierung existierender Managementsysteme zuuinérshn
einzelnen haben wir folgende vier Hauptkategorien identifiziert, die in insgesamt 23 Un-
terkategorien verfeinert wurden. Wir werden im folgenden anhand einiger Beispiele die
vier Hauptkategorien skizzieren; der vodlatlige Kriterienkatalog ist in [Domb 97] auf-
geflihrt:

e Unternehmensbezogen&riterien umfassen Anforderungen an betriebswirtschattli-
che Aspekte eines Managementsystems wie z.B. Preise und LizetzgepSupport
und Zuverbssigkeit des Herstellers,ddlichkeiten einer Teststellung, Schulungsauf-
wand usw.

¢ InformationsbezogeneKriterien fokussieren auf die Anforderungen des Informa-
tionsaustauschs sowie die Arten, auf Managementinformation zuzugreifen, also
Aspekte wie die Art der Speicherung (Dateien, relational, objektorientiert), die
Schnittstellen und Abfragesprachen zum externen Zugriff auf Managementinforma-
tion und die untersitzten Objektkataloge.

¢ FunktionsbezogeneKriterien beziehen sich auf den von einem System bereitgestell-
ten Funktionsumfang, d.h. sie beurteilen aus Benutzersicht die guadit MIB-
Browsern sowie Autodiscovery- und Autotopologyfunktionen oder daght¢hkei-
ten zur automatisierten Generierung von Statusberichten.

e Systembezogen&riterien zielen auf die Anforderungen eines Managementsystems
an die Ablaufumgebung ab wie z.B. dieddlichkeit der Kopplung von Manage-
mentsystemen mit Trouble-Ticket-Systemen oder Inventardatenbanken des Betrei-
bers oder die Mechanismen, um im Fehlerfalle Meldungwssr E-Mail, Telefon oder
Pager an das Wartungspersonal abzusetzen.

Dieser insgesamtber 250 Einzelparameter umfassende Kriterienkatalog konnte bereits
mehrfach erfolgreich in der Praxis eingesetzt wefd@vahrend eine solche Aufstellung
fur den Betreiber von Managementsystemen ein wichtiges Hilfsmittel darstellt, sind wir
im Rahmen der vorliegenden Arbeit jedoch an der technischen Instrumentierung verteilter
kooperativer Managementsysteme interessiert. Wir werden uns daher ausschlieflich auf
die in Abschnitt 2.3 identifizierten technischen Anforderungetzsti.

“Unter anderem von der Kantonalverwaltung in Luzern (Schweiz), die den Kriterienkatalog zur Evaluie-
rung neu zu beschaffender Managementsysteme verwendet hat.
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Diese verdeutlichen die logische Schichtung verteilter Ablaufumgebungen und Mana-
gementarchitekturen sowie der darauf aufbauenden spezifischen Managementinformation
und -dienste (siehe Abbildung 2.7): Anforderungen wie z.B. Offenheit, Flexbilitd
Verteilungstransparenz sind nicht nur notwendige Charakteristiken einer Managementar-
chitektur, sondern insbesondere Eigenschaften der Middleware, also des Rahmenwerkes
fur verteilte Verarbeitung, mit dem diese implementiert wird.
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Abbildung 2.7: Wiederverwendbarkeit und Erweiterung von (Management-) Diensten

Wie in Abbildung 2.7 dargestellt, impliziert die logische Schichtung der Middleware-
und Managementarchitekturen, daf} eine so implementierte Managementarchitektur eine
Vielzahl wichtiger Dienste bereits von der Middlewargeinehmen kann und nicht mehr
neu definieren muf3: Beispiele hierfSind Dienste zur Zustellung asynchroner Ereignis-
meldungen und zur Ermittlung von Metainformation (wie die Signatur einer Komponente
oder die Zahl der Instanzen). Ist ein Ereignisdienst bereits Bestandteil der Middleware,
kann ein davon abgeleiteter Management-Ereignisdienst wesentliche Teile des Funktions-
umfangs erben und gegebenenfalls anpassen. Dies ist jegiodarfliberwiegenden Teil
der in Abschnitt 3.1 vorgestellten Managementarchitekturen nicht gegeben; sassgm”
die dort notwendigen Managementdienste von Grund auf neu implementiert werden. Im
Sinne der Einsparung von Entwicklungskosten ist jedoch ein hoher Grad an Wiederver-
wendbarkeit durch geeignete Abstiing des Managements auf vorhandene Middleware
winschenswert.

Auch in den dauberliegenden logischen Ebenen ist die Wiederverwendbarkeit von
Diensten gegeben: Managementinformation und -diensteeifi spezifisches Szenario
(hier: das Management von Managementsystemertzest sich auf bereits in den dar-
unterliegenden Schichten vorhandene Dienste ab und verfeinern diese gegebenenfalls.
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2.4. Zusammenfassung

Voraussetzung ist hiarf allerdings, dafl? entweder die Notationen zur Definition von In-
formation und Diensten sowie die Mechanismen zum Zugriff auf Komponenten einheitlich
sind oder geeignete Mittel zur Sicherstellung der Interoperabildihanden sind. Kapitel
4 stellt einige Anatze vor, die dieses leisten.

Folglich reicht es nicht aus, unsere Betrachtungen auf reine Managementarchitekturen
zu beschaihken; vielmehr ist es notwendig, im weiteren Verlauf auch Rahmenwarke f~
verteilte Umgebungen in unselberlegungen mit einzubeziehen.

Die in Abschnitt 2.2 analysierten Managementszenarien sowie die daraus (in Abschnitt
2.3 abgeleiteten Anforderungen haben ebenfalls verdeutlicht, dal3 nicht nur ein enger Zu-
sammenhang zwischen Managementinformation und Managementdiensten besteht, son-
dern derUbergang zwischen diesen beiden Aagpriigsformen von Managementinstru-
mentierung flieRend ist. Ein Beleg hierfSind die oben besprocheneroiflichkeiten zur
Realisierung zustandsbehafteter und abgeleiteter Managementinformation: @hess k”
entweder in Form von Managementdiensten implementiert sein, die aus der von den Res-
sourcen zur Verdfung gestellten Basisinformation betreibergerechte Managementdaten
generieren oder bereits Teil der Basisinformation sein. Letzteres ist, wie wir in Abschnitt
2.3.3 begundet haben, aufgrund der vialfigen Auspagungsformen nicht sinnvoll.

Eine weitere Implikation ist die Notwendigkeit einginheitlichen Notatiozur Definiti-
on sowohl von Managementinformation als auch von Managementdiensten. Sie wird uns
im weiteren Verlauf dieser Arbeit gestatten, dieselben Verfahren zur Modellierung, Spezi-
fikation und Implementierung sowohl von Managementinformation als auch von Manage-
mentdiensten anzuwenden.

Wir haben in diesem Kapitel ebenfalls festgestellt, &atherheitsdienste aufgrund ih-
rer essentiellen Bedeutung bereits auf unterster Ebene eines verteilten Managementsy-
stems vorhanden seinussen und folglich oft bereits durch die verteilte Ablaufumgebung
erbracht und durch die darauf aufbauende Managementarchitektur verfeinert werden. Die
anwendungsspezifische Ausgestaltung dieser Dienste des Sicherheitsmanagements besteht
daher oft nur in einer geeigneten Wertebelegung der Signatur elementarer Sicherheitsfunk-
tionen.

Dienste, die den Management-Funktionsbereidhieiechnung undLeistung zuzuord-
nen sind, sind zu groRen Teilen ebenfalls generisch, wie beispielweise die Berechnungs-
vorschriften tir gewichtete Durchschnittswerte oder die Bildung von Analydegr be-
grenzte Zeimume. Auch hier &inen bereits in den Schichten der Ablaufumgebung so-
wie der Managementarchitektur einige solcher Dienste realisiert werden, dieohen h”
ren, problemspezifischeren Diensten geeignet instrumentiert werden. DieaQswallitier
Managementdienste in Bezug auf Betreiberanforderungegthjedoch maRgeblich von
denjenigen Managementdaten ab, die durch die individuelle, problemspezifische Instru-
mentierung erbracht werden.

Auf einen speziellen Anwendungsfall individuell zugeschnittene Managementinforma-
tion findet man insbesondere in den BereichenKladigurations- und Fehlermanage-
ments, da hier die Spezifizit einer Anwendung am deutlichsten sichtbar wird. Sie bietet
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Kapitel 2. Analyse der Anforderungen

uns somit die vielversprechendstemdlichkeiten zur Abgrenzung dieser Arbeit von ver-
wandten Problemklassen. Daher werden wir uns in Kapitel 5 dieser Arbeit hahjits”

auf die Modellierung, Spezifikation und Implementierung von Managementinformation
und Managementdienstearfdiese beiden Management-Funktionsbereicheuttest.
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KAPITEL 3

Vertellte kooperative
Managementsysteme: Status Quo

Die im vorigen Kapitel aus den Managementszenarien abgeleiteten Anforderungen an das
Management verteilter kooperativer Managementsysteme beziehen sich zu einem nicht
unbetechtlichen Teil auf Rahmenwerkerfverteilte Anwendungen sowie auf Manage-
mentarchitekturen. Um zu einem tragfgen losungskonzept zu gelangen, ist esahst
notwendig, die zahlreich vorhandenen Architekturen sowohl unter konzeptionellen als
auch unter technischen Gesichtspunkten auf ihre prinzipielle Eigrumdas Enterpri-
se Management zu untersuchen.

Wir werden daher in Abschnitt 3.1 auf bereits existierende, standardisierte Rahmenwerke
fur das Management ebenso eingehen wie auf neuartige Architekturergglielmeiweise
in der Zukunft eine bedeutende Rolle spielen werden. Neben den Managementarchitektu-
ren sind fir die Thematik der vorliegenden Arbeit auch einige meisggre Forschungs-
ansitze relevant, die wir in Abschnitt 3.2 vorstellen und hinsichtlich ihrer Einsetzbarkeit
fur die Zwecke des Enterprise Managements und damiidden ihrer Eignung @t die
vorliegende Arbeit bewerten. Nicht zuletzt aufgrund der hohen Bedeutung integrierten
Managements sind zahlreiche kommerzielle Systeme am Maiitlerh, die im Kontext
dieser Arbeit ebenfalls eine wichtige Rolle spielen, da es sich bei ihnen um potentielle
Kandidaten dii verteilte kooperative Managementsysteme handelt. Folglich werden wir in
Abschnitt 3.3 einige charakteristische Vertreter solcher Systeme vorstellen, die einen re-
prasentativen Querschnitt der am Markta&thchen Produkte bilden. Zum Abschlul3 die-
ses Kapitels werden in Abschnitt 3.4 diejenigen Architekturen uncatpesdusgealilt,
auf denen in den folgenden Kapiteln unsere Methodik aufsetzt. Ferner wirdruksgy”
weshalb sich die genutzten Frameworks besondersugutié vorliegende Arbeit eignen
und wie sie kombiniert werderokinen, um den @if3ten Nutzen zu erbringen.
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Kapitel 3. Verteilte kooperative Managementsysteme: Status Quo

3.1 Gegenvartige und zulnftige Managementar-
chitekturen

Im folgenden Abschnitt werden bereits standardisierte sowie zur Zeit in der Standardi-
sierungsphase befindliche Architekturen vorgestellt und hinsichtlich ihrer Eignung f~
das Management verteilter kooperativer Managementsysteme bewertet. Die im OSI-
Management standardisierte Gliederung des Managements in vier Teilmodelle (beschrie-
ben in Abschnitt 2.1.1) erweist sich auch bei der Darstellung anderer Managementarchi-
tekturen als zweckaf3ig und ist insbesondere hinsichtlich deren Klassifizierung und Be-
wertung vorteilhaft. Ferner wird aufgezeigt, daf? sich die Heteroafeshér” Architekturen

nicht auf alle Teilmodelle in gleicher Weise auswirkt.

3.1.1 OSI/TMN-Management

Organisationsmodell

Das OSI-Organisationsmodell unterteilt die Rollen der am Managementprozel} beteilig-
ten Systeme in Manager und Agenten. Ein System kann zu einem Zeitpunkt auch beide
Rollen wahrnehmen, was unserer Definition eines verteilten kooperativen Management-
systems (vgl. Abschnitt 2.1.1) entspricht. Neben diesen asymmetrischen Manager/Agent-
Beziehungen wird ebenfalls ein weitreichendes @aprikonzept festgelegt, das die Grup-
pierung von Managementobjekten nach organisatorischen oder verwaltungsbezogenen
Gesichtspunkten gestattet. Die Tatsache, daf3 keine technologiespezifischen Kriterien zur
Doménenbildung vorgesehen sind, reflektiert sowohl die aus den Anforderungen abgelei-
tete (, Top-down“) Sichtweise eines Netzbetreibers als auch dienidse, dald man sich

in bezug auf die zugrundeliegende Managementarchitektur in einem homogenen Umfeld
(hier: OSI) befindet. Die Tatsache, daf3 in heutigen Kommunikationsnetzen diese Annahme
nur in Ausnahmellen gilt, wurde unter anderem in dem in Abschnitt 2.2.4 aufgg&n
Managementszenario dargelegt.

Informationsmodell

Die OSI-Managementarchitektur definiear fdas Informationsmodell einen objektorien-
tierten Ansatz [ISO 10165-1Managementobjekte (Managed Objects, MQsbeschrei-

ben reale Ressourcen und sind InstanzenWanagement-ObjektklassernManaged Ob-

ject Classes (MOCs)welche die Eigenschaften einer bestimmten Klasse von Ressour-
cen in einer standardisierten Notation, den sogenarfatedelines for the Definition of
Managed Objects (GDMQ)JSO 10165-4] definieren. Eine MOC wird in der Regel als
Unterklasse von einer oder mehreren Vaterklasse(n) definiert und erbt dadurch alle Eigen-
schaften dieser Klasse(n). Der Bildung eiererbungshierarchie (Inheritance Hierar-

chy) liegt das Vorhandensein von Mehrfachvererbung zugrunde. Erstere ist insbesondere
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3.1. Gegenwrtige und zulinftige Managementarchitekturen

wichtig, um das Vorhandensein einer garantierten minimalen Grundmenge an Manage-
mentinformation @i alle MOCs zu gewafirleisten: Neue MOCs besitzen durch die Verer-
bungshierarchie bereits allgemeine Attribute und enthalten daher ledigtideSe MOC
spezifische Informationen. Mehreng tlas Management einer Ressourcenklasse erforder-
liche MOCs werden in deManagement Information Base (MIB) zusammengefal3t.

Die kleinste wiederverwendbare Einheit im OSI-Management ist nicht etwa eine einzel-
ne Managementobjektklasse, sondern zu einemPagkagezusammengefalite Bestand-
teile eines Objekts. Hierunter versteht man eine Ansammlung von Attributen, Aktionen,
asynchronen Ereignismeldungen und Semantik (Bepaviouy, also eine sehr feingra-
nulare Form von Managementinformation. Die Definition asynchroner Ereignismeldungen
ist ebenfalls expliziter Bestandteil einer Objektklassenspezifikation. Objektklassen beste-
hen ihrerseits mindestens aus einem oder mehreren obligatorisoheddtory Packa-
ges und knhnen weitere optionalednditiona) Packages enthalten. Dies bedeutet, dafd
bei Instanzen von Objektklassesanstliche in den obligatorischen Packages spezifizierten
Parameter vorhanden seirugsen, \@hrend die in den zas$Zlichen optionalen Packages
vorhandene Information zwischen einzelnen Instanzen derselben MOC variiert. Letzteres
hangt von den in diesen Packages spezifierten Bedingungen ab. Hierdurch wird sogenann-
teslate bindingrealisiert, d.h. die von einem Managementobjekt bereitgestellte Informa-
tionsmenge wird erst zum Zeitpunkt der Instantiierung (und nicht schon bélluEnset-
zungszeit) festgelegt und variiert somit zwischen Objekten, denen dieselbe Management-
objektklasse zugrundeliegt. Diese Detaileigenschaft sorgt einergeigsné ausgespro-
chen hohe Flexibilat, trégt jedoch andererseits zur Kompletities OSI-Managements
bei (vgl. hierzu [Rama 98]).

Von den unterschiedlichen Beziehungen zwischen Objektklassen ist die Enthaltenseins-
beziehung die wichtigste, da sie die Basis diie eindeutige Namensgebung ist und zum
Aufbau desvianagement Information Tree (MIT) berotigt wird, der in der Literatur oft
auch al€Enthaltenseinshierarchie(Containment Hierarchybezeichnet wird. Um MOCs
instantiieren zu &nnen, spielt ihre Anordnung beglich der Enthaltenseinseigenschaften
eine wichtige Rolle: Sie bildet die Grundlager f€éin Managementsystem, um den logi-
schen Aufbau einer Ressource, d.h. ihre Darstellung in bezug zu anderen Komponenten
an der Operatorkonsole zu bestimmen. Die hierzu erforderlichen Informationen (also die
Einschenkungen baxjlich der Enthaltenseinsbeziehung von Objektklassen) sind durch
sogenannt®ame Bindingsfestgelegt, die ebenfalls in GDMO spezifiziert, jedoch nicht
Bestandteil der Objektklassen selbst sind. Innerhalb der Objektklassenspezifikation muf3
jeweils ein sogNaming Attribute vorhanden sein, dessen Bezeichnung zusammen mit
seiner Wertebelegung dételative Distinguished Name (RDNildet. Die Konkatena-
tion aller Tupel von Naming Attribut und Wertebelegung ausgehend von der Wurzel des
MIT wird als Distinguished Name (DN)bezeichnet und dient der eindeutigen Referen-
zierung von Objektinstanzen, die im sd¢aming Tree registriert sind.

55
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Kommunikationsmodell

Das Kommunikationsmodell uf” das schichibergreifende Management der OSI-
Architektur beruht auf dem CMIS-Dienst [ISO 9595], der sich hierzu des CMIP-
Managementprotokolls [ISO 9596-1] bedient. Als protokollbasierte Architektur bietet das
OSI-Management optimierte Zugriffsmechanismen auf Managementinformationen: Der
Zugriff ist hierbei nicht nur auf einzelne Managementobjekte bestdtir'sondern ge-
stattet die Auswahl baumartig angeordneter Objektgruppen &uaping, die auf das
Vorhandensein von Attributwertebelegungen gépwerden lohnen Filtering). Fir die

Wahl des Scopes einer Operation gibt es vier verschiedenen Arten: das Basisobjekt selbst,
das Basisobjekt sowieasitliche Objekte bis zur n-ten Ebene unterhalb des Basisob-
jekts, die Objekte innerhalb der n-ten Ebene unterhalb eines gegebenen Basisobjekts oder
der gesamte Teilbaum unterhalb eines Basisobjekts. Scoping und Filtering sind sehr lei-
stungséihige Merkmale und erweitern OSI-Managementagenten almgkéiten, wie sie

aus objektorientierten Datenbanken bekannt sind. Die Auswertung der vom Management-
system aufgestellten Filterkriterien geschieht valsti auf Seiten des Agentensystems,
was durch die implizite Verteilung einerseits Managementsysteme entlastet und anderer-
seits zu einer signifikanten Verminderung des durch das Managementaaiegeletz-
verkehrs tihrt. Die Ergebnisse von Operationen, die auf Objektgruppen ausgediden,

fuhren pro Objektinstanz zu einer Antwort, d.h. auf eine Anfrageneh mehrere zusam-
menkangende AntworterL{nked Replieseingehen.

Einem OSI-Managementsystem stehendie Kommunikation mit einem OSI-Agenten
folgende ProtokolldateneinheitéProtocol Data Units (PDU)zur Verfligung: m-Get,
m-Set, m-Create, m-Delete, m-Action und m-CancelGet. Eine Instanz einer MOC ei-
nes OSI-Agenten kann Ereignisse mit Hilfe von m-EventReport PDUs an das OSI-
Managementsystem schicken. Die Kommunikation kann dabei sowolatiogstis auch
unbesttigt erfolgen. Einige dieser PDUs erlaubenamtch dasUbertragen von Scopes
und Filtern (m-Get, m-Set, m-Action, m-Delete). Aul3erdem kann in diesen PDUs eine
Synchronisationsbedingungérmittelt werden (z.Batomig best efforf. CMIP ist ein
sog.remote executioRrotokoll, das auf asynchronem Message Passing beruht und nicht
auf (synchronen) entfernten Prozeduraufrufen, wie sie bei anderen Architekturen (s.u.)
verwendet werden.

Funktionsmodell

Mit gegenwartig tiber 22 Systems Management Functions (SMFs)ISO 10164-x]
verfligt das OSI-Managemeunbér ein ausgesprochen breites Spektrum an Basisdiensten,
die die effiziente Nutzung der Kommunikationsinfrastruktur geweisten und generi-
sche, lufig bemtigte Managementfunktionadit bereitstellen. Wir werden uns an dieser
Stelle auf charakteristische Managementdienste baskén; an denen das Designziel des
OSI-Managements einer hohen Skalierbarkeit durch die Nutzung von verteilter Manage-
mentfunktionaliéit besonders deutlich wird.
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Mit der Event Report Management Function[ISO 10164-5] bietet OSI eine feingra-
nulare dezentrale Ereignisverwaltung, die Buént Forwarding Discriminators (EFD)
basiert. EFDs sind spezielle Filterobjekte, die von einem Managementsystem innerhalb
von Agenten kreiert und geeignet konfiguriert werdemién. In ihnen sind Informatio-
nenuber diejenigen Managementsysteme gespeichert, an die Ereignisse gesandt werden
sollen sowie Filterangaben, die sich auf Ereignistypen, Objektklassen und -instanzen, Zeit-
stempel usw. beziehen. Ereignismeldungenr€n durch Verwendung deog Control
Function [ISO 10164-6] zuatzlich persistent bei den Agentenliog Records gespei-
chert werden, die vorab vom Manager eingerichtet wurden. Dies bedeutet, dal’ ein Ma-
nager ebenfalls auf Agentenseite Filter konfigurieren kann, diebearéntscheiden, ob
eine Ereignismeldung gespeichert werden soll. Beim Auftreten eines Ereignisses laufen
die Filter- und Speichervoagige selbstridig auf den Agentensystemen ab.

Ein charakteristisches Hilfsmittel zur Bereitstellung der in Abschnitt 2.3.3lenw”
ten abgeleiteten Managementinformation sind tletric Objects and Attributes
[ISO 10164-11] sowie diSummarization Function [ISO 10164-13], deren Hauptaufga-
be in der Definition von Diensten zur Erkennung potentidllberlastsituationen als Mit-
tel zur paventiven Fehlerbehebung besteht. Neben Mechanismen zur Ermittlung der Be-
triebsmittelauslastung (gegeantige Auslastung, gestellte Nutzungsanfragen, abgelehnte
Nutzungsanfragen aufgrund valtberlast) werden auch diversafér- Counte) und Pe-
gelobjekte Gauge$ definiert. kir diese Basisobjekteokinen dann sogenannte Monitor-
Objekte gebildet werden, die aus den Rohdaten der Basisobjekte statistische Informatio-
nen (wie z.B. die Auslastung eines Betriebsmitigeer frei definierbare Zeitintervalle,
gewichtete und ungewichtete Durchschnittswerte beliebigéte£objekte, Bildung von
Standardabweichungen, Varianzen usw.) ableiten. Auch in diesem Falle werden die Ob-
jekte zur Bildung abgeleiteter und somit zustandsbehafteter Managementinformation vom
Managementsystem konfiguriert und anschlieRend dezentral, d.h. auf den Agentensyste-
men ausgeitirt. Naheliegenderweise werden mit diesen abgeleiteten Managementinfor-
mationen ebenfalls Ereignisfilter definiert (s.0.), die die Benachrichtigung eines Manage-
mentsystems beirtdberschreiten von Maximal- bzw. Minimalwerten veranlassen.

Der dynamischen Ermittlung von Agenteneigenschaften dieridiagement Know-
ledge Management Function (MKMF) [ISO 10164-16]. Diese umfassen Wissainef
Managementobjektklassen (welche MOCs verwaltet ein Agentensystem, welche MOCs
kdnnen instantiiert undberwacht werden) und -instanzen (welche Agentensysteme be-
sitzen wieviele Instanzen eines bestimmten Typs, welche Conditional Packages sind ak-
tiviert) sowie deren Beziehungen zueinander. Das Vorhandensein von Mechanismen zur
Abfrage von Metainformation zur Laufzeit ist zur Bestimmung der Dienste, die von ei-
nem Agentensystem angeboten werden, unentbehrlich und bildet die Grundlage, um neue
Agentensysteme dynamisch in einen Managementkontext einzubinderD{sogvery
Funktionalit).

Neben diesen angesprochenen Diensten bietet das OSI-Managementleinedhtiger
und rutzlicher Managementdienste, die flexibel konfigurierbar sind und einen grof3en Tell
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des Anforderungsspektrums abdecken. Hieraieri insbesondere Dienste zur Admini-
stration von Managementobjekten, deren Zndg€n und Beziehungen zu anderen Objek-
ten, aber auch Sicherheits- und Abrechnungsdienste.

Telecommunications Management Network

Die umfassenden bflichkeiten des OSI-Managements zur effizienten Realisierung ver-
teilten Managements haben dazuget, dal’ die Betreibeoffentlicher Kommunikati-
onsnetze im Rahmen der Standardisierungsaiitesit'eineslelecommunications Ma-
nagement Network (TMN) auf der OSI-Managementarchitektur aufgebaut und diese
um Belange des Telekommunikationsmanagements erweitert haben. Diese Erweiterun-
gen umfassen inshesondere ein architekturelles Rahmenwerk [ITU M.3010], das ebenfalls
die Integration von nicht OSI-konformen Managementsystemen vorsieht. Bei TMN han-
delt es sich um ein eigemsidiges Managementnetz, das physisch von den Carriernet-
zen getrennt ist, auf denen ausschliel3lich Nutzdaten transportiert werden. Um der bereits
in Abschnitt 2.2.3 angesprochenen Problematik des Zusammenwirkens unterschiedlicher
(Telekommunikations-)Dienstleister gerecht zu werden, werden in TMN insgesaimt f~
Schichten definiert, auf die jedoch an dieser Stelle aus Platdgri nicht aher eigegan-

gen werden soll. Detaillierte Informationen hierzu findet man in [Cohe 94] und [Sahi 94].

Das TMN-Referenzmodell verfeinert mit déunction Blocks das OSI-Organisations-
modell dahingehend, dalR anstelle der Manager- und Agentenrollen detailliertere Aus-
pragungsformen der am Managementprozel teilnehmenden Systeme definiert werden:
Operations Systems Functions (OSF$ind diejenigen Managementsysteme, in denen
die Verarbeitung von Managementinformation geschieht, um die TMN-Komponenten zu
administrieren. Die Benutzerschnittstelle zum TMN wird duvébrk Station Functions
(WSF) bereitgestellt. Eindletwork Element Function (NEF) entspricht im wesentlichen
dem OSI-Agentenbegriff und gestattet das Management der Netzressourcen, um die von
NEFs bereitgestellten Informationen an die Erfordernisse der OSFs anzupassen: Hierunter
fallen Aufgaben wie z.B. das Sammeln, Anpassen, Filtern und Verdichten von Manage-
mentinformation. Die Einbeziehung von nicht TMN-konformen Ressourcen in ein globa-
les (TMN-basiertes) Management bedingt das Vorhandensei@vadapter Functions
(QAF), die entsprechende Konvertierungsfunktionen bereitstellen. Zwischen diesen Funk-
tionsblbcken definiert TMN Referenzpunkte, die in Abbildung 3.1 eingezeichnet simd. F~
die vorliegende Arbeit sind insbesondere folgende Referenzpunkte von Bedeutung: OSF-
zu-OSF Kommunikation wirdiber das am g3-Referenzpunkt definierte CMIP-Interface
(Q3) abgewickelt, der x-Referenzpunkt verbindet unterschiedliche TMNs miteinander und
der m-Referenzpunkt stellt den Abschlul3 des TMN gegennicht-TMN konformen Sy-
stemen dar.

Hinsichtlich des Informationsmodells bietet TMN mit d&eneric Network Information
Model[ITU M.3100] eine Erweiterung des OSl-Informationsmodells um einen Objektka-
talog, der speziell auf die Belange des Telekommunikationsmanagements aleteatlit. S™
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Abbildung 3.1: Bestandteile des Telecommunications Management Network

che Konzepte und Prinzipien des OSI-Informationsmodells werdenamderiibernom-
men [Sido 98].

Dies gilt ebensodi die verbleibenden Teilmodelle des OSI-Managements: Wie bereits
oben angedeutet, ist CMIS derjenige Dienst, mit dem Informationen zwischen den TMN-
Bestandteilen ausgetauscht werden. Ferner werden die OSI Systems Management Functi-
ons in TMN angewendet.

Bewertung

Es ist deutlich erkennbar, daR das OSI-Management sehr leisahinggsfMechanismen
bietet, die vollsihdig ereignisgesteuertes Management bei einem hohen Verteilungsgrad
ermoglichen. Nicht zuletzt deswegen hat es sich in Umgebungen, die eine sehr grof3e An-
zahl von Ressourcen umfassen, durchgesetzt. Dies wird durch die Verwendung des OSI-
Managements in TMN unterstrichen, da man es gerade im Bereich der Telekommunikati-
on mit sehr grof3en und komplexen Systemen zu tun hat,alifgwon unterschiedlichen
Betreibernuberwacht und gesteuert werdemssén. Die Notwendigkeit der Kommuni-
kation zwischen Managementsystemen (evtl. unterschiedlicher Betreiberorganisationen)
spiegelt sich daher explizit im Vorhandensein des x-Referenzpunkts wider. Ebenfalls sind
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mit den Q-Adapter Functioridberginge von TMN in andere Architekturwelten vorgese-
hen. TMN kann somit als eine zeitgaf® Fortfihrung des OSI-Managements aufgefal3t
werden und wird durch einige Hersteller von Managementsystemen witizér&iér ho-

hen Zahl an standardisierten Managementdiensten steht in der Praxis jedoch lediglich eine
verhaltnismalig geringe Menge an taisilich implementierter Managementfunktiorelit™
entgegen: Gegerartige OSl-basierte Managementsysteme wie die in Kapitel 4 bespro-
chenelBM NetView TMN Support FacilitpderOpenView Telecomon Hewlett-Packard
implementieren meist nur die unbedingt notwendigen (oft weniger als ein halbes Dutzend,
d.h. knapp ein Viertel der taashlich vorhandenen) Managementdienste. Nichtsdestowe-
niger dient die OSI-Managementarchitektaufig als Vergleichsmal3stabrfandere Ma-
nagementarchitekturen.

Die hohe Flexibiliit und die zahlreichen Konfigurationsglichkeiten der generischen
Managementdienste, die sich bereits aus der obigen Beschreibung weniger Management-
dienste deutlich abzeichnet, bedingen im praktischen Einsatz nicht nur eine tiefgreifende
Analyse, welche Managementdaten man erhalteahtg, sondern erfordern insbesondere
eine aufwendige Anpassun@ystomizingan die spezifischen Gegebenheiten des Betrei-
bers. Dieser Aufwand erscheinirfdas Management kleinerer Kommunikationssysteme
in Unternehmen oft zu hoch, weshalb sich das OSI-Management im Bereich unterneh-
mensweiter Datennetze nicht durchgesetzt hat.

Ein weiteres Problenmut’die Entwickler von OSI/TMN-Systemen war bis vor kurzem,
daf3 die in OSI gelatichliche GDMO-Notation lediglich auf Konstrukte der Programmier-
sprache C abgebildet werden konnte: Diese Abbildungsvorschriften waren Bestandteil der
X/Open OSI-Abstract-Data Manipulation API (XOpezifikation [XOM 91]. Auch dir
das Managementprotokoll CMIP stand mit deffOpen Management Protocol (XMP)
[XMP 92] ausschlie3lich eine C-Programmierschnittstelle zur ogarfig, die aufgrund
ihrer Komplexit einen zweifelhaften Ruf hatte. Dies hat sichungster Zeit mit dem
Vorhandensein der TMN/C++ API [CCSH 97] redert, die eine komfortable Entwick-
lungsumgebungui’ C++-basierte Managementapplikationen bereitstellt und im Rahmen
der OMNIPointInitiative des Network Management Forums ([NMF 93], [Murr 93]) ent-
wickelt wurde. Wir werden darauf in Abschnitt 4.4 detailliert eingehen.

3.1.2 Object Management Architecture

Ein wesentliches Merkmal der im vorigen Abschnitt vorgestellten OSI/TMN-
Managementarchitektur besteht in der Verwendung,@mband Management®, d.h. der
Nutzung getrennter Architekturen, Protokolle und Kommunikationswege (bezogen auf die
héheren Schichten eines verteilten SystemsNtitz- und Managementdaten. Ein aus den
Unterschieden dieser Systeme resultierendes Problem besteht darin, dal? ein Entwickler ei-
ner verteilten Anwendung in der Regel kaulrer Kenntnisse beglich existierender Ma-
nagementarchitekturen vegt und somit wohl nur in den seltensteallen eine zu diesen
Architekturen konforme Managementschnittstelledie verteilte Anwendung vom Her-
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steller dieser Anwendung bereitgestellt wird.

Demgegenber veriuft CORBA-basiertes Managemeéntach dem Prinzip dgsnband
Management’, d.h. Nutz- und Managementdaten haben nicht nur dieselbe Kommunika-
tionsarchitektur, sondernokinen auch auf einheitliche Weise modelliert und implemen-
tiert werden. Somit kann der Entwickler einer verteilten Anwendung dieselben Methoden
und Werkzeuge (wie zum Beispiel CASE-Tools, Codegeneratoren, Debugger) zur Imple-
mentierung der Managementinstrumentierung benutzen, die er bereite f€igentliche
Nutzfunktionalitit verwendet. Eine derart entwickelte verteilte Anwendunguggréo-
mit Uber zwei in einer einheitlichen Syntax spezifizierte Schnittstellen: Die eigentliche
Nutzfunktionalitit stehuber eine Dienstschnittstell8¢rvice Interfaceanderen Modulen
zur Verfligung; die zu ihrem Management erforderlichen Dienste sindlie Manage-
mentapplikatioruber eineManagementschnittstellugreifbar. Management wird somit
zu einem integralen Bestandteil einer verteilten Anwendung.

Die folgenden Abschnitte beschreiben anhand der vier in Abbildung 3.2 dargestellten
Management-Teilmodelle die dgjlichkeiten, die CORBA Ui integriertes Management
bietet. Im weiteren Verlauf werden insbesondere die Abschnitte 4.4.2 bis 4.4.5 ucter R™
griff auf die nun folgenden Austirungen aufzeigen, wie die einzelnen Teilmodelle unter-
schiedlicher Managementarchitekturen aufeinander abgebildet wesdeerk™

Object Management Architecture

Kommunikationsmodell| Organisationsmodell| Informationsmodell Funktionsmodell
CORBA Distributed Objects IDL [CORBAdomain%
Symmetrische Einheitliche Notation
Ortstransparenter "peer-to-peer" fur (Managed) i
Kommunikations- Objektbeziehungen | Objektschnittstellen | | CORBAfacilitie
mechanismus X/Open CMF
Temporare Interface Repository |
’—‘Ob.mR ’—‘B o] Manager / Agent CORBA y
t t i
JeeT Request Froker Beziehungen (Management) [CORBASGVWCG}}
Information Base

Abbildung 3.2: OMA als Managementarchitektur

1Eine austihrliche Beschreibung von CORBA befindet sich in Anhang A.

2Wie es dieUberschrift dieses Abschnitts andeutet, handelt es sich hierbei — strenggenommen — um
OMA -basiertes Management. Nichtsdestoweniger hat sich in der Fachwelt der BE@QIRBA-basiertes
Management* etabliert, weshalb auch wir diesen im Zuge dieser Arbeit verwenden.
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Organisationsmodell

Im Gegensatz zu klassischen Managementarchitekturen setzt CORBA keinerlei Hier-
archie zwischen Objekten voraus, sondern geht von symmetrischen Peer-to-Peer (Cli-
ent/Server) Beziehungen zwischen Objekten aus; das aus dem OSI-Management bekannte
Organisationsmodell kann dahingehend erweitert werden, daf3 nicht nur Manager/Agent-
und Manager/Manager-Beziehungeroghich sind, sondern auch Agenten/Agenten-
Beziehungen. Dies erlaubt nicht nur die Verteilung von Managementfunktiatettiier-
archisch gleichwertige Managementsysteme sowie die Delegierung von Managementdien-
sten an hierarchisch niedrigere Systeme, sondern gestattet prinzipiell auch die Kooperation
zwischen Agentensystemen. Im Hinblick auf die in Abschnitt 2.1 festgelegten Randbe-
dingungen werden jedoch derartige Kooperationsbeziehungen autonomer Agentensyste-
me nicht in dieser Arbeit behandelt, da die Definition von MaRnahmen zur Sicherstellung
eines geordneten Betriebs dieser Systeme sehr umfangreich ist und den Rahmen dieser
Arbeit bei weitem sprengenwrde: Verfahren, die geaVirleisten, daf3 das durch diatig-

keit der Agenten hergestellte lokale Optimum auchatetiéich dem globalen Optimum
entspricht, dasui’das Gesamtsystem allein relevant ist, sibeérdies bisher noch nicht
bekannt geworden.

Informationsmodell

CORBA bietet neben den Vorteilen objektorientierter Programmiersysteme (z.B. Kap-
selung, Datenabstraktion, Vererbung, Polymorphie) per Definition diglighikeit, ver-
teilte (Management-) Anwendungen so zu implementieren, dal3 deren einzelne Module
interagieren kinen, ohne die Spezifika der darunterliegenden Kommunikations- bzw.
Systemarchitekturen beachten zwssén, da die Modulschnittstellen in einer einheitli-
chen Schnittstellen-Beschreibungsspradhte(face Definition Language, IDloffenge-
legt sind. Die in Abschnitt 2.3.1 angesprochenen acht Aagymmgsformen von Vertei-
lungstransparenz werden durch CORBA nahezu \aildity erfillt: Lediglich die Bedin-
gung der Migrationstransparenz umfal3t Festlegungemtdieden Umfang von CORBA
hinausgehen (z.B. an die Programmiersprache und evtl. vorhandene virtuelle Maschinen)
und kann folglich nur dann von CORBA eitit werden, wenn diese zatZlich bereitge-
stellt werden. Dies liegt jedoch aulR3erhalb des Umfangs der Festlegungen zu CORBA. Wir
werden diesen Punkt in Kapitel 6 eingehender behandeln. An dieser Stelle sei daher le-
diglich darauf hingewiesen, dal’ die Beschreibung der Modulschnittstellen in IDL nicht
die Portabilitat der Module impliziert, da diese in der Regel die besonderen Eigenschaften
einer spezifischen Systemplattform nutzen und daher nicht ohne weiteres auf ein anderes
Zielsystem migriert werdenddnen.

Die kleinste Einheit der Verteilung bei CORBA ist ein einzelnes Objekt; durch das Feh-
len des aus dem OSI-Management bekanRtarkageKonzeptes endilt die Moglichkeit,
die Ausgestaltung eines Objekts (und damit sein Verhalten) bei seiner Instantiierung von
der Ertillung frei definierbarer Bedingungen abigig zu machen. Eine Konsequenz da-
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von ist, dal aintliche Instanzen einer Objektklasse identisches Verhalten aufweisen und
kein late bindingmdglich ist. Instanzen derselben Objektklasse werden anhand ihrer ab-
weichenden Objektreferenzen unterschieden; umgekehrt ist es durchglishyndall ei-

ne Instanz mehrere Objektreferenzen besitzt. Letzteres verdeutlicht, dal3 Objektreferenzen
keine interne Struktur besitzen und daher nicttsr'die Anordnung des Objekts in Bezug

zu anderen Objekten aussagen (Enthaltensein, Registrierung usw.).

Das CORBA-Analogon zu Managementoperationen besteht im Aufruf einer Methode
eines anderen Objekts. Ferner werden Objekier ihre Schnittstelle und nicht ihren Na-
men angesprochen. Diese Schnittstellen werden, wie bereits obahrémmtirde, in einer
programmiersprachenunadigigen Notation, der sogenann@MG Interface Definition
Language, (OMG IDL3beschrieben. Hierdurch wird sichergestellt, dafsiche Objekte
eines CORBA-Systems auf einheitliche Art angesprochen werdlendsi, ohne beachten
zu mussen, auf welcher Systemarchitektur und unter welchem Betriebssystem diese lau-
fen. Die Frage, in welcher Programmiersprache Managementobjekte implementiert sind,
ist fur die Kommunikation zwischen diesen ebenfalls irrelevant.

Hinsichtlich der Definition der von einem Objekt ausgesandten asynchronen Ereignis-
meldungen ergeben sich im Vergleich zu OSI weitere Unterschiede: In CORBA sind von
einem Objekt ausgehende asynchrone Ereignismeldungen nicht Bestandteil der Objekt-
definition, da hier Ereignisse wigperationen in umgekehrter Richtung* ablaufen, d.h.
als Methodenaufruf am Emaifigerobjekt sichtbar sind. Asynchrone Ereignismeldungen
werden somit an der Schnittstelle des empfangenden Objekts durch eine dort definierte
Methode entgegengenommen.

Kommunikationsmodell

Im Gegensatz zu anderen Managementarchitekturen erfordert CORBA kein dediziertes
Managementprotokoll, da hier Objekte durch das wechselseitige Aufrufen von Methoden
interagieren. Ein Managementagent besteht in CORBA gainligi aus jeweils indi-
viduellen Objekten, die per se wedab€er eine Enthaltenseinshierarchie ugdin, noch

uber hierarchische Namen. Kommunikationsinfrastruktur ist der Object Request Bro-
ker, der Client-Aufrufe an Server-Objekte ortstransparent weiterleitet. Somit spielt es
aus Client-Sicht keine Rolle, ob das Server-Objekt lokal erreichbar ist oder sich auf ei-
nem entfernten System befindet. Voraussetzung ist hierbeilichtdie Konformigt der

ORBs zum CORBA-Standard [CORBA 2.2], der unter anderem Mechanismen zur Inte-
roperabiliit unterschiedlicher ORBs spezifiziert. Der Kommunikationsmechanismus des
ORB entspricht einem verbindungslosen Remote Procedure Call, der in der Regel auf
einem TCP/IP-Protokollstack aufsetzt und jeweils eine Anfrage (bzw. dakditwort)

an ein spezifisches Objekt weiterleitet. Folglich ist es bisher nidglicti, eine Operati-

on auf mehrere Objekte simultan anzuwenden; ein CORBA-Analogon zu den effizienten
Scoping- und Filteringmechanismen, wie sie vom OSI-Management bekannt sind, exi-

3Wenn wir im weiteren Verlauf abgekzt von IDL sprechen, ist stets OMG IDL gemeint.
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stiert nicht. Dies wirde auch nicht zuletzt am Fehlen hierarchischer Namen (siehe oben)
scheitern.

Fir das Management bedeutet das Vorhandenseigeamic Invocation Interface
(DIl) , dal? das Interface Repository (die Gesamtheit der MIBs aller Objekte des ORB-
Systems) jeweils die aktuellen Schnittstellen der Managed Objects beinhaltet und zur
Laufzeit nach bestimmten syntaktischen (nicht nach semantischen) Kriterien durchsucht
werden kann, um anschlielend Abfragen auf den so ermittelten MOs ahszufEs ist
daher nicht erforderlich, daf3 einem Managementsystem explizit eine neue MIB bekannt-
gegeben werden mul3; dies geschieht implizit durch das Vorhandensein der neuen Schnitt-
stellen im Interface Repository. Eine neue Version eines Agenten kann beispielsweise oh-
ne Unterbrechung des Gesamtsystems und ohnalidesétzung der entsprechenden An-
wendung in das Laufzeitsystem einggf'werden. Wie wir in Abschnitt 3.1.3 aufzeigen
werden, ist beispielsweise bei der Internet-Managementarchitektur eine solche Vorgehens-
weise oft nur durch manuelle Konfiguration durch den Administratoglch und erfor-
dertim OSI-Management einen durch Management Knowledge Management Function
realisierten Abfragemechanismus. Die Verwendung des DIl durch eine Managementapp-
likation bietet ferner den Vorteil, dal’ diese nicht modifiziert werden muf3, falls sich die
Server-Objektandern.

Um akzeptable Antwortzeiten des Gesamtsystems zu garantieren, ist es notwendig, daf3
fur einen Client die Mglichkeit bestehtasynchrone Aufrufe an ein Server-Objekt zu
richten. Da asynchrone, nicht blockierende Aufrufe derzeit nicht Gegenstand der CORBA-
Spezifikation sint] ist die Nutzung von sogenannteleferred synchronousAufrufen
vorgesehen; synchrone Aufrufe sind ebenfaltsgiich. Erstere Aufrufart istui Manage-
mentbelange eindeutig die geeignetere Methode, da ein aufrufendes Managementsystem
eine sogenanntdandlefur das Zielobjekt entllt, um zu einem sgtéren Zeitpunkt den
Status der Operation zu erfragen bzw. das Ergebnis anzufordetmewd der Zeitspanne
der Bearbeitung durch den Server kann der Client weitere Aufrufe absetzen.

Treten beim Zugriff auf Attribute eines Objekts Fehler auf, bietet CORBA (im Gegen-
satz zu OSI) hieri nur Standardfehlermeldungen; benutzerdefinierte, attributbezogene
Fehlermeldungen sind — im Gegensatz zum OSI-Management — nicht vorgesehen.

Funktionsmodell

Aufgrund unserer bisherigen Augfiungen zu CORBA kann der Eindruck entstehen, dal3
CORBA (inshesondere im direkten Vergleich mit dem OSI/TMN-Management) einige f~
das Management wichtige Eigenschaften fehlen. Hierbei muf jedoch beachtet werden,
daf3 bisher lediglich die Basisinfrastruktur von CORBA im Mittelpunkt unserer Betrach-
tungen stand, undif eine umfassende Bewertung ein Blick auf die im Rahmeibgect
Management Architecture (OMAgreitgestellten (Management-) Dienste erforderlich ist.
Ferner besitzt das OSI-Management einen Entwicklungsvorsprung vorahngefin Jah-

4Der Messaging Servid®SMsg 96] wird CORBA um diese Funktionaditérweitern.
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ren, sodald sein Umfang an Managementdiensten gegegwbjektiv golRer als der von
CORBA ist. Wir werden im folgenden aufzeigen, dal3 sowohl die Differenz in bezug auf
vorhandene Dienste nicht (mehr) besonders grof} ist, als auch demonstrieren, inwiefern
einige der oben angesprochenen Nachteile von CORBA durch den Einsatz entsprechender
Dienste aufgewogen werden. Hierbei ist zu beachten, daR Dienste einer Katmyogits
Eigenschaften von anderen Diensten derselben oder einer darunterliegenden Kategorie er-
ben lonnen. Somit ist es beispielsweiseglich, aus bestehenden CORBAservices, COR-
BAfacilities und CORBAdomains mit vertretbarem Aufwand neue Managementfunktio-
nalitdt zu realisieren. Die eigentlichen verteilten Management-Anwendungeestsich

auf die in den drei oben genannten Kategorien definierten Dienste ab und erben somit
bereits wichtige Teile ihres Dienstumfangs. Wir werdenaaist einige allgemeine COR-
BAservices, dielif alle Klassen verteilter Anwendungen gelten, vorstellen und in Bezie-
hung zu den entsprechenden Systems Management Functions setzen. Anschlielend gehen
wir auf spezifische CORBA-Managementdienste ein.

Wie bereits oben erafint wurde, bietet CORBA (u.a. mit dehifecycle Service) die
Moglichkeit, zur Laufzeit neue Objekte in das System zu integrieren bzw. nicht mehr
berotigte Objekte zudschen. Hinsichtlich der Instantiierung von Objekten gilt jedoch
die in objektorientierten Systemen verbreitete Annahme, dal3 sowohl die Instantiierung
als auch die bschung von Objekten nur bei Instantiierung bzw. Terminierung des Ge-
samtsystems geschehen, also a#riSnmef3ig selten. Angesichts der Tatsache, daf3 im
Management zahlreiche kurzlebige Managementobjekte existieren (z.B. Prozesse im An-
wendungsmanagement, Teilnehmerverbindungen im Telekommunikationsmanagement),
ist dies tir das Management nicht sinnvoll. Ein daraus resultierendes Problem besteht dar-
in, dafd in CORBA bisher kein allgemeiner Mechanismus zur Instantiierung von Objekten
existiert und pro Objektklasse jeweils eine sogenafaigtory berotigt wird®. Fiir das
Loschen, Kopieren und Migrieren von Objekten existieren hingegen generische Dienste.

Der oben angesprochenen Problematik, dall CORBA-konforme Olje&teObjektre-
ferenzen adressiert werden und a priori keine (hierarchischen) Namen besitzen, wird durch
denNaming Servicebegegnet. Somitdinen Objekte nicht nur einen Namen zugewiesen
bekommen, sondern auch durch die Definition von Namenskontexten auch hierarchisch
angeordnet werden. Allerdings kann der Objektname nicht malmevid der Laufzeit des
Objekts gandert werden, sondern egrkien zu einem Objekt auch mehrere Namen exi-
stieren. Somit endilt einerseits die Notwendigkeit einer Enthaltenseinshierarchie, ande-
rerseits ist gegenartig noch nicht abschlieRend geak, inwiefern die flexible Namenszu-
teilung Nachteile it das Management bringt.

Durch die Verteilung und/oder Replikation wichtiger Managementfunktiatabt es
prinzipiell moglich, CORBA-basierte Managementsysteme skalierbar zu machen, d.h. so
zu implementieren, daf’ die Verarbeitungs- und Antwortzeiten auckifie sehr grof3e

SEineUbersicht der Dienstekategorien in CORBA befindet sich in Anhang A.
5Der gegenwitig von der OMG angedachkéeta-Object Servicsoll u.a. dies leisten.
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Zahl von Systemen in akzeptablen Grenzen bleibetangelnde Skalierbarkeit aufgrund
einer Polling-Strategie ist nicht zuletzt einer der Hauptkritikpunkte an SNMP-basierten
(siehe Abschnitt 3.1.3) Managementsystemen. Durch den standardideman Ser-

vice zur Zustellung asynchroner Ereignismeldungen bietet CORBA demgbgegute
Moglichkeiten, ereignisgesteuerte Managementstrategien zu realisieren. Hierbei werden
Sender und Empiiger durcliEvent Channelgoneinander entkoppelt. Wir werden anhand
eines von uns entwickelten Prototypen in Abschnitt 4.2 detailliert auf diese Mechanismen
eingehen. An dieser Stelle sei jedoch bemerkt, da® die Fittgliohkeiten gegenartig

noch nicht so weit entwickelt sind wie bei der vergleichbaren B&int Report Manage-

ment Function

Der OMG Security Servicebietet leistungsthige Mechanismen zur objektbezogenen
Authentifizierung, Zugriffskontrolle und Protokollierung, der den OSI-Sicherheitsdiensten
gleichwertig ist. Die Modellierung von Beziehungen zwischen einzelnen Objekten kann
mit dem Relationship Serviceso effektiv geschehen, wie es im OSI-Management mit
der Relationship Management Functigretan werden kann. Die Diensi&operty und
Query in Verbindung mit dem Interface Repository sowie dem DIl bieten ausgezeich-
nete Moiglichkeiten zur Bereitstellung und Abfrage von Metainformationen, utier
den Umfang der in Abschnitt 3.1.1 angesprochenen KA&hagement Knowledge Ma-
nagement Functiohinausgehen. Als erster Schritt hin zu einem CORBA-basierten Ab-
rechnungsmanagement kann derensing Serviceangesehen werden, der objekt- und
verursacherbezogene Nutzungsstatistikdmtf Die Moglichkeit, Managementaktiatén
transaktionsorientiert ausaufien, wird durch deffransaction Serviceangeboten. Der
Mehrwert eines solchen Dienstas fdas Management ist jedoch bisher noch nicht ab-
schlieRend geklit. Weitere grundlegende CORBAservices befassen sich mit persistenter
Speicherung, Nebealifigkeit, sowie der Bereitstellung eines einheitlichen Zeitbegriffs in
CORBA-basierten Systemen.

Mit den CORBAfacilities und den CORBAdomains existiert der konzeptionelle Rahmen,
um Managementdienste in CORBA einahbfén. Die konkrete Ausgestaltung dieser Dien-
ste ist aber heute nur teilweise vorhanden, eine Standardisierung durch die OMG lediglich
in wenigen Fllen bereits erfolgt.

Treibende Kraft beim Entwurf voBORBAfacilities fur das Systemmanagementdie
fur eine groRe Zahl CORBA-basierter Systeme gelten, wasgstems Management Wor-
king Groupder OpenGroup. Im Rahmen einer\aufigen Spezifikation [X/Open 95a], die
unter dem NameX/Open Common Management Facilities (XCMF)bekanntgemacht
und von der OMG im November 1996 angenommen wurde, sind unter anderem folgende
Dienste definiert worden:

e DerManaged Sets Servicerlaubt es, zu Managementzwecken zusammeorggeh ™

’In der Praxis besitzt CORBA mangels geganmtig implementierter Verteilungs- und Replikationsdien-
ste den Ruf, nicht besonders performant zu sein. Der Problematik, dall CORBA gahereli€le stan-
dardisierte, jedoch wenige tatdilich implementierte Dienste vadt, werden wir noch mehrmals im Laufe
dieser Arbeit begegnen.
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Objekte zu gruppieren und diese Gruppen zu administrieren. Darunter faitep T~
keiten wie die Aufnahme und Streichung von Mitgliedern oder das Einholen von
Informationenuber Mitglieder einer bestimmten Gruppe.

e DerlInstance Management Servicainterstitzt das Lifecycle Management, also das
Kreieren oder bschen administrierter Ressourcen, sogenamideaged Instances

¢ Der Policy Management Servicesoll Administratoren dabei helfen, das Verhal-
ten eines Managementsystems ihrer spezifischen Umgebung anzupassen. Mit ihm
konnen ZielvorgaberPplicieg zu Objektgruppen definiert und ihre Einhaltwngei-
wacht werden.

e Mit dem Customization Management Servic&kdonnen Objekt(-typen) auf eine Art
erweitert werden, die es erlaubt, auf solche Objekte auch noch in ihrer alten Form zu-
zugreifen. Damit kann dann die Interoperabiivon Managementanwendungen und
Objektinstanzen verschiedener Versionen sichergestellt werden. Diese Funldionalit”
bildet das im OSI-Management vorhandene Allomorphie-Konzept in einer CORBA-
Umgebung nach.

Obwohl die Systems Management Working Group neben der abschlieRenden Standar-
disierung dieser Dienste noch diverse weitere Systemmanagementdienste in die OMG-
Referenzarchitektur einbringen wollte, muf3 man diese Wamgen im nachhinein als
gescheitert ansehen: Seit dem Erscheinen dieser ersten Spezifikation sind keine weiteren
Aktivitaten der Arbeitsgruppe mehr bekanntgeworden. Hiegibt es mehrere @nde:
Paradoxerweise hat vermutlich der sehrhig”Erscheinungstermin dieser Dienste ihre
endgiltige Spezifikation verhindert, da zum damaligen Zeitpunkt von den jetzt vorhan-
denen 18 CORBAservices lediglich vier Dienste verabschiedet waren. Somit wurden in
der Zwischenzeit durch die fortschreitende Normierung entsprechender CORBAservices
einige XCMF-Dienste wie ddvlanaged Setsder deidnstance Managemef®erviceuber-
flussig. ki die anderen XCMF-Dienste (wie z.B. d&olicy Management Servigést
zum Teil auch heute noch unklar, auf welchen CORBAservices diese Dienste aufsetzen
konnen. Somit wurden diese auf einem sehr hohen Abstraktionsniveau definiert, ohne daf3
das hierzu otige Fundament vorhanden war. Die zwischenzeitliche Verschmelzung von
X/Open mit der Open Software Foundation mag ebenfalls dazu beigetragen haben, dal} ei-
ne Neuausrichtung der daraus hervorgegangenen Opengroup nicht mehr das Systemmana-
gement beinhaltet. DiauR3erst restriktive Informationspolitik der X/Open, wonach der Zu-
gang zu relevanten Dokumenten lediglich institutionellen Mitgliedern vorbehalten ist, hat
dasUbrige zur mangelnden Verbreitung beigetragen. Dies alles hat dazlrgefaR bis
heute der dem Systemmanagement vorbehaltene Teil der CORBAfacilities-Spezifikation
[OMGCF 98] nur ein knappes Dutzemtbérblicksartig formulierte Seiten umfal3t, die zu-
dem aus dem Jahre 1995 stammen.

Im Bereich der CORBAdomains gehen seit der OMG-Restrukturierung im Jahre 1995
die Standardisierungsaktigitn fir Managementdienste ausschlief3lich vonT&ecom-
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munications Domain Task For@ais. Gegeneartig befalt sich diese Gruppe mit der Stan-
dardisierung deblotification Service der den Event Service um managementspezifische
Filtermdglichkeiten fir asynchrone Ereignismeldungen erweitert. Als Mal3stab dient hier
die OSIEvent Report Management Functidder Notification Service bietet neben dem
Versehen von Meldungen mit Zeitstempeln flexibel konfigurierbare Ereignisfilter, die de-
nen des OSI-Managements eberily 'sind. Bei Bedarf kann daberhinaus die persistente
Speicherung von Ereignismeldungen in Logs veranlal3t werden. Die Definition dieses an
der OSILog Control Functiorangelehnteih.ogging Servicebefindet sich jedoch noch in
einem sehr when Stadium.

Weitere angedachte Dienste der OMG Telecom DTF beinhalten die Interopetatmiit”
CORBA mit Intelligenten Netzen, sowie die Schaffung tbergingen zwischen COR-
BA und TMN. Die schon begonnenen Arbeiten zdimpology Service dessen Ziel in
der Bereitstellung und Modifikation topologischer Beziehungen zwischen Management-
objekten bestand, wurden im Dezember 199Tiekgéstellt, da nicht abschlieRend gakl”
werden konnte, inwiefern neueste Erweiterungen von CORBAtéble Object Adapter
Meta-Object Servigebereits Teile der Funktionatit des Topologiedienstes enthalten.

Bewertung

Wir haben in diesem Abschnitt die technischen Eigenschaften vorgestellt, die es COR-
BA gestatten, neben ihrem Hauptanwendungsgebiet als Architaktwefteilte objekt-
orientierte Programmierung ebenfallg fdas integrierte Management eingesetzt zu wer-
den. CORBA spielt zum gegerantigen Zeitpunkt eineutirende Rolle als Middleware-
Architektur und hat dort daBistributed Computing Environment (DCR)eitgehend ab-
gelost. Die Tatsache, dald die Object Management Groupbat 800 Mitgliedsorgani-
sationen zahlenafdig das weltweit gifdte Konsortium in der Computerindustrie ist, ver-
deutlicht die gute Akzeptanz dieser Architektur am Markt.

Wahrend die ehemals mangelnde Akzeptanz von CORBA sowohl an einem unzureichen-
den Vorhandensein unbedingt notwendiger Dienste als auch an der geringaybeekeit
tragfdhiger Implementierungen lag, so ergibt sich nunmehr ein anderes Bild: Die grundle-
genden Standards sind seit einiger Zeit stahil;dieé Praxis wesentliche Dienste wie die
Interoperabilitit zwischen ORB-Implementierungen, Sicherheit, Ereignisverwaltung und
Namensgebung liegen ebenfalls seit mehr als einem Jahr inukigeg Form vor. Der
noch vor wenigen Jahren mangelhafte Reifegrad der CORBA-Entwicklungsumgebungen
hat inzwischen dank der kontinuierlichen Verbesserungen von Seiten der Hersteller zu
Systemen geiffirt, die selbstdi unternehmenskritische Anwendungen eingesetzt werden
(vgl. hierzu [LLLM 96], [Gome 98]).

Die Auffassung des Managements als verteilte Anwenduhg #u der Erkenntnis, dai3
es sinnvoll und aussichtsreich ist, CORBA auch als Managementarchitektur zu verwen-
den, selbst wenn diese Architektur zur Zeit noch nicht den Funktionsunéasgischer*
Managementarchitekturen (wie das OSI-Management) erreicht. Einige managementspe-
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zifische Dienste sind jedoch bereits standardisiert und die Atarntder Telecom DTF

lassen erkennen, dafd in naher Zukunft weitere Dienste hinzukommen. Die Tatsache, daf3
bisher von den standardisierten Diensten erst sehr wenige Implementierungen kommerzi-
ell erkéltlich sind, erscheint als ein mit der Zedidlbares Problem.

3.1.3 Die Internet-Managementarchitektur

Organisationsmodell

Das Organisationsmodell der im Bereich des Managements von LAN-Komponenten
und -Systemen weit verbreiteten Internet-Managementarchitektur [Rose 96] unterscheidet
strikt zwischen Managern und Agenten; die Erweiterung des Organisationsmodells um
Mischformen wie Mid-level-Manager befindet sich noch in eineahén Entwicklungs-
stadium und wird weiter unten in Zusammenhang mit den Algdiei”derDistributed
Management Working Group (DISMAIRgsprochen. Die Bildung von D@anén wurde

im Rahmen von SNMPv2 urspnglich mittels sogPartiesangedacht, jedoch aufgrund

zu hoher Komplexdt wieder verworfen. Die dieses Konzept realisiereRdey MIB ist

daher ebenfalls nicht mehullig. Gegenvartig erfolgt die Domanenbildung Communi-

ties) implizit durch die Vergabe identischer Lese- und Schreibkemter'an bestimmte
Ressourcenklassen.

Informationsmodell

Der Internet-Managementarchitektur liegt ein im Vergleich zu den bisher vorgestellten
Architekturen verhltnismalig einfaches InformationsmodeS8t(ucture of Management
Information (SMI) [rfc1902] zugrunde: Eine MIB-Definition besteht gruatidich aus
zahlreicherObject-TypeMakros, die einfache skalare Variablen rageitieren. lhrer An-
ordnung entsprechend werden sie fortlaufend numeriert und bilden so den bereits aus dem
OSI-Management bekannt&egistrierungsbaunder die eindeutige Namensgebung von
Managementobjekten und deren Attributen sicherstellt; skalare Variablen bilden dabei die
Blatter des Registrierungsbaumes. Um mehrere Instanzen eines Typs darstedieney k™
verwendet das Internet-Informationsmodell Tabellen, in denen jeweils eine Tabellenzei-
le Managementinformation zu einer bestimmten Instanzadntbie Anzahl der Zeilen

einer Tabelle kann sich dabei zur Laufzeit eines Agentensystearii. Zur besseren
Strukturierung werden inhaltlich zusammengebé skalare Variablen und Tabellen zu
Gruppen zusammengefaldt [PeMc 97]. Im Gegensatz zu den beiden vorgenannten Archi-
tekturen vernligt das Internet-Informationsmodelbér keinen Klassenbegriff und kennt
somit auch keinen Vererbungsmechanismus (also auch keine Vererbungshierarchie) oder
etwa ein Allomorphiekonzept, wie es etwa beim OSI-Management der Fall ist. Letzteres
wird durch die Konvention nachgebildet, dal3 jede neue MIB-Version eine Obermenge der

8Nicht zuletzt besteht diese Arbeitsgruppe zu einem wesentlichen Teil aus Personen, die bereits bei der
Standardisierung des OSI-Managements mitgewirkt haben.
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urspinglichen MIB sein muf3. Ebenfalls nicht vorhanden ist ein Management Informa-
tion Tree, der Enthaltenseinsbeziehungen zwischen Objektinstanzen bestimmt und damit
Regeln hinsichtlich der Instantiierbarkeit von Objektklassen vorgibt.

Kommunikationsmodell

Die fehlende Objektorientierung wirkt sich ebenfalls auf das Kommunikationsmodell und
das hiertir verwendet&imple Network Management Protocol (SNMiR)1905] aus, das
demzufolge keinerlei objektklassenbezogene Operationen kennt (wie das Erzeugen und
Loschen von Managementobjekten), sondern ausschlie3lich attributbezogene Operationen
wie Lese- und Schreiboperationen (Get, Set). Der ausgiebigen Verwendung von Tabellen
in MIBs tragt der get-next-Operator Rechnung, mit dem diese auf einfache Art spalten-
weise ausgelesen werdeariien. Hierbei wird jedoch jedes Element separat durch den
Manager angefordert, was beispielsweise beim Auslesen ganzer Tabellen einen nicht un-
erheblichen Aufwand auf Managerseite darstellt. Der Forderund)ligtragung goi3e-

rer Datenmengen mittels eines Kommandos@sesh'zu khnen, wurde in SNMPv2 durch

die Einflihnrung der Get-Bulk-Operation begegnet [Stal 98]. Asynchrone Ereignismeldun-
gen eines Agenten werden einem Manager durch die uatizgst Trap-PDUWbermittelt,
weshalb nicht sichergestellt werden kann, dal3 diese aucchditsi beim Manager an-
kommt. Wahrend die Abwgung zwischen Protokolloverhead und DienstgZzu Lasten
letzterer tir einfache Agenten/Manager-Kommunikation noch hinnehmbar ist, so ist dies
jedoch bei Managerhierarchien inakzeptabel, da das ereignisgesteuerte Zusammenwirken
mehrerer Managementsysteme nur dann erfolgreich sein kann, wenn die Ereignismeldun-
gen auch mit GewilRheit beim Engfger ankommen. Wirend manche Hersteller in der
Zwischenzeit hieri eigene losungen (vgl. Abschnitt 3.3.1) entwickelt haben, um asyn-
chrone Ereignismeldungen zwischen kooperierenden Managementsystemeatzgerest”

so existiert €ir diesen Zweck seit 1993 die Inform-OperafioDas relativ spte Eingehen

auf die Notwendigkeit der Kooperation von Managementsystemen und damit die Aus-
richtung der Internet-Managementarchitektur auf die Belange gro3er Netzet esikhi

durch das historische Wachstum des Internet-Managements, das in Abbildung 3.3 darstellt
ist!, Die grau unterlegten Bestandteile kennzeichnen inzwischeultigng Elemente des
Internet-Managements; die angegebenen Zahlen beziehen sich hierbei auf die Nummern
der entsprechendd®equests for Comments (RFCs)

Funktionsmodell

Das Internet-Management kennt kein Funktionsmodell im Sinne generischer, vererbbarer
und delegierbarer Managementfunktiorettits setzt sich vielmehr aus einer Menge von

9Explizit"untersagt [rfc1909] ist das Aussenden von Inform-PDUs durch Agentensysteme als Mittel zur
gesichertetbertragung von Traps.

10pje Darstellung beschrikt sich auf die unmittelbar mit der vorliegenden Arbeit zusamrmaegériden
Standards.
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Abbildung 3.3: Die historische Entwicklung der Internet-Managementarchitektur

MIBs zusammen, die ihrerseits geeignet kombiniert weraemkn. Beispiele hieuf'sind
die MIB-II [rfc1907], die Host Resources MIB [rfc1514] oder die weiter unten angespro-
chenen MIBs @i das Dienste- und Anwendungsmanagement.

Wir werden im folgenden einige Internet-MIBs vorstellen, die einen unmittelbaren Be-
zug zu der dieser Arbeit zugrundeliegenden Fragestellung haben.

Die historische Manager-to-Manager MIB

Hinsichtlich der Kooperation von Managementsystemen, wurde im Rahmen der SNMPv2-
VorschEge die Manager-to-Manager MIB (M2M-MIB) [rfc1451] entwickelt, deren Ziel
darin besteht, einem Manager den Zugriff auf die Informationen anderer Manager zu
ermaglichen. Obwohl sie seit 1996 den Stagusstoric* hat und somit offiziell nicht mehr

gultig ist, betihrt sie das Kernthema der vorliegenden Arbeit und soll daher eingehen-
der betrachtet werden. Ein Managementsystem, das diese MIB implementiert, agiert ge-
geruber anderen Managern in einer Agentenrolle und bietet diesen folgende Dienste an,
die jeweils eine Tabelle der M2M-MIB bilden:

e Die Konfiguration vonAlarmen: Es kann festgelegt werden, unter welchen Be-
dingungen der Manager einen Alarm an andere Manager schickt. Die hierzu not-
wendigen Informationen beinhalten u.a. neben der Object-ID derbeuwachen-
den Variable sowie deren aktuellen Wert auch die Art dberwachung (absolu-
ter Wert, Differenz zum vorherigen Mel3wert) und die minimalen und maximalen
Schwellwerte. Werden diese unter- bzwerschritten, wird eilevent generiert. Die
snmpAlarmTable der M2M-MIB stellt somit rudimerdie Filternoglichkeiten zur
Verfugung.

¢ Die Verwaltung dieseEventsgeschieht in desnmpEventTable , deren Aufgabe
darin besteht, die Reaktionen auf einen Event den jeweiligen Eventtypen zuzuordnen.
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e Diese Aktionen wiederum werden in einer weiteren Tabelle definiert, in der diejeni-
gen Manager verzeichnet sind, die siah &in bestimmtes Ereignis interessieren und
die daher durch eindotification benachrichtigt werden sollen. Dies geschieht durch
das Aussenden einer Inform-PDU.

Obwohl die Mechanismen zur Weiterleitung von Ereignismeldungen nahezu identisch zu
denen deRemote Network Monitoring (RMON) MHEnd, besteht die wesentliche Erwei-
terung darin, dal3 dieberwachten Zielsysteme nicht mehr im selben Netzsegment liegen
mussen, sondern frei gallt werden knhnen. Angesichts der Tatsache, dal es sich bei die-
sen Zielsystemen ausschlie3lich um Managementsysteme handelt, die ihrerseits bestimm-
te Netzbereiche (u.U. mit RMON) verwaltenare eine solche Besamkung auch nicht
sinnvoll. Der dreistufige Vorgang detberwachung, Ereigniserzeugung und -weiterleitung
bezieht sich jeweils auf einzelne MIB-Variabléndie fiir eine beliebige Zahl von Ressour-
cen gelten. Folglich ist es nichtaglich, Schwellweriberschreitungen mehrerer MIB-
Variablen miteinander zu verkipfen, obwohl dies aufgrund impliziter Filterung zweifel-
los die Aussagekraft der letztendlich ausgesandten Ereignismelduwiteartiirde. Eine
Verdichtung der Rohdaten zu echter Managementinformation geschieht also nicht; viel-
mehr ist unter ungristigen Umstihden das Ausen von,Ereignisstirmen” noglich.

Der durch ihre Bezeichnung geweckten Erwartungshaltung, durch umfassende Konfigu-
rationsnoglichkeiten die reibungslose Kooperation von Managementsystemen zu erlau-
ben, wird die M2M-MIB nicht gerecht. Letztendlich bietet sie weniger Funktionen als
der aus dem OSI-Management bekanBtent Forwarding Discriminatgrdie dort be-
reits auf der Ebene einfacher Agentensysteme agieren, um beogjiehst an der Quelle
Mechanismen zur Verdichtung von Ereignismeldungen zu realisieren. Dies geschieht mit
der M2M-MIB jedoch erst auf der Ebene der (Mid-level-) Managementsysteme. Wie die
Analyse der Anforderungen im vorigen Kapitel gezeigt hat, umfal3t der Themenkomplex
der Kooperation von Managementsystemen weit mehr als die wechselseitige Konfigu-
ration von Ereignisweiterleitungsmechanismen, der in diesem Falle noch dazu lediglich
unvollkommen (amlich bezogen auf einzelne MIB-Variablen) g&ti'wurde. Es ist un-
mittelbar einsichtig, dal? bei einer umfassenden Konfiguration der M2M-Ereignisfilter der
Umfang von M2M-MIB-Instantiierungen sehr grol3 werden kann. Sicherheitsmechanis-
men wie beispielsweise die Verwaltung von Zugriffsrechten sind ebenfalls nicht Bestand-
teil der M2M-MIB, da sie sich giizlich auf das Sicherheitskonzept des zugrundeliegenden
Managementprotokolls ahgrt. Die starke Abaingigkeit vom SNMPv2 Party-Konzept ist
auch der Grund, weshalb die M2M-MIB mit der Aufgabe der SNMPv2-Version von 1993
ebenfalls nicht mehruftig ist. Uber eine neue, erweiterte Version dieser MIB ist derzeit
nichts bekannt.

Hrfc1451] fiihrt hierzu aus;[...JAn example of an alarm condition is when the monitored variable falls
outside a configured range. Each alarm condition triggers an event, and each event can cause (one or more)
notifications to be reported to other management stations [...J"*
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MIBs fur das Dienste- und Anwendungsmanagement

Im folgenden besprechen wir MIBs, die als Vorstufe eines SNMP-basierten Dienste-
bzw. Anwendungsmanagements betrachtet werdenéri und somit ebenfallsrfunsere
Zwecke relevant sind.

Die Network Services Monitoring MIB (NSM MIB) [rfc1565] definiert allgemeine
Attribute, die ein effektives Monitoring von Netzdiensten, (also speziellen Anwendungen
wie Datei-, Druck- oder Verzeichnisdienste) egiichen sollen. Wie es der Name bereits
ausdrickt, steht hier das passive Monitoring im Vordergrund; Eingritigiichkeiten wie
das Setzen von Variablen oder das Aussli von Aktionen sind nicht vorgesehen. Die MIB
besitzt eine Tabellairdie in Frage kommenden DiensspplTable ) sowie eine Tabel-
le fur die derzeit offenen Kommunikationsverbindungen dieser DieastotTable ).
Werden die Verbindungen vom Manager hin zum Netzdienst aufgebaut, so werden sie als
inbound associationezeichnet; in letzterem Fall (d.h. der betroffene Netzdienst initiiert
die Verbindung) al®outbound associationginige Variablen inapplTable sind nicht
spezifisch éif das Management von Netzdiensten, sondern gelten prinzipiellé Arten
von Software. Beispielauf'solche Attribute sin@gpplOperStatus , das den operatio-
nellen Zustand einer Anwendung beschreibt (up, down)apmUptime , das die Zeit
seit der letzten Instantiierung der Anwendung angibt.

Die System Application MIB [rfc2287] erweitert die Host Resources MIB
[rfc1514] um 2zwei umfangreiche Gruppen, die Informationen in bezug auf die
installierte Software sowie momentan ausgefé Anwendungen bereitstellen. Die
sysApplinstalledGroup besteht aus zwei Tabellen, in denen die installierten Soft-
warepakete sowie deren Bestandteile (d.h. Dateien) verzeichnet sindurhiseds erfor-
derlich, daR die Softwarepakete mit Hilfe eines speziellen Werkzeuges installiert wurden,
das bereits bei der Installation Eiatj€ in der globalen Inventardatenbank des Betriebssy-
stems vornimmt. Bei PC-basierten Betriebssystemen (Windows98, Windowsagt jlte”
Setup-Routine diese Informationen in die sogenaRetgstryein; das UNIX-Derivat AIX
von IBM besitzt hieriir dasSystem Management Information Tool (SMHB3s Eintage in
der vomObject Data Manager (ODMyerwalteten Systemdatenbank anlegt. Einen Son-
derfall stellt das AttributsysApplinstallEImtRole dar, welchesdi' austihrbare
Dateien Ablaihgigkeiten und Einschnkungemuber boolesche Werte (z.Bequired” oder
~dependent*) definiert und es so einem Agentenagyimht, zur Laufzeit von Anwendun-
gen Aussagenber ihren Status zu machen.

Die zweite GruppedysApplRunGroup ) besteht aus einer Tabelle, digr fiéede mo-
mentan aktivierte Anwendung einen Eintrag etithDieser Eintrag setzt sich (neben dem
fur Tabellen obligatorischen Index) aus der Startzeit und dem operationellen Status der
Anwendung zusammen. In der MIB ist der Status der Anwendung identisch mit dem Sta-
tus des zugeaidrigen Hauptprozesses und kann die Wertening“, ,runnable”,, waiting",
~exiting"* und, other* annehmen. Eine zweite Tabelle aitllie zu den Anwendungen der
ersten Tabelle gelténden Prozesse sowie die higrtypischen Managementinformatio-
nen (verbrauchte CPU-Zeit, belegter Arbeitsspeicher, Aufrufparameter, Emgentisw.).
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Beiden Tabellen dieser Gruppe ist eine dritte Tabelle zugeordnet, diagenbeendeter

oder abgebrochener Anwendungen bzw. ProzessalenBigfinden sich keine Prozesse

der Anwendung mehr in der ProzeRliste, gilt die Anwendung als korcekbplet¢ been-

det. Im anderen Fall muf3 von einem Fehler ausgegangen werden undakegraBéwert
lautetfailed. Die Tabellen enthalten folglich ein LogfAnwendungen. Da Logging- bzw.
History-Funktionen elementare Managementfunktionen darstellenudieirié Vielzahl

von Anwendungsbereichen gelteranges natflich sinnvoller, diese Funktionaditin der

Form eines abgesetzt implementierten Logging-Dienstes (wie z.B. OSI mit der Log Con-
trol SMF) anzubieten. Das Fehlen eines Funktionsmodells und das Nichtvorhandensein
von Vererbungsmechanismen im Internet-Management verhindern dies jedoch.

Managementinformation zu den laufenden Anwendungen kann im wesentlichen durch
Polling der Prozelliste gesammelt werden. Um eine hohe Aldtal Information zu
gewdhrleisten, mBte ein Agent dieses Polling in kurzen Adostien durchihiren, was
aber dazudhren kann, dal’3 der Agent einen grof3en Teil der Rechenressourcen des Sy-
stems i sich beansprucht. Es ist generell schwierig, allein aufgrund der Aul3gyder”
ner Anwendung (hier: die laufenden Prozesse) auf ihren inneren Zustand zu schlie3en und
anhand dessen die Ursache einer eventuellen Terminierung zu identifizieren. Noch schwie-
riger gestaltet sich das Management im verteilten Fall, bei dem sich eine Anwendung aus
Komponenten zusammensetzt, die auf verschiedenen Systemen ablaufen. Hier kann effi-
zientes Management nur durch Instrumentierung der Anwendungen selbst mit expliziten
Managementschnittstellen erreicht werden. Ein Designziel der System Application MIB
bestand jedoch darin, keine Anwendungensinstrumentierung zu fordern. Die unmittelbare
Konsequenz daraus ist das Nichtvorhandensein von Eingafiiahkeiten in den Betrieb
einer Anwendung [StWe 95]. Ferner liegt der Fokus dieser MIB auf Anwendungen, die
sowohl lokal installiert sind, als auch lokal ablaufen. Beides ist in unserem Fall nicht ge-
geben, weshalb wir bei der Bearbeitung unserer Fragestellung auf lediglich einen kleinen
Teil dieser MIB zutickgreifen lohnen.

Die Application Management MIB, die bisher noch nicht verabschiedet wurgéihrt
eine dienstorientierte Sichsérvice level vieyvauf verteilte Anwendungen ein und setzt
— im Gegensatz zu den vorher besprochenen MIBs — entsprechende Anwendungsinstru-
mentierung voraus. Sie gestattet beadfté Eingriffsnoglichkeiten in den Betrieb einer
Anwendung (Starten, Stoppen) und st hierzuuber mehrere Tabellen, die Anwen-
dungen und Dienste sowie deren Ressourceafijgeté Dateien, Kommunikationsbezie-
hungen, Prozesse) verwalten. Eine solche Tabelle ordnet beispielsweise einer Anwendung
einen oder mehrere benannte Dienste zu. Eine weitere Tabelle beinhaltet Informationen
zu denjenigen Prozessen, welche die Dienste der ersten Tabelle realisiaréy-$
, FTP- oder WWW-Server beispielsweise ergeben sich wichtige Leistungsdaten aus der
Statistik der Dateizugriffe. Relevante Fragestellungen sind,Aief welche Dateien wur-
de wie oft (lesend oder schreibend) zugegriffen?* qde grold war die durchschnitt-
lich Ubertragene Datenmenge (in Bytes)?*“. Hierzu definiert die MIB eine weitere Tabelle

2Der entsprechende Internet Draft datiert vom 19. August 1998.
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(applOpenFileTable ) mit Eintragen zu den von einer Anwendungoffeéten Datei-

en. Die wichtigsten Attribute umfassen: Dateina®@&nungszeitpunkt der Datei, Anzahl
Lese-/Schreibzugriffe, Anzahl Lese-/Schreibfehler, Anzahl gelesener/geschriebener Zei-
chen, Zeitpunkt des zuletzt erfolgten Lese-/Schreibzugriffs, Da@erHierdurch soll ei-
nerseits die Bereitstellung grundlegender Daten zur Durchsatz- und Antwortzeitermittiung
als Grundlageui das Leistungsmanagement erreicht werden, andererseits sind ebenfalls
Informationen €ir das Konfigurationsmanagement enthalten.

Bei der Application Management MIB wurde versucht, objektorientierte Techniken wie
(Mehrfach-)Vererbungiber gemeinsame Indizes in den Tabellen zu simulieren. Sa¢ ger”
dadurch relativ umfangreich und wipérsichtlich, was in erster Linie an der Komplexit™
der Tabellenindizierung liegt. Es ist gegeamtij noch nicht entschieden, inwieweit die
Hersteller vollsihdige Implementierungen dieser MIB anbieten werden.

Neue Entwicklungenir modulare SNMP-Agenten

Die maglichen Auspagungsformen heutigen SNMP-basierten Managements sind in Ab-
bildung 3.4 dargestellt: Damit eine SNMP-Managementplattform spezifische Parameter
einer Ressource verwalten kann, muf ihr vorher eine formale Beschreibung der Ressour-
ce in Form einer oder mehrerer MIBs bekanntgegeben werden (linker Teil der Grafik).
Dies geschieht manuell durch den amtigen Administrator. Die programmtechnische
Instrumentierung der Ressourcen erfolgt gbwlich uber eine C- bzw. C++ Program-
mierschnittstelle, die die gesamte Menge an Eingriffghchkeiten darstellt. Um die Un-
abréngigkeit von einer konkreten Programmiersprache zuapeeisten, wird die Pro-
grammierschnittstelle durch MIBs reggéntiert. Diese Kapselung der Instrumentierung
kann dabei auf drei verschiedene Arten erfolgen:

Monolithischer Agent (siehe (1) in Abbildung 3.4): Die von SNMP-Agenten bereitge-
stellte Managementinformation istatisch d.h. sie bleibt @hrend des gesamten Lebens-
zyklus des Agenten konstant. Dies ist charakteristisciNiétzkomponenten wie Router,
Switches oder Hubs, die einerseiisei die MIB-II sowie eine oder mehrere — zum Tell
herstellerspezifische — MIBs vedén.

Den Anforderungen des Systemmanagements sind monolithische Managementagenten
nicht mehr gewachsen, da ein umfassendes Management eines Endsystems (Workstation,
PC) weituber das blo3e Bereitstellen von hardwarenahen Informationen hinausgeht. Viel-
mehr missen Informationen baglich des Betriebssystems sowie der darauf ablaufenden
Dienste (Namensdienste, Dateidienste) und Applikationen bereitgestellt werden, die natur-
gendl’ der hohen Dynamik von Software unterliegen. Zwar wird der modularen Kombi-
nierbarkeit dieser Dienste und Anwendungen, wie im ersten Fall, durch mehrere MIBs, die
ihrerseits auf eine bestimmte Softwarekomponente zugeschnitten sind, begegnet. Der we-
sentliche Unterschiedrweiterbarer Agenten ((2) in Abbildung 3.4) zu ersteren besteht
jedoch darin, dal3 die Menge und Auagungsform der Dienste und Anwendungen eines
Endsystems zur Laufzeit des Agenten wechselt: Applikationen werden installiert bzw. ent-
fernt; eine Workstatiombernimmt die Funktion eines Name-, File- oder Webservers bzw.
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Abbildung 3.4: Moglichkeiten des Zugriffs auf SNMP-basierte MIB-Instrumentierung

gibt diese ab. Gefordert ist daher ein Mechanismus, der es gestattet, SNMP-Agenten zur
Laufzeit um neue Managementfunktionatizu erweitern bzw. diese wieder zu entziehen.
Dies geschieht durch das Master- und Subagenten-Konzept, das in den ArbeAgeder
Extensibility Working Group (AgentXer IETF entwickelt wurde [WhGu 98], welche die
Interaktionen der SNMP-Protokollmaschine (Master-Agent) mit gegebenenfalls mehre-
ren MIB-Instrumentierungen (Subagenten) spezifizieren. Das in [rfc2257] standardisierte
AgentX-Protokoll definiert neben der Zuordnung und Weiterleitung von SNMP-Anfragen
vom Master-Agenten an einen oder mehrere Subagenten ebenfalls das dynamische La-
den bzw. Entfernen von MIB-Modulen durch das An- bzw. Abmelden von Subagenten
beim Master-Agenten zur Laufzeit. Kommunikation zwischen Subagenten ist im AgentX-
Protokoll ausgeschlossen. Mit AgentX realisierte modulare Agenten smtMé&hage-
mentapplikationen vollkommen transparent, da diese lediglich mit dem Master-Agenten
kommunizieren und die Subagenten somit nicht in Erscheinung treten. Deravioligt”
keit halber sei erafint, dal3 sich Master- und Subagenten jeweils auf unterschiedlichen
Systemen befinderokinen, was jedoch in der Praxis kaum angewandt wird.

Der Zugriff auf Ressourceruber dasDesktop Management Interface (DMI)
[DMTF 96], einem in der PC- und Server-Welt verbreiteten Industriestandard der Desktop
Management Task Force (DMTF), ist ebenfallsei SNMP noglich (siehe (3) in Abbil-
dung 3.4). Die — in der Regel proprag€ — Schnittstelle zur MIB-Instrumentierung (in
der DMTF-Terminologie al€omponent Interface (Cl) bezeichnet) wird durch debBer-
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vice Provider (SP)gekapselt; das CI beispielsweise spezifiziert Mechanismen, die das
dynamische An- und Abmelden von Subagenten beim Master-Agenten gestatten. An ei-
ner offengelegten, standardisierten Schnittstelle, Memagement Interface (Ml), wird

die Managementinformation des SP Managementapplikationen bereitgestellt, die entwe-
der lokal oder von entfernten Systemen (per RPC) darauf zugresfamek. Diese Schnitt-

stelle steht sowohl Master-Agenten als auch Managementapplikationen (unter Umgehung
des Master-Agenten) offen, um auf die angebotene Managementinformation zuzugreifen.
Die Beschreibung der Managementinformation des MI erfolgt dabei im agage-

ment Information Format (MIF) , das groReihnlichkeit zur Internet SMI aufweist

und daher anhand von der DMTF spezifizierter Abbildungsregeln problemlos in diese um-
gewandelt werden kann. Auf Protokollebene wurde ein SNMP-Mapping spezifiziert, so
dall DMI-kompatible Managementagenten problemlos in SNMP-Umgebungen integriert
werden kohnen.

Die Ziele und Konzepte von DMI, das de facto eine eigandije Managementarchitek-
tur darstellt, sind sowohl konzeptionell als auch hinsichtlich ihrer technischemusfg
mit denen des Internet-Managements identisch, weshalb an dieser Stelle auf aihe-ausf”
lichere Beschreibung von DMI verzichtet wird. Die Arbeiten an DMI verliefen zeitgleich
zur Weiterentwicklung von SNMPv2 und AgentX, was diknlichkeit der Konzepte er-
klart. Der eigentliche Nutzwert von DMI besteht aus bereits heutegb&ren Implemen-
tierungen der DMTF-SpezifikationenrfPC- und Serverkomponenten sowie der darauf
laufenden Software. DemgegéEer steht die Erweiterung des Internet-Managements um
MIBs fur solche Ressourcenklassen (wie beispielsweisklo# Resourcesnd dieApp-
lication MIBg) erst am Anfang. Erste AasZe werden im folgenden Abschnitt vorgestellt.

Grundstzlich mul3 ein Managementsystem wissen, welche Arten von MIBs eine gege-
bene Ressource untaritt. Da das Internet-Management keinerlei zu OSI oder CORBA
vergleichbare Discovery-Mechanismen kennt, um dies zur Laufzeit von den Ressourcen zu
erfragen, mssen die in Frage kommenden MIBs zuvor explizit dem Managementsystem
bekanntgegeben werden. In der Praxis wird diesem Problem dadurch begegnet, dal3 eine
Vielzahl standardisierter MIBs im Lieferumfang einer Managementplattform enthalten ist;
bei herstellerspezifischen MIBs ist diesumdith nicht gegeben. Dieseussen durch den
Administrator explizit in die Plattformdatenbank geladen werden. Hiermit ist zwar eine
Moglichkeit geschaffen, die Anzahl unterstter MIBs eines Agentensystems dynamisch
den Gegebenheiten anzupassen; eine Erweiterung der Funktibeaizélner MIBs ist
jedoch nicht vorgesehen undivde imUbrigen auch nur mit hohem Aufwand auf Seiten
des Managementsystems durdinfbar sein.

BMIF definiert ebenfalls Managementinformation in Form skalarer Attribute, die zu Gruppen zusam-
mengefallt werdendkinen. Mehrfach instantiierbare Managementobjekte werden analog zur Internet SMI
als Tabellen definiert.
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Verteiltes SNMP-basiertes Management: DISMAN

Wie bereits oben beschrieben wurde, bestand der erste Ansatz im Internet-Management
zur Bildung von Managementhierarchien in der RMON-MIB; mit der Emting der
M2M-MIB wurde dieses Konzept explizit auf Managementsysteme ausgedehnt. Ein denk-
barer Ansatz zur Erweiterung SNMP-basierten Managements, um zur Laufzeit von einem
Managementsystem Aufgaben an Agentensysteme zu delegieren, wurde in [MEBS 95]
vorgestellt. Dies impliziert eine signifikante Erweiterung des Aufgabenumfangs von
SNMP-Agenten, da diese sich bisher auf das Bereitstellen und Modifizieren von Manage-
mentinformation beschrikten; eine Analyse und Vorverarbeitung der Managementinfor-
mation durch Agenten war bisher nicht vorgesehen (Ausnahme: RMON) und ausschliel3-
lich den SNMP-Managementsystemen vorbehalten.

Naturgenal} sind die Arbeiten ddETF Distributed Management Working Group (DIS-
MAN) mit denselben Problemen konfrontiert wie jede Architektur, die in heterogener Um-
gebung verteiltes Management realisieren soll. Dementsprechend umfaf3t DISMAN fol-
gende Festlegungen:

e Ein Rahmenwerk zur Beschreibung der zu verteilenden Dienste, das sich naheliegen-
derweise auf das Internet-Informationsmodell ettt d.h. die Dienstschnittstellen
liegen in Form von MIBs vor. Hier sind zur Zeit ein knappes Dutzend Basisdien-
ste angedacht, die zum einen gruaid$ich in verteilten heterogenen Umgebungen
erforderlich und daher in den vorgenannten OSI/TMN- und CORBA-Architekturen
ebenfalls pasent sind (z.B. Doarienbildung, Festlegung der Eraptjer von Ereig-
nismeldungen). Andererseits gibt es Dienste, deren Notwendigkeit sich aus konzep-
tionellen Gegebenheiten des Internet-Managements ableitet (z.B. Ermitteln von Ziel-
systemen, zuvaaBsigeUbermittlung von Ereignismeldungen, Aosgn von ICMP-
Nachrichten fing undtraceroutezur Bestimmung von IP-Konnektivt).

e Ein Protokoll, mit dem die Dienstaébermittelt werden. Hietfi'ist SNMPv3 vorgese-
hen, was jedoch aufgrund der besofikten maximalen SNMP-Pakatije dazudhirt,
dal3 auszuffirende Skripten lediglich zeilenweigbéertragen werdendkinen und so-
mit in der Regel mehrere SNMP-PDUs notwendig sind, um ein Skript aokst zu
transferieren.

e Eine (Skript-)Sprache, in der diese Dienste implementiert sind. Hier sind gegegw”
die Arbeiten am weitesten fortgeschritten: Mit der Definition 8&MP Scripting
Languageund der dazugedrigen Script MIB, die auf den fuheren Arbeiten zur
Mid-Level-Manager MIBaufbaut, steht neben einer Skriptsprache zur iusfiig
von SNMP-Operationen auf Managementobjekten auch ein Instrumentarium zum
Laden, Austihren, Unterbrechen, Wiederaufsetzen, Stoppen und Entfernen von Ma-
nagementskripten zur Verjung. Zur Steuerung dieser Vamyje ist es erforderlich,
dal die Zielsysteme einerseits die Script-MIB implementieren und andererseits eine
geeignete Laufzeitumgebung in Form virtueller Maschinen bzw. Interpreteti¢”
konkrete Implementierungssprache (z.B. Java, Tcl) bereitstellen.
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Die Offnung des SNMP-basierten Managements in Richtung eines verteilten Manage-
ments von Diensten und Anwendungen ist prinzipiell b&griswert, da diese Architektur
dannuber Mechanismen vargjt, die uber das reine Komponentenmanagement hinaus-
gehen. Beim Betrachten der oben angesprochéhetichkeiten von DISMAN mit den
vorher angesprochenen OSI/TMN- und CORBA-Architekturen wird jedoch deutlich, daf3
der DISMAN-Funktionsumfang eine echte Teilmenge der in den anderen Architekturen
bereits vorliegenden Dienste darstellt. Konzeptionelle Neuerungen bestehebeae-
genden Teil aus der Eingrenzung der Uangllichkeiten des zugrundeliegenden Internet-
Managements; diesehkien jedoch (wie z.B. im Falle desiskiveiserlUbertragens von
Skripten) nicht vollsihdig neutralisiert werden.

Demgegenber ist die Problematik der Migration von Programmcode mit bestehenden,
konkurrierenden Architekturen (CORBA, Java) bereits helnerwiegend gelst. In der
Tat erinnert der DISMAN-Anforderungskatalog ein wenig an das Pflichtenheft zur Spezi-
fikation eines leichtgewichtigen, SNMP-basierten Object Request Brokers. Inwieweit die
Erweiterung des Internet-Managements um Mechanismedds verteilte Management
sinnvoll und notwendig ist, mufd aufgrund deslfen Entwicklungsstadiums von DIS-
MAN offenbleiben. Bisher liegenasiitliche DISMAN-Dokumente als Internet Drafts
vor; die Uberfiihrung der Drafts in entsprechende RFCs ist gegen Ende 1998 geplant.
Wir stellen im folgenden Kapitel Verfahren vor, die es gestatten, die Dienste einer kon-
zeptionellen starken Managementarchitektur auch auf Architekturen auszudehnen, deren
Funktionsumfang geringer ist.

Bewertung

Trotz der kontinuierlichen Weiterentwicklung der Internet-Managementarchitektur bleibt
das Problem nicht vorhandener Konsistenzsicherung hinsichtlichgleafér Manage-
mentinformation zwischen Agenten und Managern auch weiterhin asigets ist €ir

ein SNMP-basiertes Managementsystem nicht automatisch ermittelbar, wélehden
Umfang der MIB-II hinausgehende Menge an Managementinformation von Agenten an-
geboten wird. Diese in der Praxis kritische Discovery-Problematik ist sowohl im OSI-
Management (mit der Management Knowledge Management Function) als auch in COR-
BA (DI, Interface Repository, Query Service) get. Es gibt darber hinaus Anzeichen,

dal3 die Ausdehnung des urgpglich auf das Komponentenmanagement fokussieren-
den Internet-Managements auf Bereiche wie das System- und Anwendungsmanagement
Schwierigkeiten grundlegender Art hervorruft: Die oben angesprochene Application Ma-
nagement MIB liefert ein gutes Beispieirfdie Anwendung des SNMP-Managements auf
einen Bereich, di den diese Architektur urspnglich nicht vorgesehen war. Schlie3lich
sind Netzkomponenten wie Sternkoppler und Router bereits von ihrem Ajtilaellen-

artig* strukturiert: In die 19-Zoll-Chassis dieser @&r wirdeine nach oben besdimkte

Zahl von Modulen eingesetzt, die ihrerseits Eigenschaften besitzen, welche leicht durch

MInternet Drafts sind jeweils 6 Monateilfige Vorschéige fir potentielle Standards.
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skalare Variablen instrumentiert werdeornkien. Eine Repisentation dieser Systeme (de-
ren Informationsmengeberdies veraltnismalig statisch ist) durch skalare Variablen und
Tabellen bietet sich daher an.

Bei abstrakten Softwarekomponenten wie Diensten und Anwendungen ist diese einfache
Struktur nun nicht mehr gegeben, da einerseits die Menge ihrer Instanbeschankt
und datiberhinaus sehr dynamisch ist. Aufgrund der Beibehaltung der Tabellenstruktur
ist man jedoch gezwungen, diese Softwaremodule ebenfalls auf Tabellen, diesraal mit
priori unbekannter Bnge abzubilden. Hierdurch ergibt sich einerseits die Notwendig-
keit, zur Laufzeit Tabellenzeilen hinzuaigén bzw. zu entfernen, andererseitassen
(Vererbungs-) Beziehungen zwischen diesen Tabellen durch weitere Tabellen dargestellt
werden. Diese Tabellenussen nun konsistent gehalten werden, was in Ermangelung von
Mechanismen wie FremdscigSeln (wie man sie von relationalen Datenbanksystemen
kennt) in der Regel sehr komplex ger, Simple* ist heutzutage de facto nur noch das Pro-
tokoll, mit dem auf die Managementagenten zugegriffen wird. Die MIBs selbst (und damit
die diese MIBs implementierenden Agenten) erreichen durch die Beibehaltung der Tabel-
len und der damit einhergehenden komplizierten Indexverwaltung eine beachtlmBe:Gr”
Zur Administration der Beziehungenussen spezielle Tabellen definiert werden, die mit
den eigentlichen Ressourcen nichts mehr unmittelbar zu tun haben, sondern lediglich der
besseren Indizierung derjenigen Tabellen dienen, die die eigentliche Managementinforma-
tion beinhalten.

Ferner bedingt die wechselhafte Geschichte der Internet-Managementarchitektur daf3
Entwickler, die sich heutzutage mit der Implementierung einer SNMP-basieosmbg”
fur verteiltes Management befassen, in einem Dilemma stecken: Sie haben die Wahl zwi-
schen einem 6 bis 7 Jahre alten Minimalumfang, dessangdl offenkundig sind (vgl.
hierzu [Yemi 94] und [Zele 95]) und einer nicht untethtlichen Zahl relativ junger RFCs
bzw. Internet Drafts, die durchaus noch Modifikationen unterliegen. Es ist somit nachvoll-
ziehbar, daf3 Hersteller von Ressourcen zumeist die erste Alternaivierwiind neue
Gerdte mit MIBs ausstatten, die lediglich der ersten Version des SNMP-Managements
entsprechen.

Zusammenfassend sei an dieser Stelle gesagt, dal} gadigneii breiter Konsens be-
steht, dal? das urgmngliche SNMP Management Framewouk tlie heutigen Bearfnisse
nicht mehr geeignet ist und grundlegend erneuert werden muf3, um die weite Verbreitung
dieser Architektur auch in Zukunft zu geWwrleisten. Dies betrifft wesentliche Aspekte
(wie die vorher enahnten modularen Managementagenten sowie DISMAN) uind &a-
mit zu einer umfassenden Restrukturierung und Neuausrichtung dieser Managementarchi-
tektur. Jedoch hat wohl kaum eine Akt&iinh der Internet Engineering Task Force zu solch
grofRer Uneinigkeit geftirt, wie die Fragewie ein neues SNMP-basiertes Management
aussehen soll. Beispielhaft sei an die zweite Version des SNMP-Managements (SNMPv2)
erinnert, das zuerst in den RFCs 1440 bis 1450 im Jahre 1993 standardisiert, 1997 durch
eine neue Version (RFCs 1901-191eiflissig wurde und durch das gegearig in der
Abschlu3phase befindliche SNMPv3 ersetzt werden soll, in das die Konzepte der oben
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angesproch_enen Arbeitsgruppen nahtlos integrierbar sein werden. In [Harr 97] findet man
einen guterUberblicktiber die historische Entwicklung von SNMPv1 bis SNMPv3.

Herstellerseitig ist jedoch nach den negativen Erfahrungen mit SNMPv2 die Bereitschatft,
ein weiteres Mal Investitioneruf Implementierungen einer neuen SNMP-Version bereit-
zustellen, erheblich eingesemkt. Es ist daher gegeitig noch nicht entschieden, in-
wieweit das Internet-Management seine bisherige Bedeutung beibehalten kann; die in den
vorigen bzw. folgenden Abschnitten skizzierte Vielzahl alternativer, konkurrierender Ma-
nagementarchitekturen erschweren diérergang zu SNMPv3 zaglich. Das Internet-
Management scheidet somit sowohl aufgrund konzeptioneller &diewvi' als auch auf-
grund der Unsicherheit beglich seiner weiteren Entwicklung gegeanti§j als Kandidat
fur eine Enterprise Management Architektur aus.

3.1.4 Open Distributed Processing

Wahrend bisher technisch orientierte Implementierungsarchitekturedas Manage-

ment im Mittelpunkt unserer Betrachtung standen, fehlte bisher jedoch ein verbindli-
ches, standardisiertes Rahmenwerk, das die Entwicklung allgemeiner Anwendungskom-
ponenten (in unserem Fall: Managementsysteme, -applikationen und Agenten) erlaubt,
die in offener, heterogener und verteilter Systemumgebung interagiemmek.” Die

ISO begann 1987 mit der Arbeit an einem entsprechenden Modell und standardisier-
te 1991 zusammen mit der ITU-T eine Architektwr flen Entwurf von objektorien-
tierten verteilten Systemen in heterogener Umgebung. Ergebnis dieselegungen ist
dasReference Model of Open Distributed ProcessinRM-ODP). Diese ISO-Norm,
deren jingste Fassung aus dem Jahr 1995 datiert, besteht aus insgesamt vier Teilen
[ISO 10746-1, ISO 10746-2, ISO 10746-3, ISO 10746-4].

Die Offenheit von ODP impliziert, daf3 Programmierschnittstellen und Kommunikations-
protokolle offengelegt und standardisiert seims®én. Die UnteratZzung von heterogenen,
verteilten Systemen durch das Modell bezieht sich auf Rechner und Netzkomponenten ver-
schiedener Hersteller, heterogene Betriebssysteme und Kommunikationsprotokolle sowie
den Einsatz unterschiedlicher Programmier- und Datenbankspragatata fierteilten An-
wendungen. RM-ODP adressiert die Probleme, die sich bei der organisatorischen Struktur
von Anwendungskomponenten ergeben. Fragestellungen sind hierbgiieiBheObjek-
te erbringen einen betigten Dienst undvo befinden sie sich?*,Wie kann der Dienst
genutzt werden?*,, Wie konnen Dienste organisiert werden, damit der Benutzer den Ein-
druck gewinnt, es handelt sich um eine einzige integrierte verteilte Anwendung?* und
»Welche Unterstitzung beotigen Anwendungskomponenten von der darunterliegenden
verteilten Systemplattform?*.

RM-ODP ist ein Meta-Modell, welches durch Konzepte, Regeln und die Defintion von
Infrastrukturobjekten eine Architektuuf verteilte Anwendungen in heterogener Syste-
mumgebung beschreibt. Ziel ist es, beim Entwurf eines verteilten Systersmhiponen-
ten (Objekte) identifizieren zudinen, die an spezifizierten und typisiert®ohnittstel-
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len Dienste anbieten. Diesekien durch Interaktionen an den Schnittstellen, d.h. durch
Kommunikation auf Anwendungsebene genutzt werden. Zwei weitere wichtige Aspekte
sind Portabilitit und TransparenZDamit Anwendungskomponenten portabel sind, bedarf

es standardisierter verteilter Plattformen. Weiterhin sollen Details der Verteilung vor den
Komponenten verborgen bleiben. Hierzu sind Mechanismen erforderlich, die verschiedene
Transparenzeratcess, concurrency, location, migration, replication, failure,)dtereit-
stellen (vgl. hierzu die Ausitirungen in Abschnitt 2.3.1).

Aufgrund der Komplexdt ist der Entwurf eines verteilten Systems mittels einer einzel-
nen Spezifikation schwierig, wenn nicht sogar wyghch. Deshalb dhrt das RM-ODP
unterschiedliche Sichtevigwpoint3 auf das System ein, um die Kompleatitiach dem
»divide et impera“-Prinzip zu reduzieren. Sie spiegeln diejenigen Sichten wider, die ver-
schiedene Personen auf ein verteiltes System haben: Auftraggeber definieren anhand ihrer
Unternehmensziele die Anforderungen an das System, Software-Architekten entwerfen
darauf aufbauend das Design sowie die Spezifikation des Systems, das wiederum von Pro-
grammierern implementiert wird. SchlieZlich erfolgt die Installation des fertigen Systems
durch Techniker. ODRiewpoints sind orthogonale Sichtweisen auf die unterschiedlichen
Aspekte eines verteilten Systems. Um Redundanz und daraus entstehende Inkonsistenzen
zu vermeiden, soll die Zerlegung durch Viewpointsghchst disjunkt seinViewpoint
Languageslegen das Vokabular und die Grammatik fest, die zur Beschreibung der Infor-
mation eines Viewpoints eingesetzt werden. Jeder Viewpoina#mthinzepte, die das Vo-
kabular der zugedrigen Sprache darstellen, und Reg@ircturing Rulek die die Gram-
matik der Sprache bilden. Welche konkrete (Spezifikations- bzw. Programmier-) Sprache
schlief3lich als Viewpoint Language eingesetzt wiaiktldas Modell offen [BISt 97]. Vor-
aussetzung ist lediglich, daf3 die Syntax und Semantik dealgiésvi'Sprache die Konzepte
und Regeln der Viewpoint Language austkén lohnen. RM-ODP definiert folgendarif
Viewpoints:

e Enterprise Viewpoint: Hier wird die Gesamtumgebungrfdas System sowie sein
Zweck beschrieben. Aul3erdem werden die Anforderungag(iremenjsan das
System, zu etfllende BedingungenQonstraint3, austihrbare Aktionen Actiong
und DV-ZielvorgabenRolicieg aus Unternehmenssicht definiert.

¢ Information Viewpoint: Dieser Viewpoint legt die Struktur und Semantik der In-
formationen des Systems fest. Weitere Punkte sind die Definiton von Informations-
guellen und -senken von sowie die Verarbeitung und Transformation von Information
durch das System. Hierzu gibt es Integt#fegeln und Invarianten. Beispiele fii-
formation Languagesind dieObject Modeling Technique (OMTRBPE 91] (siehe
Kapitel 5) und OSI GDMO (siehe Abschnitt 3.1.1).

e Computational Viewpoint: Hier wird ein System in logische, funktionale Kompo-
nenten zerlegt, dieuf"die Verteilung geeignet sind. Das Ergebnis sind Objekte, die
Schnittstellen besitzen, an denen sie Dienste anbieten bzw. nutzen. Die meisten ob-

82



3.1. Gegenwrtige und zulinftige Managementarchitekturen

jektorientierten Sprachen, wie z.B. C++, Java, Smalltalk und auch IDL eignen sich
alsComputational Language

e Engineering Viewpoint: Dieser Viewpoint beschreibt die erforderliche Systemun-
terstitzung, um eine Verteilung der Objekte aus dem Computational Viewpoint zu
erlauben. Hierzu werden generische Infrastrukturobjekte aihgefiie die oben ge-
nannten Verteilungstransparenzen realisieren, um eine Kommunikation der verteilten
Objekte zu ermaglichen. So entsteht das Modell einer generischen, objektorientier-
ten, verteilten Plattform.

e Technology Viewpoint: Dieser Punkt beschreibt die Wahl konkreter Technologien
zur Implementierung und Realisierung des Systems. Hierin enthalten ist sowohl die
Spezifikation der Hardware (Hersteller und Modell der Rechner, Netzkomponenten,
etc.) als auch der Software (Betriebssystem, Kommunikationsprotokolle und Pro-
grammiersprachen). Da die Implementierung eines ODP-Systems auf unterschied-
lichen technischen Plattformenaglich sein soll, sollten zwischen diesem und den
anderen Viewpoints keine Abingigkeiten bestehen.

Die vorliegende Arbeit beselftigt sich insbesondere mit der Untersuchung des Com-
putational sowie des Engineering Viewpoints, da deren Konzepte diejenigen Objekte be-
schreiben, diedi' das System- und Anwendungsmanagement (und dantlid in dieser
Arbeit behandelte Fragestellung) relevant sind. Wir machen uns dabei insbesondere die
Tatsache zunutze, daf3 im Rahmen dieser beiden Viewpoint-Sprachen Begriffe definiert
bzw. Anforderungen an deren Verhalten formuliert werden, uli@érteiltes Management
eine grol3e Bedeutung haben. Beispielesibiche Begriffe sind: Systeme, Prozesse, Kom-
munikationsbeziehungen, Schnittstellen usw. Wir werden auf die von uns verwendeten
ODP-Konzepte in Kapitel 5 noch genauer eingehen.

Bewertung

Wie bereits oben angesprochen, handelt es sich bei RM-ODP um MietrStandard
der ein Rahmenwerlufallgemeine verteilte Verarbeitung darstellt, um den Einspézi-
fischerOO-Technologien zu eraglichen. Beispiele solcher Technologien sind die vorher
besprochenen Managementarchitekturen bzw. Rahmenwarkertéilte objektorientier-

te Programmierung. Somit liegt ODP auf eineahbien Abstraktionsniveau als die bisher
besprochenen Architekturen.

Die Beguindung fir die Verwendung von RM-ODP im Rahmen dieser Arbeit lautet wie
folgt: Wir hatten bei der Besprechung der OSI-Managementarchitektur festgestellt, dal3
diese zwar im Rahmen dé&eneric Management Object Clasgenerische MOCs de-
finiert, jedoch beziehen sich diese ausschliel3lich auf Elemente der sieben Schichten des
OSlI-Referenzmodells wie z.B. Protokollinstanzen oder Dienstzugangspunkte. GMOCs,
die fir unsere Belange relevantwven, d.h. Managementsysteme, deren Bestandteile und
Dienste, existieren bisher in keiner Managementarchitektur. Da wir jedoch solche generi-
schen MOCs als Basisklassen flie MOCs verteilter kooperativer Managementsysteme
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(und deren Bestandteile) batrgen, sind wir auf standardisierte Vorgaben angewiesen, um
die universelle Anwendbarkeit unseregdungsansatzes sicherzustellen. RM-ODP leistet
genau dies, indem durch die Definition von Anforderungen an verteilte Anwendungen ex-
akt solche allgemein verwendbaren Basis-MOCs implizit festgelegt werden. Wir werden
diesen Ansatz in Kapitel 5 genauer vorstellen. Er ist ebenfalls in [KeNe 97c] dokumentiert.

3.1.5 Telecommunication Information Networking Architec-
ture

Das Telecommunication Information Networking Architecture Consortium (TINA-

C) wurde 1993 durch zahlreiche Telekommunikationsunternehmen mit dem Ziel ins Leben
gerufen, eine Software-Architektur zu entwickeln, die die schnelle und flexiblelunfig

von neuen Telekommunikationsdiensten erlaubt. Ein weiterer, wesentlicher Aspekt von
TINA umfal3t das integrierte Management dieser Dienste sowie der Kommunikationsnetze,
innerhalb derer diese Dienste vorhanden sind. Hierbei soll von der Transportinfrastruktur
abstrahiert werden, um unahgjig von derfUbertragungstechnologien und -komponenten

zu sein. Diese Unalamgigkeit wird durch die Einffirung einer Middleware, dem sog.
Distributed Processing Environment (DPE) realisiert, die die transparente Interakti-

on von Softwarekomponenterbér Donanengrenzen erlaubt. Ein ndicher, aber nicht
ausschlie3licher DPE-Kandidat ist CORBA, das aufgrund seines Potentials und seiner Ver-
breitung vom TINA-Konsortium favorisiert wird [PTBH 98]. TINA kann als eine Speziali-
sierung des RM-ODRuUF die Telekommunikation aufgefal3t werden, die beispielsweise im
Rahmen deBinding ArchitectureMechanismendi’ den Aufbau und die Administration

von Kommunikationsverbindungen bereitstellt.

TINA unterscheidet zwei Arten von Diensten, einerséltgzdienste bzw. Telekommu-
nikationsdienstedie dem Kunden oder Endanwender zur Wgtfing stehen (z.B. flexible
Geluhrenaufteilung zwischen Anrufer und Gegenstelle ugedrifreie Anrufe usw.) und
andererseits Dienste, welche Betrieb, Administration und Wartung der Nutzdienste gestat-
ten, alsoManagementdienstédnalog zu CORBA sind auch hier die Mechanismen iden-
tisch, mit denen Telekommunikations- und Managementdienste entworfen, spezifiziert,
implementiert und angeboten werden. Ein wesentlicher Aspekt besteht darin, daf3 TINA
fur die Bereitstellung von Telekommunikationsdiensten eine ganzheitliche Betrachtungs-
weise verfolgt: Ausgehend von eindemterprise Modekines Dienstes, das die Aktoren
sowie deren Beziehungen zueinander definiert, werden die Sichtweisen auf einen solchen
Dienst anhand der weiteren RM-ODP Viewpoints beschrieben, um so zu einer den Anfor-
derungen entsprechenden Implementierung zu gelangen.

Aufgrund ihres geringen Alters konnte bei der Festlegung von TINA auf Konzepte
zuniickgegriffen werden, die bereits in TMN (siehe Abschnitt 3.1.1), ODP (siehe Abschnitt
3.1.4) sowie den Intelligenten Netzen [MaPo 96] enthalten sind (vgl. auch [Hama 97]).
Die TINA-Gesamtarchitektur setzt sich aus den folgenden vier Teilarchitekturen zusam-
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men und ist ausftirlich in der Dokumentation beschrieben, welche zum Abschluf? des
Forschungsvorhabeltdm Dezember 1997 publiziert wurde:

e Die Computing Architecture legt diejenigen Methoden fest, mit denen TINA-
konforme Applikationen unalamgig von einer konkreten Vermittlungstechnologie
modelliert, spezifiziert und implementiert werden. Dies geschieht dutatkdriff
auf dielnformation Computationaund EngineeringViewpoints des RM-ODP, mit
denen die Eigenschaften des DPE festgelegt werden.

e Innerhalb derService Architecture werden Konzepte und Prinzipien definiert,
die fir Spezifikation, Analyse, Wiederverwendbarkeit, Design und Betrieb von
Telekommunikations-Softwarekomponenten relevant sind.

e Ziel derNetwork Resource Architectureist die generische, technologieunablgi-
ge Beschreibung von Kommunikationsnetzen und deren Elementen. Diese generi-
schen Objektklassen stammen zuberwiegenden Teil aus dem Objektkatalog der
OSI/TMN-Architektur [ITU M.3100], der als Basis der Vererbungshierarchie f*
elementspezifische Klassen dient. Dégwork Resource Information Model (NRIM)
[Nata 98] beinhaltet somit neben MOQg flas Verbindungsmanagement ebenfalls
Managementinformation zur Konfiguration von Ressourcen sowie zur ldentifikation
und Beseitigung von Fehlern [FKWW 95].

e Die Management Architecture spielt bei TINA eine Querschnittsrolle, d.h. je-
de der vorgenannten Teilarchitekturen ist selbstdie Uberwachung und Steue-
rung derjenigen Ressourcen verantwortlich, die in ihrem Umfeld liegen. Salit
der TINA-Managementarchitektur die Aufgabe zu, Prinzipien, Modelle und Me-
chanismen sowohl auf der Grundlage der TINA-Modelle zu den Information und
Computational Viewpoints zu definieren, als auch bereits existierende Management-
Informationsmodelle (z.B. das OSI/TMN-Management) zu nutzen. Die TINA-
Managementaktiviten werden ferner unterteilt in:

— Computing Managemenwelches einerseits auf die Aspekte des klassischen Sy-
stemmanagements abstellt und bieerwachung und Steuerung derjenigen Sy-
steme, Kommunikationsplattformen und Transportmechanismen zum Ziel hat,
auf denen die TINA-Applikationen aufsetzen. Dieser Teilaspekt wird im Kontext
von TINA auch aldnfrastruktur-Managemeriezeichnet.

Andererseits befal3t sich TINA unter dem Beg@ibftware-Managemermben-
falls mit Anwendungsmanagement. Hierunter falletigKeiten wie die Installa-
tion, Konfiguration, Aktivierung und Deinstallation von Softwarekomponenten,
aus denen verteilte Anwendungen bestehen.

— Telecommunications ManagememhfaRt dieUberwachung und Steuerung von
Telekommunikationsdiensten sowie derjenigen Dienste udidds Management

Bwahrend das TINAcore team* Ende 1997 aufget'wurde, werden die Arbeiten an TINA im Rahmen
von informellen Arbeitsgruppen fortgesetzt.
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dieser Dienste zum Einsatz kommen. Unter diese Managementkateaidrie "
ebenfalls das Management der Telekommunikationsnetze.

Das Ziel von TINA besteht besteht langfristig in der Abling von TMN [Proz 97]. Ein
Forschungsvorhaben, das sich mit der Schaffung eines Migrationspfades von TMN zu
TINA befal3t, wird in Abschnitt 3.2.4 vorgestellt.

Bewertung

Seine Bedeutung ealt TINA insbesondere durch die ganzheitliche Betrachtung zur Defi-
nition, Modellierung und Bereitstellung von Telekommunikationsdiensten. Hienbizit st”
sich TINA zur Modellierung von Diensten sowohl auf das ODP-Referenzmodell sowie
das OSI-Management ab (hierbei insbesondere die Informations- und Funktionsmodel-
le), als auch auf CORBA als Implementierungsarchitektur zur Erreichung der Verteilung.
Aufgrund des geringen Alters von TINA liegen derzeit erste Implementierungserfahrun-
gen ausschlie3lich in Form von Forschungsprototypen vor. Ein Beispialihferdiet man

in [GrPa 97]. Aussageunber die Eignung dieser Architektur im Betrieb lassen sich daher
gegenveitig nicht treffen.

Eine grundaizliche Problematik besteht darin, daf? TINA lediglich sehr allgemein ge-
haltene Festlegungen macht, so dal3 die Wahlfreiheit und der Spielvaaie Anwender
dieser Architektur ausgesprochen hoch ist. Obwohl TINA explizit das Management von
Endsystemen und Anwendungen zu seinem Aufgabenumfanly 36 sind doch dieuf”
diese Zwecke notwendigenddlichkeiten bisher nicht vorhanden. Diese Architektur bie-
tet daher keine unmittelbare Untariting fir die in dieser Arbeit behandelte Problematik;
ihre Eignung als Architekturur'das Enterprise Management kann aufgrund des Fehlens
entsprechender Tragjfiigkeitsnachweise nicht abschliel3end beurteilt werden.

3.1.6 Open Distributed Management Architecture

Fir den Bereich System- und Anwendungsmanagement entwickelt die 1ISO auf dem
RM-ODP aufbauend dieOpen Distributed Management Architecture (ODMA)

[ITU X.703]. Dieser Standard beschreibt eine Architektur zur Spezifikation und Entwurf
von verteilten Managementanwendungen wie auch von Applikatiomedas Manage-
ment von verteilten Anwendungen. ODMA erweitert die Konzepte und Managementfunk-
tionen der OSBystems Management Architect[I&0 10040] auf offene, verteilte Syste-

me und stitzt sich dabei in weiten Teilen auf RM-ODP ab [Sido 98]. Begleitdokumente zu
ODMA beinhaltenUbersichten zur Angleichung der ODP-Terminologie an die Begriffs-
welt des OSI-Systemmanagements. Ein ODMA-System wird mit Hilfe ulgriRM-ODP
Viewpoints beschrieben wobei ODMA als Notation zur Beschreibung von Objekten des
Information Viewpoints sowohl OMT als auch GDMO sowie das @®heral Relation-

ship Model (GRMMpls Notation &ir Computational Objects verwendet. Schnittstellende-
finitionen konkreter Implementierungerien entweder in OMG IDL oder in GDMO
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deklariert werden, da sowohl OSI als auch CORBA als Kandidaten zur Implementierung
von ODMA-Systemen vorgesehen sind. Interaktionen zwischen Objekten des Engineering
Viewpoints erfolgen protokollorientiert, wobei diese sich an den CMIS-Dienstelementen
anlehnen.

Die Abstitzung auf OSI/TMN und CORBA ist der Ursprungrfdie Fahigkeiten von
ODMA, sowohl potentiell verteilte Ressourcen wie Netzkomponenten, Systeme und An-
wendungen zwberwachen und zu steuern sowie die hierzu notwendigen Managemen-
taktivitaten ebenfalls verteilt zu erbringen. Desweiteren beinhaltet ODMA Mittel zur dy-
namischen Delegierung von Managementakdieti durch Manager an Agenten sowie
Funktionaligit zur Koordination verteilter Managementakiatgn. Die Verwendung von
RM-ODP bringt die Erreichung von Transparenz mit sich; diese Transparenz bezieht sich
dabei sowohl auf die verwendeten Kommunikationsprotokolle, als auch auf die in Ab-
schnitt 2.3.1 besprochenen allgemeinen Aspekte der Verteilung, wie z.B. die Patabilit”
von Managementapplikationen. Im Computational Viewpoint der ODMA sind Manager
und Agent Computational Objects mit Managementschnittstellen. Es handelt sich hierbei
stets um sogoperational InterfacesEin Manager besitzt eine Client-Schnittsteliber
die er Operationen wiget(attr) oderset(attr) auf einer Server-Schnittstelle ei-
nes Agenten ausfiren kann. Umgekehrt kann der Agent asynchrone Ereigolsseseéi-
ne Client-Schnittstelle an den Manager senden. Dieserangptlie Meldungen an seiner
Server-Schnittstelle. Ereignisse werden also wie Managementoperationen modelliert, die
von Agenten ausgehen. Dieses Vorgehen entspricht exakt der Zustellung von Ereignismel-
dungen in CORBA. Bevor diese Interaktionen stattfindenri€n, nussen Manager und
Agent entsprechende Bindungen eingehen.

Die Erarbeitung von Migrationskonzepten von gegartigén propriedgfen oder TMN-
basierten Managemea#iingen hin zu ODMA afilt ebenfalls zum Aufgabenumfang der
fur ODMA zustindigen Gruppe, jedoch liegen diese zum gegetigen Zeitpunkt noch
nicht vor.

Bewertung

Die Vorversion zum ODMA-Standard beinhaltet im wesentlichen eine Mischform aller
gegenvaitig aktuellen Technologiemwif verteilte Anwendungen sowie deren Management
(OSI/TMN, RM-ODP, CORBA). Zudem erscheint diese Architektur erst zu einem relativ
spdten Zeitpunkt und bietet auch in konzeptioneller Hinsicht wenig Neuestrgvid die-

se Basisarchitekturen entweder bereits sgigkrer Zeit im Einsatz sind bzw. den letzten
Schliff fur den Einsatz in realen Umgebungen erhalten, ist ODMA zwar standardisiert, je-
doch bisher weitestgehend unbeachtet geblieben: Gegégwind keinerlei Forschungs-
projekte bekannt, die sich mit ODMA-Implementierungen befassen. Konkrete Produkte
sind somit zumindest mittelfristig nicht zu erwarten. Ferner finden sich in ODMA keiner-
lei Festlegungen, wie die batttitichen Unterschiede zwischen OSI/TMN und CORBA
uberbrickt werden knhnen, um den geforderten ganzheitlichen Managementansatz reali-
sieren zu bihnen. Das Fehlen eines effektiven Mehrwerts von ODMAdié dieser Arbeit
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zugrundeliegende Fragestellung sowie der unausgereifte Entwicklungsstand bedingt, dal3
wir von einer Verwendung dieser Architektur abseharssen.

3.1.7 Web-based Enterprise Management

Die bisher neueste Managementarchitektur, die aufgrund ihrer expliziten Ausrichtung auf
das Enterprise Managemenir flinsere Arbeit relevant ist, ist di&eb-based Enterpri-

se Management (WBEM)Initiative, die im Jahre 1996 von den Firmen BMC Software,
Compagq, Cisco Systems, Intel und Microsoft ins Leben gerufen wurde und heute insbeson-
dere von Seiten der Hersteller favorisiert wird. Ziel von WBEM ist die Definition eines ein-
heitlichen Rahmenwerkes zur Administration von Netzkomponenten, Endsystemen und
Anwendungen. Diese sollen von einer integrierten Obelnié 'aus unter Verwendung iden-
tischer Mittel (bezogen auf das Datenmodell sowie die Zugriffsmechanismen und Mana-
gementdienste) auf einheitliche Art administriert werdenmen. Ein weiteres Designziel
bestehtin der Integratigfiremder* Managementarchitekturen, wie dem in Abschnitt 3.1.3
besprochenen Desktop Management Interface (DMI), dem Internet-Management und dem
OSI-Management. Hierbei ist insbesondere angedacht, dal3 WBEM als Architektur f~
das Managementsystem zum Einsatz kommt, welahesgeeignete Proxies mit Agenten
kommuniziert, die aus anderen Architekturwelten stammen. Die Kooperation zwischen
einem WBEM-basierten Managementsystemen und anderen Managern ist bisher nicht ex-
plizit vorgesehen. Insgesamt besteht WBEM aus folgenden Komponenten [Thom 98]:

Das Herzaick von WBEM ist der sogenann@M Object Manager (CIMOM) , der
im wesentlichen unserem Begriff eines verteilten kooperativen Managementsystems ent-
spricht. Die Speicherung der Daten von CIMOM (wie z.B. die MIBs der verwalteten Res-
sourcen, Instanzen-Informationen, Zugriffsrechte) geschiehtil Repository, wel-
ches bisher in Form von Dateien realisiert ist. Als Benutzerschnittstelle zum CIMOM
fungieren WWW-Browser, in denen die WBEM-Managementapplikationen ablaufen. Der
WBEM-Begriff Provider umfaf3t sowohl unseren (vgl. Abschnitt 2.1) Agentenbegriff als
auch Proxiesber die Agenten aus anderen Managementarchitekturen angesprochen wer-
den: WBEM sieht sowohl Provideuf XML (s.u.) und die Windows Registry vor, als auch
fur die Fremdprotokolle SNMP und DMI. Das in Abschnitt 3.1.3 angesprochene und erst
zwei Jahre alte DMI ist insofern interessant, als WBEM die Rolle des DMI-Nachfolgers
zugedacht ist.

Als Kommunikationsmechanismus zwischen CIMOM und Providern einerseits und zwi-
schen CIMOM und den Managementapplikationen andererseits waungdieh dasHy-
permedia Management Protocol (HMMP)gedacht; mittlerweile ist man jedoch davon
abgekommen und favorisiert stattdessen das im WWW eingeséypiertext Transfer
Protocol (HTTP), mit dem in derExtensible Markup Language (XML) beschriebene
Daten transportiert werden sollen. Alternativ zu HTTP kann jedoch auch die Microsoft-
Objektechnologie ActiveX eingesetzt werdeankén, die jedoch gegemwtig nur auf
Windows-Betriebssystemen ablaalfig ist.
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Auch im Bereich des WBEM-Informationsmodells haben sich einigeaneiungen
ergeben: Ursuriglich sollte dasHypermedia Management Scheme (HMMS) Infor-
mationsmodell genutzt werden. Nach di#isernahme der WBEM-Aktivitten durch die
Desktop Management Task Forseirde HMMS durch da€ommon Information Model
(CIM) [DMTF 98] ersetzt, das urspnglich aus dem Bereich des Software-Engineering
stammt. Als Notation zur Beschreibung von Managementinformation wurd&ldaa-
ged Object Formaeingefihrt, das gewiss@hnlichkeiten mit der Syntax des Internet-
Informationsmodells hat.

Bewertung

Der Kurziberblickuiber WBEM hat aufgezeigt, dal3 seitadung der WBEM-Initiative

vor knapp zwei Jahren nicht nur das Informationsmodell ausgetauscht wurde, sondern
auch das Kommunikationsmodell grundlegende Modifikationen erfahren hat. Angesichts
der Tatsache, dal? WBEM bisher keine allgemeinen Managementdienste spezifiziert hat
(d.h. bisher kein Funktionsmodell besitzt) und das Organisationsmodell dem des Internet-
Managements selhnlich ist, kann man davon sprechen, dal3 quasi die gesamte Architek-
tur innerhalb kurzer Zeit nahezu vobstdig ausgetauscht worden ist, was deren Beurtei-
lung aufgrund des offensichtlichen Mangels an Referenzimplementierungen nargem”
erschwert.

Der derzeit mangelnde Reifegrad von WBEM und die starkeafigigkeit von der Ver-
marktungsstrategie des gegeatigen Markttihnrers im Bereich der PC-Software spiegelt
sich auch an folgendem Beispiel wider:alénd die Vorversion des Microsoft WBEM
Software Development Kits, der bisher einzigen WBEM-Entwicklungsumgebung, noch
die Mdglichkeit vorsah, in Java programmierte Software zu uni&rsti, wurde dies in
der Endfassung der ersten Version wiedezigezogen. Dies mag zwar aus vermark-
tungspolitischen Guriden zur Abschottung bestehender Marktsegmente einsichtig erschei-
nen; der Offenheit von WBEM ist dies jedoch aglich. Ferner zeigen solche Schritte
die Abhéangigkeit der WBEM-Strategie von den individuellen Zielen der Mitglieder des
WBEM-Konsortiums auf. Angesichts der gravierenden Richtangsfungen, die diese
Architektur innerhalb sehr kurzer Zeit erfahren hat, gestalten sich Prognimsndie
zukuinftige Entwicklung von WBEM als ausgesprochen schwierig.

Angesichts dieser Randbedingungen erscheint die Positionierung von WBEM als Archi-
tektur flir das Enterprise Management nicht gerechtfertigt, da der geringe Reifezustand
sowie das Fehlen einer nachvollziehbaren technischen Vision gegen einen unternehmens-
weiten Einsatz von WBEM sprechen.

3.1.8 Zusammenfassung: Managementarchitekturen

Wahrend das amaligsten bestehende OSI-Management auch heute noch die ausgefeilte-
sten Mechanismenuf effizientes Management groRer Kommunikationsnetze bietet (Sco-
ping und Filtering, dezentrale Ereignisverarbeitung) und mit Abstaret den gol3ten
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Umfang an generischer Managementfunktiom&h€riigt, so steht der umfassenden Ver-
breitung dieser Architektur vor allem die aus der Verwendung des Managementproto-
kolls CMIP resultierende hohe Komplexiténtgegen. Abhilfe gegen die Verwendung des
umstindlichen XOM/XMP ist erst seit kurzer Zeit in Gestalt der TMN/C++ Programmier-
schnittstelle erfolgt. Aul3erdem bedingt der Einsatz von CMIP das Vorhandensein eines
verhaltnismallig umfangreichen Protokollstacks (ACSE, ROSE). Des weiteren ist in kom-
merziellen Managementprodukten lediglich ein geringer Anteil der spezifizierten SMFs
implementiert. Die enge Verzahnung von TMN mit OSI zeigt einerseits die Fokussierung
auf das Telekommunikationsmanagement auf und signalisiert andererseits dasaohgest”
nis des Scheiterns dieser Architektur im Bereich der Datenkommunikation. Ein weiterer
Kritikpunkt, denen sich das OSI-Management ausgesetzt sieht, ist der Mangel an Vertei-
lungstransparenz: Zur Adressierung von MOs mul} gratztish deren Ort bekannt sein.
Ferner gestattet OSI nur eine grobgranulare Verteilung, da lediglichardigié Agenten
anstelle einzelner Managementobjekte verteilt werdemien.

Einige der in OSI explizit definierten Managementdienste (Object Management Functi-
on, MKMF) sind in CORBA bereits implizit vorhanden. Als eine deai®en von CORBA
existieren vieléiltige Abbildungsmechanismen der Notation zur Beschreibung von Mana-
gementobjekten aubsitliche relevanten Programmiersprachen: Den mehr als einem halb-
en Dutzend standardisierteanguage Mappingkat beispielsweise das OSI-Management
lediglich die Unteraitzung von zwei Programmiersprachen (C, C++) entgegenzusetzen.
In jungster Zeit ist aul3erdem eine zunehmend engere Verflechtung von ODP und CORBA
festzustellen, was die enge Kopplung zwischen einem abstrakten Rahmeuamankdilte
Anwendungen und einer konkreten Implementierungsarchitegtdeft. Zwei Beispiele
illustrieren dies: Zur Spezifikation dédDDP Trading FunctionISO 13235] existiert in
CORBA der mittlerweile standardisierte Trading Service. Die OMG Interface Definition
Language ist seit 1997 im Rahmen der ODP-Normierung zu einer ITU-Richtlinie sowie zu
einem ISO-Standard avanciert [ITU X.920]. Der vermutlich wichtigste Vorteil von COR-
BA beruht jedoch auf der Tatsache, daf’ sowohl Nutz- als auch Managementdaten auf
einheitliche Art modelliert und implementiert werden und somit das gesamte Instrumen-
tarium von Software-Engineering-Methoden und -Werkzeugen auatefs Management
genutzt werden kann. Wir werden davon im weiteren Verlauf dieser Arbeit regen Gebrauch
machen.

Wahrend TINA im Bereich der Telekommunikation positioniert wird, ist der konzep-
tionelle Mehrwert dieser Architektur im Vergleich zu ODP/CORBA zur Zeit umstritten,
da ein wesentlicher Anteil von TINA von eben diesen beiden Architekturen stammt. Hin-
sichtlich der Marktakzeptanz von TINA ist festzustellen, dal3 diese zumindesirfén
kurz- und mittelfristigen Zeitraurauf3erst fraglich ist: Die zentrale Ursache hueift in
der Tatsache zu sehen, dal} der Mehrwert selbst einer ausgereiften Architektur wie TMN
erst seit relativ kurzer Zeit von den Telekommunikationsgesellschaften anerkannt ist und
gegenvaitig hauptachlich eine Migration von propriatén hin zu TMN-basierten Mana-
gementsystemen erfolgt. Ferner sind erste TMN-Managementsysteme erst seit kurzer Zeit
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Abbildung 3.5: Bewertungsmatrixdi Managementarchitekturen

auf dem Markt. Es bleibt daher offen, inwiefern die Betreiber von Telekommunikations-
netzen die Bereitschaft aufbringen werden, innerhalb eines kurzen Zeitraums eine weitere
kostspielige Migration ihrer Managementsysteme duralfaei.

Die zu TINA gemachten Anmerkungen treffen in vargtér Form auch auf ODMA zu,
da diese beiden Architekturen von ihrer Ausrichtung nahezu identisch sind: Nicht zuletzt
beruht auch ODMA zu einem nicht unbattitlichen Anteil auf OSI/TMN, RM-ODP und
CORBA.

WBEM bleibt gegenwitig seinem Anspruch schuldigurf'unternehmensweites Ma-
nagement eingesetzt zu werden, da diese Architektur einerseits weitestgehend auf
PC-Betriebssysteme fokussiert ist und andererseits (mit Ausnahme des Internet-
Managements) keine tragjiigen Pdhe vorliegen, fremde Managementarchitekturen zu
integrieren. Dem Argument einer breiten Untatsting von WBEM durch zahlreiche
Hersteller ist ebenfalls mit Vorsicht zu begegnen, da insbesondere gro3e Hersteller oft in
vielen (oft konkurrierenden) Konsortien mitarbeiten, um mit Gewif3heit Produktdié-
jenige Architektur anbieten zuokinen, die sich letztendlich durchsetzen wird. Dies gibt
andererseits auch Aufschlul3 dber, dal’ auch etablierte Hersteller zum gegatigen
Zeitpunkt nicht mit Bestimmtheit sageririen, welche Architekturemufdas integrier-
te Management unternehmensweiter Netze am aussichtsreichsten sind. Problematisch ist
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ferner der sprunghafte Austausch maf3geblicher Komponenten innerhalb ausgesprochen
kurzer Zeiteume.

Um den momentan sehr ubérsichtlichen Bereich der Rahmenwerke flas Mana-
gement etwas anschaulicher darzustellen, haben wir die in den vorigen Abschnitten be-
sprochenen Managementarchitekturen in Anlehnung an die Vier-Felder-Matrix der Gart-
ner Group in Abbildung 3.5 hinsichtlich ihres gegemtigen Standes sowieaglicher
Entwicklungstendenzen klassifiziert, um ihre jeweilige Relevanz zumindest mittelfristig
zu prognostizieren. Der Nutzen eines solchen Vergleichs wird ebenfalls durch folgendes
Argument unterstrichen: Die bisherigen Aukfiingen implizieren eine Aufteilung des
Marktes fir Managementarchitekturen auf zwei bisher nahezu disjunkte Bereahéch™
die der Daten- sowie der Telekommunikation. Mit dem Zusammenwachsen der Daten- und
Telekommunikation fallen die beiden Anwendungsbereicheuafilg zusammen. Somit
sind simtliche bisher besprochenen Architekturen potentielle Konkurrenten auf demsel-
ben Marktsegment.

3.2 Forschungsaméze mit Bezug zur Aufgaben-
stellung

Die Problematik zentralisierten Managements ist in zahlreichen Publikationen in bezug
auf die gegenwartigen Managementarchitekturen eingehend behandelt worden. Es besteht
in der Fachwelt ein breiter Konsens daei, dal3 der Sch$sel zur Bewltigung der zuneh-
menden Anforderungen in der Verteilung der Managementaufgaben auf mehrere Systeme
liegt. Abschnitt 3.1 hat allerdings auch aufgezeigt, daf3 die AnsiciMerliese Verteilung
zu erfolgen hat und welche (Management-)Architektuudafadestiniert ist, divergieren.
Der vorige Abschnitt hat ebenso einige Baeggdungen dif die Verwendung des OMG-
Frameworks geliefert.

Dieser Abschnitt untersucht nun, welche Vorarbeiten zur Verwendung von CORBA f*
Managementbelange bereits geleistet wurden und inwiefern diesegund; der in Ka-
pitel 1 beschriebenen Fragestellung dieser Arbeit herangezogen wenteenk

3.2.1 Management by Delegation

Ein inzwischen sehr bekannter Ansatz zur Verteilung von Managementfunktadrizgit”
ruht auf demManagement by Delegation (MbD)Paradigma, das erstmals im Jahre 1991
in [YeGY 91] vorgestellt wurde und seitdem kontinuierliche Verfeinerungen erfahren hat
(siehe [GoYe 95] und [Moun 97]) bzw. auf unterschiedliche Problemstellungen angewandt
worden ist (vgl. hierzu beispielsweise [MEBS 95] und [GoYe 98]).

Das Prinzip von MbD beruht auf déiberlegung, daR die Skalierbarkeit des Manage-
ments signifikant ertit werden kann, wenn anstelle des Transfers von Rohdaten zu einem
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zentralen Managementsystem Teile der Funktioaiadliéses Managementsystems an die
Ressourcen delegiert werden. Neben dem Nachweis dikigi&it dieser Annahme an-

hand diverser Managementszenarien definiert Goldszmidt in [Gold 96] ein Rahmenwerk
zur Delegierung und wendet dieses auf das SNMP-basierte Management an. MbD gestat-
tet die dynamische Verteilung von Managementfunktioatdibwie deren Austirung zur
Laufzeit auf Agentensystemen. Um dies zu eghichen, missen die Agentensystemieer

eine Laufzeitumgebung vergen, die in der Lage ist, die delegierten Managementskripten
(unter der Kontrolle durch das Managementsystem) aubzefi. Solche Agentensyste-

me, deren Funktionsumfang dynamisch erweitert bzw. verringert werden kann, werden als
Elastic Serversbezeichnet.

Agentensystem

______________________________

Managementsystem Delegierte Programme

O /.

D@fé =
C] Y

= /’AM »4

Speicher

Ch-f.
[ F-t----- =
= -

104 [04U0D
pue uoneAIssqO

Elastic Server

______________________________

Abbildung 3.6: Management by Delegation

Der Management by Delegatiefinsatz gehuber die eher softwaretechnische Proble-
matik der dynamischen Erweiterung von Managementagenten hinaus: Es umfal3t vielmehr
die Definition eines vollstiidigen Rahmenwerkes zur Delegierung von Managementfunk-
tionalitat, das in folgende Bestandteile gegliedert werden kann (siehe Abbildung 3.6):

e Hier sind an erster Stelle daelegierten Programmezu nennen, also die eigentliche
Managementfunktionaht, die in einer vom Laufzeitsystem der Agenten ahdba-
ren Sprache beschrieben sein muf3. Der Sprachumfang des ersten MbD-Prototypen
bestand aus einer Teilmenge von ANSI C, die die Absfihg externer, d.h. von der
Laufzeitumgebung bereitgestellter Prozeduren erlaubt. Diese Prozeduren, deren Um-
fang zur Laufzeit vaaidert werden kann, nssen jeweils in einer Konfigurationsdatei
aufgefihrt sein. Denkbar sind natich auch andere Programmier- bzw. Skriptspra-
chen, die vom Laufzeitsystem ausgewertet werdmmien. Ein Designziel von MbD
bestand darin, die Wahl der Programmiersprache bewuf3t offenzulassen, um keinen
Einschankungen ausgesetzt zu sein.

e Weitere wesentliche Komponenten sind dadegierungsprotokoll sowie die dazu-
gelorigen Delegierungsdienstezur Steuerung der delegierten Programme. Dienst-
elemente des Delegierungsprotokolls bestehen aus Diensten zur Verteilung dele-
gierter ProgrammeDelegate, deren Aktivierung bzw. bSchung Ipstantiate, De-
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lete) und zur Kontrolle ihres AblaufsSuspend, Resume, Terminatebenso ahlen
Dienstelemente zum Austausch von Nachrich@endMsg, ReceiveMsgum Um-
fang des Delegierungsprotokolls.

e Observation and Control Pointsstellen die Managementinstrumentierung éine
Ressource durch Abstraktion von ressourcenspezifischen Funktionen auguveyf”
Sie bilden folglich die Schnittstelle, mit der delegierte Programme auf die von einer
Ressource bereitgestellten Informationen zugreifamien.

Um auf Seiten des Managementsystems die zu delegierenden Dienste identifizieren zu
konnen, nussen diesaber einen eindeutigen Namen wggén; eine architektur- bzw. im-
plementierungsunakingige Beschreibung des Dienstumfangs ist ebenfalls erforderlich.
Die zu delegierende Funktionaitinul® in einem offengelegten Format beschrieben sein,
das von den jeweiligen Zielsystemen interpretiert bzw. ausgeWwerden kann.

Bewertung

MbD ist hinsichtlich konkreter Programmiersprachen und Protokolle bewuf3t neutral
gehalten; die prototypische Implementierung von Goldszmidt basiert auf der Internet-
Managementarchitektur, kann jedoch problemlos auch auf andere Architekheserna-

gen werden. Nichtsdestoweniger erbt der MbD-Prototyp durch seine Wahl von SNMP als
Delegierungsprotokoll zwangalfig die in Abschnitt 3.1.3 diskutierten Nachteile SNMP-
basierten Managements ahfend einige der in Abschnitt 3.1 beschriebenen Management-
architekturen deutlich bessere VoraussetzungerMbD als das Internet-Management
mitbringen, lieRen die zum damaligen Zeitpunkt ugtbaren Alternativen jedoch keine
andere Wahl zu.

MbD beruht auf dem Prinzip, dal® jeweils das Managementsystem sowohl entscheidet,
welche Funktionaldat an Agentensysteme delegiert werden soll, als auch die Kontrolle
uber die Austihrung delegierter Programme hat und die Ergebnisse von Agentensyste-
men in Empfang nimmt. Das bedeutet, dal3 Agentensystimekéinerlei Autonomie bei
der Auswahl erforderlicher Funktionaitveriigen und ein Managementsystem jederzeit
uber Informationen hinsichtlich des Delegierungskontextesigeri ' muf3, was einen ho-
hen Aufwand auf Seiten des Managementsystems impliziert.

Insgesamt ist MbD ein praktikabler und vielversprechender Ansatz, der insbesondere mit
dem Aufkommen von Programmiersprachen wie Java und dem Vorhandensein virtueller
Maschinen it eine Vielzahl von Plattformen eine wichtige Rolle zur Erreichung skalier-
baren Managements spielt. Nicht zuletzt deshalb eignet sich MbD sehurgiiefdieser
Arbeit zugrundeliegende Fragestellung. Auf die Anwendung des MbD-Prinzips auf unsere
Aufgabenstellung werden wir in Kapitel 6 eingehen.
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3.2.2 Generic Management Architecture

Unter dem TitelGeneric Management Architecture (GEMA) wurde in [Schr 96] eine
Architektur vepffentlicht, die darauf abzielt, eind/erteilungsschicht* oberhalb der exi-
stierenden OSI- und Internet-Managementprotokolle zu definieren, die von den Spezifika
konkreter Managementarchitekturen abstrahiert, um den auf dieser Schicht aufsetzenden
Managementapplikationen eine einheitliche Ablaufumgebung zu bieten. Hiermit sollen
Aspekte wie Offenheit, Verteilung und Integratioaisigkeit erreicht werden, die wir in

der Anforderungsanalyse 2.3 identifiziert haben.

Hierzu definiert GEMA ein auf OMG IDL aufbauendes Informationsmodell, das zur In-
tegration des OSI- und Internet-Managements die Transformation dieser Informationsmo-
delle in das GEMA-Modell erfordert. Dazu werden formale Abbildungsregeln definiert.
Als wesentliche Komponente des GEMA-Kommmunikationsmodells wircPaety In-
teraction Dispatcher eingefihrt, mit dessen Hilfe ortransparente Kommunikation zwi-
schen Managementsystemen und Agenten realisiert wird. Die hierbei eingesetzten Me-
chanismen haben gro@éanlichkeiten mit gewhnlichen Object Request Brokern.

Bewertung

Die Vielfalt der in Abschnitt 3.1 vorgestellten Architektureai3t'Zweifel aufkommen,
inwieweit das Erfinden einer neuartigen Managementarchitektur im Zeitaltemahalbj”

lich erscheinender neuer und durch grol3e Herstellerkonsortien forcierte Management-
Rahmenwerke noch gerechtfertigt ist. Nicht zuletzt wird hierdurch zwantgldie In-
teroperabiliitsproblematik mit existierenden Managementarchitekturen ein weiteres Mal
aufgeworfen.

Die Ausgestaltung der zentralen Elemente von GEMA weist grifddichkeiten mit
CORBA auf. Die vom Autor vorgebrachten Vaigé von GEMA gegemier CORBA in
Bezug auf Sicherheit, Konfornaitzu Managementprotokollen und Zuassigkeit nogen
zum Zeitpunkt der Untersuchung ihre Berechtigung gehabt haben; mit dem heute vorlie-
genden CORBA-Funktionsumfang sind diese Aussagen jedoch nicht mehr aufrechtzuer-
halten. Nicht zuletzt aus diesen@den nussen wir von einer Verwendung von GEMA
im Rahmen dieser Arbeit absehen.

3.2.3 ESPRIT-Projekt MAScOTTE

Im Zuge des vierten eurapschen Rahmenprogramms zwréérung der Forschung in
informationsverarbeitenden Disziplinen (ESPRIT) begann im November 1995 ein Pro-
jekt mit zweijahriger Laufzeit, das den TitdlA nagementervices for Object-oriented
disTributed sy§Ems (MAScOTTE) tegt und folgende Teilnehmer umfal3t: Bull (Frank-
reich, Hersteller), CSELT (Italien, Anwender), ESA/ESRIN (Italien, Anwender), Fraun-
hofer 1ITB (Deutschland, Forschung — Systemintegrator), lona (Irland, Hersteller) und
MARI (GrofR3britannien, Systemintegrator).
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Das Ziel von MAScOTTE [Masc 97] liegt in der Definition, Spezifikation und Imple-
mentierung von Managementdienstein Vérteilte objektorientierte Systeme. Als Archi-
tektur zur Anwendung dieser Managementdienste ist CORBA vorgesehen. Das dem Pro-
jekt zugrundegelegte Szenario besteht aus den Anforderungen, die Anwender CORBA-
basierter Systeme an das Management haben sowie der Definitiamr gegigneter Dien-
ste. Folglich konzentrieren sich die Untersuchungen weniger auf die Administration von
Netzen und Systemen, sondern auf das Management der Middleware (also der CORBA-
Infrastruktur selbst) und die darauf aufbauenden (CORBA-konformen) Anwendungen.
Hierzu wurde in MAScOTTE eine von den Objektklassen der X/O@danaged Set Faci-
lity (vgl.die Austihrungen zum CORBA-Funktionsmodell in Abschnitt 3.1.2) abgeleitete
sogenannte CORBA-MIB definiert, die u.a. in [UsBr 97] genauaauteit wird. Folgen-
de Komponenten eines CORBA-konformen Systems sind potentielle Managementobjek-
te: Object Request Broker, Client-Objekte, Application Objects, CORBAservices, COR-
BAfacilities. Beispiele tii relevante Managementattribute sind: Interface-Name, Anzahl
und Referenzen von Instanzen pro Objektklasse, Aktivierungsmodus und Typinformatio-
nen zu Instanzen, Rechenzeitverbrauch und aktive Verbindungen pro Instanz. Die Intenti-
on des Projekts besteht darin, eine &lle ORBs einheitliche Menge an Instrumentierung
bereitzustellen, die durch Vererbung produktspezifisch verfeinert werden kann.

Das MAScOTTE-Konsortium favorisiert CORBA-basiertes Management (CORBA-
konforme Agenten und Manager), schlief3t jedoch auddich Managementsysteme, die
auf anderen Managementarchitekturen basieren (hier: das OSI-Management), mit ein.
Diese Form von Outband Management ist notwendig, da einige der oberuharigaf”
MO-Kandidaten weitreichende Eingriff@glichkeiten in die Funktionsweise eines Ob-
ject Request Brokers gestatten. So soll es beispielswesgdiah sein, die Ursachemnuf”
den Zusammenbruch eines ORBs aufzusp'und zu beseitigen. Dies ist mit ausschliel3-
lich CORBA-basiertem (d.h. Inband-) Management nicbgich.

Um Managementoperationen durchfén zu kihnen, setzt MAScOTTE voraus, daf3
Entwickler sowohl eines ORBSs, als auch einer verteilten Anwendung entsprechende Ma-
nagementinformation in OMG IDL bereitstellen. Die Summe dieser Managementinfor-
mation bezeichnet MAScOTTE als CORBA-MIB; ihre Struktur @trsie durch die Ver-
wendung von Vererbungs- und Enthaltenseinsbeziehungen. Solcherart definierte Manage-
mentinformation wird von Diensten ausgewertet, die ihrerseits von Managementapplika-
tionen aus unterschiedlichen Architekturwelten genutzt werdeméri. Solche universell
nutzbaren Managementdienste werden im Kontext von MAScOT THatgigement Fa-
cilities bezeichnet und werden in zwei Klassen eingeteilt:

1. CORBA Framework Management Facilities beinhalten Diensteuf’das Manage-
ment des ORB-Kernsystems.

2. Facilities for managing object aggregatekonnen wiederum in zwei Kategorien
eingeteilt werden:

2.1 Generic Object Management Facilitiessind auf alle (Client- und Server-) Ob-
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jekte anwendbar.

2.2 Specific Service Management Facilitiebeziehen sich auf das Management von
CORBA-Diensten. Im Gegensatz zu den anderen Aagprgsformen von Ma-
nagement Facilities sind diese nicht Gegenstand von MAScOTTE.

Beispiele tir im Rahmen von MAScOTTE entstandene Management Facilities sind:

e CORBA Agent Facility: Generisches (d.h. nicht auf konkrete Produkte zugeschnitte-
nes) Management der CORBA-Infrastruktur.

¢ Notification Facility: Monitoring von Kommunikationsbeziehungen mit Filter- und
Loggingnoglichkeiten.

e Application Definition Facility: Bereitstellung einer Managementsicht auf vantidi-
ge Applikationen, d.h. Definition von Gruppen zusammeogigler Objekte.

e Connectivity Test Facility: Rifen von Kommunikationsverbindungen zwischen Ob-
jekten.

e CORBA Discovery Facility: Ermitteln der Enthaltenseinshierarchie eines gegebenen
CORBA-Agenten.

Bei den beiden letzteren handelt es sich um Hilfsdien&ggderimental Facilities*)dr
die drei erstgenannten Dienste; ihre Spezifikation besttirSich daher auf den im Rah-
men des Projekts notwendigen Umfang, d.h. es werden nur diejenigen Teilaspekte von
Diensten spezifiziert und implementiert, die unmittelbar die Funktionsweise des in
diesem Projekt entwickelten Systems erforderlich sind.

Ein weiterer Teil von MAScOTTE befal3t sich mit der Nutzung der CORBA-basierten
Managementdienste von einer kommerziellen — also nicht CORBA-konformen — Manage-
mentplattform aus (hier: ISM/OpenMaster von Bull). Hierzu ist es notwendig, die Dienst-
beschreibungen in die Darstellungsweise der Plattform (hier: OSI SMybzuiihren
und die Dienstaufrufe der Plattform (hier: M-GET, M-SET, M-ACTION, M-EVENT-
REPORT) auf die entsprechenden Objektdienste abzubilden. Auf der Plattform laufen
Managementapplikationen, die zu einem Teil generisch (Monitor, Alarm, Event, Perfor-
mance) und zum anderen Teil auf die CORBA-konforme Dienstumgebung zugeschnitten
sind (Connectivity Analysis, Monitoring Policies, Reporting Policies, Routing Policies).

Aus den Ergebnissen von MAScOTTE ist neben einem CORBA MIB-Browser [IITB 96]
ein Produkt zur Administration eines kommerziellen Object Request Brokers hervorge-
gangen. Es handelt sich dabei um derbixManager[IONA 97] der Firma lona, der
Dienste tir das Management vaDrbix bereitstellt, einem weit verbreiteten CORBA-2.0-
konformen ORB derselben Firma. Das Ziel von OrbixManager besteht darin, die mana-
gementrelevanten Parameter von Orbix in Form von IDL-Schnittstellen zu beschreiben,
um sie einem Managementsystem in Form einer offengelégteragement Librargur
Verfugung zu stellen. Sie besteht einerseits aus passiven Informationen wie zum Beispiel
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Monitoring-Parametern des ORB-Kerns zur Definition von Schwellwerten und zur Er-
stellung von MelRverfahren. Andererseits steha@mtiiche Konfigurationsparameter des
ORBs, die ansonsten in zwei Konfigurationsdateien abgelegtidiied |DL-Schnittstellen

dem (aktiven) Management zur Vagting. Im Idealfall ist jeder ORB in einem verteil-

ten Rechenverbund mit einer solchen Managementschnittstelle ausgestattet. Auf diese
CORBA-Objekte khnen nun Managementdienste, wie z.B. allgemeine, von der OMG
standardisierte Dienste (vgl. hierzu Abschnitt 3.1.2) oder spezialisierte, auf dieses Pro-
dukt abgestimmte Dienste (z.B. Verteilung der Konfigurationsparameter auf alle ORBs
eines Verbundes, Entdeckung eines Absturzes von ORB-Applikationen, Schwaltlerert”
wachungen) angewendet werden. [Cros @ihffdies genauer aus.

Fir die Administration des OrbixManager stehen eine graphische Benutzerschnittstelle
sowie Kommandozeilenwerkzeuge zur Vagting. Da die meisten gegeartigen Mana-
gementsysteme bislang keine CORBA-Schnittstellen besitzeortgghenfalls ein SNMP
Proxy zum Umfang von OrbixManager, der eine Konvertierung der CORBA-requests in
SNMP-PDUs vornimmt. Diese Umsetzung besatkt sich jedoch auf diejenigen MIB-
Variablen, die unmittelbar Bestandteil von OrbixManager sind; es ist niobtioh; diesen
Proxy um andere MIBs zu erweitern.

Bewertung

Insgesamt stellt das MAScOTTE-Projekt einen der ersten in die Praxis umgesetzten Imple-
mentierungsaraze fir CORBA-basiertes integriertes Management dar. Obwohl der Fo-
kus dieses Projekts auf dem Management von Object Request Brokern liegt und damit auf
den ersten Blick lediglich mittelbar mit der Fragestellung dieser Arbeit zusanangth”
stellt die Instrumentierung von Object Request Brokern zur Sicherstellung des fehlerfreien
Betriebs der Kommunikationsinfrastruktur eine wichtige Bagigdié in der vorliegenden
Arbeit entwickelten losung dar. AuRerdem konnte die Relevanz der von uns entworfenen
Konzepte und Dienste anhand der parallel in MAScOTTE erzielten Ergebnisse verifiziert
werden:

e Die Nutzung von IDL als Notation zur Beschreibung von Managementinformation
sowie die Abatitzung auf standardisierte Managementdienste gestatten die Realisie-
rung offener Managemewgungen.

e Der Notwendigkeit der Integration in bestehende Managementarchitekturen wurde
durch die Entwicklung statischer Proxy-Agenten Rechnung getragen. Deren Funk-
tionsumfang ist jedoch a priori festgelegt und kann, im Gegensatz zu den von uns
entwickelten und in Kapitel 4 vorgestelltem$tingen, nicht dynamisch um neue Ma-
nagementinformationen erweitert werden.

e Ein zur CORBA Discovery Facilitywergleichbarer Dienst wurde im Zuge unserer
prototypischen Implementierung eimasiltiarchitekturellen Managemntwickelt, da
es notwendig ist, die innere Struktur von CORBA-konformen Managementagenten
zu ermitteln. Abschnitt 4.2uffirt dies genauer aus.
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Durch die Fokussierung von MAScOTTE auf das Management einer noch in der Ent-
wicklungsphase befindliche Technologie wurde zwar durch einen bottom-up Ansatz eine
reichhaltige Menge an Managementinformation identifiziert. Jedoch bleibt offen, inwie-
weit die entwickelten Komponenten um neue Anforderungen von Seiten der Administra-
toren (Top-down-Sichtweise) erweitert werdeamkén, und zwar insbesondere um Aspek-
te der Instrumentierung CORBA-konformer Applikationen. MAScOTTE besakirsich
hier auf die Weise, wie ein ORB eine solche Anwendung siedrlith als voneinander
unablahgige Objekte. Es werden somit keine Vorgaben hinsichtlich der minimalen Men-
ge an erforderlicher Managementinformationen gemacht; das Management von CORBA-
Applikationen ist daher relativ rudimeant”So ist beispielsweise die Feststellung der Exi-
stenz bestimmter Objektinstanzen zwar eine notwendige, jedoch nicht hinreichende Be-
grindung fir die Funktionsdhigkeit einer verteilten Anwendung.

3.2.4 EURESCOM-Projekt P508

Das Projekt P508 desEuropean Institute for Research and Strategic Studies in Telecom-
munications (EURESCOMjefal3t sich mit den Aspekten der Verwendung von CORBA
als Middleware it Telekommunikationsnetze. Ziel des Projektes ist, eine Vorstellung zu
entwickeln, ob, wann und wie TINA (siehe Abschnitt 3.1.5) in den eaisghieroffentli-

chen Telekommunikationsnetzen eingesetzt werden kann ogtiahné Migrationsszena-
rien, ausgehend von heutigen Intelligenten Netzen, zu entwerfen. Die Motivation hierzu
liegt in derAhnlichkeit derfunktionalemAspekte von Telekommunikations- und Datennet-
zen, also der MechanismeurfBetrieb, Administration, Management und Bereitstellung
von Diensten; demgegahér bestehen Unterschiede baht-funktionalerAnforderun-

gen wie zum Beispiel Veugbarkeit (tolerierbare Ausfallzeiten von wenigen Minuten pro
Jahr) und Skalierbarkeit (hinsichtlich einer zweistelligen Millionenanzahl von Benutzern)
sowie das Vorhandensein von Echtzeitanforderungen.

Die zwei zentralen Fragestellungen des Projekts lauten daher (vgl. auch [P508 97]):

1. Welche Verfahren erlauben eipganfte” Migration von IN zu TINA bzw. wie kann
die Interoperabilat zwischen klassischen IN und TINA sichergestellt werden?

2. Um welche Belange ussen Object Request Broker erweitert werden, unTéle-
kommunikationszwecke eingesetzt werden aonen?

Die Migration von IN zu TINA impliziert den sukzessiven Austausch von IN-
Komponenten, wobei zur Sicherung bereitsagigtér Investitionen naheliegenderweise
mit denjenigen Komponenten begonnen werden sollte, die in relativ kleiner Anzahl vor-
handen sind. Kandidaten hiarfsind Service Management Functions (SMF)Service
Control Functions (SCF) oder Service Data Functions (SDF)In grof3en Sickzahlen

1%Dje Laufzeit dieses inzwischen abgeschlossenen Projektes betrug 20 Monate (von Februar 1995 bis
Ende 1996).
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eingesetzte Komponenten wmnnection Control Functions (CCF)oderService Swit-

ching Functions (SSF)sollten mit sogenannteidaptation Units gekapselt werden, um

den Umstellungsaufwand gering zu halten. Es ist daher davon auszugehen, daf3 die IN-
Switching-Funktionalat mittelfristig beibehalten wird. Dieses Vorgehen ist in Analogie

zu den in Abschnitt 4.3 behandelterultiarchitekturellen Agenteru sehen.

Das Problem der Interoperabditzwischen bestehenden Intelligenten Netzen und neu-
en, TINA-konformen Netzen wird durch die Eutfiung von sogenannténterworking
Units geldst, die den in Abschnitt 4.4 vorgestellt&ateway-basierteintegrationsansatz
realisieren. P508 besamkt sich auf die Ebene der SCFs, da hier das Hauptaugenmerk
auf der Interaktion von Diensten liegt. Wichtig ist hierbei unter anderem, dal3 die Dienste
von ROSE’ auf vergleichbare CORBA-Dienste abgebildet werden. In beidslefist
es erforderlich, SS'¥¥-Protokolldateneinheiten in entsprechende CORBA-Objektaufrufe
umzusetzen. Der Unterschied zwischen beiden Verfahren liegt darin, an welcher Stelle die
Umsetzung erfolgt: Im ersten Fall ist es im IN-Vermittlungssystem selbst, im zweiten Fall
wird ein Konverter zwischen die kommunizierenden IN- bzw. TINA-konformen Vermitt-
lungssysteme geschalteur€ine detaillierte Diskussion dieser beiden azg 'wird auf
Kapitel 4 verwiesen.

Bezogen auf die zweite Fragestellung formuliert P508 Anforderungen an CORBA-
Plattformen, die Wit die Telekommunikation geeignet sind. Hier ist an erster Stelle die
Echtzeitfahigkeit zu nennen, die jedoch gegearig von keinem kommerziellen ORB
erreicht wird. Die OMG hat nicht zuletzt auf der Grundlage der in diesem Projekt identifi-
zierten Anforderungen mit de@ontrol and Management of Audio/Video Streams RFP
ne Architektur verabschiedet, die CORBA um Echtagit{jkeiten erweitert OMGTC 98].

Eine weitere in der Telekommunikation besonders wichtige Anforderung ist die soft-
waretechnisch (durch Replikationsdienste) implementierte Hoalnyleafkeit sowie die
hardwareseitig (durch redundante Komponenten) realisierte Fehlertoleranz.

Grundsitzlich ist dafir Sorge zu tragen, dall das CORBA-Systdmrhaupt auf einem
SS.7-Protokollstack ablawaffiig ist, da das SS.7-basiel@rnel Transport Network ,
uber dasaintliche Kommunikation erfolgt, (zumindest mittelfristig) nicht modifiziert wer-
den soll. Wahrend Vermittlungssystemubér einen SS.7-Protokollstack vegEn, ist €ir
CORBA momentan lediglich die Untetgfung der TCP/IP-Protokollsuite vorgeschrie-
ben. Ein Inter-ORB-Protokoll auf der Grundlage von SS.7 muf3 daher definiert werden.
Fur die detaillierte Diskussion, auf welcher Ebene des SS.7-Protokollstacks dies erfolgen
sollte sowie tii die Definition des SS.7-Inter-ORB-Protokolls (SIOP) sei auf die sehr um-
fangreiche P508-Projektdokumentation ([P508-D1], [P508-D2]) verwiesen.

Die Migration von IN zu TINA betrifft natiflich auch die angebotenen (Nutz-)

"RemoteOperationsService Element; ein Dienst der OSI-Anwendungsschicht zum Aufruf von Opera-
tionen auf nicht-lokalen Partnerinstanzen. Insbesondere CMIS macht von ROSE Gebrauch.

18sjgnalling System No. 7 ist ein standardisiertes [CCITT Q.700], paketvermittelndes, verbindungslo-
ses outband-Signalisierungsprotokoll, das dem Austausch von Verbindungsauf- bzw. -abbauinformationen
zwischen Service Control Functions (SCF) dient.
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Dienste, deren Schnittstellen zum gegamvgen Zeitpunkt in ASN.1 vorliegen. Um
die Dienste in einer CORBA-Umgebung nutzen zankén, nussen diese ASN.1-
Schnittstellenbeschreibungen in IRIbérfihrt werden. Die Entwicklung von Compilern
zur Umwandlung von ASN.1-Konstrukten in OMG IDL ist daher dachste Schritt auf
dem Migrationspfad zu TINA.

Bewertung

Zusammenfassend ist anzumerken, daf} das Eurescom-Projekt P508 ausschlie3lich die
Verwendung von CORBALUY die Bereitstellung der Nutzfunktionaitvon Telekommu-
nikationsnetzen behandelt, also die Definition einer CORBA-basierten Kommunikations-
und Diensteinfrastrukturuf” die Erbringung von Telekommunikationsdienstleistungen
zum Ziel hat. Die Fragen des Managements solcher Dienste und auf das TINA-
Gesamtsystem abzielende Managementaspekte werden nicht betrachtet. Nichtsdestowe-
niger haben zahlreiche Aspekte der Migration von IN zu TINA hohe Relevandié
vorliegende Arbeit:

e Die grundsitzliche Fragestellung, wie heutige Intelligente Netze TINA-Konfaamit™
erhalten, liefert neben den in Kapitel 2 aufgleften Szenarien eine weitere praxisna-
he Begtindung tir die Notwendigkeit einer intensiven Auseinandersetzung mit der
Interoperabilititsproblematik von Managementarchitekturen.

e Die Verfahren, die die Interoperabditvvon IN und TINA gevahrleisten, d.h. die Spe-
zifikationscompiler und Protokoll-Gateways sind identisch zu denen in Kapitel 4.

e Die ebenfalls in Kapitel 4 ausfirlich behandelten Integrationsatse sind
vollstandig auf das hier vorgestellte Szenario anwendbar.

e Ferner sind die nicht-funktionalen Anforderungen der Telekommunikation an
CORBA-Umgebungen (wie z.B. Effizienz, Robustheit, Skalierbarkeit) \aiidit)
auf die in dieser Arbeit behandelten Einsatzszenarimrtragbar.

3.3 Beispiele kommerzieller asungen und Werk-
zeuge

Auf Seiten der Hersteller von Managementsoftware ist die Notwendigkeit des integrier-
ten Enterprise Managements seit geraumer Zeit erkannt worden. Daher ist es nicht ver-
wunderlich, daf3 sich nun in Produktamdigungen und Pressemitteilungen zahlreicher
Hersteller Aussageunber die Vertigbarkeit integrierter Enterprise Management Systeme

®vql. hierzu die Austinrungen in Abschnitt 4.4.3 sowie in Anhang B.
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finden. Der folgende Abschnitt geht daher auf einige kommerzielle Systeme genauer ein.
Die Funktionalitit dieser Werkzeuge wird kurz beschrieben, analysiert und hinsichtlich ih-
rer Verwendbarkeiti die in dieser Arbeit behandelte Fragestellung bewertet. Besonderes
Augenmerk wird auf die Etfiflung der im vorigen Kapitel formulierten Anforderungen an
Enterprise Management Systeme gelegt.

3.3.1 IBM Tivoli TME 10

DasTivoli Management Environment 10 (TME 10) von IBM ist fur die vorliegende
Arbeit deswegen interessant, weil es herstellerseitig als Enterprise Management Frame-
work positioniert ist, das unter anderem den geregelten Betrieb unterschiedlicher Plattfor-
men sicherstellen soll. @irend die Integration der bisher eigamtigen Softwarepakete

fur unterschiedlichste Managementaspekte (Softwareverteilung, Netzmanagementplattfor-
men, Trouble-Ticket-Systeme, Ereigniskorrelation, Backup und Restore) zweifellos posi-
tiv ist, so stellt sich bei einer genauen Betrachtung heraus, daf3 sich die Integration dieser
heterogenen Systemaufig nur auf die Bedienobeaithen besclarikt. Die winschens-

werte Integration auf Ebene der Daten ist bisher noch nicht geschehen. Wir werden uns
daher im folgenden auf zwei Tivoli-Produkte besatikén, die in der Tivoli-Strategie eine
zentrale Rolledit das Enterprise Management spielen.

IBM NetView for AlIX

Ein in die Tivoli-Produktlinie integriertes Werkzeug, das in seiner gegetigen Funk-
tionalitdt erste Anatze verteilten Managements bietet, IBM NetView for AIXin der

uns vorliegenden Version 4.1. Ursmiglich aus der Lizenzierung von Hewlett-Packard’s
Netzmanagementsoftwa@penViewhervorgegangen, ist dieses SNMP-basierte Produkt
seitdem von IBM in Eigenregie weiterentwickelt worden. Es wgtffiun hinsichtlich der
dieser Arbeit zugrundeliegenden Fragestellubgr interessante Eigenschaften, alber’

den Funktionsumfang bisheriger isolierter SNMP-Managementplattformen hinausgehen
und nachfolgend kurz skizziert sind. Eine ausfiche Gegeunberstellung von IBM Net-

View und HP OpenView anhand eines am Lehrstuhl neu entwickelten und in der Praxis
eingesetzten Kriterienkataloges (siehe Abschnitt 2.4) findet der an Details interessierte
Leser in [Domb 97].

Ein Anzeichen i die Positionierung von NetView als kooperatives Managementsystem
ist das Vorhandensein einer sogenaniti@mager Overtak&unktion, die es einem Mana-
gementsystem eroglicht, die Aufgaben eines ausgefallenen Partnersystems automatisch
zu libernehmen. Damit ein Managementsystem vom Ausfall eines Partnersystems Kennt-
nis erlalt, ist es notwendig, den Status derjenigen Prozesagheowvachen, aus denen
das Partnersystem besteht, bzw. dendés Partnersystem vagbaren Speicherplatz im
Dateisystem zu ermitteln. Die Entscheidung, uusiglich vom Partnersysteaberwachte
Ressourcen nunmehr selbst zu steuern, wird anhand einer kritischen Menge ausgefalle-
ner Prozesse bzw. der Unterschreitung einer Mindestmenge an Speicherplatz getroffen.
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Die hierzu motigen Informationen liefert die sogenanritetView6000 MIBwelche die
oben angesprochenen Prozel3status- bzw. Speicherplatz-Informationen in insgesamt zwei
Tabellen enthlt.

Es ist unmittelbar einsichtig, dal’ die in dieser MIB enthaltenen zwei Tabellen nur
einen sehr rudimeatén Schritt in die Richtung eines Managements verteilter koopera-
tiver Managementsysteme darstellen. AuRerdem sindlE&he MIB-Variablen algread-
only* klassifiziert; Eingriffsnoglichkeiten im Sinne (pro-)aktiven Managements sind bis-
her nicht vorhanden. Auch hier zeigt sich, daf die Definition geeigneter MIBM&-
nagementsysteme bislang noch nicht erfolgt ist. Kapitel 5 zeigt auf, welche Manage-
meninformation erforderlich ist, um das Management solcher Systeme zalgdeiSten.

Die Notwendigkeit eines weiteren Problembereictanhc¢h die Bereitstellung geeig-
neter Managemefunktionalit &t wird deutlich bei der Betrachtung des NetView Polling-
Algorithmus, der in Abbildung 3.7 schematisch dargestellt ist.

Enterprise Manager K ooper atives M anagementsystem
0 IBM NetView AN j/
e El - IcMP 1. E
e - -
== l \\
Sl g «
== Ressour cen
4. ¥ 1cmp : —/
~ . E/
E L@n/
Ressour ce \g/
=D~

Abbildung 3.7: Verhalten des IBM NetView Polling-Algorithmus

Ziel eines Polling-Algorithmus ist, festzustellen, welaktgeiwachten Ressourcen mo-
mentan verdigbar sind, um diejenigen Icons, die diese Ressourceageptieren, in der
Topologie-Darstellung der Managementplattform geeignet eambefi. Hierdurch wird
ein Netzadministrator in die Lage versetzt, auf einen Blick zu erkennen, welche Ressour-
cen momentan in Betrieb sind, bzwrfivelche Ressourcen MalRnahmen zur Fehlerdia-
gnose eingeleitet werdenussen. Die Ermittlung der Var§jbarkeit von Ressourcé&me-
schieht durch das Versenden von ICMP echo-Paketen, die in geeigneten Aeiiainst™
(i.d.R. alle 5 Minuten) zu den Ressourcen gesandt werden.

2ODje Gleichsetzung der Vartjbarkeit von Ressourcen mit dem Bestehen von IP-Konnekt{EMP ist
ein Protokoll der Schicht 3) ist charakteristiscin lasNetananagement, das sich mit Komponenten der un-
teren 3 Schichten eines Kommunikationssystems befal3t. Diese Annahme istssigtif'das System- und
Anwendungsmanagement, da sich beispielsweise das Nichtvorhandensein eines Dienstes erst auf Schicht 7
bemerkbar macht. NetView und IBM Systems Monitor (s.u.) nutzen daher andere Mechanismen zur Fest-
stellung von Vertigbarkeit.
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Der bei NetView verwendete Polling-Algorithmusrféine Ressource lautet in Pseudo-
code wie folgt:

pollingtimeout := 10 Sekunden;

if (pollingtimeout < 150 Sekunden) then
poll( Ressource )
if (antwort_erhalten) then system_inoperativ := false

else pollingtimeout := 2 * pollingtimeout

endif;

else system_inoperativ := true

endif;

Der Algorithmus basiert auf der &misse, dald der Zustand einer Ressource nur dann auf
inoperative(ohne Funktion, fehlerhaft) gedert werden sollte, wenn nachweislich mehre-
re Versuche gescheitert sind, zur Ressource Kontakt aufzunehmen. Damit soll verhindert
werden, dal? eine Ressource, die sich zum Polling-Zeitpunkt gerade in der Initialisierungs-
phase befindet, als fehlerhaft markiert wird. Ferner wird nach jedem erfolglosen Versuch
der Timeout-Wert (beginnend mit 10 Sekundem) dias Polling verdoppelt, um sicher-
zugehen, dafd auch im Falle extrem hoher Round-Trip-Delays aktive Ressourcen auch als
solche erkannt werdenuFdie maximale Anzahl von Versuchen innerhalb eines Polling-
zyklus hat sich in der Praxis ein Wert vgda* bewdhrt; dies impliziert, dal3 eine nicht
erreichbare Ressource nachhestens 150 Sekunden den Statosperativ* zugewiesen
bekommt. Um zu verhindern, dalRatwend dieser Zeit keine weiteren Systeme befragt
werden lohnen, ist die maximale Anzahl der simultan ausstehenden ICMP-Antworten auf
den Wert 3 festgelegt.

Wahrend ein solcher Algorithmus beim Ausfall einzelner Komponenten einen tolerier-
baren Kompromif3 zwischen Netzbelastung und Plattformadtigarstellt, ist es unmittel-
bar einleuchtend, daf3 ein solcher Algorithmus sehr schlecht skaliert, wenn ein Teil eines
grol3en Rechnernetzes, beispielsweise bereits durch den Ausfall einer zentralen Kompo-
nente (z.B. Router), vom restlichen Kommunikationssystem getrennt wird. Bereits beim
Ausfall von 3 Ressourcen sindmsitliche Pollingaktiviiten des Managementsysteras f”
die Dauer von 2,5 Minuten (150 Sekunden) blockierun&Chenswert ist es daher, aus
mehreren Polling-Algorithmen denjenigen aadwen zu lohnen, der am geeignetstam f~
die spezifische Topologie eines Rechnernetzes erscheint. Obwahbstgr Zeit mehrere
intelligente Polling-Algorithmen entwickelt wurdenpirien diese in hedaimlichen Ma-
nagementplattformen nicht eingesetzt werden, da hier keinedgiibhikeiten bestehen,
solche Algorithmen zur Laufzeit einzubinden. Kapitel 6 stellt daher einen Ansatz vor, der
unter anderem die dynamische Auswahl solcher Algorithmen gestattet.

IBM Systems Monitor / Mid-Level Manager

Unter dem Nameisystems Monitor [IBMSysMon94] brachte IBM in der erstendffte
der neunziger Jahre ein Produkt auf den Markt, das einen ersten Schritt auf dem Wege zu
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verteiltem Management grol3er Rechnernetze darstellt. Dieses SNMP-basierte Werkzeug
besteht aus insgesamt drei Teilkomponenten:

Ein sogenanntevlid-level Manager (MLM) ist jeweils fir eine ihm zugeordnete Ma-
nagementdomrie zusandig. Ziel ist hierbei, das zentrale Managementsystem (Top-level
Manager, hierNetView for AlX)zu entlasten, da die Rohdaten von Ressourcen bereits an
relativ niedriger Stelle der so realisierten Managementhierarchie vorverarbeitet und ver-
dichtet werden. Dies bezieht sich sowohl auf Statusabfragen als auch auf die Sammlung
von Daten und die Ereignisfilterung. Zwischen Top-level Manager und den jeweiligen
Mid-Level Managern geschieht die Kommunikatiowgténteild* ereignisgesteueft um
den Kommunikationsaufwand zwischen diesen maf3geblichen Systemen auch im Fehler-
falle in Grenzen zu halten. Eine wesentliche Beankting des SNMP-Managements in
bezug auf die Skalierbarkeit in groRen Netzen wird auf diese Art aufgehoben. Mid-level
Manager fragen ihrerseits die bei den Ressourcen anfallenden Daten in konfigurierbaren
Zeitzyklen per ICMP ab (Polling). Dies ist insofern vertretbar, als ein Mid-level Manager
in der Regel nur jeweilsit'eine eingeschlrkte Zahl an Ressourcen (die IBM-Empfehlung
liegt bei 50—-100 Endsystemen pro MLM [IBMSVSz95]) im LAN-Bereich eingesetzt wird.

Ein Spezifikum der MLM-Architektur liegt in derdfiigkeit, die Konfiguration des MLM
von einem Top-level Manager aus vorzunehmen. Der MLMugdrfu diesem Zwecuber
einen SNMP-Agenten und eine sogenarivitd-level Manager MIB , die insgesamt sie-
ben Tabellen umfal3t: Didlias-Tabelle gestattet, mehreren Systemen einen Aliasnamen
zuzuweisen, um diese zu gruppieren. Aufgabe Alealysis-Tablest es, arithmetische
Operationen auf mehreren MIB-Variablen ausguEn und das Ergebnis in Form einer
neuen MIB-Variable bereitzustellen. Dighreshold and Collection Tablermoglicht die
Definition von Schwellwerternur’bestimmte MIB-Variablen und das Versenden asynchro-
ner Ereignismeldungen an in dé&rap Destination Tablelefinierte Top-level Manager,
sobald die Schwellwerte erreicht werdemr Fie Weiterleitung von Traps ist diglter
Table verantwortlich: Sie definiert, welche von den Ressourcen empfangenen Traps zu
welchem Zeitpunkt an einen oder mehrere Top-level Manager weitergeleitet werden. Eng
damit verbunden ist diérap Reception Tablalie festlegt, was mit Traps geschehen soll,
fur die kein Eintrag in der Filter-Tabelle vorhanden ist. Digta Collection Tableschliel3-
lich gibt Aufschlu3 damber, in welche Datei Log-Informationen geschrieben werden und
wie grof3 diese maximal sein darf. Es ist offensichtlich, daR® die drei Tabellen zur Schwell-
wertdefinition, Ereignisfilterung und -weiterleitung nahezu identisch zu der in Abschnitt
3.1.3 beschriebendvianager-to-Manager MIBind.

Bei der zweiten Komponente des IBM Systems Monitor handelt es sich um den so-
genanntenSystem Information Agent (SIA), dessen Aufgabe darin bestehty fdas

21Um einen Ausfall des MLM-RBimonsmidmandzu registrieren, verwendet der Top-level-Manager Pol-
ling mit SNMP GET-Anfragen auf MLM-Variablen. Dasblicherweisei¥ Status-Polling verwendete ICMP
wilrde lediglich die Nichtverfgbarkeit des Gesamtsystems erfassen, jedoch nicht den Ausfall des MLM-
Prozesses.

22SNMP-Traps werden hier aufgrund der Bedeutung der Dalbem TCP, also verbindungsorientiert, an
das Managementsystarbérmittelt.
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Systemmanagement relevante Informationder”Endbenutzersysteme (pamUNIX-
Workstations) bereitzustellen. Didbér 600 Variablen umfassende MIB des SIA baut auf
der von der IETF standardisierten Host Resources MIB [rfc1514] auf urahzrgliese

um zahlreiche weitere Parameter. Ein weiteres Merkmal besteht in der (statischen) Er-
weiterung der SIA-Managementfunktionalitiurch Hinzufigen benutzerdefinierter An-
weisungen in die sogenannm@®mmand Tablederen Zeilen sich jeweils aus einem oder
mehreren miteinander veripften UNIX-Kommandos und zahlreichen weiteren Parame-
tern zusammensetzen. Der Aufgabenumfang des SIA kann somit individudllhemn
wachungsfunktionaldt flir weitere Ressourcen veaf$ért werden. Es sei an dieser Stelle
erwdhnt, daf} es sich bei SIA um ein reines Monitoring-Werkzeug handelt; aktive Ein-
griffe in den Betrieb einesberwachten Systems sind lediglich auf Umwegen durch den
Administrator noglich.

Die dritte Teilkomponente ist das sogenankted User Interface (EUI), eine gra-
phische Benutzerobeaithe, die der Konfiguration der beiden vorgenannten Kompo-
nenten dient. Hierunter fallen elementare Aufgaben wie das Laden neuer MIBs und
Trap-Definitionen sowie das Festlegen von Parametern (wie z.B. Pollingintervalle oder
Timeout- und Retry-Werte). Die oben angesprochenen Erweiterungen des SIA werden
ebenfallsuber diese Schnittstelle eingegeben.

Bewertung

Zusammenfassend handelt es sich bl Systems Monitoum eines der ersten Pro-
dukte 1r verteiltes hierarchisches Management, dem ein gro3er kommerzieller Erfolg
beschieden war und in grol3en Netzen mit einem hohen Anteil an SiMRvachten
Systemen aufig eingesetzt wird. Ein Anzeichen dafist auch, dal? sich der ursmgli-

che ProduktnamgMid-level Manager” in der Fachwelt mittlerweile als Bezeichnuag f*

ein System zur lokalen Vorverarbeitung von Managementdaten in hierarchischen Manage-
mentsystemen nachhaltig etabliert hat (siehe auch die Abschnitte 2.1.2 und 3.1.3) und da-
her auch in dieser Arbeit verwendet wird. Ein weiterer wichtiger Pluspunkt besteht darin,
einige Konfigurationsattribute des Mid-level-Managers per SNMP abzufragen bzw. set-
zen zu lonnen. Die Notwendigkeit, das Managementsystem saliEtwachen und steu-

ern zu lonnen, wurde hier erkannt und hat zu einem erfolgreichen Produkihigeéiuch

wenn die Anzahl der veujbaren MIB-Variablen eine umfassende Konfiguration nach den
Gesichtspunkten des Enterprise Managements noch nictzuhisbesondere ist ihnen

die Verwandtschaft zu den Konfigurationsoptionen von IBM NetView deutlich anzuse-
hen; Terminologie und Dienstanzahl tragen digg& des NetView-Managementmodells.
Auch ist der volle Funktionsumfang (z.B. Manager Overtake) des Systems Monitor wohl
nur zu nutzen, wenn NetView als Top-level Manager vorhanden ist. Die enge Verzahnung
des Systems Monitor mit einem Managementsystem des gleichen Herstellers ist zwar aus
Vermarktungssicht unmittelbar einsichtigirféin integriertes und damit herstellider-
greifendes Enterprise Management ist jedoch der Funktionsumfang der MLM-MIB nicht
ausreichend.
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Der Einsatz der MLM-Komponente mindert einige Nachteile des SNMP-Managements
in bezug auf die Skalierbarkeitif'groRe Umgebungen; konzeptionelle Selohén des
SNMP-Managements wie die komplizierte Verwaltung dynamischer Tabellen (hier: die
Analysis; Command-und Alias-Tabellen) lassen die Konfiguration des Gesamtsystems
jedoch zu einer anspruchsvollen Aufgabe werden, die dem Administrator tiefgreifende
SNMP-Kenntnisse abverlangt. Desweiteren ist beiden MIBs des Systems Monitor (SIA-
MIB und MLM-MIB) klar anzusehen, dal3 sie ausschlie3lich auf das Monitoring von
UNIX-Systemen ausgerichtet sind. Aufgrund der in Abschnitt 3.1.3 vorgenommenen Be-
wertung von SNMP erscheint die Eignung des IBM Systems Monitiodi€ vorliegende
Arbeit fraglich, da zahlreiche Merkmale dieses Produkts in unserem Fall bereits durch
die Wahl einer entsprechend leisturagsfjen Managementarchitektur erreicht werden
konnen.

3.3.2 Cabletron SPECTRUM Enterprise Management

Seit 1990 istCabletron Systems, Inmit seiner Netzmanagementsoftware SPECTRUM
auf dem Markt pasent, die inyngster Zeit unter der Bezeichnup§PECTRUM Enter-
prise Management* angeboten wird.

SpectroGRAPH 4
Objektorientierte
VNM Datenbank

I I
! SpectroSERVER
SNMP SNMP ICMP
1 -

Abbildung 3.8: Aufbau der Managementplattform SPECTRUM

SPECTRUM setzt sich aus folgenden Bestandteilen zusammen (siehe Abbildung 3.8):

¢ Virtual Network Machine (VNM) : Sie ist der zentrale Teil von SPECTRUM, der
neben dem Netzmodell auch das gesamte Managementwissen in Foinferegce
Handler enthalt. Innerhalb der Virtual Network Machine laufen zahlreiche Threads
ab, die zunuberwiegenden Teil Kontrollfunktionen (Polling von Attributen, Entge-
gennehmen von Ereignismeldungen) wahrnehmen und Aktionen durch das Triggern
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von Inference Handlern anstof3eorkien. Die Augihrung eines Inference Handlers
erfolgt dann jeweils innerhalb eines Threads.

e Objektorientierte Datenbank: In der Datenbank werden allaffdas Management-
system relevanten Informationen abgelegt: Diese umfassen Objektklassen, Instanzen,
Attribute, Relationen, Regeln und Assoziationen. Der Zugriff auf die Datenbank er-
folgt fur den Benutzer transparent ausschlief3lich durch die VNM, die bei ihrer Initia-
lisierung den gesamten Datenbankinhalt von der Platte in den Hauptspeidher |

e Device Communication Manager (DCM) Da SPECTRUM verschiedene Manage-
mentprotokolle unterstzt, entspricht der DCM der VNM-Schnittstelle zu den ver-
wendeten Managementprotokollen. Aufgabe des DCM ist es beispielsweise, von den
Agenten kommende SNMP-Traps in Meldungen an die VNM umzusetzen.

e SpectroGRAPH: Diese Anwendung bildet die graphische Benutzerschnittstelle zu
SpectroSERVER. Sie emglicht verschiedene Sichtweisen (geographische, topolo-
gische, organisatorische) auf ein Rechnernetz und dessen Elemente. Informationen
werden durch graphische Symbole visualisiert; der aktuelle Status einer Netzkompo-
nente wird durch die Farbe des zugeahgén Icons angezeigt.

Die Gesamtheit von VNM, DCM und Datenbank wird &pectroSERVER bezeich-
net. SpectroGRAPH steht mit SpectroSERVER in eir@iment/Servei\erhdltnis; es ist
daher noglich, mehrere SpectroGRAPHen an einem SpectroSERVER zu betreiben. Ein
Benutzer kann mit SpectroGRAPH unter anderem

e neue Modelle erzeugen,

e Assoziationen zwischen Modellen herstellen (Das Verbinden von zwei Komponen-
tenicons generiert in der VNM eine CONNECT® Beziehung zwischen den Mo-
dellen) sowie

e die Benutzer von SPECTRUM verwalten.

also Modifikationen an MQnstanzervornehmen.

Um neues deklaratives Wissen (Objektklassen, Attribute, Relationen oder Regeln) in
SPECTRUM einzubringen, sind Eingriffe in den SpectroSERVIBRg)die mit demMo-
del Type Editor (MTE), einem graphischen Werkzeug zum Erzeugen uostchén von
Modelltypen, Relationen und Regeln, vorgenommen werden. Das Higenfzuaizli-
chen prozeduralen Wissens durch Inference Handler hingegen bedeutet eine Erweiterung
der VNM und kann weder mit SpectroGRAPH noch mit dem Model Type Editor, sondern
nur durch Neucompilierung der VNM mit den Erweiterungen in Form von C++ Quell-
text erfolgen. Eine detaillierte Beschreibung des Datenmodells von SPECTRUM sowie
ein darauf aufbauender Prototyp zum Management eines Filetransfer-Dienstes findet der
interessierte Leser in [Kell 93].
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Der zentrale Gedanke des SPECTRUM Enterprise Managements auf Bagidistds
buted SpectroSERVER" besteht nun darin, jeder Boenéines Rechnernetzes einen Spec-
troSERVER zuzuweisen, demfdas Managemenaasitlicher Ressourcen seiner Dang’
verantwortlich ist. Dorahen (in der SPECTRUM-Terminologie glsandscapes* bezeich-
net) werden an der Benutzerobadtie SpectroGRAPH als Icons dargestellt, die bei Aus-
wahl durch den Benutzer eine Verbindunler ein proprieties Kommunikationsproto-
koll zu dem fir diese Domane zusihdigen SpectroSERVER aufbauen. Dieser liefert dann
die Topologie-Darstellungen der Ressourcen in Form hierarchisch aufgebauter Maps so-
wie die flir das Management relevanten Ressourcen-Informationen. Parallel zueinander
konnen mehrere Doamen bearbeitet werden, d.h. es bestehen dann Verbindungen zu zahl-
reichen SpectroSERVERN. Das Gesamtsystem besteht also aus mehrerearaiggsrst”
Managementplattformen, die unter einer einheitlichen graphischen Benutzerschnittstelle
zusammengefal3t sind. Eine Hierarchisierung verteilter SpectroSERVER kann mit den ge-
genwartig vertigharen Mitteln nicht erreicht werden; dies ist problematisch, da beispiels-
weise die Filterung von Ereignisseuarfijeden SpectroSERVER einzeln definiert werden
muf3. Bei einer grof3en Anzahl an Daneén impliziert dies einen sehr hohen Konfigurati-
onsaufwand.

Hinsichtlich der Ausfallsicherheit der SpectroSERVER ist anzumerken, da®ggm”
ist, die Donahnen-Datenbanken auf mehrere SpectroSERVER zu replizieren und Parameter
zur Synchronisation der Datenbankinhalte sowie zu den Zeitbedingungen eines Ausfalls
anzugeben. Dies alles geschieht jedoch von Hand durch den Netzadministrator, da es bis-
her keine Instrumentierung gibt, die eine diesligizhe Konfiguration der SpectroSER-
VER gestattet. Hier zeigen sich die Nachteile der Nutzung eines pramimeKommu-
nikationsprotokolls zur Kommunikation mit den SpectroSERVERN: Es ist bislang nicht
machbar, beispielsweise SNMP-Agenten zu entwickeln, die diese Funkiabrmaéten.
Gegenvaitig ebenfalls nicht mglich ist die Kooperation mehrerer verteilter SpectroSER-
VER: Diesaul3ert sich unter anderem darin, dal3 Ressourcen, die einzelnen@oniit-
einander verbinden, durch den Netzadministrator jeweils in die entsprechendem@om”
eingetfigt werden mssen.

Bewertung

Auch SPECTRUM erbt mit seiner Fixierung auf das Internet-Management die konzeptio-
nellen Nachteile dieser Architektur. Die Kooperation unterschiedlicher SpectroSERVER
erfolgt jedoch auch weiterhin mittels eines propreti Protokolls und macht von der
hierflir in SNMPv2 definierten INFORM-PDU keinen Gebrauch. Auch lassen sich die
Ubermittelten Arten von Information nicht durch den Benutzer definieren, so dal3 eine
entsprechende Konfiguration der verteilten SpectroSERVER ebenfalls nighiicinist.
Somit kommt es auch hier zu einefNebeneinander der einzeln@istributed Spectro-
SERVERdie keine gegenseitige Administration zulassen.
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Kapitel 3. Verteilte kooperative Managementsysteme: Status Quo

3.4 Zusammenfassung: dglichkeiten und Defizite
existierender Anétze

Wir haben in diesem Kapitel die grof3e Vielfalt an bereits vorhandenen Managementar-
chitekturen, Forschungsaigéen und Produkten hinsichtlich der im vorigen Kapitel for-
mulierten Anforderungen untersucht und in bezug auf ihre Eignungli€ vorliegende
Arbeit bewertet. Die in Abbildung 3.9 enthaltene Tabelle fal3t die Ergebnisse unserer Un-

tersuchungenberblicksartig zusammen.
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Abbildung 3.9: Vergleich der behandelten Azaizé

Die Analyse bestehender Forschungsdzesin Abschnitt 3.2ufirt zu dem Ergebnis, daf3
zwar in verwandten Problembereichen dieser Arbeit bereits Resultate vorliegen, die uns
Hilfestellungen bei unseremasungskonzept gebeofhrien; die eigentliche Fragestellung
der vorliegenden Arbeit ist bislang jedoch weder angegangen noost gediden.

Es konnte ebenfalls demonstriert werden, daf3 die in Kapitel 2 formulierten Anforde-
rungen von gegenavtig ertaltlichen Produkten nur in unzureichender Weisellériver-
den. Produkte, die einen inhaltlich mit dieser Arbeit verwandten Themenkomplex behan-
deln, sind von ihrer technischen Ausgestaltung entweder auf einealtveshflig klei-
nen Bereich ausgelegt odeu&tén sich auf Basisarchitekturen ab, deren konzeptionelle
Unzulénglichkeiten die Effektivdt der LOsungen beeirdchtigen.
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3.4. Zusammenfassungglichkeiten und Defizite existierender Atre

Bei der Analyse des Status Quo im Bereich der Architektuned&s Management sowie
fur verteilte Verarbeitung hat sich gezeigt, da mit dem OSI/TMN-Management, CORBA
und dem RM-ODP leistungafiige Rahmenwerkeif das Enterprise Management vorlie-
gen, auf denen wir unseremglingsansatz aufbaueorkien. Andere Architekturen schei-
den aufgrund der in Abschnitt 3.1.8 beschriebenemdy€l aus.

Das ODP-Referenzmodell bildet mit seinen Viewpoint Languages ein solides und um-
fangreiches Beschreibungsmodeilt §ienerische Klassen verteilter Anwendungen, die wir
als Basis @ir unsere Objektmodelle verteilter kooperativer Managementsysteme einsetzen
werden. Die Vorteile des Einsatzes von CORRBA das Management liegen insbesondere
darin, dafeine einzigeArchitektur sowohl fir die Entwicklung als auchuf'das Manage-
ment eines verteilten Systems verwendet werden kann. Dies bedeutet, dafd nicht nur die
Beschreibung sowohl der Nutz- als auch der Managementobjekte des Systems in einer
identischen Notation erfolgt, sondern ebenfalls Nutz- und Managementdaten einer Appli-
kation mit demselben Kommunikationsmittedfnlich dem Object Request Broket)ért-
ragen werden. Management wird so zu einem wichtigen Teilaspekt verteilter Anwendun-
gen. Da zuatzlich Nutz- und Managementdaten identisch modelliert und implementiert
werden, kann das gesamte SpektrumuwgloBirer Werkzeuge zur Softwareentwicklung ge-
nutzt werden.

Ebenfalls wurde deutlich, daf3 mit dem Vorhandensein einer Vielzahl heterogener Ma-
nagementarchitekturen Enterprise Management nur dann machbar und aussichtsreich
ist, wenn andere Managementarchitekturen in die Enterprise Management Architektur
moglichst nahtlos integriert werdemkien. Gefordert ist also das in Abschnitt 2.1.4 vor-
gestellte Umbrella Management, welchéiserginge zwischen der ausgaklten Enterpri-
se Management Architektur und anderen Architekturen schafft und somgieineitliche
Sichtweise auf alle Netzkomponenten, Systeme und Anwendungen eines Kommunikati-
onssystemsinablangigvon ihrer urspunglichen Architektur geafirleistet. Wir werden
uns daher im folgenden Kapitel eingehend mit deoghthkeiten zur Realisierung eines
Umbrella Managements besdtigen und anhand von uns entwickelter Prototypen Aussa-
gen hinsichtlich der Effizienz und Effektiat der hierbei bestehenden Walighichkeiten
treffen.
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KAPITEL 4

Umbrella Management als Basis
Integrierten Enterprise Managements

Bei der Wahl einer Managementarchitektur sind die Freiheitsgrade eines IV-Betreibers
aus verschiedensten @rden sehr gering: Netz-, System- und Softwarekomponenten
werden aufgrund ihrer Nutzfunktionadit'beschafft, der Managementaspekt ist hierbei
haufig von nachrangiger Bedeutung. Mit der Festlegung auf ein bestimmtes Einsatzum-
feld (LAN/MAN-Bereich, Telekommunikation) ist zumeist auch die Managementarchi-
tektur determiniert: Wie bereits in Abschnitt 3.1 ausdet'wurde, wird im LAN/MAN-
Bereich nahezu ausschlie3lich SNMP als Managementprotokoll eingesatagmnd’im
Telekommunikationsumfeld OSI/TMN-basiertes Managemsgniviegt. Mit dem Zu-
sammenwachsen der Daten- und Telekommunikation befinden sich, wie wir u.a. in demin
Abschnitt 2.2.4 beschriebenen Managementszenario festgestellt haben, heutzutage bei Be-
treibern grofl3er Corporate Networks mehrere Managementsysteme im Einsatz, die jeweils
auf unterschiedlichen Managementarchitekturen beruhen.

Die in den Abschnitten 3.1.2, 3.1.4 und 3.4 motivierte Nutzung von CORBA und RM-
ODP fiir das Management verteilter Systeme und Anwendungen bedingt zaafigs|”
die Auseinandersetzung mit der Problematik der Koexistenz und Kooperation heterogener
Managementarchitekturen: Angesichts der hohen Zahl an bereits existierenden Internet-
und OSI-konformen MIBs und Objektkatalogen ist es bei deruinfing eines auf einer
neuen Architektur basierenden Managementkonzeptseimditio sine qua nordatflir zu
sorgen, dal3 die bisher installierten Systemaglichstohne Modifikationinnerhalb der
neuen Architektur weiterbetrieben werdeankien. Dies ist, wie in Abschnitt 2.1.4 aus-
geflihrt wurde, der Grundgedanke des Umbrella Managements. Letzteres ist umso wichti-
ger, als es aiifig flir bestimmte Klassen von Ressourcen (z.B. einfache Netzkomponenten
wie Hubs oder Modems) nicht eglich ist, deren Managementagenten naagitch zu
modifizieren.

Die in diesem Kapitel vorgestellten Konzepte zur Erreichung der Interopeaalvitit
Managegementarchitekturen sing tias Umbrella Management unverzichtbar und spe-
ziell fur Managementsysteme als zentrale Bestandteile integrierten Managements von au-
Rerordentlich hoher Wichtigkeit. Abschnitt 4.1 definiert das dieser Arbeit zugrundelie-
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gende Interoperabibtsszenario auf der Basis von CORBA als Enterprise Management
Architektur und skizziert kurz die prinzipiellen Alternativen zur Erreichung der Interope-
rabilitat.

Die Abschnitte 4.2, 4.3 und 4.4 schildern anhand mehrerer von uns entworfener und
implementierter Prototypen die Spezifika der unterschiedlichen Realisierungsalternativen
fur das Umbrella Management sowie diejenigen Arbeiten, auf denen unser jeweiliges
Losungskonzept aufbaut. Das Kapitel schliel3t mit einer Bestandsaufnahme in Abschnitt
4.5 und illustriert die jeweils sinnvollen Anwendungsbereialredié vorgestellten @Sun-
gen.

4.1 Die Notwendigkeit eines Umbrella Manage-
ments

Wir haben aufgrund der von uns in Kapitel 3 durchgeten Analyse existierender Ma-
nagementarchitekturen CORBA als Enterprise Management Architektur aaisigeié-

se Architektur bildet somit nicht nur das Rahmenweuk dlie in Kapitel 5 vorgestell-

ten Objektmodelle und Managementdienste, sondern agiert insbesondere in der Rolle
als,,Management-Backbone®, in den andere Managementarchitekturen integriert werden
mussen. CORBA agiert somit in der Rolle einer Architektur das Enterprise Manage-
ment; die Integration anderer Architekturen erfolgt anhand definietterginge. Abbil-

dung 4.1 stellt dies graphisch dar.

Der naheliegende Weg zur Implementierung einer \aidig und ausschlieB3lich auf
CORBA basierenden Managemarsiling besteht darin, sowohl das Managementsystem
als auch die Agenten volltidig in Form verteilter CORBA-Objekte zu implementieren,
die tiber einen ORB interagieren. Um dies sicherzustellamssarii mindestens folgende
drei Voraussetzungen eitft sein:

1. Grundsitzlich muR die Interoperabidit zwischen ORBs geatirleistet sein, d.h. Ob-
jekte auf unterschiedlichen Systemen innerhalb des Rechnernetsemin der
Lage sein, Datember die ORBs auszutauschen. Obwohl die bereits im Dezember
1995 verabschiedete CORBA 2.0 Spezifikation dies explizit vorschreibt, ist es bis
zum heutigen Tage keinesfalls selbstvanstiich, dald zwischen ORB-Produkten un-
terschiedlicher Hersteller Daten ausgetauscht werdendsi. Dies bedeutet, dal die
Kommunikation zwischen verteilten Komponenten eines Managementsystems der-
zeit noch nicht in jedem Fall oglich ist.

2. Eine weitere Voraussetzung ist das Vorhandensein von Managementplattformen,
die tiber CORBA-konforme Schnittstellen sowohllfVlanagementapplikationen als
auch zu den Agentensystemen ugdn. Da das Management hohe Anforderungen
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an die Sicherheit stellt, bedeutet dies, dald weitreichende Mechaniandie Auto-
risierung und Authentifizierung vorhanden seingsén. Die relativ e (im zwei-

ten Quartal 1996 erfolgte) Standardisierung G&RBA Security Servideat bisher

noch zu keinen traghigen Ergebnissen in Form kommerziell @th¢her Produkte
geflihrt. Folglich ist es zwar oglich, daf3 einzelne Plattformbestandteile wie Kernsy-
stem, Zustandsmonitor oder Topologiemanagesreinen (CORBA 1.2 konformen,
d.h. lokalen) ORB kommunizieren; der Austausch von Daten mit Agentensystemen
verbietet sich jedoch. Ein Beispialiféeine solche Implementierung ist die Produktli-
nie IBM Tivoli TME 1Q die in Abschnitt 3.3.1 besprochen wurde.

3. Ferner ist schlie3lich die Verfjbarkeit einer gewissen Mindestanzahl von Manage-
mentienstemotwendig, die beispielsweise das Erzeugen, Gruppieren aschien
von Managementobjekten sowie digberwachung von Schwellwerten gestatten
oder die Definition von Managementdamen sowie die Durchsetzung von Ziel-
vorgaben errmaglichen. Hier liegen weitere Defizite: Obwohl gegeartig mehr als
18 verschiedene CORBAservices (siehe dazu auch Anhang A) spezifiziert sind,
die allgemein verwendbare Grundfunktionalibereitstellen, veuigen gegenartige
CORBA-Entwicklungswerkzeuge ledigliaibér einen kleinen Teil dieser Dienste:
Eine CORBA-Implementierung, digbér mehr als ein Viertel dieser Dienste v,
gilt gegenvaitig als ausgesprochen fortgeschritten. In der Tat ist es schwierig, ORBs
zu finden, deren Dienstumfandpér essentiell notwendige Basisdienste hinausgeht.
Die in Abschnitt 3.1.2 angesprochend@anagementienste von CORBA sind bisher
nicht in Form konkreter Implementierungen am Marktadtiich; im Rahmen der in
Kapitel 5 behandelten Dienstarfdas Management verteilter kooperativer Manage-
mentsysteme stellen wir einige Dienste vor, die sich auf das Management verteilter
kooperativer Managementsysteme beziehen.

Die Analyse von CORBA in Abschnitt 3.1.2 hat jedoch auch verdeutlicht, dal3 deren
gegenvaitiger Entwicklungsstand aufgrund der Insuffizienzen heutiger Werkzeuge sowie
des Mangels an geeigneten Implementierungen standardisierter Managementdienste die
Entwicklung ausschlieR3lich auf CORBA basierender Managemwsmijen noch nicht ge-
stattet. Mechanismen zur Sicherstellung der Interoperabidin Managementarchitektu-
ren sind daher auch im Hinblick auf die Wiederverwendung anderweitig standardisier-
ter Dienste dii integriertes CORBA-basiertes Enterprise Management erforderlich. Die
Nutzung von Diensten einer Managementarchitektur durch Systeme, denen ein anderes
Rahmenwerk zugrundeliegt, bietet neben der Sicherung bereétgiet Investitionen
insbesondere die Perspektive, Dienste architektengreifend zu vererben. Sokiten
beispielsweise CORBA-basierte Systeme, die derzeit noch olwt geeignete Mana-
gementdienste varfien, mit Hilfe von OSI-Managementdiensten administriert werden.
Abschnitt 4.4.5 geht auf diesen Punkt detailliert ein.

Mit dem zukinftigen Aufkommen weiterer neuer Architekturen, die Management-
zwecke verwendet werderokiien (siehe die Analyse in Abschnitt 3.1) wird offensicht-
lich die Problematik der Koexistenz und Kooperation von Managementsysidoeewlié
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Abbildung 4.1: CORBA als Management-Backbone

Grenzen heterogener Managementarchitekturen hinweg immer weiter zunehmen. Wirk-
lich integriertes Management impliziert also, daBerginge geschaffen werden, die eine
nahtlose Kombination der Architekturen erlauben. Prinzipiell gibt es hier drei Alterna-
tiven, die sich dahingehend unterscheiden, welches System die Abbildung letztendlich
vornimmt. Diese sind in Abbildung 4.2 dargestellt (siehe auch [KeNe 97a], [KaSe 94]):

e Multiarchitektureller Manager : Die Umsetzung zwischen unterschiedlichen Ar-
chitekturen erfolgt innerhalb des managenden Systems, das damit mehrere oder al-
le ,Management-Sprachen spricht’. Damit ist auch keine direkte Umsetzung der
Protokolle notwendig, sondern jeweils nur eine Abbildung auf das entsprechende
Kommunikations-AP| des Managers atifig findet dieUbersetzung der Manage-
mentinformation allerdings nicht in der Infrastruktur des Managers statt, die ge-
genwartig durch sogenanndManagementplattformen bereitgestellt wird (vgl. hier-
zu [HeAN 99]), sondern mul3 in den darauf aufbauenden Managementanwendungen
durchgetihrt werden. Hinsichtlich der Unterscheidung zwischen den Begrjfitax
nager* und,Managementplattform® sei bereits an dieser Stelle angemerkt, daf3 in
Zusammenhang mit Interoperakalisuntersuchungen die Rollenbezeichnyhta-
nager” raufig als Synonymuiihre Implementierungsausgmging, Managementplatt-
form* verwendet wird. Wenn in den folgenden Aubkfungen die Rolle einasbér-
wachenden und steuernden Systems gemeint ist, werden wir die Begriffswelt des Or-
ganisationsmodells verwenden und von einemltiarchitekturellen Manager” spre-
chen; ist hingegen seine technische Realisierung gemeint, verwenden wir den Begriff
~-multiarchitekturelle (Management-) Plattform“. Abschnitt 4.2 stellt anhand eines
von uns entwickelten und implementierten Prototypen die Verfahren zur Entwick-
lung multiarchitektureller Manager detailliert vor und bewertet diese.
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e Multiarchitektureller Agent : Die notwendigen Abbildungen erfolgen bereits im
Agenten, also im zu administrierenden System oder werden durch entsprechende Vor-
gaben an dessen Realisierungeiflissig gemacht. Abschnitt 4.8Hit dies genauer
aus.

e Management-Gateway Der Ubergang wird durch ein Zwischensystem realisiert,
das sowohl eindJbersetzung der Managementinformation als auch die Umset-
zung der Managementprotokolle vornimmt. Dies geschieht in zwei Schritten: Zuerst
mussen die verschiedenen Spezifikationssprachen, in denen die Managementobjek-
te beschrieben sind, algorithmisch ineinandbeeriihrt werden. Im zweiten Schritt
mussen zur Laufzeit die Protokolle bzw. deren Elemente ineinauolenihrt wer-
den. Abschnitt 4.4 beschreibt die hierzu notwendigen Verfahren und unsere prototy-
pischen Implementierungen im Detail.

Multiarchitektueller Manager Multiarchitektureller Agent Management-Gateway

Q3

T ow [ v |
i

P | — =
I!J l} Ressourcen I!J l} Ressourcen I!J |}

Ressourcen

Abbildung 4.2: Uberginge zwischen Managementarchitekturen

Die genannten alternativen Aatzé werden in den folgenden Abschnitten 4.2 bis 4.4
anhand der von uns entworfenen und implementierten Prototypen detailliert vorgestellt.
Unsere Implementierungserfahrungen bilden das Fundament, um in Abschnitt 4.5 die drei
Realisierungsalternativeniflas Umbrella Management gegéeizustellen und hinsicht-
lich ihrer Komplexigit sowie ihrer praktischen Anwendbarkeit zu bewerten.
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4.2 Multiarchitektureller Manager

Wir werden in diesem Abschnitt die erste der drei vorgestellten Integrationsalternativen
einer eingehenden Betrachtung unterziehen, um deren giztidsé Eignung sowie die
sich aus ihrer Verwendung ergebenden Randbedingungen zu identifizieren.

Zundchst betrachten wir die grundlegenden Anforderungen, die sich aus der Erweite-
rung einer am Markt eddtlichen SNMP-Managementplattform um eine neue Manage-
mentarchitektur ergeben, in unserem Fall um CORBA. Dies spiegelt ein praxisnahes Sze-
nario wider, das alfig in gro3en Corporate Networks gegeben ist: Bisher wird zur Admi-
nistration des Kommunikationsnetzes das Internet-Management eingesetzt; im Zuge der
Migration hin zu CORBA-basiertem Management sollen jedoch die bestehenden SNMP-
Managementplattformen vorerst beibehalten werden, um die grol3e Anzahl von SNMP-
Agenten auch weiterhin nutzen zarkien. Die sukzessive Behandlung der sich aus diesem
Sachverhalt ergebenden Anforderungen an einen solchen multiarchitekturellen Manager
(siehe dazu Abschnitt 4.2.1) legt ein systematisches Vorgehen fest, das die Aufteilung des
Problembereichs in einzelne Arbeitspakete vornimmit.

Die Wahl der kommerziellen Managementplattform IBM NetView als Basis unserer Inte-
gration, deren Architektur wir in Abschnitt 4.2.2 kurz vorstellen werden, ist durch folgen-
de Argumente gerechtfertigt: Hinsichtlich seiner Entstehungsgeschichte ist anzumerken,
dalR NetView ursprriglich von HP OpenView, dem Markifirer Lir Managementplattfor-
men, abstammt und seitdem von IBM kontinuierlich verbessert wurde. Nichtsdestoweni-
ger weist NetView sowohl hinsichtlich seiner Architektur als auch seiner Programmier-
schnittstellen auch heute noch eine hétmmlichkeit mit OpenView auf. Somit ist unser
Integrationsansatz ohne grof3en Aufwand auch auf das HP-Produkt anwendbar. Der aus-
gespochen hohe Marktanteil dieser beiden Systeme unterstreicht ferner die Praxisrelevanz
unseres Ansatzes und verdeutlicht, daf3 es sich bei NetView um einen charakteristischen
Vertreter heutiger Managementplattformen handelt. Die von uns entwiclestenlg sitzt
sich somit auf eine breite Basis installierter Systeme ab.

Die Behandlung der sich aus der Anforderungsanalyse ergebenden Arbeitspakete wird
in den Abschnitten 4.2.3, 4.2.4 und 4.2.5 vorgenommen. Hierbei werden die sich aus den
technischen Gegebenheiten ergebenden unterschiedlichen Realisierungsalternativen iden-
tifiziert und evaluiert. Abschlie3end erfolgt eine Bewertung des plattfombasierten Integra-
tionsansatzes in bezug auf seine Eignungifis Enterprise Management.

4.2.1 Anforderungen an multiarchitekturelle Manager

Moderne Managementplattformen wagEnuber eine Vielzahl von Komponenten, die spe-
zifische Managementdienste realisieren. Ein wesentliches Designkriterium unseres Ansat-
zes besteht darin, dal3 keine Funktiorlitéu in CORBA implementiert werden muf3,

die nicht bereits Bestandteil des Managementsystems ist. Unser Ziel ist somit die Schatf-
fung einer integrierten, plattformgestten Informationsbasis, in dearstliche Manage-
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mentinformationen auf einheitliche Art gespeichert und verarbeitet werden — und zwar
unablahgig davon, aus welcher Managementarchitektur diese Information stammt. Ferner
gelten die folgenden Randbedingungen:

e Ressourcen eines verteilten Kommunikationssystems (Anwendungskomponenten,
Drucker, Endsysteme etc.) besitzen CORBA-konforme Agenten; als Kommunikati-
onsmittel zwischen der Plattform und den Agenten wird daher ausschlief3lich COR-
BA eingesetzt.

e Die Speicherung der Managementinformatigrei’ MO-Instanzen sowie deren wei-
tere Verarbeitung geschieht in den Datenbanken des Managementsystems. Zur Inter-
aktion eines Benutzers soll die graphische Benutzerschnittstelle des Managementsy-
stems verwendet werden.

e Alternativ zur Plattform-GUI sollte es aglich sein, CORBA-basierte Management-
applikationen mit Informationen aus den Plattform-Datenbanken zu versorgen, da-
mit diese den Zustand der Managementobjekte und somit auch der Resadwecen ~
wachen und steuerrokien. Bei diesen Managementapplikationen kann es sich ei-
nerseits um eigerstidige (potentiell verteilte) CORBA-Applikationen handeln oder
auch um CORBA/Javaatiige WWW-Browser, in die ressourcenspezifische Applets
geladen werden.

Abbildung 4.3 stellt die Architektur eines solchen multiarchitekturellen CORBA/SNMP-
Managementsystems dar.

Um die oben genannten Zielsetzungen zu erreicherssam folgende Voraussetzungen
erfullt sein:

1. Es mulR eine Kommunikationgmlichkeit geschaffen werdenpér die das SNMP-
basierte Managementsystenogtichst nahtlos auf CORBA-Objekte zugreifen kann.

2. Es mul} eine Mglichkeit gefunden werden, wie die grundlegenden, bereits vorhan-
denen Basisdienste der Plattforor fdas Management von CORBA-Objekten ein-
gesetzt werdenddinen. Dies wird in Abschnitt 4.2.4 exemplarisch anhand von zwei
grundlegenden Plattformdiensten demonstriert.

3. In der Plattform muf3 eine Informationsbasis vorhanden sein, in der ein Modell des
zu liberwachenden Kommunikationssystems und der darin enthaltenen Ressourcen
gespeichert ist.

Diese Anforderungen legen die Aufteilung der Gesamtproblematik in einzelne Arbeits-

schritte fest, die wir nach der Vorstellung der Architektur von IBM Netview in den folgen-
den Abschnitten im Detail besprechen werden.
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CORBA-basierte Managementapplikation
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Abbildung 4.3: Architektur eines multiarchitekturellen CORBA/SNMP-Managers

4.2.2 Implementierungsbeispiel: IBM NetView for AIX als

multiarchitektureller Manager

Wir haben in Abschnitt 3.3.1 im Rahmen der Vorstellung von IBM Tivoli TME 10 einige
Aspekte von IBM NetView vorgestellt, die insbesondere auf seine Verwendung als koope-
ratives Managementsystem abgestellt haben. Um die technische Grundlagsédie in

den folgenden Abschnitten beschriebene Integration zu legen, werden wir kurz die Archi-
tektur dieses Managementsystems unter funktionalen Gesichtspunkten skizzieren. Auch
hierftir gilt, daf? die von NetView angebotenen Dienste charakteristischlle' am Markt
verfugbaren Managementplattformen sind. Diese Dienste umfassen folgende Bereiche:

e Discovery und Polling: Ressourcen eines Kommunikationsnetzes werden zur Lauf-
zeit identifiziert und ihr Zustand in regelaRigen Absiihden abgefragt. Die Ergeb-
nisse werden in der Plattformdatenbank gespeichert, um von anderen Diensten wei-
terverarbeitet zu werden.

1Die Menge der von den Ressourcen untgrten MIBs ist jedoch, wie bereits vorher ausgetwurde,
nicht automatisch ermittelbar.
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e Einer dieser Dienste, der auf Zustandsinformationen angewiesen ist, isbube
logieverwaltung. lhre Aufgabe besteht darin, die in der Datenbank gespeicherten
Ressourcen auf eine Enthaltenseinshierarchie (gags) abzubilden, welche die
hierarchische Netzstruktur geeignet r@geitiert (z.B. Endsysteme sind in Subnet-
zen enthalten; mehrere Subnetze bilden ein Netz; in einerabensind mehrere
Netze enthalten). Diese Enthaltenseinshierarchie wird an der graphischen Benutzer-
schnittstelle dem Administrator angeboten. Ferner wird der Zustand einer Ressource
durch entsprechende farbliche Kennzeichnung seines Symbols an der graphischen
Benutzerschnittstelle angezeigtrkelie Topologie von nicht auf deinternet Proto-
col (IP) basierenden Ressourédst der sogGeneralized Topology Manager (GTM)
zustndig.

e Die Aufgabe derEreignisverarbeitung besteht darin, Ereignismeldungen zu emp-
fangen und nach benutzerdefinierten Kriterien zu filtern, um diese anschlieRend ihrer
Bedeutung entsprechend an der graphischen Benutzeemberfifarzustellen bzw. an
spezifische Managementapplikationen weiterzuleiten. NetView kann sowohl SNMP-
Traps als auch CMOT-Notifications verarbeiten. [BHeent Management Services
(EMS)der Plattform gestatten ferner die persistente Speicherung bestimmter Ereig-
nismeldungen. &' SNMP-Traps kihnnen weitere Aktionen wie das Auwsfien von
Skripten zur Automatisierung von Managementaufgaben sowie eine Kategorisierung
der Ereignismeldungen erfolgen. Wir werden im weiteren Verlauf ebenfalls von der
Moglichkeit Gebrauch machen, neue Arten von Traps definiereozoei.

¢ Die Schwellwerttiberwachung erlaubt die Definition von Maximal- bzw. Minimal-
werten einzelner MIB-Variablen durch den Benutzer und senddtbei- bzw. Un-
terschreitung dieser Werte eine Ereignismeldung aus.

e Der MIB-Browser erlaubt den Zugriff auf den vollen Umfang an Detailinformation
zu den Ressourcen, die in den baumartig stukturierten MIBs vorgehalten werden.
Hierbei ist jedoch zu beachten, dafl3 MIB-Browser auf das Informationsmodell jeweils
einer Managementarchitektur (hier: das Internet-Informationsmodell) zugeschnitten
sind; die Nutzung des NetView MIB-Browsers aualr CORBA-Objekte scheidet
daher aus.

e Die Kommunikationskomponente eines Managementsystems schliel3lich gestattet
die Anbindung unterschiedlicher Managementprotokolle, um die Administration von
Ressourcen zu gerleisten, denen verschiedene Managementarchitekturen zugrun-
deliegen. Im Fall von IBM NetView besteht diese aus folgenden Komponenten:

— Der PostmasteiDamon enthlt sowohl einen SNMP- als auch einen CMOT-
Stack und versetzt das Managementsystem somit in die Lage, Managementin-
formation sowohl aus OSI- als auch aus SNMP-Agenten zu verwalten.

2Dies ist fiir die uns interessierenden verteilten CORBA-Objekte der Fall, selbst wenn der ORB auf einem
IP-Protokollstack aufsetzt und es sich demnach beim Endsystem um eine IP-basierte Ressource handelt.
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— Die ORS-Datenbankdbject Registration Servicgsst ein Verzeichnis von be-
kannten Agenten und den von ihnen verwalteten Managementobjekten. Hierbei
spielt es keine Rolle, aus welcher Managementarchitektur diese stammen.

Wichtig fur unseren Integrationsansatz ist die Tatsache, dal’ zu jedem dieser generischen
Plattformdienste eine offengelegte Programmierschnittstelle existiert. Dies wird uns ge-
statten, einzelne Dienste unmittelbar tinsere Belange zu nutzen.

4.2.3 Anbindung des Managementsystems an einen ORB

Der Object Request Broker eaglicht den Zugriff auf alle CORBA-Objekte, die bei ihm
registriert sind (die Registrierung erfolgt durch Erzeugen einer Objektreferenz). Client-
Anwendungen &innenuber die Aufrufschnittstellen des ORBs (statisch oder dynamisch,
vgl. hierzu Anhang A) die Methoden der Objekte aufrufen. Ein Managementsystem (das
eventuell selbst aus verteilten Objekten besteht) kann also auf jedes Managementobjekt zu-
greifen, wenn es eine Referenx fiieses Objekt besitzt. Die Informationsquellen, um vor-
handene Objektreferenzen zu ermitteln, sind in Anhang A beschrieben. Eine Anwendung,
die auf CORBA-Objekte zugreifen soll, kann in jeder Programmiersprache implementiert
werden, tir die der verwendete ORB eine IDL-Sprachabbildung anbietet. Dabei spielt es,
wie bereits oben erahint wurde, ebenfalls keine Rolle, in welcher Sprache die Objekte
implementiert sind. Somit ist esif'den Plattform-basierten Integrationsansatz lediglich
notwendig, das Managementsystem als ein oder mehrere CORBA-Objekte erscheinen zu
lassen, di@iber den ORB mit den Agentensystemen kommunizieren.

Sollen Managementsysteme als Baaisié Integration unterschiedlicher Management-
architekturen verwendet werden, ist es naheliegend, unmittelbar an der Kommunikations-
schnittstelle der Plattform anzusetzen, um so die Heterajeraetschiedener Manage-
mentprotokolle so weit,unten” wie noglich abzuhandeln. Der ORB ist so direkt in
die Kommunikationsinfrastruktur eines Managementsystems integriert und deren API als
~protokollunablangige* ProgrammierschnittstellerfCMIP, SNMP und CORBA verwen-
det. Das Ziel besteht in der Schaffung einer umfassenden Kommunikatgiishkeit
zwischen der Plattform und dem ORB. Dies bezieht sich sowohl auf die Anwendung der
von der Plattform ausgehenden Operationen auf den Agenten als auch Bilfedimitt-
lung asynchroner Ereignismeldungen von den Agenten an die Plattform. Wir werden im
folgenden ausffiren, welche Schritte dazwtig sind.

Alternative 1: Kopplung des ORBs an das XMP-API

Eine Forderung, die an die Kommunikationskomponente von Managementsystemen ge-
stellt wird, besteht darin, eine protokollunarigige Programmierschnittstelleflen Zu-

griff auf Managementobjekte zur Veidung zu stellen. Ein typischer Vertreter dieses Ge-
dankens ist XMP/XOM (X/Open Management Protocol [XMP 92], X/Open OSI-Abstract-
Data Manipulation API [XOM 91]), dessen Zielsetzung darin besteht, eine einheitliche
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Programmierschnittstelleif die Managementprotokolle CMIP und SNMP bzw. die Dar-
stellung von ASN.1-Datentypen in C bereitzustellen, um einheitliches Management un-
abréngig von der verwendeten Managementarchitektur zu erlauben. Dieser Versuch der
Vereinheitlichung muf3 jedoch aus heutiger Sicht als gescheitert betrachtet werden, da sich
die Heterogendt der Managementprotokolle nicht verbergen liel3: In &ixigkeit des
verwendeten Protokolls mssen zur Generierung der PDUs unterschiedliche Parameter in
die XMP-Funktionsaufrufe eingesetzt werden. Letztere werden mit XOM erzeugt, einem
API fur die Repasentation von ASN.1-Datentypen in C (siehe auch [PoCh 96]).

Multiarchitekturelle Plattform

OD@@

=
[——— v\
XMP/XOM

Postmaster ORS
Datenbank

g

CMOT[SNMP| ORB

Object Request Broker
=
OSI-Agent  SNMP-Agent CORBA-Agent

.’

Abbildung 4.4: XOM/XMP-basierte Integration des ORBs in ein Managementsystem

Die Integration des ORBs mit dem XMP-APIufdte folgende Schritte beinhalten:

e Das XMP/XOM-API wird verwendet, um Methoden auf CORBA-Objekten aufzuru-
fen. Dazu sind eiI€ORBA-Management-Service-Package diverseManagement-
Content-Packaga®tig, die nach XOM konvertierte IDL-Datentypen beinhalten. Die
Management-Content-Packadd@mnten durch einen Compiler generiert werden, der
eine IDL-XOM-Sprachabbildung durahifirt. Ein solcher Compiler existiert jedoch
bisher nicht und mf3te erst entwickelt werden.

e Der Postmaster-@hon wandelt die Ui’ CORBA-Objekte bestimmten XMP-
Funktionsaufrufe in CORBA-Methodenaufrufe um. Hierist es sinnvoll, die dy-
namische Aufrufschnittstelle (DIl) zu verwenden, weil sonstjgéde Objektklasse
ein eigener Client Stub betigt wird, was bei der grol3en Menge von Management-
objekten zu LeistungseinbulR3arhfén wirde.
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Die ORS-Datenbank kann verwendet werden, um Adressierungsinformation f
CORBA-Objekte zur Verigung zu stellen. Da digAdresse" eines Objekts durch
seine Referenz dargestellt wird, ist hier eine Abbildung zwischen Objektreferenzen
und benutzerfreundlichen Namen denkbar. Eine solche Funktiahalitd durch den
CORBA Naming Service geboten.

Folgende Argumente sprechen gegen diesesubh{sansatz:

124

Die Entwicklung von Managementanwendungen mit XMP/XOM ist kompliziert und
umsgndlich, da zahlreiche Parameter der ausgesprochen umfangreichen Funktions-
signaturen lediglichdi CMIP relevant sind und somitif 'andere Architekturen mit
leeren Wertebelegungen aufghfwerden missen, was jedoch recht wirersicht-

lich ist. Aus diesem Grund wird das API aualr fidie Kommunikation mit SNMP-
Agenten in der Praxis nicht verwendet; vielmehr wird hier€in eigensidiges,
einfaches SNMP-API genutzt. Der Vorteil, den XMP/XOM bietet — ein gewisses
Mal an Transparenz — kann den Nachteil der komplizierten Anwendungsentwick-
lung nicht ausgleichen. XMP hatte seine Existenzberechtigung bis vor kurzem da-
durch, dal3 es das einzige standardisierte AIPIGMIP war. Mit der Standardisie-
rung des TMN/C++ APIs ([INMF 98], [CCSH 97]) emtft nunmehr diese Notwen-
digkeit. In neuesten Plattformimplementierungen (z.B. IBM NetView TMN Support
Facility Version 3 vom Herbst 1998) ist XMP/XOM nicht mehr enthalten. Dies hat
auch nachaglich unsere Entscheidung batsgt, XMP/XOM nicht zur Integration

des ORB in die Kommunikationsinfrastruktur der Plattform zu verwenden.

Der Empfang und die Weiterleitung von CORBA-Ereignismeldungen durciPdsh
masterDamon (pmd) ist, wenaberhaupt, nur schwer realisierbar. Im Gegensatz zu
SNMP-Traps und CMIP-Notifications ist eine CORBA-Ereignismeldung kein Pro-
tokollelement mit definierter PDU-Struktur, sondern ein beliebiger Methodenaufruf
auf einem Consumer-Objekt. Hieraus folgt, dal3 der Code des Postmasters jedesmal
erweitert werden mf3te, wenn neue Ereignismeldungen definiert werden. Da sich
die Arten von Ereignismeldungen zwischen Ressourcenklassen stark unterscheiden,
kommt dies in der Regelehifig vor.

Die gesamte Integration kann nur durch Erweiterung des Quellcodes von NetView
vorgenommen werden, was bei einem kommerziellen Prodularlicdt illusorisch
ist. Es mil3ten zumindest folgende Programmiteile erweitert werden:

— Der Postmasterum XMP-Funktionsaufrufe in CORBA-Methodenaufrufe um-
zuwandeln und um CORBA-Ereignismeldungen zu empfangen und diese an den
Filterprozel3 weiterzuleiten.

— Die Komponente zur Filterung von Ereignissen, um CORBA-Ereignismeldungen
empfangen und verarbeiten zorkien. Dies gestaltet sich insofern schwierig,
als diese, wie bereits oben ausaget 'wurde, kein festes vordefiniertes Format
haben.
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— Der Log-Manager, um CORBA-Ereignismeldungen persistent speichern zu
konnen.

— Die Zugriffsmechanismen des Postmasters auf die ORS-Datenbank, uor sie f*
die Adressierung von CORBA-Objekten verwenden annen.

Ferner impliziert die Belegung der XMP-Funktionsaufrufe mit entsprechenden Aufruf-
parametern, daf3 ein Managementsystem zu jedem Agenten wissen muf3, mit welchem Ma-
nagementprotokoll auf dessen Informationen zugegriffen werden kann. Dierhiredér
Praxis angewandtedsung besteht darin, bereits an oberster Stelle der Topologiehierarchie
zwischen den Protokollwelten zu unterscheiden.

Diese gravierenden Eins@nkungen disqualifizieren den XOM/XMP-basierten Integra-
tionsansatzdi eine universell und flexibel anwendbareduing.

Alternative 2: Kapselung der Plattform-APIs

Die Alternative zu XMP/XOM besteht im unmittelbaren Zugriff auf die plattformspezifi-
schen Infrastrukturdienste, wie z.B. Topologiedatenbank, Ereignisfilter oder Ressourcen-
verwaltung. Wie in Abschnitt 4.2.2 ausgéirt wurde, verligt jede dieser Komponenten
Uber eine eigene Programmierschnittstelle.

Die Idee dieses Integrationsansatzes besteht nun darin, die Programmierschnittstellen der
vom Managementsystem angebotenen Dienste mit HilfelBagWrapper zu kapseln,
damit diese als CORBA-Objekte erscheinen widr'den ORB von anderen Objekten
angesprochen werdemiirien. Die Verwendung von Wrappern istngjige Praxis zur In-
tegrationalterer (legacy”) Technologien in neue objektorientierte Umgebungen. Dies ist
maoglich, weil objektorientierte Systeme nach dem Prin&grception is Reality* arbei-
ten: Es ist nicht erforderlich, daf ein System objektorientiert implementiert worden ist;
malf3geblich ist lediglich, dal? seine Bestandteile wie Objekte aussehen.

Die Nutzung dieser produktspezifischen und nicht standardisierten Funktionen impli-
ziert allerdings den Verlust der Unadofgjigkeit von bestehenden Plattformimplementie-
rungen: Die losung ist damit vermutlich nur unter hohem Aufwand auf andere Plattfor-
men zu portieren. In der Praxis wird dieser offenkundige Nachteil durch die Tatsache abge-
schwacht, dafiBM NetViewdieselben Wurzeln wielP OpenViewhat. Beide Plattformen
decken, wie oben ausg#fit wurde, hinsichtlich ihres Anteils den Grol3teil des Mark-
tes {ir Managementsysteme ab. Ferner gilt dieseakgigkeit ebensouf”alle auf einer
Plattform aufsetzenden Managementapplikationen, was jedoch deren Anwendung in der
Praxis nicht beein&chtigt. Obwohl diese Einsciimkungen ein allgemein anwendbares
Verfahren ausschlieReabérwiegen jedoch die oben beschriebenen Nachteile der ersten
Alternative (rdmlich die XMP/XOM-basierte Integration). Wir haben uns daherdié
zweite Alternative entschieden, die wiserdies die Vorteile bietet, bestehende Plattform-
Infratrukturdienste zu nutzen und eine integrierte, plattformgetd Informationsbasis zu
realisieren.

125



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

4.2.4 Nutzung bestehender Plattform-Infrastrukturdienste

Wir erlautern nun, wie die Basisdienste der Plattformdas Management von CORBA-
Objekten eingesetzt werderien. Diese Integration ist insbesonderedie folgenden
beiden Dienste notwendig, darstliche weiteren Dienste auf ihnen aufbauen:

e Die Verarbeitung von Ereignismeldungen Hierzu zhlt das Filtern und Weiterlei-
ten an bestimmte Anwendungen, das Speichern in Log-Dateien und das Anzeigen an
der Benutzerobedthe. Um diese Dienstaf CORBA-Ereignismeldungen nutzen zu
konnen, missen geeignete Verfahren und Schnittstellen entwickelt werden.

e Die topologische Darstellung der vorhandenen Ressourcen und ihrer Beziehungen
zueinander an der Obeafihe der Plattform. Dies wird al®pologiemanagement
bezeichnet. Es eraglicht die Lokalisierung von Systemen, auf die in einem weiteren
Schritt die Dienste des Konfigurations- und Fehlermanagements angewendet werden.
Hinzu kommt die Visualisierung von Zustaraglerungen, welche durch Farlae-
rung der Symbole, welche die Ressourcen darstellen, an der Operatorkonsole ange-
zeigt werden. Voraussetzung dafst, dal? in den Datenbanken der Plattform ein Ab-
bild der zu verwaltenden Systeme gespeichert ist. Die Mechanismen, die entwickelt
wurden, um die Visualisierungsdienste des ManagementsysterdgfDarstellung
der Ressourcen einer CORBA-Umgebung nutzen aonki, werden nachfolgend
beschrieben.

Aufgrund unserer Ausitirungen in Abschnitt 3.1.2, die unter anderem die im Rahmen
der Aktivitaten der OMG Telecom DTF behandelfdatificationund TopologyManage-
mentdienste beschreiben, erscheint es auf den ersten Blick erstaunlich, dafd wir bei unse-
rem Integrationsansatz diese beiden Dienste in den Mittelpunkt unserer Integration stellen.
Die Beguindung hiertir lautet, dal3 der CORBA Topology Service gegarng nicht wei-
terentwickelt wird, und der Notification Service noch nicht verabschiedet wurde. Somit
sind in gegenwaitigen CORBA-Implementierungen diese Dienste zwanggj noch nicht
vorhanden. Sie sind jedoch von grundlegender Natur und essentiddiydicie weiteren
Managementdienste darauf angewiesen sind. Die Tatsache, daf} die OMG Telecom DTF
zuerst eine Normierung dieser beiden Dienste angestrebt haitipediese Sichtweise.

Die Nutzung dieser beiden von der Plattform bereitgestellten Dienste reflektiert folglich
die Notwendigkeit, eine Substitution noch nicht vorhandener CORBA-Dienste durch Platt-
formdienste vorzunehmen.

Ferner kann bei diesen beiden Diensten eine Integration, bzw. eine Anbindung in
dem Sinne stattfinden, dal} eino@tiroglicher Anteil an vorhandenem Plattformco-
de zur LOsung der Aufgabenstellung verwendet werden kann. Bei anderen Plattform-
Basisdiensten wie z.B. dem MIB-Browser oder der Schwelwativachung besteht hin-
gegen keine Mglichkeit, ihre Funktionaldt auch &ir CORBA-Objekte zu nutzen, da sie
speziell auf SNMP zugeschnitten sind. Programme, die a&mdiche Funktionaldt fur
CORBA erbringen, mf3ten vollsindig neu implementiert werden. Diesenkiten dann
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per Integration in die Obedthe dem Anwender zur Vaigung gestellt werden. Da die
Datenbanken der Plattforabér offengelegte Schnittstellen vegen, konnen die beotig-
ten Informationen von dort ausgelesen werden.

Infrastrukturdiensteifr ein integriertes Ereignismanagement

Die Verarbeitung asynchroner Ereignismeldungen durch eine Managementplattform ge-
schieht im wesentlichen in folgenden Schritten:

1. Von den Agenten demberwachten Systeme werden (im Fehlerfall oder Uigér-
schreitung vorher definierter Schwellwerte) Ereignismeldungen an die Management-
plattform gesandt, die diese emapfjt und nach festgelegten Regeln filtert. Hauptauf-
gabe der Filterung ist es, aus den eingehenden Ereignis-Rohdaten Managementinfor-
mation zu gewinnen. Filterkriterien sind beispielsweise die Art der Ressource, der
Typ und der Zeitpunkt der Ereignismeldung oder deuFigkeit des Auftretens.

2. Die gefilterte Managementinformation wird anschliel3end der Managementapplika-
tion bzw. dem Administrator zur Vanfjung gestellt. Die durch den Administrator
ausgebsten Aktionen werdenber die Plattform an die Ressourcen zur Aumsting
ubermittelt.

Unser Losungskonzept besteht nun darin, die vorhandenen Netiiemwt Management
Services (EMSur das Management von Ereignissen so zu erweitern, dal3 sowohl SNMP-
Traps als auch CORBA-Events von einer zentralen Stelle empfangen wesdaank”

Wir stitzen uns dabei auf den CORBA Event Service [OMGSS 97], der Mittreti&
asynchrone Kommunikation zwischen verteilten Objekten spezifiziert. Hierbei wird zwi-
schen Objekten, die Ereignisse erzeugen (&gpplier) und empfangenden Objekten
(sog. Consumer) unterschieden. Die Kommunikation zwischen diesen Objektarten er-
folgt durch Aufruf einer Methode des Consumers durch den Supplier; zur Entkopplung
der beiden werden sogenantieent Channelseingesetzt, die ihrerseitamsitliche Er-
eignisse, die von Suppliern kommen, an diejenigen Consumer weiterleiten, diausich f~
die betreffenden Events registriert haben. Marakrfiomit die Moglichkeit, ein Ereignis
mehreren Consumern, bzw. umgekehrt die Ereignisse vieler Supplier einem Consumer zu-
zustellen. Dies ist vorteilhaft, da die Anzahl von Consumer-Objekterifien Supplier
transparent ist: Letzterer muf3 lediglich eine Objektreferenz kenmenligti die des Event
Channels), obwohl sich die Anzahl der Consumer-Objekte zur Lawfmdiern kann. Fer-

ner untergitzt der Event Serviclypisiertesowiegenerischdreigniskommunikation. Der
Unterschied zwischen diesen Arten besteht darin, dafld generische Ereignismeldungen le-
diglich aus einem Parameter vom IDL-Datentypy bestehen, afirend eine typisierte
Ereignismeldung eine beliebige Anzahl von Parametern enthalten darf, deren Datentypen
ebenfalls frei vehlbar sind.

Angesichts der Tatsache, dal3 wir auf die in den Ereignismeldwrggmittelten Infor-
mationen Filter anwendenauhten, haben wir unsif typisierte Ereigniskommunikation
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entschieden. Wir sind somit in der Lage, Filterkriterien zu definieren, die eine Klassifika-
tion hinsichtlich der Art der Ressource (Netzkomponente, Endsystem, Anwendung), der
Ereigniskategorie (Fehler, Topologie, Status) sowie der Wichtigkeit zulassen. Letzteres
bietet uns den Vorteil lastbezogener Verarbeitung, da beispielsweise wichtige Ereignis-
se von einem Supplier pBlushKommunikation einem Consumer unmittelbar zugestellt
werden lonnen, véhrend weniger bedeutsame Ereignissefgl-Kommunikation dann

von einem Consumer abgerufen werdemkén, wenn dieser gegeartig keine vordring-
licheren Aufgaben erledigen muf3.

CORBA- Manager ! | Event Display

‘ CORBA

Event ‘ :
/ Channelj<—— CORBA

Supplier
(Filter

Abbildung 4.5: Weiterleitung asynchroner Ereignismeldungen

Da NetView selbst nicht in der Lage ist, CORBA-Events zu verarbeiterssen diese
zurdchst in SNMP-Traps umgewandelt werden. Wir haben dazu ein Event-Gateway im-
plementiert (vgl. Abbildung 4.5), das die NetView-Ereignisdienste kapselt, um CORBA-
Ereignismeldungen verarbeiten zwrikien. Dieses bietet eindypedConsumer -
Schnittstelle zum Empfang von CORBA-Ereignismeldungen, transformiert diese in
SNMP-Traps und leitet sie an NetView zur weiteren Verarbeitung weiter.

Der Empfang und die Transformation laufen im einzelnen folgendermaf3en ab: Das
EMSEvent _Consumer Objekt registriert sich beim Event Channek f&mtliche Er-
eignisse aller Supplier. Die eigentliche Transformation der Ereignisse sowie die Weiter-
leitung an das Managementsystem geschieht durctEdest Adapter Objekt, des-
sen Aufgabe darin besteht, eiimterprise-specifidrap-PDU zu kreieren, mit den aus
dem CORBA-Evenubernommenen Parametern ausdlefi und diese an den Manager
abzusenden. Diese Abbildung geschieht in Anlehnung an die in [OMG SNMP] gemach-
ten Festlegungen und wird in einer Tabelle gespeichert. Naheliegenderwessendie
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spezifischen Trap-Typen ebenfalls dem Manager bekanntgemacht werden, was entweder
manuell oder (in unserem Fall) durch Konfiguration des NetView TrambBrigrapd per
entsprechendem Funktionsaufruf geschieht.

Die IDL-Definition einesEvent _Adapter Objekts lautet wie folgt:

interface Event_Adapter : SOMODbject

{

void create pdu(in long tid, in string src);
void add_arg_long(in long arg);

void add_arg_string(in string arg);

void send_pdu();

}

Eine Trap-PDU wird durch Aufruf decreate _pdu Methode kreiert und mit dem
Trap-ldentifikator {id ) sowie der IP-Adresse des Quellsystems vorbelegt ( ermit-
telt aus denmhostParameter des CORBA-Events). AnschlielRend werden die im typisier-
ten CORBA-Event enthaltenen Parameter mit den bemtish arg () -Methoden als
»Vvariable-Bindings* geschrieben. Schlief3lich wird die PDU seitd _pdu() an das Ma-
nagementsystem abgesandt.

Wir haben diese IDL-Definition eralint, weil sie die Funktionsaufrufe des NetView
SNMP-APIs [IBMNVPR 95] kapselt und somit als Beispiel eitB& Wrappersangese-
hen werden kann. Da dieses API eine C-Programmierschnittstelle bietet, haben wir unter
Zuhilfenahme des von der OMG standardisierten C-Language Mappings eine entsprechen-
de Anbindung vornehmerokinen.

Nachdem die Ereignismeldungen empfangen wurdemnkin sie nun ebenso wie
SNMP-Traps durch die NetView-Dienste gefiltert und protokolliert werden. Die Defini-
tion der Filterregeln kann mit den graphischen Werkzeugen des Managementsystems vor-
genommen werden und bietet eine Vielzahl von Filterkriterien wie z.B. die Trap-ID, die
IP-Adresse des Quellsystems, der Zeitpunkt des Auftretens,aliigkeit des Auftretens
usw. Ebenfalls &innen die empfangenen und gefilterten Ereignismeldungen graphisch im
Event Displaydes Managementsystems angezeigt werden (siehe dazu Abbildung 4.5). Es
hat sich gezeigt, daf} durch die Ab&tiling auf vorhandene Plattformdienste bereits mit
verhéltnismafig geringem Aufwand gute Ergebnisse erzielt werdemnkn (siehe dazu
[Vogs 96]).

Wir hatten in der Anforderungsanalyse in Abschnitt 4.2.1 explizit gefordert, dal auch
CORBA-basierte Managementapplikatioh@ndie Lage versetzt werden sollten, von der
Managementplattform verarbeitete Ereignisse zugestellt zu bekommen. Der zweite Tell

3Unsere CORBA-Entwicklungsumgebung, dB$1 SOMobijects Developer Toollérfordert, daR jede
Objektklasse von der Basisklass®Mobject abgeleitet wird, was kritisch hinsichtlich der Portalailiist.
Neueste CORBA-Toolkits weisen keine solchen Beaokuingen mehr auf.

“Dies kinnen eigenstidige verteilte Anwendungen sein oder Java-Applets, die in CORBgéR
WWW-Browsern ablaufen.
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Abbildung 4.6: Module der Ereignisverarbeitung

der Aufgabe besteht nun darin, eine Infrastruktur zu definieren, die eggcitt, die vom
Manager gefilterten Traps wieder in CORBA-Ereignismeldungeackaukonvertieren.

Hierbei agiert nun die Plattform als Event-Supplier und die CORBA-Applikation als
Consumer, die wiederum durch Event Channels entkoppelt sind. Das Objekt, das den ent-
sprechenden NetView-Dienst kapselt, wurde in Anlehnung an die OSI Event Report Mana-
gement FunctioeFD.Supplier genannt, da seine Funktionaliidentisch zu der eines
OSI Event Forwarding Discriminator (EFDist. Die IDL-Definition dieser Objektklasse
lautet wie folgt:

interface EFD_Supplier : SOMObject

{

attribute string filter;

void set_Dispatch(in Event_Dispatcher disp);
oneway void activate();

}

Eine CORBA-Applikation registriert sich beireBFD Supplier -Objekt flir den Emp-

fang gefilterter Ereignismeldungen einer bestimmten Art durch das Setzen des Attributs
filter auf den gewischten Filterstring. Hiewf"konnen alle in NetView erlaubten
Filterregeln verwendet werden. Bei der Initialisierung eil#<D Supplier -Objekts
durch den Aufruf seineactivate() -Methode wird der Inhalt defiiter  -Attributes
ausgelesen und die Filterregel an den NetView Filtarridihovesmdibergeben (siehe
auch Abbildung 4.6). Jede Ereignismeldung, die die Filterregel passiert, wird in einen
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CORBA-Event umgewandelt undér einen Event Channel an die registrierten Consumer
(hier: Die jeweiligen Managementapplikationen) weitergeleitet. Die Auswahl des richti-
gen Event Channels ist Aufgabe dégent _Dispatcher . Fir jede Filterart kann ein
EFD.Supplier -Objekt nach Bedarf erzeugt werden, an dem beliebig viele Consumer
uber Event Channels angeschlossen seimkn.

Obwohl die Weiterleitung und Verarbeitung der Ereignismeldungen in der Praxis gut
funktionieren, hat unsere Implementierung (siehe hierzu dieukusfigen in [Vogs 96])
auch gezeigt, dal der Zwang zur Konvertierung der CORBA Events in SNMP-Traps
die Achillesferse dieses Ansatzes darstellt: Einerseitsseri geeignete Abbildungen auf
Trap-IDs erfolgen, die in separaten Tabellen vorgehalten werden, was bei einer grof3en
Zahl von Ereignisarten einen nicht unerheblichen Verwaltungsaufwand mit sich bringt.
Andererseits impliziert die Nutzung des Plattform-Filterdienstes die Basktng, dald
die Filterkriterien stark SNMP-zentriert sind (z.B. Trap-ID, IP-Adresse der Quelle). Ein
eigenstindiger CORBA-Service, der die Definition leisturgjstjer Filterregeln zal3t, ist
mit demNotification Servicewar angedacht, jedoch noch nicht abschlieRend standardi-
siert.

Nutzung des Plattform-Topologiedienstés CORBA-Agenten

Die Topologieverwaltungilberwachter Ressourcealdt zu den Kernaufgaben von Mana-
gementplattformen. Sie gliedert sich in folgende Teilschritte:

1. Informationuber vorhandene Systeme und deren momentanen Zustand (up, down,
usw.) wird ermittelt und in der Plattformdatenbank abgespeichert (Discovery-
Funktion).

2. Ein ubersichtliches Modell dieser Information (die Zarstie der Ressourcen wer-
den durch farbliche Kennzeichnung der entsprechenden Symbole dargestellt) wird
anschlie3end an der graphischen Benutzeramd der Plattform angezeigt.

Um der Dynamik deuberwachten Ressourcen gerecht zu werden, wiederholt sich die-
ser Prozel3 in regelaffigen Zeitabstiden, der gealinlich durch die Plattform initiiert
wird (Polling). Zur Vorbeugung der dadurch entstehenden hohen Netzlast haben wir einen
ereignisgesteuerten Ansatz verfolgt, der nur dann Ereignismeldungen an das Manage-
mentsystem verschickt, wenn siéinderungen an der Topologie ergeben haben. Dies
ist maglich, weil wir die CORBA-Agenten dahingehend instrumentiert haben, dal? diese
im Falle einerAnderung (Instantiierung, Zustaratelerung, Terminierung) geeignet ty-
pisierte asynchrone Ereignismeldungen aussenden. Wie Abbildung 4.7 verdeutlicht, liegt
auch hier der Schwerpunkt unseres Integrationskonzeptes auf der Wiederverwendung des
Plattform-TopologiediensteSeneralized Topology Manager (GTMj)er von uns analog
zur Ereignisverarbeitung mit IDL-Wrappern gekapselt wurde. Dies ist die Grundvoraus-
setzung, um seine Nutzung durch die CORBA-basierte Discovery-Applikationiber.) -
haupt erst zu eroglichen.
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Abbildung 4.7: Komponenten der Topologieverwaltung

Der Vorteil der GTM-API beruht auf der Tatsache, daf} sie dem Entwickler die graphi-
sche Darstellung der Managementobjekte abnimmt und die grundlegenden graphentheo-
retischen Datenstrukturen (Vertex, Arc, Graphs) bereitstellt. Der Kernbestandteil unserer
CORBA-Topologieverwaltung besteht in dBiscovery-Applikation, auf die wir als Bei-
spiel flir die Bildung einer plattformgestzten Informationsbasis im folgenden Abschnitt
eingehen werden. Es sei an dieser Stelle noclalenty'dafd von uns zwei Topologiemodel-
le sowohl fir Endsysteme als auchrfverteilte Anwendungen konzipiert und implemen-
tiert wurden, auf die wir jedoch aus Platagden nicht eingeherokihen. [Vogs 96]dihrt
dies genauer aus.

Zusammenfassend haben unsere Erfahrungen bei der Implementierung der Topologie-
applikation gezeigt, dal’ durch die Abktling auf standardisierte bzw. von der Plattform
zur Verfligung gestellte Infrastruktur-Dienste mit akzeptablem Aufwand eine brauchbare
Losung zur Topologieverwaltung erstellt werden konnte.

4.2.5 Schaffung einer plattformgeastten Informationsbasis

Die mit der Verwendung des plattformbasierten Integrationsansatzes einhergehende Ver-
meidung von SNMP erlaubt es uns, in eipebjektorientierten Welt* zu bleiben: CORBA-
Agentenobjekte mSsen auf ihre Gegenstke im Managementsystem abgebildet werden;
eine Transformation der Informationsmodelle ist so nicht notwendig. Stattdessen muf3
durch eine Discovery-Applikation daif gesorgt werden, dal neue CORBA-Ressourcen
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vom Managementsystem zur Laufzeit erkannt und den darauf ablaufenden Management-
applikationen bekanntgemacht werden.

Die Managementinformationen heglich der zu verwaltenden Ressourcesnikén in
zwei Klassen unterschieden werden:

e Informationuber die vorhandenen Ressourcen. Hierzu muf in den Datenbanken der
Plattform ein abstraktes Modell des mbeérwachenden Systems (d.h. eine MIB-
Definition) gespeichert sein und aktuell gehalten werden.

¢ Information uber die Instrumentierung der Ressourcen. Im Fall von CORBA-
Managementobjekten befindet sich diese Information in den IDL-Beschreibungen der
Objektklassen. Zur Gewinnung der Informatiober CORBA-Managementobjekte
gibt es zwei Alternativen:

— Es ist bereits zutJbersetzungszeit einer Managementapplikation bekannt, mit
welchen MOs sie kommunizieren wird. Somit erfolgen die Aufrufe statigmr
die IDL-Stubs der jeweiligen MOs. Dieser Fall hat keine praktische Bedeutung,
da anwendungsbezogene Managementobjekte sehr dynamischer Natur sind und
ihre Anzahl sandig variiert.

— Zur Laufzeit kann die Informationber Objektklassen und deren Instanzen aus
den Interface- bzw. Implementation-Repositories gewonnen werden, damit an-
schlieend auf den identifizierten Objekten Methodenaufrufe auisgeférden
konnen.

Discovery-Applikation

Nachstehend folgt die Beschreibung der Implementierung einer Discovery-Applikation
CORBA-Managementobjekte (diestrien sowohl verteilte Anwendungen als auch End-
systeme sein), die Aufschluf3 déer gibt, wie die Anbindung an den Topologiedienst von
NetView erfolgt. Die Datenbank der Plattform wird so zu einer integrierten Informations-
basis tir SNMP- und CORBA-Managementobjekte.

Die Discovery-Applikation basiert auf dem NetView GTM, der, wie im vorigen Ab-
schnitt ervdhnt wurde, abstrakte Datenobjekte zur Darstellung von Ressourcen bereitstellt
und uber ein API zughglich ist. Damit der GTM CORBA-Objekte geeignet darstellen
kann, bentigt er von der Discovery-Applikation (siehe Abbildung 4.7) folgende Anga-
ben: die insgesamt existierenden Applikationen oder Dienste, die Systeme (Hosts) und
die Server (bzw. die Referenzen der Objektklassen, aus denen sie bestehen), die auf den
Systemen laufen, sowie die Objektinstanzen, die auf einem Server aktiv sind. Diese In-
formationen wurden folgendermalen ermittelt: das CORBAlementation Repository
enthdlt Angabenuber vertigbare Systeme, auf ihnen laufende Server und eine Liste der
durch letztere untengtZten Objektklassen. Die zu den jeweiligen Objektklassen existie-
renden Objektinstanzen werden durch den CORBACYycle ServiceereitgestelltUber
die Methoden deNaming Context Objekte (spezifiziert im CORBA Naming Service)

133



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

konnen alle darin enthaltenen Namensbindungen abgefragt werden; man kann damit die
Namen und Objektreferenzen aller registrierten Objektinstanzen ermitteln.

Die Nutzung der Datenbanken des Managementsystems als integrierte Informationsba-
sis ergibt sich nicht zuletzt aus der Kapselung der Dienste-APIs. Der Schwerpunkt un-
seres Integrationskonzeptes liegt, wie uusylich gefordert, auf einem oglichst ho-
hen Verfigbarkeitsgrad von Infrastruktur-Diensten, die bereits in der Plattform vorhan-
den sind. Dies gilt nicht zuletzuf“die in den vorangehenden Abschnitten betrachteten
Applikationen, die die Topologie von CORBA-Agenten ermitteln, bzw. die von ihnen aus-
gesendeten CORBA-Events auf SNMP-Traps (und umgekehrt) abbilden. Hierbei werden
ebenfalls Infrastruktur-Dienste genutzt, die die Managementplattform bereitstellt, um die
ermittelten Informationen einer CORBA-konformen Managementapplikation zur Weiter-
verarbeitung anzubieten. Die Plattform fungiert dabei, wie bereits vorher besprochen, als
Bricke zwischen CORBA-Agenten und CORBA-Managementapplikationen.

4.2.6 Fazit: Eignung multiarchitektureller Manager

Die beiden in Abschnitt 4.2.2 beschriebenen Alternativen der Anbindung eines ORBs
an eine Managementplattform haben durch die Hetercagedéi Informationsmodelle

die Einschankung, dal? auf Managementobjekten einer Protokolédemiur diejenigen
Funktionen anwendbar sind, die das entsprechende Protokoll eredpjngund Fil-

tering, essentieller Bestandteil des OSI-Modells, kann wederdfis Management von
SNMP- noch von CORBA-Ressourcen verwendet werden. Ein anderer Aspekt, der auf-
zeigt, dal3 dieser Integrationsansatz niemals nahtlos sein kann, ist die Tatsache, dafl3 zahl-
reiche Werkzeuge und Applikationen, die mit der Plattform mitgeliefert werden, expli-
zit auf eine bestimmte Architektur zugeschnitten sind: Ein MIB-Browser, der auf SNMP
zugeschnitten ist, kann nicht die Attributwerte von CORBA- oder OSI-konformen MOs
anzeigen. Die Mglichkeit, jeweils auf andere Architekturen zugeschnittene Werkzeuge
mit ahnlichem Funktionsumfang in die Plattformobacfié zu integrieren, kann dabei
nicht tiber den Verlust an Transparenz hinvagithen. Es sei an dieser Stelle nochmals
erwahnt, dal3 die Ausitirungen, die sich hier am konkreten Produkt NetView orientieren,
prototypischer Art fir diese Klasse von Integration ist und folglich keine Uangjlich-
keiten des von uns geaslten Produkts sind.

Ein weiterer prinzipieller Gesichtspunkt, der die Problematik dieses Integrationsansatzes
fur offenes integriertes Enterprise Management verdeutlicht, besteht darin, da3 auch im
Falle einer geglckten Integration bereits auf oberster Ebene der Topologiehierarchie zwi-
schen den zugrundeliegenden Managementarchitekturen unterschieden wird: Man findet,
wie es in Abbildung 4.8 dargestellt isyrfjede Architektur (OSI/TMN, SNMP, CORBA)
mindestens ein Symbol, unter dem dann die Ressourcen zu finden sindyedieliése
Architektur verwaltet werdenddinen. Genau dies sollte eigentlich verhindert werden, da
man dem Betreiber die Anordnung MOs gefdseiner Betriebsziele (d.h. nach organisato-
rischen oder geographischen Kriterien) egiichen nochte. Das Problem des Fortlebens
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Abbildung 4.8: Root-Fenster der multiarchitekturellen Plattform IBM NetView

unterschiedlicher Architekturen unter einer gemeinsamen @bbdlbleibt bei diesem In-
tegrationsansatz bestehen.

Wie bereits in Abschnitt 4.2.3 eingehend bagptét wurde, ist ein weiteres Problem bei
der Implementierung multiarchitektureller Plattformenamich die Ablangigkeit von
bestehenden Plattformimplementierungen —aneimt mit diesem Integrationsansatz ver-
bunden: Die Nutzung dieser produktspezifischen und nicht standardisierten Funktionen ist
daher fufig nicht nur von Produkten abhgig, sondern auch in hohem Mal3e von Modi-
fikationen dieser APIs durch den Hersteller.

Nichtsdestoweniger haben wir mit unserer Integration die Basis geschaffen, um trotz des
gegenvaitigen Nichtvorhandenseins offener CORBA-Plattformen eine solche zu realisie-
ren. Somit sind wir in der Lageufdie in Kapitel 5 vorgestellten Agenten eine CORBA-
Managementumgebung zu schaffen. Gleichzeitigrien wir die Vielfalt an bereits vor-
handenen Plattformdiensten als einen terapan Ersatzdi in der Standardisierung be-
findliche CORBA-Dienste ansehen und zwduing unseres Integrationsproblems einset-
zen.
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4.3 Multiarchitektureller Agent

Wir werden nun die zweite der drei Alternativen zur Kooperation von Managementarchi-
tekturen vorstellen, die auf der Verwendung multiarchitektureller Agenten basiert.

Bevor wir den Nutzen und die Anwendbarkeit dieses Integrationsansatzes untersuchen,
mussen wir zuachst diesen Begriff gegehér einem auf den ersten Blick damit verwand-
ten Konzept abgrenzenanilich dem de®roxy-Agenten

Intra-Agenten |

Schnittstelle :

CORBA-Manager

a
D—o(E‘
9 CORBA

i

< get(sysName)
set(sysName)
get(hostOpState)
systemReboot()

Proxy-Agent

Instrumentierung
(Ressourcen-Module)

Inter-Agenten
Schnittstelle !

Abbildung 4.9: Multiarchitektureller Agent vs. Proxy-Agent

Die grundlegenden Architekturkonzepte von Managementagenten haben wir in Ab-
schnitt 2.1 vorgestellt: Die Instrumentierung von Ressourcen erfolgt generell in Form
sog. Ressourcen-Module, deren Schnittstellen in eineofyeichen Programmiersprache
(zumeist C oder C++) vorliegen. Die Managementinstrumentierung dieser Ressourcen-
Module erfolgt durch Protokoll-Module, die einerseits eine Instanz der Protokollmaschine
enthalten, andererseits die MIB-Struktur der administrierten Ressourcen verwalten, um
die korrekte Adressierung der Managementinformation zuagpeleisten. Die Schnittstel-
le zwischen Ressourcen- und Protokoll-Modulen haben wir als Intra-Agenten-Schnittstelle
bezeichnet. Ein multiarchitektureller Agent vegt libermehrereProtokoll-Module zye-
weils einenmRessourcen-Modul, d.h. es erfolgt stets eine Abbildung an der Intra-Agenten-
Schnittstelle. Grundgzlich wird dabei immer die interne (propre€) Instrumentierung
auf eine offene Managementarchitektur abgebildet.

Demgegenber besteht die Aufgabe eines Proxy-Agenten darin, einen egyehgén,

d.h. bereits mit einem (ggf. offengelegten) Protokoll-Modul versehenen Agenten in einen
fremden Managementkontext einzubinden. Der Agent kommuniziert demzufolge mit dem
Proxy-Agenteruber eine Inter-Agenten-Schnittstelle (siehe auch Abbildung 4.9). Im Ge-
gensatz zum multiarchitekturellen Agenten kann ein Proxy-Agent insofern als Spezial-
fall eines Management-Gateways angesehen sehen, als ein Proxy-Agent jeweils in einer
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Abbildung 4.10: Multiarchitektureller CORBA- und SNMP-Agent

1:1-Beziehung mit dem zu integrierenden Agenten steht; beim Gateway ist dies jedoch
ublicherweise eine 1:n-Beziehung.

Die praktische Durchifirbarkeit des Integrationsansatzes auf der Basis multiarchitektu-
reller Agenten Bingt maf3geblich von der Art der Ressourcen ab: Offensichtlich besteht bei
preiswerten Netzkomponenten, in denen sich der \avitdie Agent bereits in der Firm-
ware des Gates befindet, keinerlei dijlichkeit, eine unserer Definition des multiarchi-
tekturellen Agenten gemjende Integration vorzunehmen. Bessere ChanceahdSen An-
satz bestehen dagegen bei Ressourcenklassen, die (System-)Dienste oder Softwarekompo-
nenten darstellen. Hier kann die jeweilige Programmierschnittstelle als Vereinigungsmen-
ge der Ressourcenmodule aufgefal3t werden, auf die die entsprechende Managementin-
strumentierung aufgesetzt werden kann. Als charakteristische Beigpielerirtige Ma-
nagementinstrumentierungen gelten die in Abschnitt 3.1.3 vorgestellten Host Resources
bzw. Application MIBs der IETF, welche die betigte Managementinformation zum Tell
anhand von Betriebssystemaufrufen ermitteln.

Die besten Realisierunggmlichkeiten fir eine effiziente Managementinstrumentierung
sind naturgeral? dann gegeben, wenn die Ressourcen-Module im Quelltext vorliegen, was
jedoch nur in den seltensteralfén gegeben ist. Der Integrationsansatz des multiarchi-
tekturellen Agenten bietet sich daher insbesondearelie Hersteller von Systemen bzw.
Anwendungen an, die so auf einer gegebenen Instrumentierung parallel mehrere Manage-
mentarchitekturen untergtZen. Abbildung 4.10 stellt dies graphisch dar.

Flr das von uns betrachtete Anwendungsszenario geht es nun darum, bestehende
SNMP-Agenten unter den folgenden Randbedingungen um eine CORBA-konforme Zu-
griffsmoglichkeit zu erweitern: Es ist wischenswert, daf die Vorgaben an die Manage-
mentinstrumentierung hinsichtlich der bereits untgw&n Architektur auchui’ das De-
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sign der neu zu untergiZzenden Managementarchitektuogfichst umfassendbernom-

men werden &inen. Dies wide eine signifikante Vereinfachungy fdie Entwicklung der

neuen Managementinstrumentierung bedeuten, da man so bereits auf einer Grundmen-
ge an Managementinformation aufsetzemiie. Idealerweise sollte das Verfahren zur
Transformation der Managementinstrumentierung offengelegt (d.h. standardisiert) und auf
maoglichst alle Ressourcenklassen universell anwendbar sein (d.h. esfelt#/sein).

Ferner sollte die Spezifiateiner Managementarchitektur in bezug auf ihre Leistungs-
charakteristika zum Tragen kommen, wie zum Beispiel besonders performante Abfrage-
mechanismen oder embérsichtliches Design (d.h. das Verfahren zur Abbildung sollte
zustzlicheffizientsein).

Im Grunde genommen geht es also hier um die Frage der allgeutiggeg” Abbild-
barkeit von Management-Informationsmodellen, da in ihnen die Struktur der Manage-
mentinstrumentierung festgeschrieben wird. Wir werden @aohsten Abschnitt im Rah-
men der Management-Gateways demonstrieren, dafd solche generischen Abbildungsvor-
schriften existieren, die eineffektiveUmsetzung der Management-Informationsmodelle
leisten. Andererseits werden wir auch feststellen, daf3 diese Umsetzung ofeffizit
entist, da die bereits in Kapitel 3 analysierten Unterschiede zwischen den Management-
Informationsmodellen tiefgreifend sind. Um trotz der vorhandenen Unterschiede eine ef-
fiziente Transformation zwischen unterschiedlichen Informationsmodellen vornehmen zu
konnen, haben wir im Zuge unserer Untersuchungen ein Verfahren entwickelt, das dies
leistet. Wir werden es in Abschnitt 5.1 vorstellen.

4.4 Management-Gateways

Dieser Abschnitt stellt nun die dritte Alternative zur Erreichung des Umbrella Manage-
ments vor. Es handelt sich hierbei um Management-Gatewaysé¢h wie die im vo-

rigen Abschnitt angesprochenen Proxy-Agenten, zwischen Managern und Agenten agie-
ren. Der konzeptionelle Unterschied zu letzteren besteht im wesentlichen darin, daf3 ein
Proxy-Agent jeweileinen einzelneAgenten, der in der Regel nur mit propae¢h Me-
chanismen angesprochen werden kann, in den Managementkontext eines Management-
systems integriert, ahrend Management-Gateways dias €ine beliebigeAnzahl von
Agenten tun. Ferner vermitteln letztere haaptdich zwischen offenen, standardisierten
Managementarchitekturen.

Zuerst formuliert Abschnitt 4.4.1 die gruratglichen Anforderungen an Management-
Gateways. Sie verdeutlichen, dal3 die Aufgabe von Management-Gatewaysbeeit ~
die blo3e Umsetzung von Managementprotokollen hinausgeht, wenn die Integration
moglichst umfassend und nahtlos sein 3dlie hierzu notwendigen Schritte werden im

SNichtsdestoweniger hat sich in der Fachwelt zur Beschreibung der Gatewaypreitokollorientierte"
Sichtweise durchgesetzt, d.h. man spricht y@MIP/SNMP Gateways®, wenn Gateways zur Integration
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einzelnen anhand der vier Teilmodelle des Netzmanagements in den Abschnitten 4.4.2 bis
4.4.5 erbiutert. Jeder Schritt beschreibt dabei die grated&Ehe Problemstellung und geht
anschlieBend auf unsere Erfahrungen bei der Implementierung zweier von uns entwickel-
ter Prototypen ein. Hierbei handelt es sich um:

1. Ein CMIP/SNMP Gateway [Lang 96], dessen Ziel in der Integration von SNMP-
Ressourcen in das OSI/TMN-Management besteht, das Managementsystem also
TMN-basiert ist, veihrend die Agenten ausschliel3lich eine SNMP-Protokollmaschine
besitzen.

2. Ein CORBA/SNMP Gateway [Hoel 96], das einem CORBA-basierten Management-
system den Zugriff auf SNMP-Ressourcen gestattet.

Ursprungsarchitektur Zielarchitektur

2| os

/’////// 4
" Internet el nternet
CORBA = CORBA

Abbildung 4.11: Abbildungsnoglichkeiten zwischen Managementarchitekturen

Neben den Umsetzungen des Internet-Managements nach OSI/TMN bzw. CORBA
sind natiilich noch weitere Abbildungsaglichkeiten zwischen Managementarchitektu-
ren denkbar, die in Abbildung 4.11 dargestellt sind: Es sind diesUtierginge fir
SNMP/CMIP, SNMP/CORBA sowie CORBA/CMIP bzw. CMIP/CORBA, wobei die erst-
genannte Architektur sich jeweils auf die Zielarchitektur (d.h. die des Managementsy-
stems) bezieht und letztere die Quellarchitektur (d.h. die der zu integrierenden Agenten)
bezeichnet.

Wir bescheanken uns aus folgenden @den auf die CMIP/SNMP- sowie
CORBA/SNMP-Integrationsszenarien:

des Internet-Managements in OSI/TMN gemeint sind. Aus Konsistandgr werden wir ebenfalls diese
Bezeichnungen verwenden.
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e Esgehtunsdarum, die dem Umbrella Management zugrundeliegenden Konzepte auf-
zuzeigen. Hierzu ist es notwendig, aamst das Vorgehen bei der Kopplung von zwei
protokollbasierten Architekturen (in unserem Fall: OSI/TMN- und SNMP-basiertes
Management) aufzuzeigen und anschlie3end die Interopeatdal#piekte einer pro-
tokollbasierten Managementarchitektur (Internet-Management) mit einer auf verteil-
ten Objekten realisierten Architektur (CORBA) zu demonstrieren. Die restlichen
vier Interoperabilidtsszenarien laufen prinzipiell nach einammlichen Schema ab
und unterscheiden sich nicht konzeptionell von den in dieser Arbeit behandelten
Ansitzen. Insbesondere der Fall CMIP/CORBA hat durch die in Kapitel 3 angespro-
chene Migration von OSI/TMN zu CORBA eine wohl relativ geringe Praxisrelevanz,
da die Eintihrung einer neuen Managementarchitektur prianif Seiten einiger Ma-
nagementsysteme geschieht und weniger bei einer unterdddesi 'sehr hohen Zahl
von Agentensystemen.

e Das Ziel unserer Konzepteifdas Umbrella Management besteht in eineghchst
universellen Anwendbarkeit. Aufgrund der hohen Verbreitung SNMP-basierter Ma-
nagementagenten ist es naheliegend, das Internet-Management als Ressourcen-
Architektur auszuwahlen. Ferner reflektiert dies auch das Szenario zahlreicher Netz-
betreiber, neue Managementarchitekturen in ein SNMP-basiertes Umfeld zu inte-
grieren. Wir sehen daher von denjenigen InteroperabskZzenarien ab, die das OSI-
Management als Agentenarchitektur haben (SNMP/CMIP und CORBA/CMIP).

e Der Nutzwert des Umbrella Managements wird besonders deutlich, weemdas
bloRe Bereitstellen von Interoperakalitzusitzlich eine konzeptionell scraghere
Managementarchitektur (hier: das Internet-Management) um Mechanismen einer lei-
stungséihigeren Architektur (hier: OSI/TMN bzw. CORBA) erweitert werden kann.
Beispiele tir den ersten Fall sind neugcopingund Filtering Moglichkeiten fir
das Internet-Management; der Mehrwert von CORBAdas Internet-Management
besteht unter anderem in automatischen Discovery-Mechanismen. Umgekehrt er-
scheint es aus diesen Gesichtspunkten heraus nicht angebracht, eine konzeptionell lei-
stungséihige Architektur in eine schachere Architektur zu integrieren. Dies schlief3t
neben dem oben angesprochenen SNMP/CMIP- inshesondere das SNMP/CORBA-
Interoperabiliitsszenario aus.

Um insbesondere die Unterschiede zwischen der Integration zweier protokollbasierter
Managementarchitekturen mit denen der Kopplung einer protokollbasierten und einer auf
verteilten Objekten basierenden Architektur herauszustellen, werden wir die erforderli-
chen Transformationen jeweils anhand der einzelnen Teilmodelle vorstellen.

4.4.1 Anforderungen an Management-Gateways

Wir werden in diesem Abschnitt die grundlegenden Anforderungen an Management-
Gateways erarbeiten, die unsasgr” helfen werden, die Effektiat dieses Integrations-
ansatzes zu bewerten.
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An Manager und Agent sollen keinerlei Modifikationen erfolgen

Diese Forderung besagt, daR tlirergang in die SNMP-Umgebungrfdas (OSI/TMN-
bzw. CORBA-konforme) Managementsystem vollkommen transparent bleibt. Eine wich-
tige Implikation dieses Postulats besteht darin, dalglén Zugriff auf SNMP-Ressourcen
keinerlei Anderungen am Code des Managementsystems geschehen. So schickt ein
CORBA-Managementsystem CORBA-Requests an, &iellvertreter-Objekte" Froxy-
Objektq, die das Gateway bereitstellt und athCORBA-Responses von diesen k.’
Im Falle von OSI/TMN ist das Vorgehen analogirfeide Rlle gilt, dal3 tir das Mana-
gementsystem dabei die Umsetzung der Anfragen auf SNMP-Ressourcen nicht erkennbar
ist.

Ferner diifen beim Entwurf des Gateways keine Annahnuéer die Erweiterbarkeit
von Agenten gemacht werden: Die Erweiterung von Agenten, beispielsweise um eine
CORBA-Schnittstelle (vgl. Abschnitt 4. 3oer multiarchitekturelle Agenten), ist lediglich
selten und nur auf hochperformanten Ressourceglicti. Bei der Mehrheit der Agen-
ten stehen weder Quellcode noch eine Programmierschnittstelle zugWed. Deshalb
durfen am Agenten keine Modifikationearfdie Kommunikation mit dem Gateway er-
folgen; der Zugriff auf alle Agenten darf ausschliel3lidher die standardisierte SNMP-
Schnittstelle erfolgen. Ebenfalls muf3 die Syntax und Semantik des Informationsaustau-
sches aus Sicht des Agenten gleich bleiben, ungeachtet dessen, ob mit einem SNMP-
Manager oder mit dem Gateway kommuniziert wird.

Darstellung der Agenten in eindiirfden Manager verghdlichen Form

Dieses Postulat ist eine unmittelbare Konsequenz aus der ersten Forderung, da die Haupt-
aufgabe eines Gateways darin besteht, die Inhalte der Agenten-MIBs dem Manager
zugginglich zu machen. Die entsprechenden CORBA- bzw. OSI-konformen Objektinstan-
zen sind Proxy-Objekte der Managementobjekte in der SNMP-Umgebung.

Aufgabe des Gateways ist es nun, die Managementobjekte in Form von Proxy-Objekten
konsistent zum Manager hin abzubilden:

1. Jede Variableninstanz eines SNMP-Agenten wird von genau einem Attribut oder
von einer Methode eines Proxy-Objektes emaritiert. Letzterer Fall ist beispiels-
weise dann denkbar, wenn das Setzen eines Wertes in einem SNMP-Agenten die
Ausflihrung einer Aktion anef3t (sogenanntg?ushbutton“-Variablen).

2. Es darf kein Proxy-Objekt existieren oder erzeugt werden, wenn es zu den Attributen
des Objekts keine entsprechenden SNMP-Variableninstanzen gibt.

3. Wenn Inhalte der SNMP-Informationseinheiten in den Attributen von Proxy-
Objekten gespeichert werdenussen diese Attributwertaum Zeitpunkt der Abfrage
mit den Werten in den entsprechenden Managed Objects konsistent sein.
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Weiterleitung von Operationen

Samtliche Operationen, die das Managementsystem auf Proxy-Objekteimdusiissen

in die SNMP-Umgebung weitergegeben werden. Voraussetzung ist dabdiamatdald

das Gateway bei einem Zugriff erkennen kann, welches Proxy-Objekt — und damit welches
Managed Object auf welchem SNMP-Agenten —das Zielobjekt des Zugriffs ist. AuRerdem
mufl} die Art des Zugriffs (lesen, schreibeosdthen, ...)di das Gateway erkennbar sein.
Hieraus ergeben sich weitere Anforderungen:

e Eine Leseoperation auf ein Attribut eines Proxy-Objektes mul3 auf eine Leseoperation
(eineGetRequest-PDlkineGetNextRequest-PDblder eineGetBulk-PDU auf das
bzw. die entsprechenden Managementobjekte abgebildet werden.

e Eine Schreiboperation auf ein Attribut eines Proxy-Objektes mul3 auf eine Schreib-
operation (also ein8etRequest-PDhuf das dazugethige Managed Object abge-
bildet werden.

e Beim Loschen und Erzeugen eines Proxy-Objektassen die betroffenen Managed
Objects gedscht bzw. erzeugt werden. Dieser Fall betrifft haaptgich die Proxy-
Objekte, die eine SNMP-Tabellenzeile rapentieren, da nur Managementobjekte ei-
ner solchen SNMP-Tabellenzeilgeloscht* (d.h. als ungitig gekennzeichnet) oder
~erzeugt’ (schreibender Zugriff auf eine in der SNMP-Tabelle noch nicht existierende
Zeile) werden knnen.

Um Operationen auf Proxy-Objekten in die SNMP-Umgebung weiterzuleiten, ist es
notwendig, Proxy-Objekte und deren Attribute auf entsprechende Managementobjektin-
stanzen abzubilden. Diese Abbildung findet im Gateway statt.den Zugriff auf eine
konkrete Variableninstanz in der SNMP-Umgebung wird zur Generierung einer SNMP-
Protokolldateneinheit generell folgende Information dotégt®

e Die IP-Adresse der Ressource, auf der der Ageuit)”
¢ der Objektidentifikator (OID) der Variable im Internet-Registrierungsbaum und

e ein Zugriffsidentifikator d.h. eine Erweiterung des Objektidentifikators, der die In-
stanz des Objektes identifiziert. Bei skalaren Variablen ist dies,dhebei Tabellen
ein zusammengesetzter Index-Objekttyp, der Instanzen der Elemente einer Tabellen-
zeile eindeutig kennzeichnet.

Diese Informationen nssen in der jeweils notwendigen SNMP-PDU enthalten sein und
somit vom Gateway bereitgestellt werden.

Umgekehrt nissen Operationen, die in der SNMP-Umgebung stattfinden, zum Manager
hin weitergeleitet werden.

e Eine asynchrone Ereignismeldung@rgp-PDU ) eines SNMP-Agenten mul3 auf
einen CORBA-Event bzw. eine CMINetificationabgebildet werden.
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e Wird in der SNMP-Umgebung ein Managed Object neu erzeugt (wenn beispielsweise
ein Agent gestartet wird), soussen entsprechende Proxy-Objekte erzeugt werden.
Analog mussen Proxy-Objekte entfernt werden, wenn die entsprechenden Managed
Objects gadscht wurden.

Allgemeine Anforderungen an Management-Gateways umfassen:

e Der Zugriff auf SNMP-Ressourcen sollteogilichst effektiv und effizient sein. Re-
guests an Proxy-Objekte sollen quasi-parallel bearbeitet werden und sich nicht ge-
genseitig blockieren, wenn SNMP-Operationen audgefiverden. Ein Synchroni-
sationskonzept sollte agliche Verklemmungen verhindern.

e Ein Sicherheitskonzept soll zumindest die von SNMP glesté Sicherheit bemjlich
des unbefugten Zugriffs garantieren.

e Ein Management-Gateway soll hinsichtlich seiner Funktioaa(#. B. Rihren von
Statistiken, Schwellwentierwachung) unalaimgig von den Proxy-Objekten erwei-
tert werden kihnen, d.h. es solltebéer einen Minimalumfang an generischer Mana-
gementfunktionaldt vertigen.

¢ Die Funktionaliit der Proxy-Objekte sollte erweiterbar sein. Hintergedanke ist die
schrittweise Delegierung von Managementaufgaben an das Gateway — respektive die
Proxy-Objekte — mit dem Ziel, das Managementsystem zu entlasten.

4.4.2 Umsetzung der Organisationsmodelle

Die Integration des Internet-Managements in das OSI-Management bereitet hinsicht-
lich des Organisationsmodells keinerlei Schwierigkeiten, da beide Architekturen auf dem
Manager/Agent-Paradigma aufbauen.

Ferner gilt tir alle in Abschnitt 3.1 angesprochenen Managementarchitekturen, dal3 die
Umsetzung der Organisationsmodelle in ein CORBA-basiertes Enterprise Management
ebenfalls unproblematisch ist, da ein Peer-to-Peer Ansatz (wie ihn CORBA verfolgt) im
wesentlicheraguivalent zum Manager/Agent-Paradigma ist. Der hagpigthe Unter-
schied besteht darin, daf3 die Rollen von Client und Server bei Manager/Agent-Modellen
Uberwiegenda priori festgelegt und damit statisch sindalwénd dies bei kooperativen,
»Peer-to-Peer‘-Beziehungen dynamisch geschieht. Hinsichtlich der Kooperation des OSI-
sowie des Internet-Managements mit CORBA ergibt sich aus diesem Grund keine Not-
wendigkeit, spezielle Verfahren zur Umsetzung der Organisationsmodelle zu entwickeln.

4.4.3 Uberfuhrung der Informationsmodelle

Wie in Abschnitt 2.1 ausgafirt wurde, stellt das Informationsmodell einer Management-
architektur den BeschreibungsrahmanManagementinformation und damit die Grund-
lage 1r die Verséindigung von Manager und Agent bereit. Es beschreibt jede zu verwal-

143



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

tende Ressource mit allen migiten Eigenschaften eindeutig. Folglich kann ein Mana-
gementsystem nur diejenigen Ressourgkarivachen und steuern, deren Beschaffenheit

im InformationsmodelseinerManagementarchitektur beschrieben sind. Wie in Abschnitt
4.1 dargelegt wurde, ist die Annahme, dal3 sowohl Manager- als auch Agentensysteme
derselben Managementarchitektur armyen; im Zeichen heterogener Managementarchi-
tekturen nicht mehr haltbar. Die Sicherstellung der Umsetzbarkeit der Informationsmo-
delle ist somit die Basisuf’ simtliche VersuchelJberginge zwischen unterschiedlichen
Managementarchitekturen zu schaffen.

Natirlich ist diese Problematik bereits seit der \gtharkeit der OSI- und Internet-
Managementarchitekturen bekannt; Konzepte, unterschiedliche Informationsmodelle zu
integrieren, sind daher bereits seit der erstaiftelder neunziger Jahre vagbar (vgl. da-
zu [KaSe 93], [Pavl 93], [NMF 114]). Mit dem Aufkommen weiterer, neuer Architekturen
erhélt diese Problematik jedoch eine neue Dimension, da theoretisch jede Quellarchitektur
auf eine Zielarchitektur abgebildet werdenidté€, wie es Abbildung 4.12 verdeutlicht.

Zielarchitektur
Ursprungs=
architektur oSl Internet CORBA
oSl > IIMC JIDM
Internet IIMC > JIDM
CORBA JIDM > >

Abbildung 4.12: Vorhandene Algorithmen zur Umsetzung der Informationsmodelle

Die nachfolgenden Abschnitte gehen zuerst auf prinzipigberlegungen zur Umset-
zung von Informationsmodellen unterschiedlicher Architekturen ein. Um dmuhgs-
wege zu verdeutlichen, werden anschlielend die Verfahren anhand von zwei konkreten
Beispielen dargestellt: Zuerst wird ein im Rahmen &D-Internet Management Co-
existence (IIMC)-Initiative des Network Management Forums standardisierter Algorith-
mus zurUberfiihrung von Internet-SMI in das OSlI-Informationsmodell vorgestellt; an-
schlieRend gehen wir auf ein in der Standardisierung befindliches und unter dem Namen
Joint Inter-Domain Management (JIDM) bekanntgewordenes Verfahren zur Transfor-
mation von Internet-MIBs in CORBA-konforme Objektbeschreibungen ein. Abbildung
4.12 ordnet die jeweils behandelten Interoperaigzenarien diesen beiden Gruppen
zu. Auffallig ist hierbei, dal3 es bisher kein Verfahren gibt, welches die Integration von
CORBA-Agenten in das Internet-Management gestattet. Die Belyrig hierdii lautet,
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daf} ein solches Interoperakdlisszenario in der Praxis kaum vorkommt und der geringe
Nutzen eines solchen Verfahrens den Entwicklungsaufwand nicht rechtfertigt.

Beispiel 1: Abbildung von Internet-SMI in das OSI-Informationsmodell

Die grof3en Unterschiede in den Informationsmodellen der OSI- bzw. Internet-Architektur
zeigen, daR das Aufgabenspektrum eines Management-Gatewaysibezitdie bloRe
Umsetzung von Protokolldateneinheiten unterschiedlicher Managementprotolle hinaus-
geht: Schliel3lich soll (wie oben gefordert wurde) ein CMIP/SNMP-Gateway einem OSI-
Manager den Zugriff auf SNMP-Ressourcaif vollkommen transparente Weesanogli-

chen, d.h. das Managementsystem greift auf SNiEtRge Ressourcen auf dieselbe Art

zu, wie dies beim Abrufen von Informationen aus OSI-Agenten der FaléwFolglich

ist es Aufgabe des Gateways, eine OSI-Sicht auf SNMP-basierte Ressourcen herzustellen.
Die Abbildung von Internet-SMI in das OSI-Informationsmodell ist hierzu wat#ith.

Das Ergebnis dieser Abbildung ist eine in GDMDeisetzte Internet-MIB, d.hasitli-
che Internet-MOs werden in OSI-MQ@#értihrt. Diese neuen OSI-MOs haben die Auf-
gabe, dem Managementsystem gedmst’in der Rolle als Proxy-Objektearfdie SNMP-
Ressourcen zu agieren. Damit wird dem Managementsystem durch das Gateway eine OSI-
Sicht auf die Internet-Managementinformation bereitgestellt.

Bei der Abbildung der Informationsmodelle gibt es zwei prinzipielle Designvarianten,
die wir in den folgenden beiden Abschnitten darstellen und bewerten.

1. Alternative: Direkte Ubersetzung mit dem IIMC-Algorithmus

Die sogenanntelirekte Ubersetzungransformiert Internet-MIBsinmittelbarin neue
GDMO Klassen, wobei folgende einfache Regeln gelten:

e Gruppen einer SNMP-MIB werden zu OSI-MOCs. So werden z.B. die Gruppen
terfaces, ip zu entsprechenden gleichlautenden MOCs. Im Falkgistem-Gruppe
der MIB-II tritt jdeoch das Problem auf, dal3 eine gleichlautende Umsetzung zu ei-
nem Namenskonfliktufirt, da die Wurzel des OSI Management Information Tree
denselben Namenagt. Folglich ist ir diesen Sonderfall eine geeignete Umbenen-
nung vorzusehen. In unserer Implementierung habenunvilie' GDMO-Darstellung
der MIB-II den NamernnternetSystem eingetihrt.

e Tabellenzeilen in Internet-SMI werden ebenfalls auf OSI-MOCs abgebildet. Die Idee
beruht auf der Tatsache, dall SNMP-Tabellen gratztlsh dann gebildet werden,
wenn zu einer einer Ressourcenklasse mehrere Instanzen existieren; somit wird bei-
spielsweise die TabellenzeilgAddrEntry zu einer gleichlautenden OSI-MOC.

e Alle anderen skalaren MIB-Variablen werden zu Attributen der jeweiligen OSI-
MOCs. Die SNMP-VariablesysDescription aus der Gruppsystem wird folglich

bvgl. hierzu die Ausfihrungen in den Abschnitten 3.1.1 bzw. 3.1.3

145



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

zu einem Attribut der MOGnternetSystem, die aus der Gruppgystem entstanden
ist.

e Die Object Identifier (OID), die eine Internet-MIB-Variable eindeutig referenzieren,
werden zum Suffix des Knotens im OSI-Registrierungsbaum, der das@8ralent
zur Internet-MIB darstellt.

e Die Eintrdge dedDescriptionFeldes jeder MIB-Variable werden in d&ehaviour
Feld des korrespondierenden OSI-Attributes eingetragen, da in beadlen Bie Se-
mantik von Managementobjekten lediglich in mdicher Sprache definiert ist.

Aus Platzgunden ist es an dieser Stelle nichagtich, die Details des IIMC-Algorithmus
zur Uberfiihrung von Internet-MIBs in OSI-MOCs in vollernge darzustellen. Der inter-
essierte Leser findet diese in Anhang B.1. Der Algorithmus wird dort anhand der MIB-II
[rfc1213] rdher erdiutert.

Es ist offensichtlich, daR die direkigbersetzung keine bereits in existierenden MOCs
definierten Parameter und Methoden durch Vererhuingrriehmen kann, da jegliche in
den SNMP-MIBs enthaltene Managementinformation in neue, unmittelbar, toq
abgeleitete Klasseunbéeriihrt wird. Die Vererbungshierarchie bleibt somit flach und der
Grad an generischer Managementinformation entsprechend gering. Vorteilhaft ist, daf3 die
Ubersetzung nach einem vom NM-Forum standardisierten Algorithmus [NMF 26] erfolgt.
Sie ist somit deterministisch und daher automatisierbar. In der Tat sind die in Abschnitt
B.1 detailliert vorgestellten Beispiele durch einen Compiler [Reil 93] erzeugt worden,
dessen momentaner Reifezustand allerdings manuelle Eingriffe durch den Entwickler in
den erzeugten Code erforderte. Eine detaillierte Beschreibung dieser Problematik ist in
[NMF 29] enthalten.

2. Alternative: Abstrakte Ubersetzung:

Die abstrakteUbersetzungielt demgegeunbier darauf ab, die Semantik einer Internet-
MIB moglichst weitgehend zu erhalten. Dies geschieht durch Abbildung der Elemente
einer Internet-MIB auf diejenigen OSI-MOCs, die durch geeignete Vererbung aus bereits
existierenden GDMO-Klassen entstehen.

Als Basis der Vererbungshierarchierkien beispielsweise d@eneric Managed Ob-
ject Classes (GMOC)[ISO 10165-5] tir die Modellierung der Internet-Ressourcen be-
nutzt werden. Damit &rinen SNMP-dhige Ressourcerollstandig d.h. auch in Be-
zug auf Vererbungseigenschaften in das OSI-Management eingebunden werden. Ein sol-
cher Ansatz findet sich in [AbCH 93]. Der Einsatz von GMOCs wirft jedoch eine Rei-
he von Problemen auf, die nicht zuletzt daraus resultieren, daf innerhalb des OSI-
Informationsmodells lediglich eine kleine Anzahl generischer und sehr abstrakter MOCs
definiert sind. Obwohl es Versuche gab (z.B. [Beie 93]), Teile der MIB-Il durch abstrakte
Ubersetzung in die Vererbungshierarchie des OSI-Informationsmodells auf Grundlage der
GMOCs einzubinden, hat sich gezeigt, daR diese Ar{itersetzung von Internet-MIBs
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vor allem tir Ressourcen, welche nicht zum OSI-Schichtenmodell konform sind, proble-
matisch ist. DiesuRert sich nicht zuletzt darin, da&nstliche GMOCs ausschlielich die
Elemente des OSI-Referenzmodells beinhalten (z.B. Dienstzugangspunkt, verbindungs-
orientierte Protokollmaschine usw.) und damit keinerlei Amtfangspunktedi’ generi-

sche MOCs bieten, welche die Komponenten einer verteilten Anwendung darstellen. Auch
die gegenwitig in Bearbeitung befindlichen MOCsrfProtokolimaschinen des Systems
Management Protocols [ISO 10165-&jdern an dieser Situation nichts Grundlegendes,
sind jedoch ein erster Schritt in die Richtung eines OSl-basierten Anwendungsmanage-
ment$. Das zentrale Problem liegt jedoch darin, daR die abstrdkiersetzung nicht-
deterministisch ist, da unterschiedliche Anordnungen der Vererbungshierarchie denkbar
sind. Eine Automatisierung der abstraktgbersetzung von Internet-MIBs in OSI-MOCs

ist daher nicht machbar.

Wir haben uns daher aus diesenu@dén entschlossenyrfdie Entwicklung unseres
Gateway-Prototypen diBirekte Ubersetzungu verwenden, um damit die Offenheit die-
ser Systeme zu garantieren.

Beispiel 2: Umsetzung von Internet-MIBs in das CORBA-Objektmodell:
Der JIDM-Algorithmus

Die Abbildung bestehender Objektbeschreibungen in das CORBA-Objektmodell setzt
analog zur Transformation von Internet-SMI nach GDMO die algorithmisitesfiinrung

der Spezifikationssprachen voraus, in denen die Managementobjekte beschrieben sind.
Im vorliegenden Fall handelt es sich um digbersetzung der in der Internet-
Managementarchitektur verwendeten ASN.1-Templatesprache in OMG IDLuHe¢f"

stiert ein Algorithmus [JIDM 97], der im Rahmen der Aktai€n derJoint X/Open NM-
Forum Inter-Domain Management Task Force (JID&fjtworfen wurde und sich zur Zeit

in der Standardisierungsphase befindet. Aufgrund der Automatisierbarkeit des Verfahrens
der direktenUbersetzung wurde daher auch in diesem Fall diese Transformationsvarian-
te gevahlt. Uberdies kennt CORBA bisher keine generischen MOCs, die als Basis einer
Vererbungshierarchie dieneprkiten.

Wichtigster Gesichtspunkt bei détberfiihrung von Agenten einer Managementarchi-
tektur in eine andere ist die unterschiedlichadtitigkeit der jeweiligen Informationsmo-
delle. Wahrend das Internet-Informationsmodelhgliche Aspekte eines Agenten (Para-
meter und Aktionen) in Form von skalaren Datentypen bzw. Tabellen beschreibt und —im
Gegensatz zu CORBA - keine Mechanismen wie beispielsweise Vererbung oder Daten-
abstraktion kennt, werden im CORBA-Objektmodell Agenten in Form von Objektklassen
sowie deren zugetigen Attributen und Methoden definiert. Die Transformation der in
SNMPv2 vorhandenen Datentypen, Makros und asynchronen Ereignismeldungen in die
CORBA-Entsprechungen geschieht folgendermalen:

"Der Entwurf einer solchen Vererbungshierarchieérteilte kooperative Managementsysteme ist der
Inhalt von Kapitel 5.
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1. Jedes einzelne Internet SMI-Modul wird einem IDL-Modul zugeordnet. In diesem
werden alle durch di€lbersetzung entstandenen Schnittstellen, Typen und Konstan-
ten abgelegt. Wenn es mindestens ein NOTIFICATION-TYPE-Makro im SNMP In-
formationsmodul gibt, werden zatglich zwei IDL-SchnittstellerSnmpNotificati-
ons undPullSnmpNotifications fur die typisierteoush+respektivepull- Event-Kom-
munikation erzeugt.

2. ASN.1-Typen werden auf IDL-Datentypen abgebildet; insbesondere werden die Typ-
spezifikationen der TEXTUAL-CONVENTION-Makros zu IDL-Datentypen.

3. MODULE-IDENTITY-, OBJECT-IDENTITY- und OBJECT-TYPE-Makros werden
auf IDL-Konstanten vom Ty®ASN1_Objectldentifier abgebildet.

4. Rir jedes Tabellenobjekt undifjede Gruppe des MIB-Moduls wird eine Schnittstel-
le definiert. Dabei wird

e zU jedem Spalteneintrag einer Tabelle und
e zU jeder MIB-Variable einer Gruppe

ein IDL-Attribut in der entsprechenden Schnittstelle deklariert, wobei Identifikator,
Typ und Zugriffsrechte der Attribute aus den OBJECT-TYPE Makros der dapugeh”
gen Variablen abgeleitet werden. Dieses Vorgehen ist identisch zur oben beschriebe-
nen Erzeugung von GDMO-Templates.

5. Zu jedem NOTIFICATION-TYPE Makro werden ferner drei Funktionen deklariert:

e im Interface SnmpNotifications die Funktion <notificationname>, wobei
<notificationname> der Identifikator des NOTIFICATION-TYPE-Makros ist,

e im Interface PullSnmpNotifications die beiden Funktionen try.op> und
pull_<op>. <op> ist der Name der korrespondierenden FunktioSmmpNoti-
fications. Diese sind notwendig, um sowohl dadash-als auch da®ull-Modell
zur Zustellung asynchroner Ereignismeldungen zu uniezesh:

Auch hier haben wir aus Platagrden die Anwendung dieses Algorithmus am Bei-
spiel der MIB-Il sowie die dazu notwendigen &uferungen in Anhang B.2 verlagert.
Der JIDM-Algorithmus ist Bestandteil der OMGORBA/TMN InterworkingAktivitaten
und befindet sich gegerastig in der AbschluR3phase der Standardisierung durch die OMG
(siehe dazu [OMG SNMP)).

4.4.4 Abbildung der Kommunikationsmodelle

Nachdem wir nun vorgestellt haben, wie die Informationsmodelle der einzelnen Architek-
turen ineinandeubertihrt werden knnen, stellt sich nun die Frage, wie diese Manage-
mentinformation ausgetauscht werden kann. Hiermssei die Kommunikationsmodel-

le geeignet aufeinander abgebildet werden. Das Management von SNMP-Agenten durch
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CORBA- bzw. OSI-konforme Managementsysteme ist erst dann machbar, lvegts
Abbildungen erfolgt sind, d.h. sowohl die Managementinformation als auch die Kommu-
nikationsmechanismen.

Zur Erreichung einer wglichst umfassenden Integration sind zwei grundlegende
Designalternativen oglich:

Zustandsloses (stateless) Gateway

Der Grundgedanke eines zustandlosen Gateways besteht darin, dald Operationen auf
Proxy-Objekterunmittelbaran die entsprechenden MOs der Agenten weitergeleitet wer-
den. Hierzu mul3 das Gateway gegebene OSI- bzw. CORBA-MOlIs auf die daziggeh”
SNMP-OIDs abbilden, die Art der Operation umsetzen und die SNMP-PDU generieren.
Im Gateway nussen somit die Definitionen der Objkldssenund der vorhandenen In-
stanzen vorliegen; es erfogt jedoch keinerlei (Zwischen-) Speicherung von Informationen
beziglich der aktuelleertebelegungon MO-Instanzen. Das Gateway agiert somit im
wesentlichen in der Rolle eing®DU-Konverters®. Ein Request vom Manager an das
Gateway st in jedem Fall einen Request vom Gateway an den awgsmm Agenten
aus. Die hierbei ermittelten Informationen sind in jedem Fall aktuell, auch wenn diese
Abfrage eine gewisse Bearbeitungszeit erfordert und einevh&zh'Netzverkehr mit sich
bringt, da die Belegungen jeder betroffenen MIB-Variable einzeln ermittelt werden.

Zustandsbehaftetes (stateful) Gateway

Der Ansatz eines zustandsbehafteten Gateways setzt hier an und zielt auf eine Op-
timierung des Gesamtsystems Manager/Gateway/Agent hinsichtlich Antwortzeit und
Netzverkehr ab: Erreicht wird dies durch die Speicherung imstanzeninformatio-
nen bereits im Gateway. Aufgrund der Tatsache, dal3 das Gateway Caching von MO-
Instanzeninformation durchhit, I6st ein Request des Managers auf die Proxy-Objekte
des Gateways nicht in jedem Fall auch eine Anfrage vom Gateway an das Agentensystem
aus. Hierdurch ergeben sich offensichtlich Vorteile in bezug auf die Antwortzeit und den
Netzverkehr, da nur dann aktuelle Werte vom Agentensystem angefordert werden, wenn
dies,notwendig" erscheint.

Das grundlegende Problem liegt nun darin, zu entscheiden, wanridetige* Zeit-
punkt ist, um eine Auffrischung der gespeicherten Daten vorzunehmen, da die Dynamik
der MIB-Attribute bekanntlich starken Schwankungen unterliegt: So lieghdierungs-
frequenz des Namens bzw. der Adresse eines Endsystems nahezu beahtelhavdie
Wertebelegung einesahlers tir eingegangene PDUs sich kontinuierliahdert. Eine
Moglichkeit zur LOsung dieses Problems besteht nun darin, bereits in der Mldes
Attribut Informationen beaglich seiner Dynamik festzuhalten und die MIB-Beschreibung
entsprechend zu erweitern. Ein solcher Ansatz liegt dem in [HAB 91] entwickelten Kon-
zept zugrunde. Das unmittelbare Problem eines solchen Ansatzes besteht nun darin, daf3
eine solche Erweiterung zwangsfig aul3erhalb der gegeawtig standardisierten MIB-
Definitionen liegt, heutige MIB-Compiler solche Definitionen nicht akzeptieren und somit
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diese erweiterten MIB-Beschreibungen in kein geganigés Managementsystaméer-
nommen werdendiinen. Ferner spiegelt dieser Ansatz gjBettom-up“-Sichtweise wi-

der, da die Information bejlich der Dynamik dieser Werte ausschlie3lich vom Hersteller
einer Ressource festgelegt werdemikén. Dies widerspricht jedoch dem Ziel eibesrei-
bergerechterManagements, das idealerweise einem Netzadministrator erlaulneie,w"
die Abfragefrequenzuireinzelne Attribute seinem Bedarf entsprechend zu konfigurieren.
Dieser Bedarf hingt wiederum stark von den Zielvorgaben des Unternehmens ab, wel-
che sich jedoch bisher nicht automatisch auf einzelne MIB-Attribute abbilden lassen. Bei
einem Umfang von mehreren hundert MIB-Variablen pro Endsystem stellt jedoch die ma-
nuelle Konfiguration einzelner Attribute ein aus Skalierbarkbigslegungen kritisches
Problem dar.

Eine andere Sichtweise verfolgen die in [DiBo 97] und [DivB 97] beschriebenen neuen
Ansétze, die auf eine automatische Klassifikation der MIB-Attribute inaimhgkeit ihrer
Aktualitat abzielen. Hierbei wird anhand dénderungshistorie von Werten empirisch auf
die zukinftige Anderungsfrequenz geschlossen, wobei jedoch die Gefahr besteht, daR im
Falle einer pbtzlich auftretenden Fehlersituation nicht rechtzeitig reagiert werden kann,
weil die Abfrage des entsprechenden Attributs mangels vorheriger Dynamik zum not-
wendigen Zeitpunkt unterbleibt. Aufgrund des geringen Alters dieser Algorithmen und
dem damit einhergehenden Mangel an prototypisch ermittelten Erfahrungswerten muf3 die
Praktikabiligit dieses Ansatzes gegesmtij unbeantwortet bleiben. Nicht zuletzt erfordert
die Ermittlung der Dynamik von MIB-Attributen die Bildung von Zeitreihenanalysen, was
wiederum eine hohe Verarbeitungslast auf dem Gateway impliziert.

Wir haben uns bei unseren Prototypandinen dritten Weg entschieden, der keine Modi-
fikationen an den MIBs erfordert, einen relativ guten Kompromif3 zwischen Verarbeitungs-
last und Netzverkehr darstellt untdérdies veraltnismaliig einfach zu implementieren ist.
Grundlage unserddberlegungen ist eine Heuristik, nach der die Pollingfrequenz anhand
des Datentyps eines MIB-Attributes festgelegt wird. Werte zu Datentypen, welche (sehr
dynamische) Zhler repasentieren, werden nicht auf dem Gateway zwischengespeichert,
Strings erhalten einen relativ langen Abfragezeitraum zugewiesen, Integer-wertige Attri-
bute liegen in der Mitte. Daiber hinaus sind die datentypbezogenen Polling-Zienr&
vom Benutzer konfigurierbar, d.h. das Gateway selbst besitzt eine MIB, mit der es konfi-
guriert wird. Wir werden gegen Ende dieses Kapitels auf die Konsequenzen der Gateway-
Instrumentierung zuwckkommen.

Implementierungsbeispiel 1: CMIP/SNMP Gateway

Aufgabe eines CMIP/SNMP Gateways ist es, einem OSI-konformen Managementsystem
zu ernoglichen, mit denvollstandigenCMIS-Funktionsumfang auf SNMP-Agenten zu-
greifen zu lohnen. Dies erfordert erstens eine Umsetzung der Managementoperationen
und zweitens eine Abbildung der auszutauschenden ManagementinformatianeenF"
Austausch von Managementoperationen zwischen diesen beiden Architekturen bedarf es

150



4.4, Management-Gateways

einer Protokollkonvertierung, die vom Management-Gatéwaychzutihren ist.
Prinzipieller Aufbau eines CMIP/SNMP Gateways

Die aus [NMF 28]ubernommene Abbildung 4.13 illustriert die Doppelrolle des Gate-
ways, das gegertver dem OSI-Manager eine Agentenrolle und gedpen’dem SNMP-
Agenten einen Managerrolle einnimmt. Die Bezeichnungen der Schnittstellen und Re-
ferenzpunkte zwischen den einzelnen Komponenten folgen den Festlegungen des TMN-
Referenzmodells [ITU M.3010].

t g reference point
OSI/TMN Managementsystem Management-Gateway SNMP Ressource
Managed
GDMO Internet g
WSF MIB MIB Resources
¢ freference point - -
Dienstemulation
GDMO _ - Internet | Internet
OSF MIB (Scoping) (Filtering) MIB Agent
(Operationen)
CMIS Services ‘ ‘ SNMP "Services'
CMIP CMIP SNMP SNMP
Q3 Int'erface m refereﬁce point

Abbildung 4.13: Prinzipieller Aufbau eines CMIP/SNMP Management-Gateways

Die durch das Gateway eiften Aufgaben lassen sich in zwei zentrale Kategorien un-
terteilen:

e Name Mapping bezeichnet die Aufgabe, nach Erhalt einer CMIS-Anfrage auf ei-
ne bestimmte MOI den korrespondierend@nject Identifierzu berechnen. Dies ist
notwendig, da die Zugemigkeit der Ressource zum Internet-Managementd&s
Managementsystem transparent ist.

e Mit Service Mapping wird die Transformation von CMIS-Diensten (die Scoping
und Filtering beinhaltenddinen) in entsprechende SNMP-PDUs bezeichnet. Nach
Eintreffen eines CMIS-Requestsussen diejenigen MOIs identifiziert werden, die

8In der TMN-Terminologie wird ein Gateway, das einem Managementsystem (OSF) gestattet, Res-
sourcen anderer Protokollwelten mbeérwachen und zu steuerrguifig Q-Adaptergenannt (vgl. dazu die
Ausfiihrungen zu TMN in Abschnitt 3.1.1.
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im Scope des Requests liegen und auf die folglich die Operation angewandt werden
muf3. Daraufhin muf3 gepit'werden, ob deren Attribute die Filterkriterien @ién.

Ist dies der Fall, wird die Operation auf den betroffenen MOls ausgefTabelle

4.1 gibt einenUberblick, wie die CMIS-Operationen auf SNMP-PDUs durch das
Gateway abgebildet werden.

Asynchrone Ereignismeldungen, die von SNMP-Agenten an das Gateway gesandt
werden, nussen durch das Gateway den Proxy-Objekten zugeordnet und durch diese
an das Managementsystem gesandt werden. CMIS-Operationen wie M-CREATE und

M-DELETE sind bekanntlich nur auf mehrfach instantiierbaren Objekterubdsr

(in SNMP sind dies Tabellen) und werden dort durch Aasgern der sogenannten
Row Statu¥ariable realisiert. M-CANCEL-GET ist die einzige CMIS-Operation, die
keine Entsprechung in SNMP hat; ihre Funktioralitiu? daher mit anderen Mitteln
nachgebildet werden, beispielsweise durch Implementierung Aipent-Operation
im Gateway, das daraufhin die Verarbeitung des Requests abbricht und die bisher
ermittelten Ergebnisse verwirft.

| CMIS-Dienst | SNMP-PDU

M-GET SNMP-GET

M-SET SNMP-SET bzw. SNMP-GET
M-CREATE SNMP-SET

M-DELETE SNMP-SET
M-CANCEL-GET | -

M-EVENT-REPORT| SNMP-TRAP

Tabelle 4.1:Abbildung der CMIS-Operationen auf SNMP-PDUs

Architektur des CMIP/SNMP Gateway-Prototyps

Die in den vorangehenden Abschnitten identifizierte Doppelrolle eines CMIP/SNMP
Management-Gateways (sowohl OSI/TMN-Agent als auch SNMP-Manager) impliziert,
dalR wir uns zur Implementierung unseres Prototypen auf Entwicklungssysteme f”
OSI/TMN-Agenten absttzen lonhnen. Wir missen nunmehr daif'sorgen, den OSI/TMN-
Agenten um Funktioneruf'das oben angesprochedame-und Service Mappingu er-
weitern und eine SNMP-Programmierschnittstelle zum #sesh'der entsprechenden Pro-
tokolloperationen sowie zur Entgegennahme von SNMP-Traps zu integrieren.

Unsere Wahl der Entwicklungsumgebung fiel auf diBM TMN Products
([IBMTMNGI 96], [FeHN 96]), da dieses System einigarfunsere Aufgabenstellung
wichtige Merkmale aufweist: Di&etView TMN Support FacilitfBMTMNSF 96] ist
eine vollstindige OSI/TMN-Managementplattform, d.h. sie beinhaltet sowohl eine OSF
als auch eine WSF und stellt dem Entwickler Programmierschnittstellen zur Entwicklung
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Abbildung 4.14: Architektur des CMIP/SNMP Gateways

von TMN-Applikationen bereit. Das Produkt untersti die generischen Objektkatalo-

ge M.3100 [ITU M.3100] und OMNIPoint und stellt ein Rahmenwerk zur Entwicklung
OSI/TMN-konformer Managemenetagenten bereit. Die eigentliche Entwicklungsumge-
bung wird unter dem NamelMN WorkBench for AI{IBMTMNWB 96] vermarktet.

Sie besteht aus Werkzeugen zur Modellierung von Managementinformation wie MOC-
Browsern und -Editoren mit deren Hilfe neue Objektklassen werkzeugurtigrstin
bestehenden MOCs abgeleitet werdemmen. Zu diesem Zweck steht eine Vielzahl an
Basis-MOCs in maschinenlesbarer Form bereit. OSI/TMN-konforme Agenten werden
von der Entwicklungsumgebung aus GDMO/ASN.1-Objektbeschreibungen in C++ Pro-
grammumpfe ubersetzt, die dann in Form soQallbackMethoden vorliegen. Letztere
beinhalten die eigentliche Managementinformation, d.h. die konkrete Managementinstru-
mentierung. Diese Methoden werden genau dann vom Agentensystem aufgerufen, wenn
Operationen auf den dazugetgen MIB-Variablen erfolgen.

Der wesentliche Vorteil der IBM TMN Entwicklungsumgebung besteht nun darin, diese
CallbackMethoden unter Zuhilfenahme der in der TMN/C++ API standardisierten Abbil-
dungsregeln automatisch zu erzeugen, um so den Entwickleraraligtvon den CMIS-
Spezifika abzuschirmen. Die eigentliche Kommunikation auf der Basis des Protokolls
CMIP geschieht vollkommen transparent fden Entwickler, was gegabér der Alter-
native XMP/XOM eine signifikante Vereinfachung bedeutet. Die Nutzung dieser Vorteile
durch die Abatitzung auf die IBM-Entwicklungsumgebung legt jedoch ebenfalls die pro-
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grammtechnische Architektur unseres Gateways fest, wie sie in Abbildung 4.14 dargestellt

ist.

Nach seiner Instantiierung besteht das Gateway aus vier unterschiedlichen Prozessen:

DerlInfratop -Prozel} setzt sich aus zwei Komponenten zusammen, didr@struc-

ture bzw. Naming and Replicatiobezeichnet werden. Dieser Prozel} stellt den Kern
eines Agenten dar, da er sowohl CMISE als auch ACSE realisiert undbetahin-

aus auch den Management Information Tree verwaltet sowie dliggéeit von Na-

me Bindings fir M-CREATE bzw. M-DELETE Anfragemuberprift. Ferner ist der
Infratop flir die Verarbeitung von Scopes und Filtern verantwortlich, die im wesent-
lichen darin besteht, eine Anfrage an alle im Scope liegenden MOIs zu replizieren.
Wahrend dies einerseits eine wesentliche Verringerung des Entwicklungsaufwandes
bedeutet, werden wir im folgenden sehen, dafl} wir uns damit auch eine signifikante
Einschankung beaglich der dynamischen Erweiterbarkeit unseres Gateways ein-
handeln.

Discr ist die zur OSIEvent Report Management Functif8O 10165-5] konforme
Komponente, die eine flexible Ereignisfilterung und -weiterleitung auf der Basis von
EFDs zu8l3t.

Logr stellt als Implementierung der O8bg Control Functior{ISO 10165-6] Dien-
ste zur persistenten Speicherung von Ereignismeldungen bereit.

Der Agent schliel3lich beinhaltet die MOIs sowie die Dienste zum Zugriff
auf die konkrete Ressourceninstrumentierung. Wir haben hier eine SNMP-
Programmierschnittstelle eingebunden, um so die entsprechenden PDUs erzeugen zu
kdnnen.

Funktionsweise des Gateways

Die Funktionsweise des Gateway-Prototyps ist nachfolgend am Beispiel ssioped
undfiltered M-GET.request dargestellt (siehe auch Abbildung 4.15):

1.
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Vom OSI-Managementsystem wird durch den CMIS/ACSE-Stack ein M-
GET.request mit den gamschten Scope-, Filter- und Synchronisationsparametern
auf eine Basis-MOC abgesendet.

Das Gateway emafigt diese PDU als M-GET.indication, extrahiert die Parameter
und gibt diese an diflaming and Replicatio#Komponente weiter.

Dort werden die Scopes, Filter und Synchronisationsbedingungen ausgewertet. Hier
geschieht die Rifung, ob eine Instanz der ausgavitén Basis-MOQiberhaupt vor-
handen ist.

Ist dies nicht der Fall, wird eine M-GET.response, die die FehlermeldaB8gchin-
stanceenthdlt, an das Managementsystemutkgeschickt.
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OSI/TMN Managementsystem
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(MOC,MOI Attr) E
OMOMO) CMIP Operationen % ?
- = DI i NI
Infrastructure ® W
o @) ‘ :
© Naming ‘ ‘
£ Replication (BMOC.ScopeFilter)
1)
Discr SNMP Ressource
(7)
0 a8
0 gy
SNMP Operationen
Management-Gateway

Abbildung 4.15: Ablauf eines M.GET-requests mit Scoping und Filtering

5. Existiert eine Instanz der Basis-MOC, werden die Scopeparameter dahingehend aus-
gewertet, dald jede im Scope befindliche Instanz einer MOC eine Kopie der GET-
Operation zugestellt bekommt. Dies geschieht diitblrgabe der replizierten Ope-
ration an den Core Agent.

6. Dieser ani3t die Bearbeitung der Operation auf den entsprechenden MO-Instanzen
an, indem die Callback-Methoden der jeweiligen Attribute getriggert werden.

7. Diese Callback-Methoden enthalten Funktionen zur Bestimmung der SNMP-OID
der jeweiligen Attribute. AnschlieBend erfolgtrfdie betroffenen MIB-Variablen je-
weils eine SNMP-GET Anfrage, deren Antwort die Wertebelegungen der betrachte-
ten MIB-Variablen enthlt.

8. Der Core Agent nimmt die Ergebnisse entgegen und gibt diese seinerseits an die
Protokollinfrastruktur des Gateways weiter.

9. Die Infrastruktur verpackt die Ergebnisse in M-GET.response PDUs und schickt diese
in Form vonlinked repliesan das Managementsystemuck, wo sie weiterverarbei-
tet werden knnen.

Von SNMP-Agenten ausgesandte Trapgssen vom Gateway in OSI-Notifikationen
ubersetzt und zu den entsprechenden EFDs weitergeleitet werden. ubiesehmen
schlieB3lich den Transport zu den jeweiligen OSI-Managern.

Wir haben zur Verdeutlichung des Vorgangs in Abbildung 4.16 einen Ausschnitt der Ope-
ratorkonsole des OSI-Managementsystems dargestellt, in dem sich unterhalb der Knoten
TelcoNet (das gesamte Kommunikationssystem) UdietcoSys (die tiber das Gateway
administrierte SNMP-Doarie) die eigentlichen Ressourcen wiederfinden, die in unserem
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Abbildung 4.16: Management Information Tree des Gateway-Prototypen

Fall vier Workstations (sunhegering2, ibm1, hp7, hp4) und einen Ethernet-Switch (ens-
witch1l) umfassen. Die Workstations vegén jeweilsuber die MIB-1I (mib2) und eine
weitere von uns entwickelte UNIX Workstation MIB (Irz-unix), die in Abschnitt 5.1.2
vorgestellt wird. Die Bestandteile der einzelnen MIBs (9 Gruppen der MIB-II, 5 Gruppen
der Unix Workstation MIB) ergeben sich aus der untersten Zeile der Darstellung. Um die
Abbildunguibersichtlich zu halten, haben wir die lediglich die MIB-II des Systems sunhe-
gering2 sowie die UNIX Workstation MIB des Systems hp4 im Detail ausdpdwEine
expandierte Darstellung erreicht man durch Selektion des jeweiligen Symbols. Die aus
Abschnitt 4.4.3 bekannte Abbildung von SNMP-Gruppen auf OSI-MOCs wird hier sicht-
bar. Ferner zeigt sich, dal’ die Grumyestem, die sowohl in der MIB-II als auch in der
UNIX Workstation MIB existieren, geeignet umbenannt werden mufiterfetSystem
bzw.Irz-system), um einen Namenskonflikt mit der Basis-MQ¢stem des OSI-MIT zu
vermeiden. Die vorher angesprochenen Parameter zur Konfiguration des Gateways (z.B.
hinsichtlich der Pollingintervalle) werdarbér die MOICMIP/SNMP dem Management

zur Verfligung gestellt, die am rechten Rand der Abbildung sichtbar ist.

Das Ausbsen einer Abfrage auf einem oder mehreren Managed Objects geschieht durch
Selektion des entsprechenden Symbols und Vereoitien der notwendigen Angaben
in einem weiteren Fenster. Hierbei kann u.a. der Scope einer Operation angegeben werden
sowie die fir diese Operation geltenden Filterregeln. Auf3erdem kann eine Synchronisa-
tionsbedingung (atomic/best effort) angegeben werden. Schlie3lich werden diejenigen At-
tribute ausgewafilt, deren Wertebelegung angezeigt werden soll. Innerhalb der Filterregeln
konnen die Attribute mit Vergleichsoperatoren (bgixch Zahlen und Strings) versehen
werden; diese Terme lassen sich dann mit logischen OperatorerupéeknMan erhlt so
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ihmEDD.genericNetuurkId="TelcuHet";DMI,systemId=namea:

8 : GET | ibm500, genericNetworkId="TelcoNet"; DMI . systenld=namne: "]
3 : GET I ibn500. genericNetworkId="TelcoNet"; DMI, system1d=name,"1
10 : GET Ilbm5ﬁﬂ genericNetworkId="TelcoNet":DMI . systemId=name‘ "
11 : GET ]1bm5ﬂﬂ genericNetworkId="TelcoNet": DMI . systemId-name."]
12 : GET IlmeUU genericNetworkId="TelcoNet"; DHI . systemId=namne: "]
I 13 : GET | ihm500, zenericNetworkld="TelcoNet": DML, systemld=name: "]

cmipget "class:=MIBZ, internetSysten"

"instance:=ibm500, genericNetworkld=\"TelcoNet\"; DML, syst
emld=name; \"TelcoByz\";o0si_snmp.remotelSystemld=name;:\"ib
mhegering 14" ; MIBZ , nib2Id=""mnib2\"; HIB2. internet8ystemnld=
Y internet8ystem\"" "=scope:=wholeSubtiree"

Current Time: 199802051559503.0
Class; MIBZ, internet3ystem [
Instance;

Canasl Gad More ! |

Abbildung 4.17: Anzeigefensterdi’ Anfrage auf die MIB-II System-Gruppe

die Méglichkeit, zusammengesetzte Abfragen zu definieren, die sméchkeit mit der
Datenbank-Abfragesprache SQL habeam8iche Abfragen lassen sich auch persistent
speichern bzw. laden. Denkbare Abfragearari zum Beispiel,Ermittlung des Systemna-

mens aller Workstations, deren Root-Partition zu mehr als 80% belegt ist;, lodschen

aller Prozesse eines Benutzers, welche seit mehr als 24 Stunden laufen®. Solche zusam-
mengesetzten Abfragen kommen der Ausdruckskraft von Management-Zielvorgaben be-
reits sehr nahe und bieten so den Netzadministratoren ausgezeidbeeteachungs- und
Eingriffsmdglichkeiten, die aufgrund der verteilten Auswertung auf den Agentensyste-
men ebenfalls ausgesprochen gut skalieren. Auf Seiten des Managementsystems werden
somit nur die Abfragen formuliert und die Ergebnisse der Abfragen in Empfang genom-
men. Hierdurch besteht die dglichkeit, auch mehrere unterschiedliche Abfragen paral-

lel durchzutihren. Abbildung 4.17 stellt die graphische Anzeige einer Anfrage auf die
system-Gruppe der MIB-II (hier aus den oben genanntemii@ien alsgnternetSystem
bezeichnet) auf dem Systalbhmhegeringlgraphisch dar. Das daraufhin mgKgelieferte
Ergebnis ist in Abbildung 4.18 dargestellt.

Ein deutliches Indizdi die Leistungsihigkeit des Gateway-basierten Integrationsansat-
zes ist die nahtlose Integration des SNMP-Managements in OSI, da es unser Gateway-
Prototyp ernoglicht, diese urspriglich nur bei OSI verigbaren Abfragen auch auf sol-
chen Systemen auszuifien, die lediglich SNMP-Agenten besitzen. Es ist unmittelbar ein-
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Abbildung 4.18: Ergebnis der Anfrage auf die MIB-II System-Gruppe

sichtig, dal’ solche Abfragen in einer reinen SNMP-Umgebung nidglioh” sind, da

in SNMP-PDUs jeweils nur die Wertebelegungen konkreter Variablen abgefragt werden
konnen und eine Filterung lediglich auf Seiten des ManagementsystegiEmist. Aus
Skalierbarkeitsgriiden ist dies in der Praxis oft undurahfbar.

Um eine Vorstellung der Antwortzeiten unseres Gateways zu vermitteln, werden wir nun
einige in Abtengigkeit der Komplexét der Abfrage empirisch ermittelte Mel3werte vor-
stellen. Es sei jedoch an dieser Stelle betont, dal’ wir die reine Bearbeitungszeit durch das
Gateway nicht ermitteln konnten, sondern uns vielmehr auf dredgh Benutzer sichtba-
re) gesamte Zeitspanne zwischen Anfragezeitpunkt und Ergebniszustellung konzentriert
haben, die jedoch offensichtlich stark von der Ressourcenanzahl sowie der Koaiplexit”
der Abfrage abarigt.

e Fr die in Abbildung 4.16 angegebenen 5 Ressourcen mit der MIB-II sowie der UN-
IX Workstation MIB berotigt die Erstellung des MIT beim Start des Managementsy-
stems ca. 90 Sekunden.

e Die Abfrage der Wertebelegungen einer SNMP-Gruppe auf einem System (wie in
Abbildung 4.17 dargestellt) variiert zwischen 1 Sekunde (fie system-Gruppe)
und 15 Sekunden (Auslesen der aktuellen Prozellliste).

e Die Abfrage einer MIB-Variablaiber alle 5 Systeme mit Scope und Filter bgt’
zwischen 10 und 12 Sekunden.

e Komplexe Abfragen auf mehrere MIB-Variablen mit zusammengesetzten Filtern auf
allen 5 Systemen dauert bestenfalls 30 Sekunden undorst case” bis zu 3 Minu-
ten.

Es ist deutlich zu erkennen, daf3 der hohe Komfort der OSI-Abfragen zu eineimenh”
Datenaufkommen zwischen Gateway und SNMP-Ageniént fda die Verarbeitung und

158



4.4, Management-Gateways

SNMP Management Agent User-defined Behaviour

1IMC Algorithmus >
ASN.1 GDMO

Managed Object Browser & Editor

Code-Module
SNMP Interface
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SNMP Interface

Metadata

IBM TMN Workbench for AlX Database

Existierende MOCs

<:> Compiler
<:> . < | Linker (—J Callbacks

Neue MOCs

\

Managed Object / Agent Composer

CMIP/SNMP Gateway

i q3 reference point

Abbildung 4.19: Integration von MIBs dif neue Ressourcen in das Gateway
Auswertung der Anfragen vollatidig durch das Gateway erfolgt.

Erweiterung des Gateways um neue Ressourcen

Wir werden uns nun der Problematik zuwenden, wie unser CMIP/SNMP-Gateway um
neue Ressourcen-MIBaf'SNMP-ihige Geate erweitert werden kann.

Zuerst muf3, wie in Abbildung 4.19 dargestellt ist, die MIB-Definition einer neuen
Ressource mit Hilfe des IIMC-Algorithmus vom Internet-Informationsmodell in GD-
MO uUbersetzt werden. Anschlie3end erfolgt innerhalb der Entwicklungsumgebung durch
das TMN/C++ API die Umsetzung der GDMO-Objektklassenbeschreibungen in C++
Callback-Klassen, deren Methoden vom Entwickler in entsprechende SNMP-Aufrufe um-
gesetzt werden assen. Nachdem dies geschehen ist, wird das gesamte Gatewdyeneu ~
setzt und gebunden, was in unserem Falle der beiden wrizest MIBs auf einer IBM
RS/6000 Workstation (Modell 3BT) mit 128 MB Hauptspeicher ca. 60 Minuten dauert.
Das Ergebnis ist ein CMIP/SNMP-Gateway, dessen Cafisgohne Absifzung aufsha-
red libraries knapp 40 Megabyte betgt. Folglich ist die Erweiterung um neue MIBs
gegenvairtig relativ aufwendig, da das volisidige Gatewayuir’jede neu hinzukommende
MIB neu tibersetzt werden muf3.

Implementierungsbeispiel 2: CORBA/SNMP Gateway

In Analogie zum CMIP/SNMP Gateway vermittelt ein CORBA/SNMP Gateway zwischen
einem CORBA-konformen Managementsystem und mehreren SNMP-Agenten (siehe Ab-
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bildung 4.20). In der CORBA-Architekturdoané ist das Gateway eine Anwendung, die
Uber einen ORB mittels CORBA-Requests von einem CORBA-Managementsystem an-
gesprochen werden kann. Aus Sicht der SNMP-Agenten hingegen ist das Gateway ein
SNMP-Manager. Die wesentlichen Aufgaben des Gateways liegen auch hier in der trans-
parenten Weiterleitung von CORBA-Requests auf SNMP-PDUs sowiBlloigemittlung

der Ergebnisse. Eine Besonderheit der Kopplung von CORBA mit SNMP liegt darin,
daR CORBA-Objekte bereits explizit vom Managementsystem adressiert werden und das
Auslesen bzw. Setzen von MIB-Attributen durch Aufrufe der diesen Attributen zugeord-
netenget()- bzw. set()-Methoden geschieht. Ein anderes Spezifikum von CORBA ist,
wie bereits vorher eratint, daf3 die Struktur von CORBA-Requests im Gegensatz zu
den PDUs eines Managementprotokolls variabel ist. Eine zentrale Komponente zur Er-
mittlung der in Frage kommenden MOI sowie zur Weiterleitung der Anfragsirsomit

nicht erforderlich. Ein weiterer Aspekt von CORBA besteht darin, daf3 sich eine Anfra-
ge grundatzlich nur aufeine Objektinstanz bezieht; ein leistungsiger Scoping und
Filtering-Mechanismus, wie ihn das OSI-Management kennt, fehlt hier. Soméillentf”
auch die Moglichkeit der verteilten Auswertung von Anfragen bglch mehrerer MOIs

auf den Agenten bzw. dem Gateway. Schliel3lialssg€n SNMP-Traps vom Gateway an-
genommen und einem CORBA-basierten Managementsysgbemdie in Abschnitt 4.2.4
diskutiertenEvent Channelgugestellt werden.

Architektur des CORBA/SNMP Gateway-Prototyps

Aufgrund der Komplexat des Gesamtsystems liegt es nahe, das Gateway in verschiede-
ne Komponenten zu zerlegen, die jeweils eine bestimmte Aufgabkeerfim einzelnen
konnen folgende Komponenten identifiziert werden:

CORBA-Manager CORBA/SNMP-Gateway SNMP-Agenten

-1 discoverd i By

-7 =
[@ “ SNMP Set-Request, E
0O (g = 2 = SNMP Get-Request
| , o
) CORBA-Request, 4 b SNMP GetNext-Request,
—|_|” = (3| [\ CORBA-Response 0 3 SNMP GetBulk-Request,
[©) W \\ Prox g— NMP-Response
= c
‘\ =
A e—

CORBA-Response

CORBA-Request, \ E

Typed

CORBA-Event

CORBA-Event SNMP-Trap

snmptrapd

N\

CORBA-Doméane,; SNMP-Domane

Abbildung 4.20: Architektur eines CORBA/SNMP Management-Gateways

9Dies war beim CMIP/SNMP-Gateway diéaming and ReplicatioKomponente.

160



4.4, Management-Gateways

Proxy-Objekte sind die Instanzen der in IDL beschriebenen Objektklassen, die die
SNMP-MIB des Agenten repsentieren und durch den JIDM-Algorithmus erzeugt wur-
den. Diese Proxy-Objekte sind Teil des Gateways. Der Manager greift auf die Proxy-
Objekte zu, indem er die Methoden der Proxy-Objekte mittels CORBA-Requests aufruft,
worauf diese mit CORBA-Responses antworten. Wireafle CORBA-Clientablich, kann
der Manageuber die statische und/oder die dynamische Aufrufschnittstelle Methoden der
Proxy-Objekte aufrufen. Die statische Aufrufschnittstelle istManagementzwecke al-
lerdings wenig geeignet, da dazu die Client-Stubs aus der IDL-Beschreibung der Proxy-
Objekte zu den Client-Programmen der Managementanwendutitpeusetzungszeit ge-
bunden werden mssen. Jedesmal, wenn neue Proxy-Objektklassen hinzukommen und
verwendet werden sollen,ufite bei Verwendung der statischen Aufrufschnittstelle die
Managementanwendung also néaei'setzt werden. Dies ist malich nicht praktikabel.

Fur die dynamische Aufrufschnittstelle batiigt die Managementanwendung Objektre-
ferenzen auf die Proxy-Objekte, auf die zugegriffen werden soll. Diese Referenzen wer-
den dem Managementsystem wahlweise durch den Naming Service oder durch Events
(etwa vom Gateway, wenn dort ein Proxy-Objekt erzeugt wurde) zuuyarg gestellt.

Beim Methodenaufruf gibt der Manager in einem Request die Objektreferenz des adres-
sierten Proxy-Objektes, die aufzurufende Methode sowie die daatigeh " Parameter

an. Anhand der Objektreferenz lokalisiert der ORB das Proxy-Objekt und ruft dort die
gewunschte Methode auf.

Der snmpserverist die Komponente zur Kommunikation mit der SNMP-Umgebung.
Hauptaufgabe des snmpserver ist das Aussenden von SNMP-Request-PDUs und das Emp-
fangen der dazugehigen Response-PDUs. AuRerdem muf3 der snmpserver den Inhalt der
Response-PDUs an die richtigen Proxy-Objekte weiterleitamki. Hierzu wird durch
den JIDM-Algorithmus zu jeder erzeugten MOC sowie zu jedem Attribut dieser MOC die
entsprechende SNMP OID als Konstante in die IDL-Definition des Moduls eingetragen
(vgl. dazu auch Anhang B.2).

Der snmptrapd ist diejenige Gatewaykomponente, dig fien Empfang der von den
Agenten stammenden SNMP Trap-PDUs sowie deren Abbildung auf CORBA-Events. Zu-
sammen mit dem snmpserver bildet der snmptrapd den Teil des Gateways, derbgegen”
den SNMP-Agenten in der Managerrolle agiert.

Der letzte Bestandteil des Gateways ist der Discovesynbridiscoverd dessen Auf-
gabe im Auffinden neuer SNMP-Ressourcen besteht, wobei dies analog nbladrenr
Discovery-Mechanismen kommerzieller SNMP-Managementplattformen geschieht (Aus-
lesen von ARP-Caches und Routing-Tabellen der Ressourcen, Subnetz-Discovery durch
Versenden von ICMP-PDUs, Durchlaufen der Ressourcen-MIBs mit SNMP get-next Ope-
rationen usw.). Im Falle eines Auffindens neuer Ressourcen ist diese Komponente demzu-
folge insbesonderauf die Erzeugung neuer Proxy-Objekte zumtig.

In den folgenden Abschnitten wird diskutiert, wie diese Komponenten zur Erreichung
eines flexiblen und erweiterbaren Gesamtsystems zusammenwirken.

161



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

Funktionsweise des CORBA/SNMP Gateway-Prototyps

Abbildung 4.21 zeigt eine Beispielkonfiguration des Gateways zur Laufzeit. In
der SNMP-Umgebung alift ein SNMP-Agent auf dem Rechnesun6é Von der
MIB-II des Agenten sind beispielhaft disystem -Gruppe und die Routing-Tabelle
(ipRouteTable ) der MIB-II IP-Gruppe abgebildet. Der Wert der VarialsigsDescr
ist“SunOS 4.0.1%; die Routing-Tabelle besteht aus insgesamt zwei Zeilen. Ein Zeilenein-
trag (d.h. die SNMP-Instanzen, die zu dieser Zeileageh) wird mit dem Wert des Spal-
tenobjektespRouteDest  eindeutig identifiziert. Der Agent wirdber die IP-Adresse
129.188.215.16 und die Portnummer 161 angesprochen.

Im Gateway wurden durch den Discovergion die in der Abbildung grau unterleg-
ten Proxy-Objekte erzeugt, die der Agenten-MIB entsprechendfe’system -Gruppe
wurde im Gateway eine Instanz der IDL-SchnittstedistemGroup generiert. In die-
ser Schnittstelle wurdeuf’jedes Managed Object der SNMP-Grumgystem mit dem
JIDM-Algorithmus ein Attribut definiert. Auf die Instanz eines Managed Object kann
Uber das gleichnamige Attribut des Proxy-Objektes zugegriffen werdendds' Mana-
ged ObjectsysDescr stehen dazu zwei Methodeget_sysDescr und set_sysDescr,
zur Verfligung. Bei einem Aufruf dieser Methoden werdenatalch die Werte von zwei
Attributen bermtigt, um die richtige SNMP-Instanz zu adressiererahféind das Attribut
destination des Proxy-Objektes der KlassgstemGroup die IP-Adresse des Agenten
beinhaltet, ist das Attribuhdexinfo mit dem Zugriffsidentifikator der SNMP-Variablen
belegt, die das Proxy-Objekt regggeéntiert (hier:0). Die Objektidentifikatoren der SNMP-
Variablen wurden zuvor als Konstante im Interface Repository abgelegt.

In unserem Beispiel wirduf jede Zeile der Routing-Tabelle eine Instanz der IDL-Klasse
ipRouteTableEntry erzeugt. Analog zum oben geschilderten Fall ist bei beiden Proxy-
Objekten das Attributlestination mit der IP-Adresse des SNMP-Agenten belegt. Die
Attribute indexinfo sind hingegen mit demiVert des Spaltenobjektes belegt, das einen
Zeileneintrag der Routing-Tabelle eindeutig identifiziert (hier: der Wert des Indextyps
ipRouteDest ). Das erste Proxy-Objekt eatti'den Index (.128.129.215.13) der ersten
Tabellenzeile, das andere den der zweiten Zeile (.234.111.116.64). Hierdurch sind die
Proxy-Objekte eindeutig einer Zeile der Routing-Table zuzuordnen. Die Elemente einer
Zeile kdnnen mit den Attributzugriffsfunktionen des entsprechenden Proxy-Objektes
ausgelesen bzw. gesetzt werden. Die zentrale Gateway-Komponente zum Erzeugen von
SNMP-PDUs ist dasnmpserverObjekt. Die Methodersnmp_get() und snmp_set()
erzeugen und versenden SNMP Request-PDUs und empfangen die daigeareBNMP
Response-PDUs. Die CORBA-Laufzeitumgebung sorgumladial® ein Aufruf einer
Methode eines CORBA-MOs auf das Proxy-Objekt weitergeleitet wird (in der Abbildung
durch die gestrichelte Linie dargestellt). Die Schnittstellen der CORBA-MOs (bzw.
Proxy-Objekte) kihnen durch ORB-Dienste ermittelt werden.
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Abbildung 4.21: Funktionsweise des CORBA/SNMP-Gateways

SNMP Get/Set-Anfragen
Zundchst sei angenommen, dal3 der Manager vom Proxy-Objekt der Klasse
auslesen will.

systemGroup den Wert des AttributsysDescr

1. Dies geschieht durch Aufruf der Methoget_SysDescr. Der Aufruf wird dann von
der CORBA-Laufzeitumgebung an das Proxy-Objekt weitergeleitet (Schritt (1a) in

Abbildung 4.21).
2. Innerhalb der aufgerufenen Methode erfolgt ein Aufruf der Mettswohep_get des

snmpserverObjektes, von dem jedes Proxy-Objekt eine Objektreferenz speichert

163



Kapitel 4. Umbrella Management als Basis integrierten Enterprise Managements

164

Der ParameteMOinstance dieser Methode setzt sich zusammen aus dem Objekii-
dentifikator vorsysDescr und dem Wert des Attribuisdexinfo. Der Objektiden-
tifikator einer MIB-Variable steht im Interface Repository und wird aus Effizienz-
grinden bereits im Proxy-Objekt gespeichert. An ihn wird der Zugriffsidentifikator
der SNMP-Variable angeimgt. Konkret ergibt sichur’den ParametéviOinstance

der Wert 1.3.6.1.2.1.1.1.0. DasmpserverObjekt erzeugt daraufhin di¢ariable
Binding Listfur die GetRequest-PDU, die er atizlich mit dem Community-String
versieht.

Die mit allen Angaben versehene SNMP-PDU wird an den Agenten verschickt, der
den Wert der angegebenen Objektinstanz ermittelt (in unserem Beispiel “SunOS
4.0.1") und mit einer GetResponse-PDU wieder an das Gatewagkyesandt.

. Aus der eingehenden GetResponse-PDU extrahiegiulagserverObjekt den Wert

der SNMP-VariablesysDescr und gibt ihn dem Proxy-Objekt weiter (Rkgabe-
wert der Methodesnmp_get). Ferneruberprift das Proxy-Objekt, ob eine Fehler-
situation aufgetreten ist, d.h. ob eine Exception vaanmpserverObjekt ausgealst
wurde. Ist dies nicht der Fall, kann das Ergebnis an den Manageckaegeben
werden.

Hir ein zweites Beispiel, das den Zugriff auf SNMP-Tabellen illustriert, nehmen wir
an, dal’ der EintragufiipRouteNextHop der ersten Zeile der Routing-Tabelle
geandert werden soll. Pakete mit der Zieladresse 128.129.215.13 sollen fortan nicht
mehr an die Adresse 128.187.121.15 sondern an die Adresse 131.156.10.176 weiter-
geleitet werden. Diesen neuen Waut fias Attribut gibt der Manager beim Aufruf

der Methodeset_IpRouteNextHop des Proxy-Objektes an. Um herauszufinden, auf
welchem Objekt er die Methode aufrufen muf3, hat der Manager vorher das Attri-
butipRouteDest abgefragt. Wiederum sorgt die CORBA-Laufzeitumgebungidaf”

daf} die entsprechende Methode des Proxy-Objektes aufgerufen wird (Schritt (5a) in
Abbildung 4.21).

Der ParametaviOinstance fur den Aufruf vonsnmp_set wird auf dieselbe Weise

wie oben angegeben berechnet und setzt sich aus der OID (1.3.6.1.2.1.4.21.1.7) sowie
indexinfo (.128.129.215.13) zusammen. Der Parametdme hingegen enthlt die

neue IP-Adresse 131.156.10.176.

Diesmal wird vomsnmpserverObjekt eine SetRequest-PDU erzeugt und an den
SNMP-Agenten versandt.

Die vom SNMP-Agenten zuckgeschickte SetResponse-PDU dient priner Fest-
stellung evtl. aufgetretener Fehler. Falls die SNMP-Variable nicht gesetzt wer-
den konnte (da beispielsweise der Community-String falsch war) wird dies in
der Response-PDU durch den Feh#arthorizationError angezeigt. Das
snmpserver-Objekt I6st die der Fehlermeldung entsprechende Standard-Exception
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NO_PERMISSION aus. Dasselbe tut das Proxy-Objekt, sobald aus der Methode
snmp_set zunickgekehrt wird.

Anwendung von GetNextRequest- und GetBulk-Anfragen

Fur den schreibenden Zugriff auf SNMP-Agenten kann beim Aufruf der Methode
snmp_set() jeweils nur eine SetRequest-PDU an den Agenten gesandt werdeateri-le-
senden Zugriff hingegen stehen in SNMP neben der GetRequest-PDU zwei weitere Proto-
kolldateneinheiten zur Vaufjung, @imlich GetNext und GetBulk. Mit ihnenokinen, wie
wir in Abschnitt 3.1.3 edutert hatten, Tabellen durchlaufen bzw. audi3gie Datenmen-
gen von SNMP-Ressourcen effizienter zugegriffen werden. Der Manager kann beispiels-
weise alle Attributwerte der einem Tabellenzeileneintrag entsprechenden Objekte gleich-
zeitig abfragen. Um den gesamten Inhalt der Tabelle vom SNMP-Agenten zu holen, wird
SNMP-seitig nur eine einzige GetBulk-PDU lm#igit. Aufgrund der Tatsache, dafd der
JIDM-Algorithmus jede Tabellenzeile auf voneinander uraigige Proxy-Objekte abbil-
det, kann von der GetBulk-Optimierung kein Gebrauch gemacht werden, da die die Tabel-
lenzeilen darstellenden Objekte voneinander uaagly die Methoden desnmpserver
Objektes aufrufen, um die SNMP-PDUSs zu generieren. Dieses kann aber weder feststellen,
dal3 zwischen angeforderten SNMP-Variablen ein Zusammenhang besteht, noch kann es a
priori wissen, wie viele SNMP-Variablen von den Proxy-Objekten noch angefordert wer-
den, die in einer GetBulk-PDU zusammengefal3t werdamien. Jeder Methodenaufruf
wird einzeln abgearbeitet, was bedeutet, dafld mit einer GetRequest-PDU immer nur eine
einzige SNMP-Variable abgefragt wird. Folgende MalRnahmeRfteri' getroffen werden,
um GetBulk-PDUs zu untenstZzen:

e Erweiterung der Proxy-Objekte dahingehend, dal3 mehrere (unterschiedliche) Attri-
butzugriffsfunktionen gleichzeitig aufgerufen werdeamkén. Bisher war ein Proxy-
Objekt erst nach derdkkehr aus einer Attributzugriffsfunktion wieder bereit, Me-
thoden abzuarbeiten.

e Modifizieren der Parameter der Methagtemp_get() damit Proxy-Objekte mehr als
eine SNMP-Variableibergeben é&finen.

e Im snmpserverObjekt werden Anforderungen von Proxy-Objekten nach Zielagent
sortiert,,gesammelt’ und mehrere Variablen gleichzeitig in einer GetRequest-PDU
oder einer GetBulk-PDU abgefragt. Dies stellt einen Versuch dar, angeforderte MIB-
Variablenwerte mit raglichst wenigen SNMP-PDUs zu erhalten.

Hierfir mifR3te insbesondere das von uns verfolgte Konzept des zustandslosen Gateways
aufgegeben werden, da Anfragen entsprechend des Zielsystems in Warteschlangen ein-
gereiht werden mi3ten, um gemeinsam in einer GetBulk-PDU angefordert werden zu
konnen. Ferner mi3te ein Timeout-Mechanismus implementiert werden, der veranlal3t,
dafl} nach Ablauf einer bestimmten Zeit die Warteschlangeninhalte in SNMP-PDUs ver-
packt und abgeschickt werden. Da uns der Mehrwert im Vergleich zu den Implementie-
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rungskosten nicht gerechtfertigt erschien, haben wir von einer Verwendung der GetBulk-
Operation abgesehen.

Aus verwandten Guriden kann auch die GetNext-Operation nur eingesutirver-
wendet werden: Durch eine GetNextRequest-PDU werden Informationen vom Agenten
zuniickgegeben, die nicht dem Proxy-Objekt zugeordnet werdefier, ‘das die Methode
snmp_get() aufgerufen hat. Wenn beispielsweise die MethgdeipRouteNextHop()
des Proxy-Objektes, das die erste Zeile der Routing-Tabellageptiért (in Abbildung
4.21 das Proxy-Objekt mihdexinfo=.128.129.215.13), aufgerufen wird und daraufhin
eineGetNextRequest-PDU  verschickt wird, so wird der entsprechende Spalteneintrag
der rachsten Tabellenzeile, also 131.156.10.176 vom Agentarckgegeben. Da mit der
GetNextRequest-PDU Tabellen durchlaufen werdemrien, von denen die Zeilenindizes
nicht bekannt sind, wird diese PDU im Gateway nur @iscovery-Damon eingesetzt.

Weiterleitung asynchroner Ereignismeldungen

Fur die Weiterleitung von SNMP-Traps benutzen wir analog zu Abschnitt 4.2 typisierte
Event Channels, von denen jeder einem bestimmten SNMP-Trap zugeordnet ist. Die Event
Channels selbst werden in einen Naming Graph eingettdgendurch eine CORBA-
basierte Managementapplikation die Event Channels auffinden und sich bei diesen zum
Empfang von Ereignismeldungen registrieren kann.

Dassnmptrapd-Objekt, das an Port 162 SNMP-Trap-PDUs eamgft, registriert sich
bei allen Event Channels a&upplier da simtliche SNMP-Traps hier eingehen und in
typisierte Events umgewandelt werden. Er spielt somit dieselbe Rolle wie der in Abschnitt
4.2.4 beschriebeneFD_Supplier und die Verfahren zur Zustellung der Ereignismeldun-
gen an die registrierten CORBA-basierten Managementapplikationen, die in der Rolle
des Consumersagieren, laufen somit identisch ab. Wir werden daher zur Vermeidung
von Wiederholungen auf eine Diskussion der Mechanismen zur Ereignisweiterleitung
verzichten.

Erweiterung des Gateways um neue Ressourcen

Die von einem Sprachcompiler erzeugten IDL-Klassendefinitionen einer SNMP-MIB
(siehe dazu Abschnitt 4.4.3 bzw. Anhang B.2) werden inldeeface Repository des
ORB eingetragen (vgl. Abbildung 4.22), also nicht direkt in das Managementsystem, wie
es bei SNMP-Managern bzw. SNMP-Plattformen notwendig ist.jéde neu hinzukom-
mende oder gaiderte Agenten-MIB wiederholt sich dieser Vorgang, der im wesentlichen
daraus besteht, die aus dem JIDM-Algorithmus erzeugten IDL-Objektbeschreibungen
mit dem Code des Gateways neu ubeisetzen und zu binden, um die neuen MO-
Beschreibungen dem Gateway bekanntzugeben. Es gibt bisher von der OMG keinen stan-
dardisierten Mechanismus, um dies zur Laufzeit zu tun, weshalb wir bei der Implementie-
rung der Discovery-Komponente unseres Gateways einen pamemeiechanismus der
von uns verwendeten SOM/DSOM-Entwicklungsumgebung verwendet haben. Es handelt

10Djes ist moglich, da Event Channels selbst Objekte sind.
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sich hierbei um daBSOM Metaclass Framewaorklas es uns gestattet, neue Objektdefi-
nitionen zur Laufzeit in das Interface Repository einzuspielen und deren Implementierung
mit dem Gateway zu verkipfen (siehe Abbildung 4.22). Im Rahmen des OMG Meta-
Object Service ist ein solches Verfahren angedacht, jedoch bisher noch nicht standardisiert
worden.

CORBA-Manager

O
o ghE
=l

Mm{mmu—‘ — ]

x4

Interface ﬁ
Repository ﬁ
J N

\\

CORBA W
J Gateway

L SNMP

MIB SNMP Agent

Abbildung 4.22: Bekanntgabe neuer Ressourcen

In jeder CORBA-Umgebung existiert ein verteiltes Interface Repository, auf das alle
CORBA-Anwendungen Zugriff haben. Mit dem einmaligen Laden einer in Liber-
setzten Agenten-MIB ins Interface Repository steht diese MIB (bzw. die entsprechenden
Schnittstellendefinitionen) dann automatisch sowohl der Managementanwendung als auch
dem Gateway zur Veujung.

4.4.5 Transformation der Funktionsmodelle

Die Transformation der Funktionsmodelle zielt auf die Wiederverwendbarkeit von vor-
definierten, ggf. delegierbaren Managementdiensten in heterogenen verteilten Systemen
ab. Diese in etablierten Managementarchitekturen vorhandenen Dienste (z.B. die Systems
Management Functions im OSI-Management), haben wir in [KeNe 95] mit der Dienst-
menge verglichen, die von CORBA angeboten wird. Wie bereits in Abschnitt 3.1.2 fest-
gestellt wurde, ist gegeranfig der Anteil an spezifisch auf das Management ausgerich-
teter Funktionalit in CORBA noch relativ gering. Ziel dieses Vergleichs war es daher,
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herauszufinden, welche Managementfunktioagfiir das CORBA-basierte Management
verteilter kooperativer Managementsystemedtigi wird und inwieweit bereits in eta-
blierten Managementarchitekturen vorhandene Funkti@éltErnommen werden kann.

Wir sind dabei zu folgenden Ergebnissen gekommen:

¢ Insbesondere zwischen den OS}stems Management Functiansd den diversen
CORBAservicedestehen einige Gemeinsamkeiten; von einem \avitlifjen Grad
der Uberdeckung kann jedoch keine Rede sein. Es ist daher notwdsikggange
zwischen den Funktionsmodellen zu schaffen.

e Soll eine weitgehende Kooperation der verschiedenen Managementarchitekturen
mdglich sein, nussen mglichst nahtlos&Jberginge zwischen ihnen geschaffen wer-
den, bei denen oglichst wenig der angebotenen Funktiorali¥érloren geht. Die
Managementdienste der einen Architektur sollten auch von der anderen Architektur
aus verwendbar sein. Dies ist umso besser und einfacher machfgdmieher* sich
die bereitgestellten Funktionen sind.

e Liegenvergleichbare Infrastruktur-Dienst@ beiden Architekturen vor, ossen sie
aufeinander abgebildet werden. Vor allem zwischen dem OMG-Ansatz und dem
OSI-Management bestehen im Bereich der Management-Dienste AhoBehkei-
ten. Mit diesemAhnlichkeiten ist es prinzipiell mglich, Uberginge zwischen diesen
Ansdtzen innerhalb der Architekturen zu schaffen und damit die Interopealoiiéit™
Architekturen insgesamt zu verbessernikén die Dienste verschiedener Architek-
turen in einerahnlichen Art und Weise durch die Anwendungen benutzt werden,
wird auch die Skalierbarkeit des Managementkiomplexe DV-Infrastrukturen ins-
gesamt besser.

¢ Falls die Managementdienste der einen Architek&ine Entsprechunigp der ande-
ren betrachteten Architektur haben, kann man durctUterfiinrung der Beschrei-
bungen dieser Dienste in das entsprechende Informationsmodell die Management-
funktionalitét einer Architektur von einer anderen Managementarchitektur aus nut-
zen. Damit kbhnte man z.B. in der OSI-Architektur existierende Mechanismen zur
Schwellwertiberwachung von CORBA-Objekten aus verwenden.

Das Problem der Abbildung der Funktionsmodelle kann im wesentlichen auf das Pro-
blem der Abbildbarkeit der jeweiligen Informations- und Kommunikationsmodelle redu-
ziert werden. Dies ist mglich, da Managementfunktionalitsowohl in OSI als auch in
CORBA in derselben Notation spezifiziert wird wie Managementinformation. Im Fall von
OSI handelt es sich hierbei um GDMO, im Falle von CORBA um IDL. Da diese Dienste
mit Hilfe des Management-Informationsmodells definiert wurdemrité man aus diesen
Beschreibungen IDL-Schnittstellen generieren, evtl. vorhandene Implementierungen da-
mit kapseln und so z.B. OSI-Managementfunktionen auch per CORBAgaf machen.

Um Managementfunktionadt architektuabergreifend nutzen zuokinen, ist es notwen-
dig, die Dienstschnittstellen in die jeweilige Notation zu transformieren (dies geschieht mit
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CORBA-basierte verteilte kooperative
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Abbildung 4.23: Nutzung von Diensten anderer Managementarchitekturen

den IIMC- bzw. JIDM-Algorithmen) und Mechanismen zum Zugriff auf diese Schnittstel-
len zur Vertigung zu stellen. Abbildung 4.23 stellt diesen Zusammenhang graphisch dar.

Unsere Analyse des Status Quo hinsichtlich der Managementarchitekturen (sie-
he Abschnitt 3.1 bzw. [KeNe 95]) hat aufgezeigt, dal3 insbesondere die OSI/TMN-
Managementarchitektwbér das umfangreichste Dienstangebotwgrtind somit in er-
ster Linie ein Kandidat zur Erweiterung von CORBA hglich neuer Managementdien-
ste ist. Das Internet-Management hingegenuggr§iegenwrtig tiber keinerlei generische
Managementdienste, was sich jedoch mit dem Aufkommen von DISMAdlictierweise
andern wird. Jedoch bleibt der DISMAN-Dienstumfang zumindest in seiner jetzigen Fas-
sung hinter der Menge an bereits standardisierten CORBAservicaskzuvéshalb sich
die Nutzung von Internet-Managementdiensten durch CORBA auch in absehbarer Zeit
nicht lohnen wird.

4.5 Zusammenfassung

Dieses Kapitel hat anhand der dreogiichen Integrationsaat/e aufgezeigt, daf es
durchaus roglich und aussichtsreich idlberginge zwischen Managementarchitekturen

im Sinne eines Umbrella Managements zu schaffen. Dikseginge lohnen allerdings,

auch das hat sich bei unseren Implementierungen gezeigt, wegen der Unterschiedlichkeit
der Architekturen zwangalifig nicht nahtlos sein. Ein charakteristisches Beispiel tnierf”
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ist die Tatsache, dal3 die im Internet-Management nicht vorhanasmgl€it zur automa-

tischen Ermittlung der unterdizten MIBs neuer Ressourcen bedingt, dal3 die zniggdri

MIBs einem Manager bzw. Gateway imme&on Hand" bekanntgegeben werdenssén.
Wahrend der Darstellung der Interoperabiiproblematik von Managementarchitek-

turen mehrere Vaffentlichungen (z.B. [GIHa 96], [KaSe 94]) gewidmet sind, so liegen

bis zum heutigen Tage kaum konkrete Betriebserfahrungen mit Implementierungen vor,

die eine abschlie3ende Bewertung der Alternativen gestatten. Beispielsweise befaldt sich

[GIHa 96] mit dem auf multiarchitekturellen Agenten (dort a03-Addition" bezeichnet)

basierenden Ansatz sowie Gateway-basierter Integratig\daptation®), if3t jedoch ei-

ne abschlielRende Bewertung offen.

Integrations-

Ansatz

Multiarchitektureller
Manager

Management-Gateway

Multiarchitektureller

pgent| O | — tt ——| Tt + O |-— 0
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- — unzureichend
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Abbildung 4.24: Bewertung der Alternativeruf’das Umbrella Management
Demgegenber haben wir anhand unserer Prototyp-Implementierungen den Versuch un-

ternommen, eine solche Bewertung hinsichtlich der von uns zu Beginn dieses Kapitels
formulierten Anforderungen vorzunehmen, die in Abbildung 4.24 dargestellt isalEs f~
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dabei auf, dal’ der Gateway-basierte Ansatz die meisten positiven Eigenschagie f*
verbuchen kann, da insbesondere die Mechanismen zur Umsetzung der Informations- und
Kommunikationsmodelle denaghst standardisiert werden und somit valigtig das Kri-

terium der Offenheit etfilen. Der wohl wichtigste Vorteil von Management-Gateways be-
steht darin, weder Modifikationen an Managern noch an Agenten vornehmeonsaem”

was sich in der Unalarigigkeit von konkreten Produkten und somit in einem breiten An-
wendungsspektrumuliert.

Die Durchtihrung von Leistungsvergleichen gestaltet sich angesichts der stark un-
terschiedlichen Randbedingungen, denen diesatxaslnterliegen, als ausgesprochen
kompliziert, da die Wabhlfreiheit bereits dadurch eingeaokt wird, ob man von einer
Hersteller- (Managementsystem oder Agent), Anwender- oder Systemintegratorenrolle
ausgeht. Unzweifelhaft besitzt ein multiarchitektureller Agent sowohl die besten Trans-
parenzeigenschaftearfden Netzbetreiber als auch das mit Abstand beste Leistungsprofil,
weil hier nicht zwischen Managementarchitekturen vermittelt wird, sondern dieselbe In-
strumentierung lediglich um eine weitere Schnittstell@amywird. Diese Vorteile werden
jedoch durch die Tatsache neutralisiert, dal3 der Zugriff auf die Instrumentierung einer Res-
source (und damit die Durchififbarkeit dieses Ansatzes) oft nur dem Ressourcenhersteller
vorbehalten ist und folglich weder dem Netzbetreiber (bzw. einem von ihm beauftragten
Systemintegrator) noch dem Hersteller eines Managementsystems offensteht.

Unsere Messungen der Antwortzeiten eines Management-Gateways lassen insbesondere
erkennen, dafl3 der Preis zur Dunghfing komplexer und leistungsfiger (Scoping und
Filtering) Operationen oft durch entsprechend lange Wartezeiten (z.T. mehrere Minuten)
erkauft wird, wahrend einfache Zugriffe in Sekundenbruchteilen ablaufen. Der klassische
Tradeoff zwischen Komfort bzw. Flexibifit und Komplexiat (hinsichtlich Zeit und Platz)
bestitigt sich auch an dieser Stelle.

Wir konnten bei der Entwicklung unserer CMIP/SNMP bzw. CORBA/SNMP Gateway-
Prototypen ebenfalls feststellen, dafl3 sich mit dem TMN/C++ API die Entwicklung von
OSI/TMN-Agenten auf nahezu identische Weise wie die von CORBA-Agenten gestal-
tet: GDMO-Darstellungen werden von der Werkzeugumgebung durcfCeif language
mapping* automatisch in entsprechende C++ Klassapfé umgewandelt, welche vom
Entwickler um die eigentliche Instrumentierungamgt werden mssen. Analog zu COR-

BA kommt auch hier das Prinzip zum Tragen, den Entwickler von den Spezifika der Kom-
munikationsinfrastruktur (in diesem Fall: CMIP) volsidig abzuschirmen, was die Kom-
plexitat fir den Entwickler drastisch senkt. Erkauft wird dieser Komfort jedoch durch den
verhéltnismafig grolRen Umfang eines aukfbaren Agenten, der in unserem Falle (MIB-

Il und UNIX-MIB) unter Verwendung vorshared librariesdeutlichuber 5 MB betrug

und in der standalone-Variante bei knapp 40 MB lag. Es bleibt zu hoffen, dal3 die weite-
re Verbesserung der von uns verwendeten relativ jungen Entwicklungsumgebung hier zu
signifikanten Effizienzsteigerungeuhrt.

Auch wenn die Bewertung des multiarchitekturellen Managers diese aAgispgsform
des Umbrella Managements wenig reizvoll erscheiredt,|'s0 bietet sieuf” die vor-
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liegende Arbeit einen entscheidenden Mehrwert: Durch die Erweiterung einer SNMP-
Managementplattform zu einem multiarchitekturellen CORBA/SNMP-Manager haben
wir die Moglichkeit geschaffen, CORBA-basierte Agenten unmittelbar von einer kom-
merziellen Plattform aus zu administrieren, was wir uns bei der Vorstellung unserer
Agentenprototypen in Kapitel 6 zunutze machen werden. Dieser Zusatznutzen wird
durch die Tatsache verdeutlicht, daf} bis zum heutigen Tage noch keine offene CORBA-
Managementplattform auf dem Markt eftlich ist. Ferner zeigt unser Prototyp auf, wie
durch geeignete Modularisierung bisherige monolithische Managementsysteme CORBA-
konform und folglich verteilbar gemacht werdeariien. Wir werden diesen Aspekt am
Ende von Kapitel 6 vertiefen.

Zusammenfassend(t sich sagen, dafld wir mit dem Umbrella Management die techni-
sche Grundlage zur Etablierung einaslstandig CORBA-basierten Enterprise Manage-
ments gelegt haben, da wir durch ersteres in die Lage versetzt werden, die klassischen Ma-
nagementarchitekturen fast nahtlos zu integrieren. Demzufagedd wir bei der Kon-
zeption des von uns im folgenden Kapitel entworfenen Objektmodells verteilter koopera-
tiver Managementsysteme von eil@mogenenCORBA-basierten Umgebung ausgehen,
ohne dadurch die Anwendbarkeit unserer MethodiketerogenetJmgebung zu geifir-
den.

Eine weitere Erkenntnis aus unseren Erfahrungen bei der Implementierung der
CMIP/SNMP- sowie der CORBA/SNMP-Gateways besteht darin, dal3 auch Management-
Gatewaysuberwacht und gesteuert werdensgsén. Wir haben dies in Abschnitt 4.4.4 an-
hand der Konfiguration zustandsbehafteter Gatewaysgheh der Polling-Intervalle mo-
tiviert. Gateways sind aufgrund ihrer Agent/Manager-Doppelrolle ein Spezialfall verteilter
kooperativer Managementsysteme, wie wir es in Abschnitt 2.1 definiert hatten. Folglich
wird das im folgenden Kapitel entwickelte Objektmodell neben @awichen Manage-
mentsystemen insbesondere auch Management-Gateways umfassen.
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KAPITEL 5

Ein Objektmodell fur das Management
verteilter kooperativer
Managementsysteme

Nachdem wir im vorigen Kapitel mit der Diskussion der unterschiedlichen Agsirgs-
formen des Umbrella Managements sowohl das konzeptionelle als auch das implemen-
tierungstechnische Fundameant €in intergriertes Enterprise Management gelegt haben,
werden wir uns nun im folgenden Kapitel der Instrumentierung verteilter kooperativer Ma-
nagementsysteme widmen. Wie in der Einleitung der vorliegenden Arbeit motiviert wurde,
umfal3t diese zwei Problembereiche, die wir als kidormationsaspekt sowie derfFunk-
tionsaspektkategorisiert hatten. Ersterer legt den éffektives Management notwendigen
Umfang an Managementinformation fest, die von einer Ressource zwgverd gestellt
werden mul3; letzterer fokussiert auf di@ghchst generischen und flexibel kombinier-
baren Managementdienste, welche die von der Instrumentierung zugued gestellten
Parameter hinsichtlich der Zielvorgaben eines Betreibers aufbereiten.

Entsprechend ist dieses Kapitel strukturiert: Wir werderaztist in Abschnitt 5.1 einen
werkzeuguntersitzten Ansatz zur Gewinnung neuer CORBA-konformer Agenten aus be-
stehenden SNMP-Implementierungen vorstellen, der die mit der Verwendung von COR-
BA einhergehenden Vorteile moderner Softwareentwicklungssysteme demonstriert. Die
Vorstellung dieses Ansatzes erfolgt an einem einfachen Beispiel: Es handelt sich dabei
um einen Agentenuf’ das integrierte Management UNIX-basierter Endsysteme, der am
Lehrstuhl entwickelt und seitdem kontinuierlich verbessert wurde. Seine Behandlung wird
nicht zuletzt durch unsere Erfahrungen gerechtfertigt, daf? auch heute noch im Betriebssy-
stem auftretende Fehlersituationen zu einem wesentlichen Amt&kfrungen der darauf
aufsetzenden Managementsysteme verantwortlich sind.

Im Anschlul® daran werden wir eine Methodik vorstellen, die darauf abzielt, generische
MOC:s flir Managementsysteme zu entwerfen, um bereits so naheagkaman der Wur-
zel der Vererbungshierarchie ein Maximum an Managementinformation und -diensten zu
definieren. Wie wir in Abschnitt 1.3 festgestellt haben, ist dies in gegeiyen (objekt-
orientierten) Managementarchitekturen nicht gegeben. Der Vorteil einer hohen Informati-
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onsdichte an der Spitze der Vererbungshierarchie bietet uns neben der Eigenschaft einer
ubersichtlichen Darstellung unseres Management-Objektmodells verteilter kooperativer
Managementsysteme insbesondere den Mehrwert, konkrete Vorgaben an den Minimal-
umfang einer geeigneten Instrumentierung macheronnéri. Letzteredinen beispiels-

weise als Referenaif'die Bewertung zukriftiger (kommerzieller) bsungen dienen, um

den bereitgestellten Umfang an ManagementinformatiwrManagementsysteme in die
Praxis umzusetzen.

Der darauf folgende Abschnitt 5.3 konkretisiert diese Aspekte, indem wir unser Objekt-
modell fir verteilte kooperative Managementsysteme (eine MiBManagementsyste-
me) vorstellen, das es uns gestattet, Mid-level-Managementsysteme und heutige Manage-
mentplattformen so zu instrumentieren, damit sie von anderen Managementsygbamen
wacht und gesteuert werdenorkien. Aus Kapitel 4 haben wir darér hinaus die Erkennt-
nis gewonnen, daf sich aus der Manager/Agent-Doppelrolle von Management-Gateways
die Notwendigkeit des Managements solcb&ergangspunkte ergibt. Wir werden daher
ebenfalls ein Objektmodeluf"Management-Gateways entwickeln, was aufgrund des von
uns verwendeten objektorientierten Designs ohne groRen Aufwagtiahist. Insbeson-
dere dem Management von Management-Gateways ist bislang von der Fachwelt keinerlei
Aufmerksamkeit zuteil geworden.

5.1 Transformation bestehender Agentenmodelle

Dieser Abschnitt paSentiert einen Ansatz zur Migration von bestehendem modular aufge-
bauten SNMP-Agentencode in eine CORBA-Umgebung und schildert die Schritte dessen
konkreter Anwendung anhand eines praxisnahen und einfachen Beispiels. Mit dieser Auf-
gabenstellung sind priandie Hersteller von Agentensystemen konfrontiert, da von ihnen
bereits heute die Untergzung von CORBA durch den Markt gefordert wird, andererseits
jedoch die bestehende Instrumentierung des Agenten nicht modifiziert werden sollte.

Bei dem von uns geallten Beispiel handelt es sich um einen Agentendas in-
tegrierte Management von UNIX-Workstations, der mit unserer Aufgabenstellung inso-
fern zusammerdmigt, als die Funktionafiigkeit von Managementsystemen unmittelbar
von der Vertigbarkeit des Betriebssystems ahbig ist. AuRerdem existieren klare und
allgemein akzeptierte Vorstellungen, welche Managementinformation von einem UNIX-
Systemmanagementagenten bereitgestellt werdessem”(vgl. hierzu [GuNe 95] sowie
die Austihrungen zum IBMSystem Information Agent (SIA) Abschnitt 3.3.1). Wir
konnen uns somit zachst auf die Darstellung des Transformationsverfahrens sowie des
Nutzens einer umfassenden Werkzeuguni€zatig konzentrieren und den Designaspekt
momentan noch zuckstellen. In den sggéren Abschnitten 5.2 und 5.3 wird der Schwer-
punkt unserer Untersuchungen auf dem Design liegen.
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5.1.1 Vorgehensmodellir die Transformation

Aufgrund der Tatsache, dall CORBA — als die von uns aualgkeBasisarchitektur -uf”
beliebige verteilte Anwendungen konzipiert wurdenkén wir bei unseremdsungsweg
jungste Entwicklungen im Bereich objektorientierter Software-Engineering-Werkzeuge
nutzen, um einen effizienten Entwicklungsvorgang zu garantieren. Die Struktur dieses
Teilkapitels orientiert sich an dem in Abbildung 5.1 skizzierten Vorgehensmodell, das
wir nachfolgend vorstellen. Das Ziel unseres Ansatzes besteht im Design objektorientier-
ter Kapseln dif eine bestehende Instrumentierung, womit der bereits existierende SNMP-
Agent um eine CORBA-Schnittstelle erweitert wird. Er wird dadurch zu einertiar-
chitekturellen Agenten, auf dessen grundlegende Eigenschaften wir in Abschnitt 4.3 ein-
gegangen sind. Die praktische Anwendbarkeit unseres Ansatzes wurde anhand des von
uns implementierten Prototypen nachgewiesen.

Neue Betreiberanforderungen

SNMP-Managementagent OMT-konformes CASE-Tool u
— _ ™N_| Algorithmisch -
l JIDM-Algorithmus l/> erzeugtes |:> Optimiertes
Objektmodel Objektmodel
T s
Programmodule I 1, @
| IDL-Objektbeschreibungen
|
|
|
|
. |
Y ~

Compiler .
@O @ — i

CORBA-Managementagent

SOMobjects Developer Toolkit

Abbildung 5.1: Uberblickuber den Transformationsvorgang

Abschnitt 5.1.2 beschreibt die Eigenschaften des am Lehrstuhl entwickelten SNMP-
Agenten zum Management von UNIX-Workstations. Der JIDM-Algorithmus zur Umset-
zung des Internet-Informationsmodells in CORBA-Objektbeschreibungen wurde bereits
in Abschnitt 4.4.3 beschrieben. Das Ergebnis dieses Transformationsvorgangs ist ein al-
gorithmisch erzeugtes Objektmodell, das jedoch noch in einigen Punkten optimiert werden
muf3. Die Gunde daiii sowie die Schritte und Werkzeuge zur Optimierung des vorhan-
denen Objektmodells sind in Abschnitt 5.1.3 beschrieben. Hierbei ist es von grol3er Be-
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deutung, auf Werkzeuge wie CASE-Tools ackgreifen zu khnen, die den zyklischen
Prozel3 der objektorientierten Analyse und des Designs geeignet ut#enstSie schaf-

fen auch die Grundlage, um das bestehende Modell um neue Anforderungen von Seiten
der Betreiber nahtlos zu erweitern. Nachdem die Modellierung abgeschlossen ist, kann
die Implementierung erfolgen, die in Abschnitt 5.1.4 dargestellt wird. Hierbei hat sich
herausgestellt, dal3 die Schnittstellen zwischen den einzelnen Werkzeugen zum Teil noch
verbesserungsbadtig sind und man von einem reibungslosen Zusammenspiel aller am
Entwicklungsprozel} beteiligten Komponenten in manchateR'noch etwas entfernt ist.

5.1.2 Ein SNMP-Agent @ir das Management von UNIX-
Workstations

Zum heutigen Zeitpunkt muf3 trotz zahlreicher Bémaingen der Hersteller die Problem-
stellung, integriertes Management von UNIX-Workstations von einer Managementplatt-
form aus sicherzustellen, noch immer als uongebetrachtet werden: Es existieren zwar
Werkzeuge, die eine Vielzahl von Parametern eines Endsystems erfassen und mit Hilfe
eines standardisierten Managementprotokolls an die Managementplattform weiterleiten
[IBMSysMon94]; aktive Eingriffsnoglichkeiten durch den Administrator fehlen jedoch
vollig. Andererseits existieren Produkte, die zwar Eingriffe zur Steuerung des Systems er-
lauben; die Kommunikation mit der Managementplattform geschieht jedoch lediglich auf
der Grundlage eines herstellerspezifischen, d.h. prapeietProtokolls, dessen Schnitt-
stellen nicht offengelegt sind [ITOcg 97]. Zatzlich sind beide Aratze von einer Bottom-
up-Vorgehensweise gegt, die nur selten die tashlichen Bedifnisse der Netzbetreiber
benicksichtigt. Von einer umfassenden, integrierten Managewsmnlj kann daher zur

Zeit noch nicht die Rede sein.

system
processor cpuTable
storage stoTable rinter printerTable
P < gueueTable ——— queueJobEntry
devTypes disk ———— diskTable
device < partition partitionTable
deviceTable filesystem < predefinedFsTable FsBackUpEntry
mountedFsTable
process processTable
userTable —— userQuotasEntry
user <groupTable groupUserEntry

whoTable

Abbildung 5.2: Eine MIB fur das Management von UNIX-Workstations
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Im Gegensatz zu kommerziell edtlichen Werkzeugen wurde in bereits vor einiger
Zeit am Lehrstuhl durchgafirten Arbeiten (beschrieben u.a. in [Guts 95], [Krie 94])
ein Top-down-Ansatz verfolgt, der das typische Aufgabenspektrum eines UNIX-
Systemadministrators abdeckt: Es wurdeaglichkeiten fir das Einrichten und aschen
von Benutzerkennungen und -gruppen sowie deren Quatettefi Zugriff auf Betriebs-
mittel (Plattenplatz, Druckseiten) ebenso vorgesehen, wie Funktionen zum Erfassen und
ggfs. Stoppen der momentan aktiven Prozesse oder zum Mounten/Unmounten von Datei-
systemen. Es ist somit nicht nur passives Monitoring von UNIX-Workstationgliof,
sondern auch das aktive Eingreifen in den Betrieb des Systems. Als Managementprotokoll
wird SNMP in der Version 2 verwendet.

Im Rahmen der vorgenannten Arbeiten wurde eine Systemmanagement-MIB entwickelt
und der dazugedrige Agent auf verschiedenen Betriebssystemplattformen (IBM AlX,
HP-UX, SunOS, Solaris) implementiert. Die MIB ist in Abbildung 5.2 schematisch dar-
gestellt; sie umfal3t 195 MIB-Variablen und 15 Tabellen und stellt (unter anderem) ein
Modell folgender Komponenten eines UNIX-Systems zur Mgufrig:

e Speicher (Hauptspeicher, Swap-Bereich)
e Gerdte (Prozessoren, Drucker, Platten und deren Dateisysteme usw.)
e Prozesse

¢ Benutzer (Kenndaten, Gruppen, Quoten usw.)

Im Falle der Benutzer- und Gruppenverwaltung tritt jedoch durch eine Easkbng
des Internet-Informationsmodells folgendes Problem auf: in der Regel sind auf einem
UNIX-System mehrere Benutzer eingetragen, die ihrerseits wieder zu mehreren Grup-
pen gelofen. Tabellen innerhalb von Tabellen sind jedoch explizit durch den entsprechen-
den Internet-Standard [rfc1902] untersagiu den Internet-Standards konforme* Mana-
gementsysteme akzeptieren jedoch MIBs, die diese Anomalie aufweisen, klaglos.

Als sehr vorteilhaft fir die Kapselung des SNMP-Agentencodes hat sich der modula-
re Aufbau des SNMP-Agenten erwiesen, bei dem auf eine strikte Trennung zwischen
Protokoll- und Ressourcen-Modulen geachtet wurde. Als Intra-Agenten-Schnittstelle wird
dasDistributed Protocol Interface (DPI) [rfc1592] eingesetzt, der Voagiger des in Ab-
schnitt 3.1.3 beschriebenéwgentX Implementierungskonzepts, das die Kommunikation
zwischen Master- und Subagenten spezifiziert. Der Zugriff auf die MIB-Variablen erfolgt
jeweilsuber eine Prozedur. Dies bedeutet, daf3 jede MIB-Variable in einem eigenen Modul
implementiert worden ist undber eine bzw. zwei Schnittstellen vegt, je nachdem, ob
auf die Variable nur lesend oder auch schreibend zugegriffen werden kann. Die ausschliel3-
lich lesbare MIB-VariablesysName wird durch Aufruf der Prozeduyet_sysName() er-
mittelt; eine schreib- und lesbare Variable wisLocation  wird durch die Prozeduren
get_sysLocation() undset_sysLocation() implementiert. Insgesamt besteht der SNMP-
Agent aus 199et- und 150set-Prozeduren. Der urspngliche Grunddir diese Modulari-
sierung lag in der besseren Erreichbarkeit von Plattformusnadpgkeit, da man zwischen
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Betriebssystem-spezifischen Systemaufrufen und Aufrufenudialle untersitzten Be-
triebssysteme identisch sind, besser unterscheiden konnte.

Ergebnis der algorithmischen Transformation: Ein erstes Objektmodell

Der bereits in Abschnitt 4.4.3 vorgestellte JIDM-Algorithmus zur algorithmischen Umfor-
mung von SNMP- in CORBA-konforme Objektbeschreibungen bildet die Grundlage f~
die Gewinnung einer ersten Version des Objektmodells von UNIX-Endsystemen. Hierzu
sind folgende Anmerkungen zu machen:

Device

Index : integer
Type: TdevType
Description : string =""

State : integer
Storage System Processor
Index : integer Name: string ="" Number : integer

Type: TstoType

Description : string =""

Size: bytes

Used : bytes
AllocationUnits : bytes
State : integer

Contact : string =""

Location : string=""

Os: string =""
Uptime : integer
Date : dateAndTime

Hardware : string=""

Users: integer
ClockTime : integer

+1

Type: string =""
ClockRate : integer

O ® UserTime: integer

NiceTime: integer
SystemTime : integer
IdleTime : integer
OpState : integer
UsState : integer
AdState : integer
Action : integer

Abbildung 5.3: Algorithmisch erzeugtes Objektmodell in OMT-Notation (Teilansicht)

1. Der JIDM-Algorithmus dient in erster Linie dazu, Managementinformation f~
Management-Gateways bereitzustellen; er soll einem CORBA-basierten Manager
ermoglichen, SNMP-konforme Managementagenten durch ein dazwischen liegen-
des CORBA/SNMP Management-Gateway derart zu steuern, dafl3 der Manager die
SNMP-Agenten als CORBA-Agenten sieht. Dieses Szenario impliziert unter ande-
rem, dafd aimtliche zur Verwaltung der SNMP-Information notwendige Daten wie die
Indizes der Tabellenzeilen in Attribute der CORBA-Objektklassen umgewandelt wer-
den missen. Vihrend diesui' Management-Gateways zweifellos notwendig ist, ist
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ein solches Vorgehemwfdas objektorientierte Design des Agenten nichhgchens-
wert, da beispielsweise die Indizes von SNMP-Tabellenzeilen bereits implizit in den
Instanzenidentifikatoren der entsprechenden CORBA-Objektklassen enthalten sind.

2. Die Zielsprache des JIDM-Algorithmus ist, wie oben ahnt, OMG IDL. Rir das
weitere Design und die Erweiterung des UNIX-Managementagenten ist es jedoch
zwingend erforderlich, die gewonnenen Objektbeschreibungen in eine Notation zu
Uberfihren, die es gestattet, die Beschreibungen mit kommerziellen CASE-Tools
nachzubearbeiten. Das uns zur \dgiling stehende CASE-Werkzeug, auf dessen Vor-
teile wir im folgenden Abschnitt genauer eingehen werden, verwendedojiect
Modeling Technique (OMT) nach Rumbaugh [RBPE 91]. Die Umsetzung der IDL-
Syntax in OMT ist daher erforderlich, was jedoch trotz des beachtlichen Umfangs und
der damit einhergehenden Komplestitler zugrundeliegenden MIB volistdig auto-
matisierbar ist, da die sogenanftede-Reengineering-Komponedts CASE-Tools
in der Lage ist, aus IDL-Klassenbeschreibunigein OMT-konformes Objektmodell
zu generieren. Die Struktur und die Datentypen der Objektklassen sowie deren Attri-
bute sind bereits durch den JIDM-Algorithmus festgelegt.

Ein weiteres Problem besteht darin, dal3 das Internet-Informationsmodell keine Anga-
ben uber die Kardinal&t der Beziehungen zwischen einzelnen Objektklassen vorsieht,
da es zwar objekiasiertist, nicht jedoch objekirientiert Demzufolge fehlen Angaben
beziglich vorhandener Enthaltenseinsbeziehungen anitig, wurden jedoch bereits bei
der Uberfiihrung in die OMT-Notation von Hand eingejt. Abbildung 5.3 stellt einen
Ausschnitt aus dem so gewonnenen Objektmodell dar.

5.1.3 Gewinnung eines geeigneten Objektmodells

Zugitzlich zu den im vorigen Abschnitt angesprochenen Konvertierungen gibtiesatat”
noch eine Reihe offener undirfdas Design des CORBA-Agenten substantielle Kritik-
punkte, die nachfolgend aufgeat sind. Es sei an dieser Stelle daran erinnert, da’ das
Ziel der Arbeit darin besteht, einen Agenten zu erhaltenpaglichst vollséndigobjek-
torientierten Prinzipien entspricht.

e Zwischen den einzelnen Klassen fehlt (bis auf die Enthaltenseinsbeziehung zur
Systemklasse) jegliche Hierarchie
Eine Enthaltenseinshierarchie ist nur ansatzweise (eben mit der Systemklasse)
realisiert, eine Vererbungshierarchie fehéinglich. Damit sind zwei wesentliche
Moglichkeiten der Objektorientierung noch nicht ausgegét "Polymorphismus
wird damit zwangsdufig auch nicht untenstzt. Dies sind unmittelbare Konsequen-
zen aus dem Internet-Informationsmodell, das keinerlei Beziehungen zwischen Ob-
jektklassen (weder Vererbung noch Enthaltensein) kennt.

1Zusitzlich existieren Reengineering-Module Programmiersprachen wie C++, Java und Smalltalk.
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e Die noch vorhandenen Typvariablen widersprechen objektorientierten Grund-
satzen
Beispiele fir solche Typvariablen in obigen MIB-Ausschnitten sifigpe in der
Storage -Klasse odefType in der Device -Klasse. Damit ist es zwar oglich,
verschiedene Arten der ObjektklasStorage (durch entsprechendes Setzen der
Typvariablen) zu bilden, die Objektstruktur ist jedocin flie unterschiedlichen Ar-
ten von Speicherobjekten (Hauptspeicher, Festplatten, Magmat, Disketten) die-
selbe; die stark differierenden Eigenschaften der einzelnen Typen werden somit
nicht bericksichtigt. Hier wird das Fehlen einer Vererbungshierarchie im Internet-
Informationsmodell deutlich.

e Die Problematik der ,, Pushbutton“-Variablen bleibt bestehen
Das Problem, dal’ die Wertzuweisung an eine Variable unmittelbar eine Operation
ausbst, ist auch in diesem ersten Objektmodell vorhanden. Dies resultiert aus der
Tatsache, dald SNMP keiketion-Protokolldateneinheit kennt und diese Funktiona-
litat durch dieSet-PDU nachgebildet werden muf3.

e Die Variablentypen beschiénken sich nur auf ASN.1-Grundtypen
Auch Variablen mit stark eingesamktem Wertebereich, wie z.BpState 2 oder
AdState 3 in der KlasseProcessor |, besitzen im ersten Objektmodell einen ein-
facheninteger-Datentyp. Wahrend dieser Punkt auf den ersten Blick als,&osme-
tisches* Problem erscheint, so sibiberlegungen begjlich der Einschaiikung der
Wertebereiche von Attributen hinsichtlichagpier Konformiditstests wichtig.

Das objektorientierte Prinzip der DatenabstraktiBng¢apsulatiohist in diesem Stadi-
um bereits barcksichtigt: Ware diese erste Version als Basis diie Implementierung her-
angezogen worden, s@tté der IDL-Compiler Rahmendateien erzeugt, in denen die ein-
zelnen Attribute alprivate gekennzeichnet, also nubér spezielle get-/set-Operationen
(deren Rahmen ebenfalls erzeugirden) zugreifbar gewesenaneén. Es ist somit nicht
moglich, auf die Attributauber andere als die bei der Implementierung vorgesehenen We-
ge zuzugreifen, was dem Konzept der Datenabstraktion entspricht.

CASE-basierte Werkzeuguntdistung

Die im vorangehenden Abschnitt beschriebeneanlyel implizieren massive Eingriffe

in die Struktur des ersten Objektmodells. Ebenso sollteatzlistie neue Anforderun-

gen von Seiten des Betreibers in die Konzeption des verbesserten Objektmodells ein-
flieBen. Die damit verbundenen Modifikationen sollten jedoch mit vertretbarem Auf-
wand fir den Entwickler erfolgen; ebenso sollte die Einarbeitungszeit in akzeptablen

2OpState (Operational State) kann die Werte 1 (enabled) oder 2 (disabled) annehmen; eihlanés-
typ reicht hier aus.

3AdState (Administrative State) kann die Werte 1 (unlocked), 2 (locked) oder 3 (shutting down) an-
nehmen; auch hienfist ein Aufzhlungstyp besser geeignet.
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Grenzen bleiben. Wir haben uns daher entschieden, ein am MagtlieHes CASE-

Tool fur das Re-Engineering des Managementagenten einzusetzen, das sowohl konform
zur objektorientierten Analyse- und Designmethodik OMT ist als auch die problemlo-
seUbernahme bereits vorliegender IDL-Schnittstellenbeschreibungeatgkistet. Hin-
sichtlich der Exportraglichkeiten besteht ein wesentliches Kriterium darin, daf? der Code-
generator des CASE-Tools in der Lage sein sollte, die Objektklassen in der Schnittstel-
lenbeschreibungssprache IDL auszugeben, damit diese anschlieBend von der CORBA-
Entwicklungsumgebung weiterverarbeitet werdenkén. Die Anforderungen an dieu@"”

der Modellierung werden von kommerziellen CASE-Tools, wie zum Beispadtware
through Pictures[StP 34], eriillt, mit dem die geforderten Optimierungen am Objekt-
modell in unserem Fall durchgdiit wurden. Hierbei ist hervorzuheben, daf die un-
terschiedlichen Phasen der Softwareerstellung leistahgg Editoren bestehen, deren
Navigationsnoglichkeiten den zyklischen Prozel3 der Analyse und des Designskser”
sichtigen [Post 94]. Die Erstellung graphischer Modelle und deren Nachbearbeitung wird
ebenso unterstzt wie die Dokumentation des Projektes. Features wie diglidrikeit, At-
tributen bereits bei der Modellierung Eigenschaften ymer lesbar oder Default-Werte
zuzuweisen, erweisen sich beltibergang zur Implementierung ebenfalls als vorteilhaft.
Insbesondere hilfreich ist dighérsichtliche Darstellung des volsidigen Objektmodells;

die vergleichbare SNMP-MIB umfal3t demgegéei 35 Seiten.

Optimierung des Objektmodells

Aus den am Anfang dieses Abschnitts gemachten Beobachtungen lassen sich folgende
Regelniir die Optimierung des Objektmode#ibleiten:

1. In mehreren Klassen vorkommende identische Attribute und Operationen werden in
einer (ggf. neu einzuffirenden) Superklasse zusammengefal3t.

2. Typenbezeichner werden entfernt. An die Stelle dieser Bezeichner treten neue Sub-
klassen.

3. ,Pushbutton®-Variablen werden zu Methoden der jeweiligen Klasse.

4. Durch die Einfihrung objektorientierter Hierarchien (Mererbung und Enthaltensein)
soll der Forderung nach eineroglichst realiitsgetreuen Modellierung von Objekt-
beziehungen begegnet werden.

5. Es werden neue Variablentypaur fAttribute mit bestimmten Wertebereichen (z.B.
Aufzahlungstypen) definiert.

Die Konsequenzen der Anwendung dieser Regeln sind nachfolgend detailliert beschrie-
ben.
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1. Neue Superklasseiirfgemeinsame Attribute und Operationen

Auffallig an der ersten Version des Objektmodells ist, dal3 mehrere Klassen Attribute
mit identischer Bedeutung (aber zum Teil abweichender Bezeichnung) haben. Stattdes-
sen bietet es sich an, gemeinsame Attribute in eine Superklasse aufzunehmen, betreffende
Klassen von dieser Superklasse abzuleiten undrddi€se Attribute in den Subklassen

zu streichen. Typische Beispielarfgemeinsame Attribute mehrerer Klassen sind lden-
tifikatoren, Namensbezeichnungen und Statusvariablen. Diese treten u.a. in den Objek-
tenPrinter , Storage undProcessor auf. Anstatt nun eine neue Superklasse ein-
zufuihren, wird der KlassBevice (umbenanntirGeneric _Device ) die Rolle der Su-
perklasse zugewiesen. Daraitdert sich die Aufgabe d®&evice -Klasse: Sie dient nun

als Wurzel der Vererbungshierarchie mehrerer Systemkomponenten. Dies erleichtert auch
spdtere Erweiterungen des Objektmodells, bei denen eine neue Systemkomponente von
Generic _Device abgeleitet werden kann, wodurch schon eine gewisse Grundfunktio-
nalitat bereitgestellt werden kann (und zwar die, die in den meisten Komponenten gleich
ist).

2. Neue Subklassen anstelle von Typvariablen

Dieser Optimierungsansatz ist die Antwort auf den zweiten Kritikpunkt an der ersten Ver-
sion des Objektmodells. Durch vorhandene Typvariablen ist es zaglich,; Objekte ver-
schiedener Typen einer Klasse zu instantiieren. Dies steht jedoch in klarem Widerspruch
zum objektorientierten Klassenkonzept, wonach alle Instanzen einer Objektklasse diesel-
ben Eigenschaften aufweisen sollten. Insbesondere ist es innerhalb des vorliegenden Ob-
jektmodells also nicht wjlich, verschiedenen Typen einer Objektklasse unterschiedliche
Eigenschaften (Attribute, Operationen etc.) zuzuweisen, da jedes Objekt der Klasse (gleich
welchen Typs) denselben Aufbau hat. So kann man zwar Objekte verschiedenen Typs der
KlasseDevice erzeugen (durch entsprechendes Belegen der Varidlylea); fur jede

dieser Komponenten wttden dann jedoch nur drei Variabldndex , Description

und State ) zur Verfligung, die, separat betrachtet, e bescharikte Aussagekraft
verfugen. Dies ist ein weiterer Grund, weshalb die virtuelle, also nicht instantiierbare Klas-
seGeneric _Device zurWurzel des Vererbungsbaumes wird. Soll nun ein Objeleif”

ne Systemkomponente erzeugt werden, so wird nicht etw@elneric _Device -Klasse
instantiiert, die nun als Containerklasse éillgemeingltige Attribute dient, sondern eine
entsprechende Subklasse.

Ahnlich verhdlt es sich mit derStorage -Klasse. Hier khnen zwar die Ty-
pen Ram VirtualMemory , FLCache und SLCache* erzeugt werden; es ist je-
doch nicht noglich, den einzelnen Typen auch unterschiedliche Eigenschaften zu-
zuordnen. Deshalb werden die neuen KlaspemmanentStorageDevice und
volatileStorageDevice eingetihrt. Dabei fallen unter die erste Subklasse Kom-
ponenten wie Festplatten, Magnatidler oder Wechselfestplatten. Die zweite Subklasse

4First L evel CachebeziehungsweisBecondL evelCache
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umfal3t diejenigen Komponenten, die urtspglichuber dieStorage -Klasse instantiiert
wurden. Als Folge davon werden die SubklasRam VirtualMemory ,FLCache und
SLCache eingefihrt.

3. Operationen anstelle vgRushbutton“-Variablen

Das Problem der sogenanntgdushbutton®-Variablen, welches in der SNMP-MIB be-
stand, ist auch in der ersten Version des Objektmodells (siehe Abbildung 5.3) enthalten:
Eine Operation auf einem Objekt (und damit auf der entsprechenden Systemkomponen-
te) muld dadurch ausgef'werden, dal’ einem Objektattribut ein Wert zugewiesen wurde.
Hinsichtlich der Semantik einer Operation ist dies generell fiagvg, da auf den ersten
Blick nicht zwischen einem Wertattribut und eingfushbutton“-Attribut unterschieden
werden kann. Beim objektorientierten Ansatz ist dieses Problem jedoch sehr leicht zu
losen: An die Stelle defPushbutton“-Variablen treten Operationenr E€den noglichen

Wert einer,Pushbutton“-Variablen wird dabei eine eigene Operation eutgéfEin Bei-

spiel hierfir ist das AttributpuAction  derProcessor -Klasse. kit die finf Werte, die
dieser Variable urspriglich zugewiesen werden konnten, werden nun die entsprechen-
den Operationernable(), disable(), lock(), unlock() und shuttingdown() eingetfihrt.

Die bisherige Wertzuweisung cpuAction:=1, ausdet durch das Senden einer SNMP
set -Protokolldateneinheit an den Agenten, entspricht nun einem Aufruf der Operation
enable(). Da diesedinf Operationen in vielen Komponenten eines Systems ebenfalls auf-
treten, wurden auch sie in die KlagSeneric _Device aufgenommen (siehe Abbildung
5.4).

4. Moglichst realiitsgetreue Modellierung der Objektbeziehungen

Hinsichtlich der Beziehungen zwischen Klassen weist die erste Version der Objektmodells
dieselben Defizite auf, wie die SNMP-MIB: Es existiert keinerlei Vererbungshierarchie;
Containment-Hierarchien sind nur ansatzweise vorhanden. Ein Grundgedanke des objekt-
orientierten Paradigmas ist es jedoch, die reale Welt, d.h. die einzelnen Objekte sowie ihre
Beziehungen zueinanderpglichst gut abzubilden. Die Einfirung einer Vererbungshier-
archie ist ein Modelldit den Sachverhalt, dal3 eine Systemkomponente eine Spezialisie-
rung einer anderen ist. So ist z.B. ein Mikroprozessor eine Spezialisierung eirsssser”
(Device ).

Zur Wurzel des Enthaltenseins- bzw. Containment-Baumes wird die KBgstem
bestimmt. Dies entspricht auch der RedlitEin (End-)System ist diejenige Haupt-
komponente, die andere Teilkomponenten ahthDabei sollten Enthaltenseinsbezie-
hungen der Objektklass®ystem mit moglichst spezialisierten Klassen bestehen, also
Klassen, die sich im Vererbungsbaum weitanten” befinden. Damit &inen die ein-
zelnen Beziehungen individuell gestaltet werden: Soobghéin System mindestens
einen Prozessor (hier also eine 1:n-Beziehung mrit)y jedoch kann es beliebig viele
permanentStorageDevices besitzen (in diesem Fall eine 1:n-Beziehung mi0).
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Generic_Device

ID : integer
Name: string =""
Description : string =""

UsageState : TUsState A

AdminState : TAdState

AvailState : TAvState ‘ |

enable() Storage Processor

disable() Size: bytes Number : integer

lock() Used : bytes Type: string =""

unlock() AllocationUnits : bytes ClockRate : integer

shuttingdown() UserTime : integer

A NiceTime : integer
SystemTime : integer

‘ ‘ IdleTime : integer

permanent_Storage Device volatile_Storage Device |1

. n W

m

System

Virtual_Memory Name: string =""
Contact : string =""
FLCache Location : string=""
Os: string=""
Uptime: time
SLCache Date: date

Abbildung 5.4: Optimiertes Objektmodell ui* das Workstation-Management (Aus-
schnitt)

Ein Drucker wiederum ist kein unmittelbarer Bestandteil eines Systems (im Sinne ei-
ner Workstation), sondern ein PeripheriegeHier besteht also keine Aggregationsbe-
ziehung, sondern eine einfache 1:n-Beziehung mi®.nWare die Beziehung zwischen
System undhéher” liegenden Klassen modelliert worden, sarevéine individuelle Ge-
staltung nicht mglich gewesen, da jede Subklasse dieselbe Beziehulyaiem wie

die entsprechende Superklasse gehatiehAbbildung 5.4 gibt einebberblicktiber die
Beziehungsstruktur eines Teils des optimierten Objektmodells.

Eine weitere Besonderheit findet sich in der Beziehung zwischen den Klassen
Filesystem undAccount (vormals dieUser -Klasse). Die Klass@&ccount enthalt
in der SNMP-MIB Attribute, die benutzerspezifische QuotenBétriebsmittel wie zum
Beispiel Plattenplatz darstellen. Dies ist semantisch nicht korrekt, da Quoten keine Ei-
genschaft eines Benutzers sind, sondern eine Eigenschaft der Beziehung zwischen einem
Benutzer und einem Dateisystem. Aus diesem Grund werden die entsprechenden Attribu-
te ausgelagert und unter der Assoziationskl&¥seta zusammengefalit. Abbildung 5.5
veranschaulicht dies.
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Quota

Filesystem v Account

Abbildung 5.5: Anwendung von OMT-Assoziationsklassen

5. Neue Variablentyperiif Variablen mit eingeschnktem Wertebereich

Die algorithmischdJbersetzung der SNMP-MIBridert nichts an der Tatsache, daR die
meisten Attributtypen im Objektmodell einfache ASN.1-Grundtypen sind. Dies ist in vie-
len Féllen problematisch: So hat die VarialidpState in der Objektklass@rocessor

den Datentypinteger, obwohl sie eigentlich nur die Werte lu¢f'enabled) und 2 ("
disabled) annehmen darf. Esme 'nun im Rahmen der Optimierung naheliegend, den Da-
tentyp dieser Variablen adfoolean zu setzen. Es erweist sich jedoch als besser, einen
(gleichwertigen) Aufahlungstyp zu definieren, der sofort erkenreggt)in welchem Nut-
zungszustand sich ein Gaiefindet (enabled oder disabled).

Ein weiteres Beispiel u" die Eintihrung eines neuen Datentyps ist die Variable
AdminState (vorher AdState ). Hier wird (aus denselben Gnden wie oben) ein
Aufzahlungstyp definiert, der die Administrationsarsiéunknown unlocked shutting
downundlockedzulaf3t.

5.1.4 Implementierung in CORBA

Da als Implementierungsarchitektur CORBA vorgesehen ist, werdeachghdie dem
Objektmodell entsprechenden IDL-Schnittstellenbeschreibungen vom CASE-Tool gene-
riert. Als Beispiel folgt in Tabelle 5.1 ein Auszug aus der Schnittstellenbeschreibung der
Objektklasse&System .

Die Ausgabe verdeutlicht, da’ alle mit dem CASE-Tool angegebenen Einstellungen
(readonly, Datentypen @) in die IDL-Ausgaba&ibernommen werden. Auch ist gut zu er-
kennen, wie Beziehungen aus dem Objektmodell in IDL-Schnittstellenbeschreibungen ab-
gebildet werden. Dabei wird deutlich, daf? diese mit Ausnahme der Vererbungseigenschaf-
ten nur mangelhaft in IDL wiedergegeben werdemkén. Ferner sindasitliche dynami-
schen Aspekte, die sich sowohl auf den Daten- als auch auf den KontrollfluR beziehen,
zwangs#ufig nicht in IDL abbildbar. Bei der Transformation eines OMT-Objektmodells
in IDL gehen somit wichtige Informationen verloren; eine semantische Nachbesserung der
erzeugten Schnittstellendefinitionen ist daher unbedingtot@m™

Semantische Nachbesserungen bei der Generierung von IDL-Schnittstellen

Die IDL-Klassenbeschreibung gibt die Beziehungen zwischen Objektklassen zwar kor-
rekt wieder; allerdings erscheinen letztere nur indirekt als Attribute der betroffenen Ob-
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{1}

Il stp class definition 108
interface System

{

I/l stp class members

attribute string Contact; /I einfache les-
attribute date Date; /I und schreibbare
attribute string Hardware; /I Attribute

attribute string Location;

attribute string Name;

readonly attribute string Os; /I nur lesbare
readonly attribute time Uptime; /I Attribute
readonly attribute long maxProcessNumber;

readonly attribute long maxProcessSize;

attribute sequence<Printer> assnPrinter; /I 1:n Assoziation
attribute Process assnProcess; /I einfache Assoz.
attribute sequence<Processor> aggrProcessor; // 1:n Aggregation

b
Tabelle 5.1:IDL-Schnittstellenbeschreibung der ObjektklaSsstem (Auszug)

jektklassen. Dies ist ein charakteristisches Beispieldén mangelnden Reifegrad ge-
genwartiger ORB-Implementierungen, da zur Zeit neue (Hilfs-) Methodenschnittstellen
eingetigt werden mssen, die die dtigkeit der Beziehungen periodiscivérwachen. So
uberpuift beispielsweise die Methode d8ystem -Objektklasseupdate_Processes(),

welche Prozesse momentan aktiv sindr Bie Methoden, die ausschlie3lich der Verwal-
tung von Beziehungen zwischen Objektklassen dienersseri daher neue Methoden ent-
worfen und implementiert werden. Dieses Problem resultiert aus der Tatsache, dal3 der
CORBA Relationship ServicBOMGSS 97] zwar spezifiziert wurde, aber noch nicht Be-
standteil der CORBA-Entwicklungssysteme ist. Ist dies jedoch imzfiigen Versionen

von ORB-Implementierungen der Fall, bedeutet dies eine signifikante Einsparung an Im-
plementierungsaufwand, weil man sich dann vahstiy auf bestehende generische Dien-

ste (wie eben den Relationship Service) atzin kann. Bi das Design des Objektmo-
dells bedeutet dies, dal3 die von der OMG in maschinenlesbarer Foattliehien IDL-
Schnittstellenbeschreibungen der CORBAservices bereits zu Beginn der Modellierung mit
Hilfe der Reengineering-Komponente in OMibértihrt werden khnen und so als generi-

sche Objektklassen bereitstehen. Letzteossei im Falle von Beziehungen lediglich mit
konkreten Belegungen spezialisiert werden, um anschlie3end in IDL ausgegeben zu wer-
den. Die so erzeugten CORBA-Managementobjektklassen machen dann von den bereits
bestehenden Diensten Gebrauch.
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Die Problematik der Abbildbarkeit von Beziehungen hat aufgezeigt, daf’ der mit der Um-
wandlung eines leistungdiigen OMT-Modells in veraltnismaRig, ausdrucksschwache"
IDL-Schnittstellenbeschreibungen einhergehende Verlust an Semantik durch die geschick-
te Abstitzung auf CORBAservices zu grof3en Teilen kompensiert werden kann. Langfri-
stig ist es daher keinesfalls nutzlos, hohen Aufwand in die Entwicklung eines reichhaltigen
Objektmodells zu stecken, selbst wenn man durch die mittelfristigen Binglithkeiten
gegenveaitiger ORB-Implementierungen momentan lediglich einen geringen Anteil der
im Objektmodell enthaltenen Semantik erhalten werden kann. Ist ein reichhaltiger Dienst-
umfang vorhanden, bietet sich die Verwendung des OMT-Nachfolgeaified Modeling
Language (UML) an, welche einige Erweiterungen diesbgizch bereitstellt. In unserem
Fall erschien jedoch angesichts der Tatsache, daf3 bereits der OMT-Funktionsumfang nur
zum Teil genutzt werden konnte, der Mehraufwand von UML nicht gerechtfertigt.

Beziglich des Erzeugens undkthens von Objekten bzw. der Objektverwaltung all-
gemein ergibt sich ein weiteres Problem: Es besteht keine zentrale Komponente (eine
sogenanntébject Factory, Uber die Objekte einer Klasse erzeugt,ogelit oder zum
Beispiel aufgelistet werdenokinten. Eine bsung fir dieses und das obige Problem ist
die Einflihrung von Metaklassen. Zu jeder Klasse existiert damit eine weitere Klasse, von
der allerdings nur ein einziges Objekt instantiiert wird und Funktionen bereitstellt, die
der Verwaltung von Objekten der Hauptklasse dienen. Da dids=legungen rein im-
plementierungsbedingt sind, wird darauf verzichtet, die Metaklassen in das Objektmodell
aufzunehmen.

Ein weiteres Beispielui' den Nutzen von Metaklassen wird im Zusammenhang mit der
Prozel3-Klasse sichtbar: Generell gilt, dal’ die CORBA-Managementobjekte beim System-
start instantiiert werden sollten. Bei statischen Objekten bzw. Objekten, digorueine
geringeAnderungsdynamik venfjen (wie z.B. Prozessoren, Festplatten) ist dies auch kein
Problem. Anders vedit'es sich aber mit dynamischen Objekten, wie zum Beispiel Prozes-
sen: Es ist nahezu uroglich, diese Objekte mit dem realen Systemzustand konsistent zu
halten, weil dazu bei jedem Start eines Prozesses ein entsprechendes ProzelRobjekt instanti-
iert bzw. bei Prozel3terminierung wiedergstht werden mf3te. Durch den Zugriff auf die
ProzeRRobjekt@ber eine sogenannteefore/after-MetaklasSeMletaProcess kann die-
ses Problem gekt werden. Sobald nun ein Zugriff auf die Metaklasse duraligefvird,
wird der Bestand an Prozel3objekten aktualisiert; das anfragende Objekt (in diesem Fall
das Managementsystem) altelso beim Zugriff immer den aktuellen Systemzustand.

Syntaktische Nachbearbeitung der generierten IDL-Schnittstellen

Als CORBA-Entwicklungsumgebung wird, unter anderem, das IB®Mobjects Devel-
oper Toolkit[IBMSOM94] eingesetzt; es umfaldt einen CORBA 1.2-konformen Object
Request Broker, einen IDL-Compiler, die CORBA-Laufzeitumgebung und mehrere zu den
OMG-Standards konforme Dienste [SOM 96].

SDer before/after Metaklassenmechanismus ist jedoch ein pragrgeMerkmal unserer Entwicklungs-
umgebung und somit nur schwer auf andere ORB-Systeme portierbar.
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Die vom CASE-Tool erzeugten IDL-Schnittstellenbeschreibungemki in diesem Fall
nicht unmittelbar als Eingabeif'den IDL-Compiler eingesetzt werden, da Nachbearbei-
tungen an folgenden Stellen erforderlich sind:

¢ Definition von Attributtypen
Datentypen, die nicht zu den IDL-Grundtypen gedm, missen — sofern sie nicht
in der Attributdeklaration festgelegt sind — gesondert definiert werden. Weiter
ist zu beachten, dal3 der SOM IDL-Compiler zwar Sequenzen kennt, oft jedoch
nicht den Datentypuber dem die Sequenz definiert wurde. Dem Auftreten von
sequence (Processor ) muf3 die Definition der Objektklas$®rocessor vor-
angehen.

e Ableitung aller IDL-Interfaces von SOMObiject
Die Konventionen des SOM IDL-Compilers verlangen, daf alle auftretenden Schnitt-
stellen von der ObjektklassOMObject abgeleitet werden.

e Erganzung aller IDL-Dateien um eine, Implementation Section®
Hierbei muld dem IDL-Compiler mitgeteilt werden, in welche Dynamic Link Library
(DLL)® die sptere Ausgabe geschrieben werden soll. AuRerdassemoget- oder
noset-Anweisungen dir Nur-Lese- bzw. Schreib-Lese-Attribute einggf werden,
um zu verhindern, daf3 der Compiler automatisch intgete oderset-Operationen
erzeugt, die den entsprechenden Attributwert liefern bzw. setzen. Dies ist notwendig,
da der einzubindende Code bereits existiert.

Es sei an dieser Stelle eaiit, da? die Notwendigkeit der manuellen Nachbearbei-
tung von IDL-SchnittstelleausschlieRlictauf die Unzudinglichkeiten dieses Werkzeuges
zuniickzuftihren ist. Versuche mit neuesten CORBA-Toolkits (OrbixWEB, VisiBroker for
Java) haben gezeigt, dal3 die vom CASE-Tool generierten Schnittstellenbeschreibungen
in der Regel problemlos akzeptiert werden. Dieser Teilabschnitt hat folglich anhand ei-
nes,worst-case-Szenarios* aufgezeigt, welcher Anpassungsaufwand durch unausgereifte
ORB-Implementierungen entstehen kann.

Ubernahme bestehenden Agentencodes

Nachdem die IDL-Beschreibungen der Objektklassen mit ihren Attributen und Methoden
erzeugt und an das CORBA-Entwicklungssystem angepalf3t sind, mufl3 nun in einem letzten
Schritt die Umsetzung der Funktionalitirfolgen, die die Nutzung der Managementinfor-
mation erst erraglicht.

Dies ist gleichbedeutend mit der in zahlreichen Bereichen der Informatik auftretenden
Fragestellung, wie bestehende Altsystetegdcy systemschonend in die objektorien-
tierte Welt migriert werdendrinen. Wir waren diesem Problem bereits in Abschnitt 4.2.4
bei der Nutzung bestehender Plattformdienste von CORBA aus begegnet. Der zentrale

5Eine von mehreren Anwendungen nutzbare Programmbibliothek.
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Losungsgedanke ist hierbei, unter Zuhilfenahme sogenaliteWrapper bestehenden
Code geeignet in Objektklassen zu kapseln und samih&ue objektorientierte Syste-
me zugreifbar zu machen. Der betrachtete SNMP-Agent ist in der Programmiersprache C
implementiert worden und gegt damit keinesfalls objektorientierten Prinzipien. Dies ist
jedoch fir die Migration ohne Bedeutung, da die vom Agenten verwalteten MOCs ledig-
lich an ihrer Schnittstelle CORBA-konform seirugsen.

Sehr wichtige Voraussetzungeur féine Kapselung in hinreichend feiner Granubrit”
sind, dal’ das zu migrierende System uggarid modular implementiert worden ist und
die Schnittstellen seiner Prozeduren offengelegt sind bzw. die Prozeduren im Quellcode
vorliegen. Beides ist in unserem Fall gegeben (siehe Abschnitt 5.1.2).

Die IDL-Schnittstellenbeschreibungen werden nun einem IDL-Compbergeben, der
zum einen die Schnittstellen der neu erstellten Objektklassen (hienVdapper fur
die bereits bestehenden Prozeduren) innerhalb des ORB-Laufzeitsystems bekanntmacht
und zum anderen die Datenstrukturen und Schnittstellen des CORBA-Agenten in einer
herkdommlichen Programmiersprache (im betrachteten Fall: C) generiert. Momentan sind
Algorithmen zurUbersetzung (sogenanrtanguage Mappingsler Quellsprache IDL in
die Zielsprachen C, C++ und Smalltalk durch OMG-Standards spezifiziert; Abbildungen
fur ADA, COBOL und Java sind ebenfalls iarjgster Zeit verabschiedet worden.

Die so entstandenen C-Progranumpfe des CORBA-Agenterokinen nun um die ent-
sprechenden Aufrufe von Prozeduren des bestehenden SNMP-Ageraeatesgiden,
deren Aufgabe lediglich darin besteht, die erhaltenen Parameter auf die Parameter der be-
stehenden Agentenprozeduren abzubilden und anschlieRend diese Prozeduren aufzurufen.
Hierbei ist es von grol3em Vorteil, dal3 der Agent modular aufgebaut ist und die Schnitt-
stellen des Agenten sowohl zu den Ressourcen als auch zum Managementprotokoll hin
klar definiert sind.

5.2 Methodik zur Gewinnung generischer MOCs

Wir hatten in Abschnitt 2.3.3 drei unterschiedliche Sichtweisen auf Managementinforma-
tion vorgestellt, diedi verteilte kooperative Managementsysteme relevant sind und wer-
den, um die starke Aldrigigkeit von den Betriebssystem- und Netzdiensten zu betonen,
neben den funktionalen, strukturellen und operationellen Sichtweisen auch eine system-
bezogene Sichtweise eutfien. Diese insgesamt vier verschiedenartigen Sichtweisen sind
in Abbildung 5.6 dargestellt und lassen sich wie folgt voneinander abgrenzen:

e Die funktionale Sichtweise betrachtet ein Managementsystem als installierbares
Softwarepaket (z.BNetView for AlX, das sich in einzelne Komponenten aufteilt.
Das IBM AlX-Systemadministrationswerkzeug SMIT listet die Bestandteile des o.a.
Systems wie folgt auf:Rase Systepbatabase Developer Supplemer®nline Do-
cumentationusw.) Diese Bestandteileokihen nun weiter unterteilt werden in die
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von einem Managementsystem angebotenen Dienste wie z.B. Konfigurationsma-
nager, Leistungsmonitor, Topologiemodul, Ereignisverarbeitung, Zustandsmonitor,
Oberflichenbaustein, Kommunikationskomponente, MIB-Browser, Informationsver-

waltung.

e Sieht man ein verteiltes kooperatives Managementsystem alshabafés Pro-
grammsystem an, d.h. legt man esteukturelle Betrachtungsweise zugrunde, so
erscheint dieses als eine Menge von Dateien, die entweder das Managementsystem
selbst oder Konfigurationsdateien, Hilfefunktionen sowie Managementdaten enthal-
ten.

e Sobald das Gesamtsystem instantiiert ist, liegt es in Form miteinander kommunizie-
render UNIX-Prozesse bzw. in Bearbeitung befindlicher Dateien vor. Wir hatten dies
in Abschnitt 2.3.3 als dieperationelle Sichtweise bezeichnet.

e Die systembezogené&ichtweise schliel3lich agt der Tatsache Rechnung, dal3 ein
Managementsystem nicht isoliert betrachtet werden kann, sondern dessen Funktion
stark von Betriebssystem- (Plattenplatz, ZugriffsrechteBi&nutzer) und Netzdien-
sten abhngig ist: Die Pufung der Netzkonnektivéif mittels ICMP, die Abbildung
von Namen auf IP-Adressen mittels DNS, die NIS-basierte Benutzerverwaltung so-
wie der Zugriff auf entfernte Dateisysteme durch NFS erfordert dieugbdirkeit
einer Vielzahl von Netz- und Systemdiensten.

Offensichtlich gelten diese Sichtweisen nicht nurvérteilte kooperative Management-
systeme, sondern auchrféine Vielzahl verteilter Anwendungen und Netzdienste. Daher
ist es im Sinne einer Wiederverwendbarkeit von Managementinformation und -diensten
angebracht, ein generisches Managementmodell zu entwerfenyrdais treites Spek-
trum von Anwendungsklassen gemeinsam verwendbare Managementinformation defi-
niert und durch Vererbungsmglichkeiten entsprechend der Anwendungsarten verfeinert
werden kann. Neben der BmKsichtigung aller vier obengenannten Sichtweisen soll-
te das Managementmodell ferner von den Spezifika einzelner Managementarchitekturen
unablaingig sein und auch keine Annahmebet die zugrundeliegende Kommunikati-
onsinfrastruktur (ORB, Protokoll, Inband- oder Outband-Management, Push- oder Pull-
Kommunikation) machen.

Das Ziel unseres Top-down-Vorgehens liegt darin, zuerst generische, d.h. nicht system-
spezifische Basisklassen zu gewinnen. Hierzu werden Konzepte des RM-ODP herangezo-
gen, weil dieses Modell ein architekturelles Rahmenwaerldié Entwicklung und Spezif-
kation von Software in einer offenen, verteilten Systemumgebung darstellt. Da das RM-
ODP willig systemunab#rigig ist, aber dennoch die erforderlichen Objekte einer verteilten
Systemlandschaft genau beschreibt, werden einige Konzepte und Objekte des RM-ODP
unter dem Managementgesichtspunkt benutzt, um generische BasiskiastnAnhwen-
dungsmanagement zu finden. Die gegartigé Verflechtung von ODP mit der von uns
als Enterprise Management Architektur ausgbiten Common Object Request Broker
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Funktionale Sichtweise

) D

Softwarekomponenten
D

Managementdienste

©)
Datei S
2 ateien C ) D O O 2
(] O S
E / ‘ 5] Prozesse 5
S é Bagly o O 3
(n — oo i 6
% L4 Gedffnete Dateien <:> %
2 N | : O 2
< [ — g
2 Installationspfade <:> <:> g_
=
« 0]

itzungsbeziehunge

NIS

[ Betriebssystemdienste ]

Systembezogene Sichtweise

Abbildung 5.6: Sichtweisen auf verteilte kooperative Managementsysteme

Architecture kann als ein weiteres Anzeichem €flie Machbarkeit eines durchgehenden
Analyse-, Design- und Implementierungsprozesses angesehen werden. Obwohl der Ent-
wurf eines vollséindigen Objektmodellsif beliebige verteilte Anwendungen und Dienste

den Rahmen dieser Arbeit bei weitem sprengemdg;, werden wir basierend auf dem
RM-ODP, den in Abschnitt 2.3.3 identifizierten Managementanforderungen an verteilte
Anwendungen sowie dem Ansatz von Neumair [Neum 99] generische anwendungsbezo-
gene Managementobjektklassé&pefieric Application Managed Object Classes (GA-
MOCSs)) [KeNe 97c] definieren, die wir in Abschnitt 5.3 als Basisklassenfisere spezi-

ellen MOCs verteilter kooperativer Managementsysteme nutzen werden. Eine wesentliche
Anforderung an die Modellierung ist, heterogene Systeme durch ein einheitliches Infor-
mationsmodell beschreiben zarkien. Hierzu eignen sich objektorientierte Analyse- und
Designmethoden sehr gut. Es sollen also Objektklassen gefunden werden, die von herstel-
lerspezifischen, propriatén Details der Ressourcen abstrahieren, aber dennoch ein effizi-
entes Management der Ressource erlauben. Hiewassen wir zuachst die GAMOCs in

einer Notation beschreiben, die sowohl die Bildung einer Vererbungshierarchie auf einfa-
che Art gestattet als auch eiRapid Prototypingbasierte Implementierung erlaubt. Aus-
schlaggebend ist hierbei eine gute Werkzeugunitrstig, die eine wglichst automati-

sche Transformation der Modelle auf konkrete Definitions- bzw. Programmiersprachen
vornimmt. Unsere im vorangehenden Abschnitt 5.1 beschriebenen positiven Erfahrungen
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mit der Object Modeling Technique Verbindung mit dem CASE-Tod@oftware through
Pictureshaben uns dazu bewogen, unsere Modellierung darauf abzeist Das OMT-
Modell der GAMOCs kann nun dahingehend verfeinert werden, um die Spezifika verteil-
ter kooperativer Managementsysteme geeignet zu reflektieren. Hierzu ist eine geeignete
Spezialisierungshierarchie zu finden, bei der strikte Vererbung anzuwenden ist. Auf diese
Weise lonnen, wie wir in Abschnitt 5.1 nachgewiesen haben, auch bereits vorhandene Mo-
delle in das Objektmodell integriert werden. Hierin enthaltene allgemétigg ‘Attribute

und Methoden &inen gegebenenfalls in die Basisklassen des generischen Modells aufge-
nommen werden. Die in IDlubertihrten Schnittstellen der von uns konzipierten MOCs
dienen anschlie3end als Eingabeparameiteeifie CORBA-Entwicklungsumgebung, die

uns die CORBA-basierte Implementierung der Managementobjekte gestattet. Abbildung
5.7 stellt die Methodik graphisch dar.

Spezifika
Managementanforderungen verteilter kooperativer
Verteilter Anwendungen Managementsysteme

|

” RM-ODP Viewpoints \ J

N \ Generische MOCs fiir Objektmodell
Verteilte Anwendungen verteilter kooperativer

(GAMOCs) Managementsysteme

CORBA
Entwicklungs-
Umgebung

:"—— ____________ :: O

CORBA-konformer
Managementagent

Abbildung 5.7: Uberblicktiber die Methodik

5.2.1 Ableitung der GAMOCs aus RM-ODP

Wie in Abschnitt 3.1.4 ausgefiit wurde, beschreibt das ODP-Referenzmodelbffene
verteilte Verarbeitung beschreibt unter Zuhilfenahme verschiedener Viewpoints die Archi-
tektur verteilter Systemeuf den von uns betrachteten Problembereich relevante Konzepte
finden sich vor allem im Computational Viewpoint sowie im Engineering Viewpoint. Aus
den Konzepten dieser beiden Viewpoints sowie der damit vebundenen Viewpoint Lan-
guages hkinen fir die meisten der zu managenden Ressourcen generische Management-
objektklassen gewonnen werden. Mit der Identifikation und Beschreibung solcher MOCs
befassen sich die folgenden Abschnitte.

Sind Basisklassen gefunden, gilt as;, fliese Attribute und Methoden zu definieren, da
in ihnen letztlich die Managementinformation bzw. -funktioraliier MOCs enthalten
ist. Attribute und Methoden ergeben sich nicht zuletzt aus der in Kapitel 2 durdimterh”
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Anforderungsanalyse hinsichtlich der Funktionsbereiche Konfiguration, Fehler, Leistung,
Sicherheit und Abrechnung. Die Definition von Attributen und Methoden beinhaltet je-
doch grundatzlich folgenden Zielkonflikt: Wirdzu weniginformation oder Funktiona-

litat definiert, ist ein effizientes Management der Ressource mit dieser Objektklasse nicht
maoglich. Eine wichtige Fragestellung ist daher, welche Managementaspekte gemerell
diese Klasse von Ressourcen gelten. Bei eznatetailliertenModellierung besteht ande-
rerseits die Gefahr, dal3 nicht alle Ressourcen die durch diese Basis-MOC verlangten In-
formationen erbringenddnen. Nicht zuletzt muRR darauf geachtet werden, dal3 dieisp”
Implementierung des Modells auf einfache Arbghch ist. Die Bereitstellung dewuf die
modellierte Ressource spezifizierten Informationsmenge durch die Instrumentierung muf3
daher gesichert sein.

Konzepteder ~ Definition GAMOCs

ODP Viewpoint Languages

- Management-Funktionsbereiche )

- Funktionale Dekompositon _| Erganzung der GAMOCs

- Managementszenarien um Detailinformation

- Erfahrungswerte

- Strukturierungsregeln, Prifen der Information
-Konsistenzregeln -~~~ oo = hinsichtlich Aspekten der
der ODP-Viewpoints und -Sprachen Realisierung/implementierung

Abbildung 5.8: Der Ansatz von Neumair

Die Definition von Vorgehensweisen zur Vermeidung dieses Zielkonfliktes ist Ge-
genstand des in Abbildung 5.8 skizzierten Ansatzes von Neumair (siehe dazu auch
[Neum 98]), der aus insgesamt drei Teilschritten besteht:

1. Definition generischer MOCs fir Anwendungen (GAMOCSs). Wie bereits oben
angesprochen, ussen zuachst die in RM-ODP definierten Konzepte der ODP View-
point Languages ausgewertet werden, d.h. assari diejenigen Aspekte verteilter
Anwendungen identifiziert werden, dierfdas Management notwendig sind.

2. Erweiterung der GAMOCs um managementspezifische Aspektdies impliziert
eine Top-down-Vorgehensweise, die anhand der Management-Funktionsbereiche die
Anforderungen an die von den generischen MOCs zurugeniig gestellte Mana-
gementinformation und -funktionadit 'bestimmt und klassifiziert. Das Ziel dieses
zweiten Schrittes besteht somit in der Beantwortung der Fragelche Information
beziglich der Ressourcen ist erforderlich, um ein effektives Management zahgew"
leisten?*
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3. Prufen des Informationsgehaltes der GAMOCs hinsichtlich der Realisierungs-
aspekte Dies impliziert eine Bottom-up-Analyse, deren Ziel in der Ermittlung der-
jenigen Informationsmenge besteht, didicherweise von der Instrumentierung der
Ressource bereitgestellt wird. Es geht also um die Beantwortung der Fkélge:
kann die Durchfihrbarkeit der im vorigen Schritt identifizierten Managementinfor-
mation garantiert werden und welcher Umfang hinsichtlich der Informations- und
Funktionsmenge von Ressourcen kann als gegeben vorausgesetzt werden?*

Der Nutzen dieses Ansatzes besteht darin, einen elementaren Informations- und Dienst-
umfang festzulegen, deuifdas Management eines breiten Spektrums verteilter Anwen-
dungen gitig ist. Unterstitzt wird dies durch die Ausrichtung von RM-ODP allge-
meingdiltigesRahmenwerkdi beliebige verteilte Anwendungen.

Wir werden im folgenden diejenige Managementinformation und -funktictaldistel-
len, die sich aus der Anwendung dieses Ansatzes ergeben. Dabei werden aghstun™
diejenigen GAMOCSs bestimmen, die sich aus den Computational und Engineering View-
points ergeben.

5.2.2 Computational Viewpoint

Im weiteren werden die auf dem Computational Viewpoint basierenden Objektklassen
herausgearbeitet und ihre Bedeutungdas Management autert.

Computational Object

Ein Computational Object ist eine Komponente einer verteilten Anwendung, die an ih-
ren fest definierten und typisierten Schnittstellen Dienste anbieten oder nutzen kann. Da-
mit eine Interaktion stattfinden kannussen die beteiligten Computational Objects eine
Bindung (s.u.) eingehen. i das Management betrachten wir ein Computational Object
als eine Softwarekomponente, welche zur Laufzeit ein Operation Interface zughed"

stellt, tiber das Managementoperationen aufgerufen bzw. zuuAusfig gebracht werden
konnen. Unter diese Definition fallen auch Agentensysteme eines verteilten Management-
systems. Wirdihren daher die MOCompObijectein, deren Instanzen die managementre-
levanten Abstraktionen benannter Softwarekomponenten darstellen. Ein Baispgeld™
Instanz der KlasseompObject ist ein laufendes Managementsystem. Vorersalkdié
Klasse nur das Attribut/ptime , welches der Startzeitpunkt der SW-Komponente ist.

Als Superklasse vonompObiject definieren wir die Klassebject. In CORBA besitzt
jedes Objekt einen eindeutigen Identifikati § und kann zu beliebigen Zeitpunkten kre-
iert oder gebscht €reate()  unddelete() ) werden. Auf welche Weise dies in einer
konkreten Laufzeitumgebung geschieht (z.B. KonstruktaDdnect Factorie ist fur das
Modell unerheblich.
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Abbildung 5.9: Funktionale Sichtweisauf’den Computational Viewpoint

Computational Interface

Wie oben bereits ealitert wurde, sind die Schnittstellen eines Computational Objects die-
jenigen Zugangspunkte, an denen ein Dienst bereitgestellt bzw. genutzt wird. RM-ODP de-
finiert unterschiedliche Arten voGomputational Interfaces in Abhangigkeit davon, ob

es sich bei den Interaktionen um Signale, Operationen oder Daigrestrandelt. Schnitt-
stellen werden daher durch die allgemeine Klaagerface reprasentiert. Hiervon abge-
leitet wird die Klassecomplnterface fur ein Computational Interface, die wiederum in
die drei Klassersignalinterface, operationinterface und streaminterface spezialisiert

wird. Letztere werden durch Aggregationsbeziehungen der KasspObject zugeord-

net, um zu verdeutlichen, dafl3 in RM-ODP ein Objekt mehrere (unterschiedliche) Schnitt-
stellen (-Arten) besitzen kann. Die Rolle, die das Objekt hinsichtlich der Interaktionen an
einer Schnittstelle einnimmt, wird durch das AttrilRbole modelliert. kir eine Instanz
vonoperationinterface konnen dies die WertgClient* oder, Server* sein.

Anhand dieser Klassen kamtbérwacht werden, welche Dienste eine Softwarekompo-
nente anbietet. Somit realisieren sieftiektionale Sichtweiseauf eine laufende Anwen-
dung. Den entsprechenden Ausschnitt aus dem Objektmodell zeigt Abbildung 5.9.
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Computational Interface Template

Laut RM-ODP gebit zu jedem Computational Interface eBomputational Interface
Template welches die Eigenschaften der Schnittstelle genau spezifiziert. Das Template
beinhaltet die Signatur deraglichen Interaktionen, die Rolle, das Verhalten und die Vor-
bzw. Nachbedingungen, die die Schnittstelle an die Umgebung stellt. Im RM-ODP umfaf3t
das Template alle Informationen, dierfdas Instantiieren der Schnittstelle zur Laufzeit
erforderlich sind.

Fir das Modell wird die KlasseomplnterfaceTemplate mit entsprechenden Attribu-
ten eingefihrt. Diese geht eine 1:1-Assoziation zur Klagssenplnterface ein. Rir das
Management ist wichtig, welche Interaktionen an einer Schnittstélhaupt raglich
sind. Rir das Fehler- und Leistungsmanagement sindtzlish die Anforderungen an die
Dienstgite relevant.

Die Attribute, die die Managementinformation bereitstellen, werden anhand eines Ope-
ration Interface erldit. Das Attributinteractions gibt Auskunftuber die Operatio-
nen, die ein Server an dieser Schnittstelle alisdit kann. Bi' die GUI-Komponente eines
Managementsystems sind dies z.B. die akzeptierten Befehle. Das ARolaitlegt fest,
ob die Schnittstelleut die Menge der Operationen die Rojlglient* oder,Server‘ ein-
nimmt. Schnittstellen mit der RollgClient* bezeichnen Dienste, die das Computational
Object in Anspruch nimmt, und die deshally fien ordnungsgeaf§en Betrieb der Kom-
ponente von anderen Computational Objects im System bereitgestellt wendsam™

Behaviour beschreibt das beobachtbare Verhalten des Objektes in Bezug auf die Ope-
rationen der Schnittstelle. Die Beschreibung kann auch Angaben zu internen Aktionen
des Objekts und zur erlaubten Aufrufreihenfolge von Operationen enthalten. Das Attribut
EnvironmentConstraints enthalt Dienstgiteanforderungen des betreffenden Ob-
jekts und der unterstzenden Umgebung, damit der an der Schnittstelle angebotene Dienst
seinerseits einen bestimmten Grad an Diamst@péreitstellen kann.

Interaction Information

Netzweite Dienste stellen ihre Funktionatiein einer Schnittstelle zur Veigung. Ein in
unserem Kontext relevantes Beispiet Einen solchen Dienst ist ein SNMP-basierter Ma-
nagementagent. Dieser besitzt eine Protokollschnittstelle, an der sich Managementsyste-
me anmelden und authentifizierearkien, um danach Managementinformation aus dem
hierarchischen Registrierungsbaum auslesen bzw. setzeonneik” Der SNMP-Agent,

der hier in der Rolle einesManagementinformations-Servers* agiert, instantiiert also
ein Operation Interface, welches Interaktionen zwischen dem Client (dem Manager) und
dem Serveuber Operationen wie z.Bet , set , get-next , get-bulk  undinform

zuladt. Durch das Kommandgpet wird zusatzlich ein Stream Interface instantiienher
welches Managementinformation als Datenstréiownj tibertragen wird.

Fur das Management einer SNMP-basierten Ressource sind nun beispielsweise folgende
Fragestellungen interessant:
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¢ ,Welche Manager haben den Dienst seit einem bestimmten Zeitpunkt in Anspruch
genommen?*

e ,Wieviele unberechtigte Zugriffsversuche wurdenunkgewiesen? “

e ,Welche Datenmenge hat der Ageneitragen?

e ,Welche durchschnittliche Datenrate wurde bei diedbertragungen erzielt?“
e ,Wie oft kam es zu Abhréhen vorlUbertragungen?*

Diese Fragestellungen hdnen offensichtlich mehrere funktionale Dimensionen
des Managements. Insbesondere ist zu erkennen, dafl} speziell die Management-
Funktionsbereiche Leistung, Abrechnung, Fehler und Sicherheit Informatidoeerniter-
aktionen beatigen. Dieses Badfnis wird im Objektmodell durch die generische Mana-
gementobjektklassateractioninfo beticksichtigt. Diese Klasse definiert Management-
information, die auf alle Typen von Interaktionen anwendbar ist. Das AttNbaateiden-
tifiziert die betreffende Interaktion. ImakilerCount wird die Haufigkeit einer bestimm-
ten Interaktion festgehalten,ahifendLast den Zeitpunkt des letzten Auftretens eaith”
Bytes st ein Zihler fir die Anzahl deubertragenen Bytes einer Interaktion. Dasuikr”
setzen der Attribute wird durch die Methodsset()  realisiert.

Uber den Typ der Interaktion wird die Superklagseractioninfo weiter spezialisiert.

Es entstehen die Subklass&gnalinfo, announcementinfq interrogationinfo , termi-
nationinfo und flowInfo. Diese spezialisierten MOCs werden durch Assoziationen mit
den entsprechenden Typen von Computational Interfaces in Relation gesetzt. Zur Lauf-
zeit kdnnen einer Instanz eines Interface — je nach Anzahl der erlaubten Interaktionen —
eine oder mehrere Instanzen eines speziellen Interaction-Infos zugeordnet sein. Die OMT-
Modellierung der Klassen ist der Abbildung 5.10 zu entnehmen.

Bei einem kontinuierlichen Datenstrom, wie z.B. einer Audliertragung, sind Echt-
zeitbedingungen einzuhalten, um einen gewissen Grad an Dig@skyi’ garantie-
ren. Dementsprechend werden in der M®@winfo u.a. Attribute wieUbertragungs-
veragerung Latency ), Varianz derUbertragungsvergerung Jitter ), Durchsatz
(Throughput ) und das Verhltnis zwischen Spitzen- und durchschnittlicher Datsart-
ragungsrateBurstiness ) vorgesehen. Auch der Zeitpunkt des Beginns eufteertra-
gung StartTime ) ist von Interesse.

Die Klassanterrogationinfo enthalt zusitzliche ManagementinformationrfRPCahn-
liche Interaktionen. Hier sinduf'das Fehler- und Leistungsmanagement Attribute wie
Antwortzeit (LastDelay ) und Absendezeitpunkt einer AnfraggtértTime ) wichtig.

Zu einer Anfrage kann es mehrere Typen von Antwortemgination3 geben. Natilich

sind auch amtliche Fehler, die bei einer Anfrage auftretemkén, nogliche Antworten.

Die Klasseterminationinfo ist daher durch die Anforderungen des Fehler- und Sicher-
heitsmanagements gerechtfertigir lie Klassesignallnfo gilt dies analog.

Alle oben skizzierten Fragen beim Management einer SNMP-Ressource lassen sich nun
durch Auswertung der Managementinformation der einlgg€n Klassen beantworten.
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Abbildung 5.10: Computational Viewpoint: GAMOCSs zu Client/Server-Interaktionen

Das AttributCount in einer Instanz vorinterrogationinfo fur die Operatioropen lie-
fert die Anzahl der Dienstnutzer. Instanzen ¥erminationinfo fur die Antworten<Ac-
cess denied und «Connection broken geben Auskunfuber die Anzahl abgewiesener
Anmeldeversuche bzw. unterbrochener Datssrtragungen. Der Mittelweuber das At-
tribut Throughput  der Instanzen vofiowlnfo ist die durchnittlichéJbertragungsrate.

Gegenvartig fehlen Attribute, um auch spezielle Interaktionen wie z.B. Transaktionen
in einer verteilten Datenbank managen zmmkén. Dies kann aber durch weitere Spezia-
lisierung der eingeftirten generischen Managementobjektklassen leicht erreicht werden.
Durch diese Beschrikung wird vielmehr erreicht, dal3 die MOGs Wiele verschiedene
Systemdienste verwendbar sind. AuRerdem wird deutlich, dal trotz des hohen Abstrakti-
onsgrades viele Aspekte aus den genannten Funktionsbereichen von Managementanwen-
dungen durch die bereitgestellten Informationen abgedeckt werdarek.

Computational Object Template

Ein Computational Object Templateumfafl3t laut RM-ODP alleui'die Instantiierung des
Computational Objects erforderlichen Informationen. Unter Managementgesichtspunkten
entspricht ein Computational Object Template einer Softwarekomponente in einem ver-
teilten Rechensystem. Die Instantiierung des Templates entspricht dem Starten der Soft-
warekomponente und liefert beispielsweise die Bereitstellung eines Systemdienstes.
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Abbildung 5.11: Strukturelle Sichtweise des Computational Viewpoint

In das Objektmodell wird die KlasseompObjTemplate eingetigt, die wichtige In-
formationen {ir das Software-Management zur \fggting stellt. Das Hauptanwendungs-
gebiet liegt dabei in der Installation von Software-Komponenten, worauf bei der Mo-
dellierung daher besonders grol3er Wert gelegt wird. Die Attribute der M&pODbj-
Template (siehe Abbildung 5.11) basieren auf d&oftware Standard Groups Definition
der DMTF. Es ist sinnvoll, detaillierte Informationearfdas SW-Management bereits bei
der generischen KlasssmpObjTemplate anzusiedeln, da diese Managementinforma-
tion unablkangig von der konkreten Ausgestaltung der Software-Komponente ist und von
der spezifischen Komponenteoglichst abstrahiert werden sollte. Die dabei anfallende
Managementinformation wurde ausuiden, die wir in Kiize erfiutern, zuatzlich auf
die MOCsPackageund InstallElement aufgeteilt; Assoziationsklassen zur Darstellung
der Abhengigkeiten wurden ebenfalls eingegt.

Im Computational Viewpoint sind verteilte Anwendungen und Systemdienste Objekte,
die tiber wohldefinierte Schnittstellen interagieren, wobei Orts- und Verteilungstranspa-
renz gegeben ist: Es ist nicht Bestandteil des Computational Viewpoint, welche Prozesse
und Dateien ein Computational Object in verteilter Umgebung letztendlich realisieren;
diese Aspekte sind stattdessen Gegenstand des Engineering Viewpairttas Mlanage-
ment durchaus relevante Attribute einer Software-Komponente — wie z.B. Installationsort
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oder die zu der Komponente galehden Dateien —afen daher nicht in die MOComp-
ObjTemplate aufgenommen werden. Da jedoch auch der Engineering Viewpoint kein
vergleichbares Konzeptuf'ein Software-Paket beinhaltet, wird die Klagd&ckagemit
diesen Attributen ins Modell des Computational Viewpoints aufgenommen. Diese Model-
lierung entspricht auch der Realif da ein Software-Paket — also eine Instanz der Klasse
Package— aus mehreren Software-Komponenten, d.h. Instanzen der kiasgeObj-
Template, bestehen kann. So ealhbeispielsweise ein Pakairfden Systemdienst NFS
sowohl die Komponenten NFS-Server als auch NFS-Client. Im folgenden gehen wir auf
die Attribute und Methoden der betrachteten Klassen ein.

Die Attribute Manufacturer , ProductName , Version , DeliveryDate ,
InstallationDate , SerialNumber  der KlassecompObjTemplate sind selbst-
erklarend. HardwareDependencies beschreibt spezifische Anforderungen der
Software-Komponente an die Hardware wie Haupt- und Plattenspeicherbedarf oder
berotigte Bildschirmaufhsung.InstallationLog ist der Name des Logs, in dem
Meldungenuber Ereignisse abgelegt werden, diahrend der Installation auftreten.
Support gibt an, auf welche Weise Unteustung fir die Software erlangt werden kann.
In State konnten Informationen dabéer enthalten sein, ob die Installation erfolgreich
war und ob die Komponente gestartet werden kann. Software-Komponeameerkande-
re Komponenten erfordern, ersetzen oder zu diesen funktopavélent sein, was durch
die Beziehungen vonompObjTemplate mit den Assoziationsklassd®equirementin-
fo, Supersedinginfound Equivalencelnfo modelliert wird. Dabei beschreibt das Attribut
Mode Einscheinkungen, welcheuf die Beziehung gelten: Beispielsweise kann eine Kom-
ponenteab einer odeibis zu einer bestimmten Version erforderlich sein.

Die Bedeutung der Attribute der Klasdeackage ist ebenfalls klar ersichtlich:
Location beschreibt die Orte, an denen Teile der Software-Komponenten installiert
sind; Software-Paketeokinen installiertifistall()) und deinstalliertdeinstall()) werden.

Das Einspielen einer neuen Version eines Pakets kann unter Sicherung des alten Stands
durchgetihrt werden épplyUpdate()). AnschlieBend &finen dieAnderungen entweder
zuniickgenommenréjectUpdate()) oder endgltig tbernommen werderc¢nfirmUpda-

te()). Auch zwischen Software-Paketearkien Ablangigkeiten bestehen, was analog zur
KlassecompObjTemplate modelliert wird. Ein Software-Paket besteht in der Praxis aus
einer Anzahl von Dateien. Im Objektmodell wird dies mit der Aggregationsbeziehung zur
KlasselnstallElement beticksichtigt. DiesdéJberlegungen sitzen sich auf die bestehen-
den Maglichkeiten zur Administration von Software-Paketen bei unterschiedlichen UNIX-
Varianten: So wird beispielsweise unter IBM AlX die hier beschriebene Managementin-
formation und -funktionaldat durch das Administrationskommanahstallp vollstandig
abgedeckt und vom AlX-eigenen Systemmanagementwerk@®lid bereitgestellt.

Trotzdem ist es denkbar, daR® die Attribute und Methoden der beiden Managementob-
jektklassenPackageund compObjTemplate nicht ausreichend, um alle Szenarien des
Software-Managements von einer Managementanwendung aus abzudecken. Andererseits
kann jedoch auch nicht erwartet werden, dal? eine Anwendung, die auf generischen Ba-
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sisklassen arbeitet, die gleiche Funktiorslitie ein propriedies Spezialwerkzeug bietet.
Unbestreitbar lassen sich aber wichtige Basisklasgsedds Software-Management aus
dem RM-ODP ableiten. Im Computational Viewpoint des RM-ODP werden verteilte An-
wendungen und Systemdienste als Computational Objects angesehen, dangigtabii

ihrer Verteilung durch Interaktionen an ihren Schnittstellen kooperieren. Das Modell ab-
strahiert bewuf3t von allen Details einer darunterliegenden verteilten Plattform, auf der
die Objekte zu Prozessen werden und die Interaktiaimm Kommunikationskaaié ab-
gewickelt werden m$sen. Konzeptauf'diese Abstraktionsebene bietet der Engineering
Viewpoint, auf den wir nun eingehen werden.

5.2.3 Engineering Viewpoint

Die Prinzipien des Engineering Viewpoints werden ebenfalls in [ISO 10164-2] festge-
legt. In ihm beschreibt RM-ODP Infrastrukturobjekte einer offenen, verteilten System-
plattform, welche beispielsweise Kommunikationsmechanismen und Verteilungstranspa-
renzen realisieren. Zu diesen Infrastrukturobjekten, die die eigentlichen Ressourcen ei-
nes verteilten Systems darstellen, werden wir nun generische Managementobjektklassen
einfihren, die uns bei der managementtechnischen Instrumentierung helfen werden. Da
sich der Engineering Viewpoint insbesondere mit den Laufzeiteigenschaften einer verteil-
ten Systemplattform besaftigt, liegt es nahe, hieraus MOQg fdas Konfigurations- und
Fehlermanagement zu gewinnen.

Im folgenden werden wir generische Managementobjektklassen zum Engineering View-
point definieren, die Abstraktionen von Systemressourcen zur Laufzeit darstellen. Aus
diesen lassen sich MOCs ableiten, die Managementinformation aus dem traditionellen Be-
reich des Systemmanagements liefern. Damitrién Managementanwendungen auf Sy-
stemressourcen wie Prozesse, &enind Kommunikationsverbindungen einwirken. Die
Notwendigkeit hierfir ergibt sich aus dem erforderlichen Monitoring von Ressourgen f~
das Leistungs- und Fehlermanagement.

Capsule, Cluster und Basic Engineering Object

RM-ODP bezeichnet einen Prozel3 im virtuellen Speicher eines Rechnetsedsile

die entsprechende MOC ist diarfdas Management geeignete Darstellung eines sich

in Ausflihrung befindenden Prozesses unter einem beliebigen Betriebssystem. Die in der
Klasse enthaltene Managementinformation ist generisch, daapsule als Superklas-

se 1ir speziellere MOCs wi&JNIX _Process OS/2 Processoder WinNT _Task dienen

kann: Diese entt einen (systemspezifischer) Identifikattd §, Angabenuber Laufzeit
(ElapsedTime ) und ProzessorzeiOPUTime) des Prozesses, seinen momentanen Zu-
stand Gtate ), die Menge des belegten Hauptspeichdsriory) und der Eigeniiner
(Owner). Allgemeine Eingriffsnoglichkeiten auf Prozesse sollten das Stoppen und Star-
ten, das Senden von Signalen und das Beenden zulassen. Diese Eingriffe sind durch die
Methodenstop(), resume(), signal() undterminate() vorgesehen.

201



Kapitel 5. Ein Objektmodellir das Management verteilter kooperativer Managementsysteme

Laut RM-ODP besteht ein Capsule aus einem bzw. mehf@estersund diese wieder-
um aus einem oder mehrerBasic Engineering Objects Diese Enthaltenseinshierarchie
spiegelt auch das Objektmodell der MOCs durch Aggregationsbeziehungen wider. Abbil-
dung 5.12 zeigt den entsprechenden Ausschnitt aus dem Objektmodell.

Nucleus

Die Managementobjektklaspiicleusbeinhaltet Informationenber das Betriebssystem
eines Rechners. Sie dient als Superklags®OCs bestimmter Betriebssysteme wie bei-
spielsweise0S/2 System UNIX _Systemoder WinNT _System Ein Rechner wird in-
nerhalb eines Netzes anhand seines logischen (Host-)Namens identifizer®( Der
Status eines Systems kambeir die AttributeAdminState , OperationalState
undUsageState ausgelesen werden (vgl. [ISO 10164-2]). Da das Betriebsssystem alle
Rechen-, Speicher- und Kommunikationsressourcen eines Rechners verwaltet und somit
grundsitzlich vertigbar sein mul3, ist der Operational State in der Regehbled, der
Usage State:active> und der Admin State:unlocked. Wahrend eines Neustartsest-

art()) oder eines SystemabschluRskytdown()) wechselt der Operational State zdi-
sabled und der Admin State zashuttingDowr . AuRerdem gibt diese Klasse Auskunft
Uber die SystemzeiDate ), Name und Version des Betriebssyste@§( Landereinstel-
lungen Countrylnfo ) und Zeitzone Timezone ) sowieuber die Zeitspanne seit dem
letzten Neustartdptime ).

Templatesiir Capsule und Cluster

Grundsitzlich besteht jede Software-Komponente aus einer oder mehreremidnasEn
Dateien. Dies wird im Objektmodell durch eine entsprechende Assoziation von der Klas-
secompObjTemplate zu der neuen KlasseapsuleTemplategekennzeichnet. Laut RM-
ODP mul das Capsule Template die zur Instantiierung eines Capsubgig/teeimformati-

on — die jedoch nichtatier spezifiziert wird — enthalten. Die Instantiierung eines Capsules
ist gleichbedeutend mit dem Starten eines Prozesses und galden Aufgaben des Kon-
figurationsmanagementsuidie MOCcapsuleTemplatewerden Attribute eingeifirt, die
speziell Konfigurationsinformationen enthalten: Das AttrilbbgtantProcedure gibt
Auskunftuber Ort (z.B. Pfadangabe) und Name eineralugfaren Datei. Eine Programm-
datei besitzt einen Typl{/pe ) — bindr oder Skript — der ebenfalls Informationen zum Be-
triebssystem bzw. Prozessor eithUber nmigliche und sinnvolle Belegungen von Auf-
rufparametern informiert das AttriblRuntimeParameter ; Size gibt die GORRe des
austihrbaren Programms an. Ferner wird ein AttriRgquiredObjects modelliert,

das angibt, welche Objekte zur Ausfung der Datei vorhanden seirugsen. Hierbei
kann es sich um Initialisierungs- oder Konfigurationsdateien, unotigge Bibliotheken
oder Systemschnittstellen handeln. Diese Informationen sind nicht zuletzt audad™”
Fehlermanagement relevant. Arbeitet ein Systemdienst nicht ordnungBgé&arin der
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State Date Contact LastChange
Memory Name Uptime LastActivity <>_
Owner os ionProtocol
OpenFiles CountryInfo TransportProtocol
Suspended Timezone CurrentQoS
Uptime
resume()
stop() shutdown()
terminate() restart()
signal()
| Workstation | PC |
0S2_Process WInNT_Task UNIXProcess UNIXSystem
Name ClockTicks
GID Avgls
PPID Avgs
Priority Avgl 2 2+ > 2+

rotocolObject
PHYSIO curMaxProcessSize P !

SSWAP curProcessNumber
SULOCK maxP
SLOAD maxProcessNumber
SSYsS

Nice Ps curMaxProcessTime | stub | | binder |

| interceptor

Abbildung 5.12: Funktionale/Systembezogene Sichtweise des Engineering Viewpoint

Administratoruberptifen, ob die zugeatrigen Capsules korrekt gestartet wurden und ob
alle erforderlichen Objekte in der Umgebung vorhanden sind.

Bei der Modellierung dieser Klasse besteht die Gefahr, die Information auf mehrere spe-
ziellere Attribute aufzuteilen und somit die Allgemeuttigkeit der generischen Klasse
aufzugeben, weil man Spezifika eines bestimmten Systems oder einer Maschinenarchitek-
tur zu sehr in den Vordergrund stellt: Beispielsweise kann ein Capsule Temyniadin f~
ausfihrbares Programm auf einem Grof3rechner unter MVS nicht gleich aussehen wie ein
Template €ir eine Batch-Datei unter MS-DOSufunterschiedliche Plattformen mul? das
Capsule Template daher noch weiter spezialisiert werden. Auf3erdem ist es in einem er-
weiterten Modell denkbar, das Attrib®equiredObjects  durch Assoziationenx{e-
quires>) zu anderen MOCs des Engineering Viewpoint zu ersetzen. Nachfolgend ist ein
Beispiel iir eine Instanz der generischen KlasapsuleTemplatefur den ProzeBvtrapd
angegeben, deuf'den Empfang und die Verarbeitung von SNMP-Traps in der Manage-
mentplattformHP OpenViewauf einem HP-UNIX System zumtdig ist:

Name: ovtrapd
InstantProcedure: /opt/OV/bin/ovtrapd
Type: PA-RISC1.0 shared executable dynamically linked
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RequiredObjects: /opt/OV/newconfig/OVEVENT-MIN/Irf/ovtrapd.|rf
RuntimeParameters: none

Size: 36966

AulBerdem endilf die KlassecapsuleTemplateeine Aggregationsbeziehung zur Klasse
clusterTemplate Dies ist die Folgerung aus der Tatsache, daf3 in RM-ODP ein Capsule
aus einem oder mehreren Clusters besteht. Managementinformatidre fKlasseclu-
sterTemplate ist analog zucapsuleTemplatedefiniert, wobei die AttributéSize und
RuntimeParameters  entfallen. Analog zu obigem Beispiel ist dem Capsule Template
ovtrapd eine Instanz eines Cluster Templatedine Bibliothek zugeordnet:

Name: libc.sl

InstantProcedure: /ustr/lib/libc.1

Type: lusr/lib/libc.1: PA-RISC1.1 shared library - not stripped
RequiredObjects: dynamic loader: did.sl

An dieser Stelle mul3 ein wenig von den Festlegungen des RM-ODP abgewichen werden,
da die StrukturierungsregelarfCluster €luster rule$ in [ISO 10746-3] festlegen, dal ein
Cluster lediglich in exakt einem Capsule enthalten sein darf. Das Konzept der dynami-
schen, gemeinsam genutzten Bibliothekdyn@mic shared librarigs welches in vielen
Systemen aus Geschwindigkeitsgdén realisiert ist, versBt gegen diese Regel. Da wir
jedoch das Management heute existierender Systeme betrachten (welche nicht nach den
Prinzipien des RM-ODP konstruiert wurden), weichen wir in diesem Fall vom Standard
ab.

Node

WahrendNucleussich auf das Betriebssystem besutkt, repasentiert die Klassblo-

de eine hardwarenahe Sichtweise auf einen Rechner: Ein Node besteht physikalisch
aus mehreren Hardware-Komponentde\ice$ wie Prozessoren, Speicher, Festplatten,
etc. Die hierzu eingefirten Attribute sind selbstediénd und lassen sich grob in die
Gruppen<Maschinelnfe fur Maschinenspezifika widanufacturer , Model und
Architecture und <LocationInfo> aufteilen.Location enthalt beispielsweise den
Aufstellungsort, der sich in Land, Stadt, Gelale, Stockwerk, Raum gliedert. Den Namen
des zusandigen Administrators endltt'das AttributContact .

Channel

Die Interaktionen zwischen Computational Objects einer Anwendung werden auf einer
verteilten Plattformuber Kargle (Channel¥ zwischen den zugehigen Basic Engineering
Objects abgewickelt. Die Managementobjektklaslsannelist folglich die Abstraktion
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einer Kommunikationsverbindung innerhalb einer verteilten Anwendung bzw. eines ver-
teilten Systemdienstes. Die interne Struktur eines Channels wird auf die Aggregationsbe-
ziehungen zu den MOC&ub, binder, protocolObject und interceptor abgebildet. Im
einfachsten Fall einer Punkt-zu-Punkt-Verbindung besteht ein Channel aus genau zwei
Stubs, zwei Binders und zwei Protocol Objects; bei Multicast-Verbindungen sind dement-
sprechend mehrere dieser MOCs involviert. Befinden sich die kommunizierenden Objekte
in unterschiedlichen administrativen, organisatorischen oder technischeari@apkom-

men noch ein oder mehrere Interceptors hinzu. Stubs, Binders um Protocol Objects wer-
den im RM-ODP eingeffirt, um eine Kommunikationsarchitektur zu definieren, die die

in Abschnitt 2.3.1 beschriebenen Transparenzeroglictit. CORBA kann beispielswei-

se als die Realisierung einer solchen Architektur angesehen werden. Da RM-ODP jedoch
unablaingig von konkreten Systemen ist, wird nicht spezifiziesg diese Transparenzen
realisiert werden bzwwelche Funktionen die Objekte implementieren. Dber hinaus
handelt es sich bei einem Channel um ein sehr allgemeines Konzept, mit dem sowohl In-
teraktionen wie RPCs als auch multimediale Datems#& beschrieben werdermrkien.

Daher ist es schwierig, den beschriebenen Objektklassen konkrete Managementinforma-
tion zuzuordnen, ohne die Allgemeinheit einzusetken.

Das Attribut CommDomainin der KlasseprotocolObject gibt die Kommunikations-
doméne (z.B.,OSI* oder, Internet’) an, in welcher das Protokoll Objekt existiert. Inner-
halb einer Kommunikationsdaané lonnen Protocol Objects ohne dazwischenliegendes
Gateway (Interceptor) miteinander kommunizieren.

Die Attribute, die fir die Klassechannel eingefihrt werden, beschreiben Manage-
mentinformation @i beliebige Arten von Kommunikationsverbindungen. Jeder Chan-
nel besitzt einen eindeutigen IdentifikatdD (), den Zeitpunkt, an dem er kreiert wur-
de OpenTime) und einen ZustandStatus ). Mogliche Zusaénde tir einen Kanal
sind <up>, <downs, <congested oder <unknowns-. Bei der Einrichtung eines Kanals
wird eine bestimmte Dienstigg gefordert, die durch die Environment Constraints des
zugelorigen Computational Interface Templates festgelegt ist. In der Praxis wird die
Dienstgite jedoch beim Verbindungsaufbau ausgehandelt. Diadhalishe Dienstgte
eines Kanals kanmber das AttributCurrentQoS abgefragt werden. Den Zeitpunkt
der letzten Konfiguratiormiderung eines Kanals liefert das AttribuastChange
den der letzten Aktivat LastActivity . Die Attribute ApplicationProtocol
und TransportProtocol geben Auskunftuber die eingesetzten Protokolle der
Anwendungs- bzw. Transportschicht.

An einen Channeldrinen mehrere Basic Engineering Objects gebunden sein. Zur Identi-
fizierung der Kommunikationspartner dienen in diesem Baitling Endpoint Identifiers
die innerhalb eines Prozesses (Capsulgfigkeit haben und nichts mit den Engineering
Object References zu tun haben. Es ist damit auf Anwendungsebene ein Multiplexen von
Verbindungendssociationsiiber einen Kanal wyglich, was sich im Modell in Form der
Aggregationsbeziehung zur Klas&ssociationniederschdgt. Magliche Attribute fir die-
se Klasse sintD , Duration , State undTransferredBytes
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Das Ziel der generischen MOG&annel und Associationist die Unterstitzung eines
Monitoring von Kommunikationsverbindungen innerhalb verteilter Anwendungen zum
Zwecke des Fehler-, Leistungs- und Abrechnungsmanagements. Die Modellierung die-
ser beiden Klassen greift auf Vorsage demMNetwork Services Monitoring MIBfc1565]
zunick (siehe auch Abschnitt 3.1.3).

Beziehungen zwischen den Klassen des Computational und Engineering
Viewpoint

computational
object

interaction
inform.
signal operation
interface interface

Abbildung 5.13: Generische MOCs als Basis der Vererbungshierarchie

RM-ODP definiert die Abhigigkeiten zwischen den Konzepten verschiedener Sichten
durch Strukturregeln deviewpoint Correspondences Wir gehen an dieser Stelle kurz

auf die Beziehungen zwischen Computational und Engineering Viewpoint ein, die eben-
falls durch das Objektmodell wiedergegeben werden sollen.

Grundsitzlich wird ein Computational Object durch mehrere Basic Engineering Objects
realisiert. Hiertir gibt es im Modell eine 1:n-Assoziation zwischen der Klass@mpOb-
ject und basicEngObject Da Basic Engineering Objects wiederum in Capsules enthal-
ten sind, kann das Managemauiiier die Relationen zwischen den MOCs die zu einer
Software-Komponente gerénden Prozesse ermitteln. Weiterhin legt das Referenzmo-
dell fest, dal3 ein Computational Interface durch genau ein Engineering Interface realisiert
wird. Zur Adressierung eines Engineering Interface bei der Einrichtung eines Kanals dient
die eindeutig&Engineering Interface Referendanerhalb der IP-Welt kann beispielswei-
se ein Tupel, bestehend aus IP-Adresse und Bartkex beziglich eines Transportpro-
tokolls (TCP oder UDP) als Engineering Interface Reference angesehen werden. In einer
CORBA-Umgebung kommt den IORs der CORBA-Objekte diese Aufgabe zu. Das Ob-
jektmodell sieht folglich eine vomterface abgeleitete Klassenginterface vor, die das
Attribut Reference besitzt und eine 1:1-Beziehung eamplnterface eingeht.

RM-ODP gestattet die Bindung mehrerer Basic Engineering Objects an einen Kanal und
damit an ein Engineering Interface. Zur Unterscheidung von Kommunikationsverbindun-
gen einzelner Basic Engineering Objects,her'den gleichen Kanal abgewickelt werden,
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dient der sogBinding Endpoint Identifierder nur innerhalb des Basic Engineering Ob-
jects giltig ist. Das AttributBindingEndpointID wird folglich der KlassebasicEn-
gObject zugeordnet. In der IP-Welt ist eine Referenz auf einen Socket (File-Deskriptor)
ein Beispiel tir einen Binding Endpoint Identifier.

Insgesamt haben wir nun zahlreiche GAMOCs aus dem RM-ODP gewiroramek;
die allgemeine verteilte Anwendungen entsprechend der zu Beginn dieses Abschnitts be-
sprochenen vier unterschiedlichen Sichtweisen beschreiben. Hinsichtlich einer Top-down-
Betrachtungsweise sind sie insofern als valigtig anzusehen, adamtlicheAnforderun-
gen des RM-ODP an die Viewpoint-Sprachen ausgewertet wurden. Die Frage nach der
erforderlichen Menge an Managementinformation bedingt demgégereine Bottom-
up-Analyse noglichst unterschiedlicher verteilter Anwendungen, um sicherzustellen, daf3
keine Informationerubersehen wurden. Konkret haben wir dabei verteilte Anwendun-
gen wie Managementsysteme sowie Netzdienste wie WWW, NFS und NIS modelliert,
um die Informationsmenge der GAMOCSs anhand realer Anwendungen zu rhe3i&mn
ist auch notwendig, um feststellen zarkien, ob die Instrumentierungen dieser verteil-
ten Anwendungen in der Lage sind, die geforderten Informationen auctchditdi zu
liefern. Wir haben dazu einerseits bestehende Objektkatalogeriwendungen aus an-
deren Managementarchitekturen untersucht (z.B. die Software-Objektkataloge der DMTF
und des Internet-Managements sowie die Tivoli Application Management Specification
[AMS2.0]) und andererseits die Plausikaliier GAMOCs anhand der verschiedenen von
uns entworfenen Objektmodelle gafir Hierbei hat sich herausgestellt, daf3 die in den
anwendungsspezifischen MOCs vorhandenen Informationsmengen disjunkt waren. Folg-
lich ist davon auszugehen, dal3 die in den GAMOCSs enthaltene Managementinformation
vollstandig ist.

Die GAMOCs bilden das Grundgest der Basisklassen unserer Vererbungshierarchie
und stellen somit bereits eine bathtliche Anzahl an Managementinformation und
-diensten bereit, die grundtlich von jeder verteilten Anwendung (und damit auch von
verteilten kooperativen Managementsystemen) erbracht werden muf3. Der in der Motivati-
on dieser Arbeit vorgetragenen Forderung nach aussaitigler Basisklassen wurde hier-
mit Rechnung getragen. Wir werden im folgenden Abschnitt auf diesen Basis-MOCs unser
Objektmodell verteilter kooperativer Managementsysteme aufbauen und aubdleM”
keiten der Instrumentierung dieser Systeme eingehen.

Ferner werden wir in Kapitel 6 anhand unserer prototypischen Implementierungen den
Nachweis tihren, dal’ die von uns gewonnenen GAMOCs auclad¢htEh hinreichend
generisch sind, d.huf'eine Vielzahl von Diensten (wie z.B. NFS, NIS und WWW) und
Anwendungen (verteilte kooperative Managementsysteme) gelten.

"Auf die entsprechenden Prototypen gehen wir in Abschnitt 6.1 ein.
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5.3 Objektmodelle von Managementsystemen

Wir werden nun anhand der in Abschnitt 2.3 identifizierten Anforderungen an das Mana-
gement verteilter kooperativer Managementsysteme und auf der Grundlage der im vo-
rigen Abschnitt 5.2 vorgestellten generischen Managementobjektklassen Management-
Objektmodelle tirf Managementsysteme und Gateways entwickeln. Wir machen uns dabei
die Tatsache zunutze, da? die GAMOCs in einer Notation (OMT) vorliegen, die einer-
seits eine einfache Erweiterbarkeit gestattet und andererseits die Transformation von OMT
in die Zielsprache (die OMG Interface Definition Language) durch die von uns genutzte
Werkzeugumgebung gesichert ist.

5.3.1 Die spezifischen Objektklassen

Aus den in Kapitel 2 beschriebenen Managementszenarien ergeben sich in einer Top-
down-Analyse folgende Objektklassen:

Capsule Capsule_Template
_ D InstantProcedure
Package Computational_Object_Template CPUTime RequiredObjects
ElapsedTime RuntimeParameters
Name Manufacturer State size
Version ProductName Computational_Object Memory T
InstalledSize Version P
UsageState Owner
Path DeliveryDate o OpenFiles
Targetos [<—@| installationDate Pl
1+ | SerialNumber Untime W Isan Process
instail() HardwareDependencies P terminate() N
deinstall() InstallationLog i ame
ock| signal()
applyUpdate() SupportContact um,fgk(, resume() S,I:?D
rejectUpdate() State suspend()

commitUpdate() Priority
ChangePriority()

rver —Gererc Gaema—
Serel Client Generlc_Gateway
Request
Acgepl Request TargetArchitecture
Depart Pocent SourceArchitecture
Bad Request Delay TargetProtocol
Error — | Arrival sent_by SourceProtocol
Reject processes Source ::3"8 TargetProtocolVersion
NotAuthorized Owner P SourceProtocolVersion
State

Utilization
Start() cancel) Access_Control
stop() Zx

Managing_System

Managed_System 1+
— providea{s_e)/icejor — Domain @—— is_bQundy to —— DefaultDomain
<> m
Servicelnfo lame
b Criteria O

MapPath PolicyRegion Server

Agent
TistServers()
addServer()
¥ removeServer() Capabiliies

Runtime_Environment manages Mid_Level_Manager
LanguageDescription PollingFrequency
LanguageVersion CacheSize

MaxAgingTime

Management_Gateway

SourceMIM
TargetMIM
VersionSourceMIM
VersionTargetMIM

Abbildung 5.14: Objektmodell verteilter kooperativer Managementsysteme

e Um unsere speziellen Objektklassen verteilter kooperativer Managementsysteme in
die Begriffswelt des RM-ODP einordnen zorkien, nussen wir zuachst eine Ab-
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bildung der in der Managementwelt gabchlichen RollenManager* und,Agent’

auf die in verteilten Umgebungen anzutreffenden Raoll€hent‘ und, Server* vor-
nehmen. Hierzud3t sich feststellen, dal’ ein Managementsystem gatmidsi'in der

Rolle eines Clients agiert, der von einem Server Managementinformationen bezieht
bzw. Aktionen darauf ausfirt. In der Management-Terminologie agiert ein Manage-
mentagent in der Rolle eines Servers. Folglion&é&n wir unsere speziellen Objekt-
klasserManaged.Systemvon der generischen ObjektklasServer ableiten und die
KlasseClient als Vaterklasseuf'Managing_Systembenutzen.

Die Tatsache, daf3 wir den BegrManaged Systemanstelle von,Agent* verwen-
den, liegt darin begmdet, dal? wir bei modular aufgebauten Agentensystemen ei-
ne Unterteilung in Protokoll- bzw. Ressourcenmodule vornehmessar Mana-

ged Systementspricht somit einem Protokollmodul, das mit einem oder mehreren
Ressourcenmodulen (hier glgent bezeichnet) interagiert, was durch eine entspre-
chende 1:n-Aggregationsbeziehung zum Ausdruck kommt.

Die Zustindigkeit eines Managerarféine bestimmte Menge von Agentensystemen
ergibt sich aus der Aufteilung des Kommunikationssystems in &@wan. Demzu-
folge werderManaged SystemundManaging_Systemuber eine Objektklasdeo-
main gekoppelt, zu der wiederum jeweils eine ObjektklaSsevicelnfo bzw. Bin-
dinginfo Informationen zur Doraiienzugetrigkeit von Manager bzw. Agent bereit-
stellen.

Aufgrund der Tatsache, dal’ die Eigenschaft verteilter kooperativer Management-
systeme auch die gegenseitigberwachung und Steuerung einschlieRt, muR jedes
Managementsystem Informationen ratifén, auf welchen anderen Systemen es Ak-
tionen augfhren darf und umgekehrt. Dies ist der Zweck der beiden Objektklassen
Capabilities und AccessControl .

Um die Manager/Agent-Doppelrolle von Mid-Level-Managern und Management-
Gateways geeignet darzustellen, haben wir die ObjektklsBdelLevel Manager
sowohl vonManaging_Systemals auch vorManaged. Systemabgeleitet.

Management-Gateways sind andererseits auch ein Spezialfall allgemeiner Gate-
ways, die wir durch die Vererbungsbeziehung zwiscligemeric_Gateway und
ManagementGateway zum Ausdruck bringen. Die Manager/Agent-Doppelrolle
eines Management-Gateways wird durch die zweite Vererbungsbeziehung zu
Mid _Level_Manager repiasentiert.

In den folgenden Abschnitten betrachten wir nun anhand der von uns in Abschnitt 5.2
ermittelten vier Sichtweisen auf verteilte kooperative Managementsysteme, inwiefern die
notwendige Managementinformation sowie die Dienste auch aus realen Managementsy-
stemen ermittelbar sind. Diese Bottom-up-Analyse ist erforderlich, um eine Aussage hin-
sichtlich der Realisierbarkeit und praktischen Anwendbarkeit unserer Objektmodelle tref-
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fen zu lonnen. Wir werden diese Analyse am Beispiel des Managementsystems IBM Net-
View in der uns vorliegenden Version 4.1 durghfén.

5.3.2 Funktionale Sichtweise auf Managementsysteme

Wir werden im folgenden die Eingriffsaglichkeiten in IBM NetView unter funktionalen
Gesichtspunkten analysieren, indem wir untersuchen, inwiefern sich das Management-
system als Menge von Softwarekomponenten und Managementdiensten auféd&sen I”
Aus der Instrumentierung von NetView for AlXokihen wir hinsichtlich der funktionalen
Aspekte folgende Managementinformationen gewinnen:

Das Softwarepaket NetView teilt sich in in sogenarfitesetsauf, die jeweils inhaltlich
zusammengeadrige Komponenten gruppieren. Wie aus nachfolgender Aufstellung hervor-
geht, lonnen zu jedem Fileset folgende Informationen ausgelesen werden: Der Name des
Fileset, sein gegeravtiger Versionsstand_ével ) inklusive erfolgter Updates, der Zu-
stand Gtate ), deruber den Erfolg der Installation Auskunft gibt, sowie eine Kurzbe-
schreibung der Funktion eines Filesdde§cription ).

Fileset Level State Description

nv6000.base.obj 41.1.0 C NetView for AIX Server - Base
4.1.1.0.U441259 C NetView for AIX Server - Base
4.1.1.0.U443133 C NetView for AIX Server - Base
4.1.2.0.U446444 C NetView for AIX Server - Base
nv6000.book.En_US.admingd 4.1.2.0 C Administrator's Guide (Ibzl0)
DynaText-U.S. English
4.1.2.0.U444131 C Administrator’'s Guide (Ibzl0)
DynaText-U.S. English 1BM-850

nv6000.database.obj 41.1.0 C NetView for AIX Server -
Database
4.1.1.0.U443133 C NetView for AIX Server -
Database
4.1.2.0.U446444 C NetView for AIX Server -
Database
nv6000.features.obj 41.1.0 C NetView for AIX Server -
Features
4.1.1.0.U443133 C NetView for AIX Server -
Features
4.1.2.0.U446444 C NetView for AIX Server -
Features
nv6000.nvbooks 41.1.0 C NetView for AIX Server - Books

State Codes:

A -- Applied.

B -- Broken.

C -- Committed.

O -- Obsolete. (partially migrated to newer version)
? -- Inconsistent State...Run Ippchk -v.

Es ist gegenwartig nicht nmoglich, hieraus die funktionalen Komponenten eines Filesets
zu bestimmen, d.h., die konkreten Managementdienste, die in einem Fileset enthalten sind.
Wir missen diese daher anhand der operationellen Aspekte (vgl. dazu Abschnitt 5.3.4)
bestimmen.
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Nichtsdestoweniger sind die Abhgigkeitsbeziehungen zwischen einzelnen Filesets
ermittelbar. kif das Fehlermanagement lassen sich so wichtige Aussalgen das
Vorhandensein notwendiger Softwarekomponenten treffen. Aus der folgendamrzgek”
ten) Auflistung ist beispielsweise ersichtlich, daf3 das NetView-Entwicklungssystem
(nv6000.features.obj ), die Datenbank database ) und die NetView TMN-
Erweiterung gvtmnsf ) auf das Basissystem angewiesen sind. Ebenfalls setzen Updates

(nv6000.base.obj 4.1.1.0.U441259 ) natirlich das Vorhandensein des Basissy-
stems voraus.
Man erkennt weiterhin, daid auch die Online-Dokumentation

(nv6000.book.En _US.admingd ) ebenfalls in die Versionsverwaltung des atsf”
baren Programmsystems aufgenommen ist.

Fileset Dependents

<Name> is a requisite of <Dependents>
Path: /ustr/lib/objrepos
nv6000.base.obj 4.1.1.0
nv6000.features.obj 4.1.1.0
nv6000.database.obj 4.1.1.0
nv6000.base.obj 4.1.1.0.U441259
nvtmnsf_ci.obj 1.2.0.0
nvtmnsf_base.obj 1.2.0.0
nv6000.base.obj 4.1.1.0.U443133
nv6000.base.obj 4.1.2.0.U446444
nv6000.book.En_US.admingd 4.1.2.0
nv6000.book.En_US.admingd 4.1.2.0.U444131

nv6000.nvbooks 4.1.1.0
NONE

(.}

Leider verhindert auch hier die mangelnde Granudagine umfassende Beschreibung
der Abreingigkeiten zwischen einzelnen vom Managementsystem angebotenen Diensten.
Von den Plattformdiensten okihen amtliche Funktionen, die dem Operator
an der graphischen Benutzerschnittstelle zur gufig stehen, auchubér ei-
ne C-Programmierschnittstelle von Managementagenten genutzt werden (vgl. auch
[[BMNVAR 95]). Diese umfassen unter anderem:

e Das Ausbsen von SNMP-Operationen auf entfernten Systemen sowie die Konfigu-
ration des SNMP-Subsystems eines Managers (z.B.a&bem Community Strings,
Polling-Intervalle).

e Die Konfiguration von Schwellwerten und die Definition von Regeln zur Ereignis-
weiterleitung.

e Die (De-)Registrierung von Managementapplikationeragddobj , ovdelobj ).

e Die Definition (vsec _admin ) undUberpuifung (/fy _access ) der Zugriffsrech-
te auf das Gesamtsystem.
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Die Administration der Zugriffsrechte auf die Topologiedarstellung des Manage-
mentsystems: So ist esaglich, einem Benutzer bzw. einer Benutzergruppe einzelne
Mapszu tibereignen (mit den Kommandogwchown(), ovwchgrp()), Zugriffsrech-

te auf Maps anzuzeigeoywls()) und zuzuweisenoywchmod(), ovwperms()).

Weitere Dienste, die sich mit der Verwaltung des Managementsystems selbst befassen,
beinhalten:

5.3.

Das Sichern der Datenbank in Dateien sowie das Wiederherstellen der Datenbank.
Die Prifung der Datenbank auf Konsistenz.

Das Aufsetzen von Logs und Traces zur Diagnose von Fehlersituationen.

Das Starten und Stoppen des Gesamtsystems bzw. einzelner Dienste.

Das Setzen von Schwellwertearfverfligharen Platz in Dateisystemen una fien
Paging Space. Dies ist ein gutes BeispiglDienste, die a priori nichts mit dem Ma-
nagementsystem selbst zu tun haben, sondern direkt an das Betriebsghatetm
gereicht* werden.

3 Strukturelle Sichtweise auf Managementsysteme

Die strukturelle Sichtweise befaldt sich mit den Charakteristiken eines bereits installierten

und

austihrbaren Managementsystems. Dies beinhaltet insbesondere die Ermittlung, aus

welchen Dateien sich ein Managementsystem zusammensetzt und welchen Filesets diese
zugeordnet werdendkinen. Ferner sind die Installationspfade der Dateien relevant. Der
nachfolgende Auszug aus den insgesamt mehr als 4500 einzelnen Dateien des Gesamtsy-
stems zeigt die Zuordnung einzelner Dateien zu spezifischen Filesets auf.

Fileset File

Path: /usr/lib/objrepos
nv6000.base.obj 4.1.1.0
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/usr/OV/prg_samples/ovsnmp_app/snmpdemo.c
/usr/OV/bitmaps/Clfile.50.m
/usr/OV/man/man3/OVsnmpXTrapOpen
/usr/OV/prg_samples/ovsnmp_app/snmpdemo.h
/usr/OV/install/system/OVSNMP-DC/CDFinfo
/usr/OV/install/system/OVEMS-PRG-MAN/customize
/usr/OV/bitmaps/C/site2.20.p
/usr/OV/bitmaps/C/s_lic.26.p
/usr/OV/bitmaps/C/fr.32.m

/usr/OVlinstall/filesets
/usr/OV/install/system/OVW!IN/ovindex
/usr/OV/install/system/OVMIN-PRG/ovindex
/usr/OV/symbols/C/Connector
/usr/OV/install/products/DMRUN/pindex
/usr/OV/bitmaps/C/thick_c.44.p
/usr/OV/bitmaps/Cl/inet.26.p
/usr/OV/registration/C/ovhelp
/usr/OV/bitmaps/C/opsys.44.m
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/usr/OV/man/man8/ovdelobj
/usr/OV/bin/sortEvents
/usr/OV/bin/ovlicense
/usr/OV/databases/snmpCollect
/usr/OV/databases/openview/topo

(.}

Umgekehrt ist es auchaglich, zu einer gegebenen Datei das Fileset zu ermitteln, dem
sie angebit.

Ein weiterer wichtiger Aspektu die Administration des Gesamtsystems besteht dar-
in, die Installationshistorie seiner Softwarekomponenten zu bestimmen und insbesondere
Abfragen hinsichtlich ihres Installationsstatus (definitiv installiert; installiert, aber jeder-
zeit nickgangig machbar; fehlerhaft installiert) zu machen. Dies ist mit den nachfolgend
aufgetihrten Angaben wglich, die neben dem Namen der Komponenten und ihrem Ver-
sionsstand insbesondere Informationen hinsichtlich des Installationsstatus umfassen und
die einzelnen Schritte mit einem Zeitstempel versehen.

Fehlerhafte installierte Komponenten (Statin€omplete ) kdnnen so jederzeit wie-
der deinstalliert werden.
[TOP]

Fileset Level Action Status Date Time

Path: /ustr/lib/objrepos
nv6000.base.obj

4110 COMMIT COMPLETE 09/04/96 10:04:21
4.1.1.0.U441259 COMMIT COMPLETE 08/26/97 11:14:06
4.1.1.0.U443133 COMMIT COMPLETE 01/31/97 20:39:27
4.1.2.0.U446444  COMMIT COMPLETE 01/31/97 20:49:15

nv6000.book.En_US.admingd
41.2.0 COMMIT COMPLETE 01/31/97 19:51:18
4.1.2.0.U444131 APPLY INCOMPLETE 01/31/97 20:39:32

5.3.4 Operationelle Sichtweise

Die operationelle Sichtweise betrachtet ein Managementsystem zum Zeitpunkt der Instan-
tiierung, d.h. in Form miteinander interagierender Prozesse und in Bearbeitung befindli-
cher Dateien. Um Fehlersituationen feststellen @aari€n, ist es notwendig, den momen-
tanen Zustand der Prozesse zu bestimmen und diese Stoppen bzw. Startemen. k-
Der folgende Ausschnitt liefert die hienf'notwendigen Informationen, inderarfjeden
Prozel3 sein Zustand, sein ldentifikator und die zuletzt erfolgtekRéldung protokol-

liert werden. Beim Abbruch eines Prozesses wird ferner noch sein Beendigungszustand in
Form eines Fehlercodes ausgegeben, dek&hlisse auf die Fehlerursache afdt:

object manager name: ovwdb

behavior: OVs_WELL_BEHAVED
state: RUNNING

PID: 21938

last message: Initialization complete.

exit status:
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object manager name: trapd

behavior: OVs_WELL_BEHAVED
state: RUNNING
PID: 19906

last message: Initialization complete.
exit status: -

object manager name: pmd

behavior: OVs_WELL_BEHAVED
state: RUNNING
PID: 22196

last message: pmd completed initialization
exit status: -

{1}

Insgesamt ist es mit diesen Angaberghch, sich ein umfassendes Bild vom ge-
genwdrtigen Systemverhalten zu machen, das durchtzlislie dynamische Informatio-
nen wie die GoRe des Prozesses und seines aktuellen Rechenzeitverbrauchs wertvolle
Hinweise fir das Fehlermanagement liefert. Es ist zweaRig, auf diesen Basisinforma-
tionen Dienste einzusetzen, die die zustandsbehaftete Aufbereibandréi definierbare
Zeitraume gewhrleisten: So deutet beispielsweise ein kontinuierliches Anwachsen des
Speicherplatzbedarfs eines Prozesses auf vorhandene Programmierfeh|étemmoly
Leaks"), was durch eine Neuinitialisierung des Prozesses zumindadatrZe Zeit bis zur
endgiltigen Problembehebung neutralisiert werden kann.

5.3.5 Systembezogene Sichtweise

Ein besonders wichtiges Mittel zur Fehlerdiagnose und -behebung ist die Beschreibung
der Abhengigkeiten zu Systemkomponenten und Diensten, was wir als systembezogene
Sichtweise bezeichnen. Wie wir zu Beginn von Abschnitt 5.2 awsgefiatten, ist die
Funktionséihigkeit eines Managementsystems zu weiten Teilen von deuglemfkeit der
zugrundeliegenden Netzdienste abgig. Ein wichtiger Schritt zur Bestimmung von Feh-
lerursachen besteht darin, bei Ausfall eines Dienstes gezielt diejenigen Systemdienste (un-
ter Umstinden automatisch) zibérprifen, auf die der ausgefallene Dienst angewiesen ist.
Voraussetzung hieuf'ist, daR €ir jeden Managementdienst diese Abfigkeiten bekannt

sind.

Eine vollstindige Beschreibung der Dienstablgigkeiten ist jedoch nicht gegeben, da
zwischen Komponenterrilesetg, fur die solche Beschreibungen existieren und Diensten
keine 1:1-Abbildung besteht; vielmehr sind mehrere Managementdienste in einem Fi-
leset enthalten. Der nachfolgende Auszug aus den in der Systemdatenbank enthaltenen
Abhangigkeitsbeschreibungen kommt dem Ziel der Dienstaglgkeiten jedoch schon
relativ nahe.
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Fileset Requisites

Path: /ustr/lib/objrepos
nv6000.base.obj 4.1.1.0

At least 1 of the following must be installed {
*prereq bos.obj v=3 r=2 0>2 m<9999
*prereq bos.compat.links v=4 r=1 m=0 0>0

}

At least 1 of the following must be installed {
*prereq bos.obj v=3 r=2 0>2 m<9999
*prereq bos.sysmgt.serv_aid v=4 r=1 m=1 o>1

}

At least 1 of the following must be installed {
*prereq bosnet.snmpd.obj v=3 r=2 p=U428290
*prereq bos.net.tcp.client v=4 r=1 o>1

}

At least 1 of the following must be installed {
*prereq bosnet.tcpip.obj v=3 r=2 0>2
*prereq bos.net.tcp.client v=4 r=1 m=1 o>1

}

At least 1 of the following must be installed {
*prereq bosnet.nfs.obj v=3 r=2 0>2
*prereq bos.net.nfs.client v=4 r=1 m=1 o>1

}

At least 4 of the following must be installed {
*prereq X1lrte.obj v=1 r=2 m=3 p=U431144
*prereq X1lrte.obj v=1 r=2 m=3 p=U432909
*prereq Xlirte.obj v=1 r=2 m=3 p=U428199
*prereq X1lrte.obj v=1 r=2 m=3 p=U428198

{3

So ist zum Beispiel nicht nur ersichtlich, auf welche Betriebssystem- und An-
wendungskomponenten (und damit auch Dienste) das Basissystem von NetView
nv6000.base.obj angewiesen ist, sondern auch deren jeweilige Versiandst'Im
konkreten Fall bestehen Abhgigkeiten der NetView-Dienste zu:

e Dem Betriebssystem selbsins.obj

Dem TCP/IP-Protokollstackios.net.tcp.client

Dem SNMP-Subsystentosnet.snmpd.obj

DemNetwork File Systenbos.net.nfs.client

Dem X-Window System Version 11 als Basis der graphischen Benutzerschnittstelle:
X11rte.obj

Erste (evtl. automatisch durchgite) Fehlerbehebungsmalinahmen beim Ausfall des
Managementsystem®Riiten daher folgendermaf3en ablaufen:

e Pniifen der IP-Konnektivit mittels ICMP.

e Testen des SNMP-Subsystems durch Absetzen eines SNMP-GET-Requests auf die
MIB-II des Systems.
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Absetzen von Betriebssystem-Kommandos auf dem entfernten System mittels des
UNIX-Kommandogsrexec; dabei Zugriff auf ein per NFS gemountetes Verzeichnis.

Auslesen der Prozel3tabelle des Systems uuigpy 0b alle relevanten Prozesse aktiv
sind.

Somit lassen sich die urgprglich als Hilfsmittel zur Softwareinstallation gedachten
Abhéangigkeitsbeschreibungen ebenfalls das Fehlermanagement nutzen. Konkrete Be-
ziehungen zwischen einzelnen Diensten des Managementsystesssmédoch vom Be-
nutzer eingetragen werden, da diese a priori nicht ermittelbar sind.

5.4 Zusammenfassung

Wir

haben uns in diesem Kapitel eingehend mit dem Design von Management-

Objektmodellen it verteilte kooperative Managementsysteme befal3t, die nahtlos in ein
CORBA-basiertes Enterprise Management integrierbar sind. Wir haben dabei die folgen-

den
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Ziele verfolgt:

Liegen bereits Managementmodelle und die dazagghi Instrumentierungen in
anderen Managementarchitekturen (wie dem OSI- oder dem Internet-Management)
vor, sollten diese in einem weitgehend automatisierbaren Verfahren in CORBA
tbertihrbar sein. Wir haben in Abschnitt 5.1 einen solchen Ansatz konzipiert und
seine Machbarkeit anhand eines konkreten Beispiels vorgestellt. Hilfreich war da-
bei die Abstitzung auf den offengelegten JIDM-Algorithmus zur Transformation
von Internet-SMI in OMG IDL. Der Einsatz von modernen Software-Werkzeugen
wie das von uns verwendete CASE-T&ftware through Picturebat sich dabei

als sehr positiv herausgestellt, da es signifikante Vereinfachungen bei der Umwand-
lung objekbasierterManagementinformationsbeschreibungen in ein \aidi§j ob-
jektorientiertesManagementmodell bietet.

Verflugt eine neue Managementarchitektur nabler'keine geeigneten Basisklassen
einer Vererbungshierarchie (wie im Falle von CORBA), so ist eglioh, aus den
Viewpoint-Definitionen des ODP-Referenzmodells generische Objektklassen abzu-
leiten, die dies leisten. Unter Verwendung des Ansatzes von Neumair war es uns
moglich, diese Basis-MOCs mit der notwendigen Managementinformation auszu-
statten, damit bereits eine hinreichende Grundmenge an Managementinformation be-
reits von den Basisklassen zur Megfing gestellt wird, was einen hohen Grad an
Wiederverwendbarkeit auclifandere Anwendungsklassen als die in dieser Arbeit
betrachteten Managementsysteme sicherstellt.

Schliel3lich haben wir auf der Grundlage dieser generischen Basisklagsdant”
von uns betrachteten Problembereich geeignete Objektmodelle entworfen, die den in
Kapitel 2 herausgearbeiteten Anforderungen gerecht werden.



5.4. Zusammenfassung

Das zentrale Designziel bestand darin, offene, standardisierte Verfahren zu verwenden
um damit eine breite Anwendbarkeit der Konzepte zuaaileisten. Hierbei hat sich ins-
besondere die Verwendung d@bject Modeling Techniquals Notation zur Beschrei-
bung der von uns entworfenen Objektmodelle b, da sie einerseits eine volsdi-
ge Unterstitzung grundlegender Konzepte der Objektorientierung (wie z.B. Vererbungs-
und Enthaltenseinsbeziehungen zwischen Objektklassen) bietet; andererseits ist diese
OOA/OOD-Methodik in der Praxis weit verbreitet, was sich im Vorhandensein guter
OMT-basierter Software-Entwicklungswerkzeuge wiederspiegelt. Letztere sind in der La-
ge, aus OMT-konformen Objektmodellen entsprechende Klassendefinitiorend Viel-
zahl gebauchlicher (Programmier-) Sprachen (C++, Smalltalk, Java, IDL) automatisch zu
generieren und umgekehrt mit Hilfe sogenaniiReengineering-Komponentans beste-
hendem Programmcode OMT-Diagramme zu erstellen. An dieser Stelle zeigt sich eben-
falls der Vorteil unserer Wahl von CORBA als Architektur flas Management, da das
Anwendungsspektrum dieser Architekiuper das Management hinausdeldie dazu-
gelorige Schnittstellenbeschreibungssprache IDL wird von einem Grol3teil der am Markt
angebotenen CASE-Tools untestztf; was tir die Sprachen spezieller Managementar-
chitekturen (GDMO/ASN.1 bei OSI/TMN oder eine ASN.1-Teilmenge beim Internet-
Management) nicht gegeben ist.

Nicht zuletzt rechtfertigt dies die in Abschnitt 2.3.1 vorgeschlagene Betrachtung des
Managements aksinen speziellen Fall einer verteilten Anwendung

8SchlieRlich wurde CORBA als BasiarféamtlicheArten verteilter Anwendungen konzipiert.
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KAPITEL 6

Prototypische Implementierungen

In diesem Kapitel stellen wir einige prototypische Implementierungen vor, die als
Tragfahigkeitsnachweisuf” die im Rahmen dieser Arbeit entwickelten Konzepte die-
nen. Hierzu werden wir zwathst in Abschnitt 6.1 die Testumgebung vorstellen, in
der unsere Prototypen ablaufen, da unsere Implementierungenviegend CORBA-
basiert sind, bisher jedoch keine CORBA-konformen Managementsysteme existieren.
Zur Uberbrickung der Heterogemit der involvierten Managementarchitekturen (COR-
BA, OSI/TMN, SNMP) werden wir dabei auf die in Kapitel 4 vorgestellten Mechanismen
und prototypischen Implementierungem tlas Umbrella Management mgkgreifen.

Bisher waren generische, wiederverwendbare Managementdienste ausschliel3lich auf
Seiten des Managementsystems implementiert. In Abschnitt 3.2.1 hatten wir das Kon-
zept desManagement by Delegatiororgestellt, das darauf abzielt, Managementdienste
zur Laufzeit von Managern an Agentensysteme zu delegieren, um damit die Verarbei-
tungslast auf Seiten des Managementsystems zu reduzieren und bereits bei den Agen-
tensystemen die Gewinnung von Managementinformation aus Rohdaten dutuleruf”

Die Spezifikation generischer, abgesetzt implementierter Managementdienste in CORBA
sowie die Vertigbarkeit portabler Programmiersprachen wie Java legt dieiinfig ei-
nesCORBA-basierten Management by Delegatame. Unsere Erfahrungen mit diesem
Konzept werden wir kurz in Abschnitt 6.2 darlegen.

Zum Abschlul3 dieses Kapitels werden wir auf der Grundlage unserer Implementierungs-
erfahrungen ein Konzept aufzeigen, wie gegariigé zentralistisch orientierte Manage-
mentsysteme in mehreren Schritten schonend zu CORBA-basierten verteilten kooperati-
ven Managementsystemen migriert werdemkén, um so ein vollatidig auf CORBA
aufbauendes Enterprise Management zu realisieren.
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6.1 Beschreibung der Prototypen

Die im Rahmen dieser Arbeit aufgeworfene Frage der Einsetzbarkeit von CORB#Ad-
griertes Management hat zu Untersuchungen an einer Vielzahl unterschiedlicher Anwen-
dungstélle getihrt, in denen einige Forschungsprototypen entwickelt wurden, von denen
wir im folgenden diejenigen vorstellen werden, die in dieser Arbeit entworfene Konzepte
und Mechanismen unmittelbar anwenden. Diese umfassen im einzelnen:

e Eine auf der kommerziellen ManagementplattfdBi NetView for AlXbasierende
Managementapplikatioruf das Management verteilter kooperativer Managementsy-
steme. Es handelt sich hierbei um die Implementierung der in Abschnitt 5.3 konzi-
pierten Objektmodelle.

e Ein Web-basiertes Front-End zur Administration von UNIX-Systemiser CORBA
und Java, was der Notwendigkeit der zu Beginn des Abschnitts 5.2 identifizierten
systembezogenen Sichtwdiazhnung tgt.

e Hierzu zAhlen ebenfalls die in Java/CORBA implementierten Agenterdés inte-
grierte Management der verteilten Systemdiemétework File System (NFS)nd
Network Information System (N|Sja die Funktion eines Managementsystems un-
mittelbar von der Vedgbarkeit dieser Dienste adhgt. Dies wurde, unter anderem,
in Abschnitt 5.3.5 deutlich. Die Betrachtung dieser Dienste ist auch insofern in-
teressant, als zur Modellierung ihrer Management-Objektmodelle die in Abschnitt
5.2 entwickelte Methodik erfolgreich angewandt wurde. Eine Web-basierte Benut-
zerschnittstelle gestattet die Administration dieser wichtigen Diemisée Gingige
WWW-Browser.

e Um die breite Anwendbarkeit des in Abschnitt 5.2 beschriebenen GAMOC-Ansatzes
nachzuweisen, wurde darauf aufbauend ein ObjektmodelMWWWW-Server ent-
wickelt und mit Java/CORBA eine geeignete Applikation sowie entsprechende Ma-
nagementagenten implementiert.

¢ Die vielfaltigen Einsatzrmaglichkeiten des von uns in Abschnitt 5.1 konzipierten An-
satzes zur Transformation bestehender Managementagenten in CORBA-konforme
Objekte haben wir anhand eines Agentendas Management eines ATM-Switches
demonstrieren &rinen, dessen proprégt’ Managementschnittstelle in OMG IDL
Ubertihrt wurde. Der Agent besitzt nun eine CORBA-konforme Managementschnitt-
stelle und wirduber ein Web-basiertes CORBA/Java Front-End verwaltet.

6.1.1 \orstellung der Testumgebung

Zundchst stellen wir unsere in Abbildung 6.1 abgebildete Umgebung vor, iradslistie
in den folgenden Abschnitten beschriebenen Prototypen entwickelt und getestet wurden.
Wie aus der obigen Kurzbeschreibung der Prototypen hervorgeht, basieren alle von uns
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5<le] | CORBA-enabled D@@ Plattform-
oo S | www-Browser o™ ,
! Benutzerschnittstelle
I [mmTE——|
¥ N |
< Object Request Broker > !
I [} . .
! : ' Multiarchitektureller Manager
3 [ Collections Events ] oo - ‘ Zustandsmonitor ‘ ‘ MIB-Browser ‘
3! ‘
E’: Do -— Topologiemanager ‘ ‘ Leistungsmonitor ‘ Datenbanken
o i
Ol
E} Kommunikationsbaustein ‘ ‘ Informationsverwaltung
e i | Prookolimodule |
R = o
! [ Policies Topology } Do
! i : Do
! i i vy cmip_| Mgmt-
< Object Request Broker > N SNMP | Gateway
' ' N .
% ¥ TK-Switch Agent Agent
% ' - @ Router Ethernet-Switch|
N
CORBA OSI/TMN Internet (SNMP)

Abbildung 6.1: Uberblicktiber die Testumgebung

implementierten Agenten auf CORBA. Um die von diesen Agenten angebotene Manage-
mentfunktionalitit optimal nutzen zudiinen, bedarf es CORBA-basierter Management-
applikationen. Hietdi¥ gibt es zwei Mglichkeiten, die in Abbildung 6.1 dargestellt sind:

1. Sowohl der Manager, als auch der Agentugdriliber einen CORBA 2.0-konformen
Object Request Broker, die unmittelbapér ein Inter-ORB-Protokoll miteinander
kommunizieren. Dies ist beispielsweise bei sogenanj$»RBA-enabled WWW-
Browsern" (wie z.B. der Netscape Communicator ab Version 4.0) der Fall, die dann
in der Rolle eines Clients agieren und von den als CORBA-Objekten vorliegenden
Agenten Informationen abrufen bzw. Aktionen darauf abséh. Die Agenten spie-
len dann die Rolle von CORBA-Servern. Generische CORBAservices (z.B. Namens-
und Ereignisdienste), die im Lieferumfang der ORBs enthalten smahédi hierdir
genutzt werden. Dieses Szenario beruht auf demiase, dafd eine hinreichende Zahl
von CORBAservicesui’'das Management vorliegt, wie sie im linken Teil der Abbil-
dung eingezeichnet sind.

2. Sollen die von kommerziellen Managementplattformen bereitgestellten Dienste wie
z.B. Ereignisfilterung und Logging oder das Gruppieren von Managementobjekten
(vgl. die in Abschnitt 4.2.4 gemachten AusiUngen) genutzt werden (in der Mitte
der Abbildung 6.1), so msenUbergange zwischen den CORBA-Agenten und der
Managementplattform bzw. der Plattform und einer CORBA-basierten Management-
applikation vorhanden sein. Dies ist exakt das Szenariarddsarchitekturellen
Managers, dessen Architekturkonzept wir in Abschnitt 4.2 vorgestellt haben.
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Wie bereits in Abschnitt 4.1 angesprochen wurde, impliziert der Entwicklungsstand heu-
tiger kommerzieller ORBs das Vorhandensein eines nur geringen Umfangs an CORBAser-
vices, so dald sich im ersten Fall die Interaktion zwischen Manager und Agent im wesent-
lichen auf die Abfrage bzw. das Setzen einzelner MIB-Variablen bas&hrEin Benutzer
erhdlt so lediglich rohe Managementdaten statt dergesghten aussageitigen Mana-
gementinformationen. hrend zwar einerseitsdglichkeiten zur Zustellung asynchroner
Ereignismeldungen vorliegen, existieren beispielsweise bisher keine Implementierungen
von Diensten zur Filterung und persistenten Speicherung von Ereignissen. Somit wird ei-
ne ausschliel3lich auf CORBA basierende Managerosmtlj derzeit den Anforderungen
eines skalierbaren, integrierten Managements nicht gerecht.

Wir haben uns dahewf die zweite Alternative entschieden und nutzen die in Kapi-
tel 4 beschriebenen Prototypemr fdas Umbrella Management als Basis einer alle drei
Managementarchitekturen (CORBA, OSI, Internet) umfassenden, integrierten Manage-
mentumgebung. Der Kern dieser Umgebung besteht aus dem SNMP-basierten Manage-
mentsystemiBM NetView for AIXmit der OSI/TMN-ZusatzkomponeniBM NetView
TMN Support Facilitydas durch die in Abschnitt 4.2 beschriebene Erweiterung um ei-
ne CORBA-Komponente alleaggigen Managementarchitekturen abdeckt. Um die aus
dem OSI-Management stammenden leistuaigigfén Scoping- und Filteringmechanis-
men auch auf SNMP-basierte Ressourcen anwendemmuek, nutzen wir das in Ab-
schnitt 4.4.4 entworfene CMIP/SNMP-Gateway zum Zugriff auf SNMP-Agenten, obwohl
IBM NetView auch den unmittelbaren Zugriff auf diese Ressourcen gestattet. Dies ist im
rechten Teil von Abbildung 6.1 dargestellt. OSI/TMN-Agenten werden unmitteibar -
den CMIP-Protokollstack des multiarchitekturellen Managers angesprochen. Insgesamt ist
man somit in der Lage asiitliche von der Managementplattform zur \degting gestellten
Dienste tir das Management von CORBA-, OSI/TMN- und SNMP-Managementagenten
zu nutzen.

Als Benutzerschnittstelle steht wahlweise die graphische Benutzerschnittstelle des Ma-
nagementsystems oder alternativ ein CORBAijer WWW-Browser zur Vedgung.

6.1.2 Management verteilter Managementsysteme

Der von uns entwickelte Prototyp realisiert das in Abschnitt 5.3.1 vorgestellte Objektmo-
dell fur das Management verteilter kooperativer Managementsysteme, von dem wir nun
einen charakteristischen Teilbereich besprechen. Wir haben dazu das Managementsystem
NetViewgeeignet instrumentiert, das sich in der Mitte der Abbildung 6.2 befindet und auf
dem UNIX-Systembmhegeringl ablauft.

Unter anderem sinduf"die operationellen und funktionalen Sichtweisen die Beziehun-
gen zu folgenden Systemen bzw. Komponenten relevant:

e Die Liste der Administratoren des Systems mit ihren jeweiligen Zugriffsrechten, die
in einer Tabelle gespeichert ist unter das IcoNVAdminGroup ausgelesen und
modifiziert werden kann.
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Abbildung 6.2: Beziehungen zu anderen Systemen und Komponenten

e Ferner missen die Beziehungen des Managementsystems zu Servern dargestellt wer-
den, von denen Dateisysteme importiert werden (im konkreten Beigpigl TMN ),
da der Ausfall eines Fileservers (hier: das SystgmegerQ, auf dem Daten des Ma-
nagementsystems abgelegt sind, in der Regel unmittelbar zu einer Bebiigting
der Funktionsdihigkeit des Managersiffiit.

e AulRerdem werden wichtige Betriebssystemkenfigriuberwacht und unter einem
Icon (AIX 4.2) zusammengefal3t. Der Ausfall eines wichtigen Betriebssystemprozes-
ses wirde dann eine Faamderung des Icons nach sich ziehen, um dem Administrator
einen Fehlerzustand zu melden. Dieser wird daraufhin eine Analyse der Fehlerursa-
che vornehmen ossen, waiif ihm jedoch ein probates Hilfsmittel zur Vegung
steht: Der zu Beginn desififten Kapitels entworfene und im Agenirfdas integrier-
te Management von UNIX-Systemen gestattet eine weitgeh&hdewvachung und
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Steuerung des Betriebssystems AlX. Wir werden den entsprechenden Prototypen im
folgenden Abschnitt 6.1.3 behandeln.

e Wir hatten in der Anforderungsanalyse festgestellt, daRgré Softwarepakete (und
damit auch Managementsystemdjerwiegend in Verbindung mit Servern zur Li-
zenzverwaltung unduberwachung ausgeliefert werden. Demzufolge ist es nahelie-
genderweiseut den Betrieb des Managementsystems umamgch, festzustellen,
ob beim Start des Systems eineltgje Lizenz vorhanden ist. Hierzu us$en so-
wohl die Lizenz selbst (hier durch das IcBioating Licensedargestellt) sowie die
dazu gespeicherten Informationgimerwacht werden (Art und Anzahl Lizenzen, Ab-
laufdatum, Produktumfang usw.) als auch die Funktiahgjkeit des entsprechenden
Lizenzservers.

e Schliellich ist esdi ein kooperatives Managementsystem wichtig, zu wissen, wel-
che Partner-Managementsysteme existieren und welche Arten von Interaktionen je-
weils gestattet sind. Im vorliegenden Fall handelt es sich um die HP OpenView-
Managementplattformen auf den Maschingrheger3 und hpheger6 sowie das
CMIP/SNMP Management-Gateway, das die SNMP-Romadministriert.

Die Beziehungen des ManagementsystéesView zu den anderen Systemen bzw.
Komponenten sind zur bessergbersichtlichkeit jeweils mit Namen versehen, disef
die Art der Beziehung (peer, requires, provides usw.) Auskunft geben. Die Beziehungen
selbst besitzen jedoch keine Managementinstrumentierung, da die bei der Implementie-
rung verwendete CORBA-UmgebuiigM SOM/DSOMeine Implementierung des COR-
BA Relationship Service beinhaltet.

In Abbildung 6.2 ist unter anderem aus der hellen (gelben)d#infiig des Systeniset-
View ersichtlich, daf3 ein (nicht besonders schwerwiegender) Fehlerzustand aufgetreten
ist, der bis an die Spitze der Topologiehierarchie (am linken Rand ersichtlich) propa-
giert wird. Ein Grund hiewi kbnnte in der Tatsache bestehen, daf} zugleich das Partner-
Managementsystermpheger3 dunkel (rot) eingedibt ist, was auf einen volstidigen
Ausfall dieses Systems hindeutet. Zur Eingrenzung des Fehlers sind einerseits die ein-
gehenden Ereignismeldungen wichtig und andererseits die Zusatzinformationen, die sich
in der uber das Icon zugiglichen, darunterliegenden Ebene verbergen. Abbildung 6.3
verdeutlicht, daf} dort Informationarbér den aktuellen Zustand aller Dienste ablesbar
sind, aus denen das Managementsystem besteht: Hieraus geht hervor, dal3 die Prozesse
snmpCollectundnetmonausgefallen sind (Farbe: rot), digrfdas Polling der Ressourcen
sowie die Entgegennahme der Resultateandiy sind. Ferner bedeutet die blaue Farbe
der Prozessavcorrd undnvsecd dal3 diese Dienste bisher noch nicht instantiiert wur-
den. Aus der griien Einéirbung der anderen Prozel3symbole kann gefolgert werden, daf3
die restlichen Dienste des Managementsystems aktiv sind. Anzumerken ist hierbei, dai3
ein Dienst jeweils drei Zuatide annehmen kann (aktiv, inaktiv, bisher nicht instantiiert).
Eine feingranularere Zustandsbeschreibung der einzelnen Diafstsi¢th mit den vom
Betriebssystem angebotenen Systemaufrufen derzeit nicht ermitteln.
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bl NetView

rivpagerd ovactiond

rvcorrd rvEerverd

Abbildung 6.3: Zustand der NetView-Prozesse

Wie bereits oben angesprochen, besteht dieser Managementagent aus CORBA-Objekten,
deren Methoden jeweils auf die in der Sprache C vorliegenden Programmierschnittstellen
der Managementplattform bzw. des Betriebssystems abgebildet wurden und diese somit
kapseln. Die Integration in die Testumgebung erfolgber-die IDL-Kapseln des Mana-
gementsystems, die wir im Rahmen des multiarchitekturellen Managers (siehe Abschnitt
4.2) vorgestellt haben.

6.1.3 Integriertes Management von UNIX-Systemen

In Abschnitt 5.1 haben wir anhand eines Agentan das integrierte Management von
UNIX-Systemen den von uns konzipierten Transformationsansatz zur Migration von
SNMP-Agenten in eine CORBA-Umgebung vorgestellt. Der daraus hervorgegangene
CORBA-konforme Systemmanagementagent wurde auf der BasiédsiBsoker for Java
einem Java-ORB der Firma Inprise, implementiert. Als graphische Benutzerschnittstelle
kommen Java-Applets zum Einsatz, die in einem gewichen WWW-Browser ablaufen

und umfassende Eingriffsmglichkeiten in den Betrieb von UNIX-Workstations bieten.
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Letztere wurden in Abschnitt 5.1.2 vorgestellt.
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Abbildung 6.4: Web-basierte Benutzerverwaltung eines UNIX-Systems

In Abbildung 6.4 ist beispielhaft das Java-Applet zu sehen, das Informationen zur Benut-
zerverwaltung beinhaltet. ¥irend grau unterlegte Felder ausschlie3lich lesbare Angaben
beinhalten, kihnen in den weilRen Eingabefeldern Konfigurationsparameter gesetzt wer-
den.

Der Zugriff auf die Managementinstrumentierung des Agenten erfddgr daslava
Native Interface (JNI)da diese lediglicluber ein C-API verigt. Das Entwicklungsziel
von JNI besteht darin, innerhalb der virtuellen Maschine ablaufenden Java-Programmen
die Moglichkeit zu geben, mit Programmen zusammenzuarbeiten bzw. Bibliotheksfunk-
tionen zu nutzen, die in einer anderen Programmiersprache (z.B. C oder Assembler) ge-
schrieben sind. JNI besorgt die Umwandlung der Datenformate bdlbergabe von
Parametern zwischen dem Java-Programm und der Fremdfunktiimg methoyl Der
Fremdprozel3 hat zudem dieaglichkeit, auf Klassen und Objekte des Java-Programms
zuzugreifen und kann Ausnahmen erzeugen. Der Einsatz des JNI ist erforderlich, wenn
eine Java-Anwendung plattformadotgige Funktionen nutzenaulfite, die nicht von den
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Standardklassen ddava Development Kiinterstitzt werden. Ein weiteres Szenariar f*
die Nutzung des JNI ist der Fall, daR bestimmte Funktionen bereits von einer bestehenden
Bibliothek bereitgestellt werden und diese von Java-Programmen genutzt werden sollen.

Fur den CORBA-Systemmanagementagenten treffen beilie £i: So ist es manchmal
erforderlich, Betriebssystemaufrufe zur Ermittlung von Managementinformation zu nut-
zen. AulRerdem besteht zum Objektmodetldas Management von UNIX-Workstations,
welches in das generische Objektmodell integriert wurde, bereits ein SNMP-Agent (vgl.
Abschnitt 5.1.2). Dieser Agent ist in C geschrieben und modular aufgebaut, d.h. Funk-
tionen zum Lesen und Modifizieren von Attributen bzw. zum Auns&n von Aktionen
werden von einzelnen Code-Modulen implementiert. Hierduximleh Funktionen, die
von einem Agentenobjekt aufgerufen werden sollen, zu einer Bibliothek zusammengefal3t
werden, die ihrerseitgber JNI angesprochen werden kann.

Insgesamt konnte gezeigt werden, daf3 der in Abschnitt 5.1 vorgestellte Ansatz zur Trans-
formation bestehender Agentenmodelle durch die étiasiig auf standardisierte Algorith-
men sowie die Verwendung von CASE-Werkzeugen in wesentlichen Punkten automatisch
ablauft. Die modulare Struktur des Agenten hatutarhinaus eine schnelle und unkom-
plizierte Anbindung der C-basierten Agenteninstrumentierung an die vom CASE-Tool er-
zeugten IDL-Schnittstellen bagstigt.

6.1.4 Management verteilter Systemdienste

Die Analyse der systembezogenen Sichtweise auf Managementsysteme hat ergeben, dai3
diese nicht nur auf die volle Funktion des Betriebssystems angewiesen sind, sondern auch
verteilte Systemdienste in Anspruch nehmen (vgl. Abbildung 5.6 in Abschnitt 5.2).

Es ist daher notwendig, neben dem im vorangehenden Abschnitt beschriebenen UNIX-
Agenten ebenfalls Agentemnirfdas Management von Diensten vietwork Information
System (NISund Network File System (NF&u konzipieren. Hierbei wurde der Stand-
punkt verfolgt, diese beiden Systemdienste als Aagpngsform verteilter Anwendun-
gen zu betrachten, was zur Erweiterung der in 5.2 identifizierten GAMQRsef Die
dort entwickelten Objektmodelle wurden hinsichtlich des Managements der Client/Server-
basierten Systemdienste NFS und NIS erweitert.

Hierzu wurden die in Abschnitt 5.2 entworfenen generischen KlaSserer undClient
verfeinert und zuatzliche dienstespezifische MOCs einget. Obwohl die in den gene-
rischen Klassen definierte Managementinformation sinnvoll auf die betrachteten Dienste
anwendbar ist, hat die Bottom-up-Analyse ergeben, dal’ die verbreiteten Implementierun-
gen von NFS und NIS leider nur einen Teil davon instrumentieren, was darauf schliel3en
laft, da der Managementaspekt bei der Entwicklung dieser Systeme vassagthwurde.
Trotzdem gestattet das in [Muel 98] entworfene ModelldiEerwachung des Status aller
Software-Komponenten dieser verteilten Systemdienste.

Fir den Dienst NFS wurden davér hinaus durch die Verwendung von Zustandsdia-
grammen des OMT-Dynamikmodells Vorgabem &synchrone Ereignismeldungen erar-
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Abbildung 6.5: Applikation flir das Management des NFS-Dienstes

beitet, die das Management erheblich erleichtemntén. Damit Anwendungen und Sy-
stemdienste die geforderte Managementinformation bereitstelig®tem Sie jedoch ent-
sprechend instrumentiert sein.avé¢ dies der Fall, sodginte ein Agent auch detailliertere
Informationen durch Instantiierung der GAMOEemplnterface und interactioninfo
(siehe Abbildung 5.10 in Abschnitt 5.2) anbieten. Abbildung 6.5 zeigt einen Blick auf die
mit CORBA und Java implementierte WWW-basierte Managementapplikatiogifén
NFS-Server.
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Durch die Konzeption und Implementierung der ManagementmodelFS und NIS
konnte nachgewiesen werden, dafl} die den GAMOCs zugrundeliegende Annahme einer
fur alle Arten von verteilten Anwendungen identischen Informationsmenge trotz verschie-
dener Auspagungsformen haltbar ist. Das Vorhandensein eines Basisumfangs an Mana-
gementinformation nahe der Wurzel der Vererbungshierarchig feiner zutUbersicht-
lichkeit der spezialisierten Objektmodelle bei.
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Abbildung 6.6: Applikation fir das Management des WWW-Dienstes

Ein weiteres Beispieldi'die praktische Anwendbarkeit dieser Methodik ist die manage-
menttechnische Instrumentierung von WWW-Servern durch geeignete CORBA-Agenten.
Auch hier wurde die Modellierung des Dienstes WWW auf Basis der GAMOCSs und unter
Zuhilfenahme des OMT-basierten CASE-To8sftware through Picturedurchgetihrt.
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Die Details des Objektmodells sind in [Stri 98] beschrieben. Die Implementierung beruht
auf einem zuvor entwickelten [Eust 96] Java-basierten Werkzeug zur Administration von
WWW-Linkstrukturen. Dieses ist in Abbildung 6.6 dargestellt.

6.1.5 Transformation eines bestenhenden ATM-Agenten

Ein abschlieRendes Beispielrfdie Anwendbarkeit des Transformationsansatzes aus Ab-
schnitt 5.1 liefert die Umwandlung eines propaietin Managementagentear féinen
ATM-basierten Telekommunikationsswitch der Firma Siemens. Das Ergebnis dieser im
Rahmen einer Forschungskooperation durchigee€in Arbeit [Hoel 97] besteht in einem
CORBA-konformen Managementagenten, der auf der Basis des Object Request Brokers
Orbix von lona innerhalb von sechs Mannmonaten implementiert wurde. Ferner wurde
eine WWW-basierte Managementapplikation fas System konzipiert und mit Hilfe des
Java-ORB®OrbixWebimplementiert.

Bei der Modellierung des Agenten haben sich die Vorteile der werkzeudgtest Mo-
dellierung gezeigt, da die erste Fassung der Objektmodelle automatisch aus dem in C++
vorliegenden Programmcode generiert werden konnten. Aul3erdem wasgiishmdie
Modelle schnell auf andere Gaearten anzupassen, da besonderer Wert darauf gelegt
wurde, auch hier eine aglichst gut ausgestaltete Vlererbungshierarchie zu entwickeln.

Die im Laufe dieses Projekts gemachten guten Erfahrungen haben bewirkt, dafd der
Transformationsansatz seitdem bei Siemenslig Migration sowohl proprieréer als auch
SNMP-basierter Agenten in eine CORBA-Umgebung eingesetzt wird.

6.2 Delegierung von Managementfunktionatit

Bisher wurde von der Rrisse ausgegangen, dal3 generische Managementfunkébnalit”
entweder innerhalb von Managementplattformen realisiert ist (vgl. dieuhusfigen zum
multiarchitekturellen Manager in Abschnitt 4.2.4) oder als abgesetzt implementierte Ma-
nagementdienste vorliegen, wie es beispielsweise im OSI/TMN-Management ndyden
stems Management Functiodsr Fall ist. Beide Aus@gungsformen besitzen die Ge-
meinsamkeit, dafl3 sich die Managementdienste jeweisraam spezifischedrt befinden

und somituberwiegend einem zentralistischen Organisationsschema unterliegen. Bei der
Interaktion zwischen Managern und Agentemkén im wesentlichen vier fundamentale
Komponenten identifiziert werden, die bei der @iding von Managementaufgaben zu-
sammenwirken:
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Abbildung 6.7: Management-Regelkreis in zentralistischen Systemen

e Sensoren
Sie tiberwachen dieur'das Management relevanten Parameter einer Ressource und
stellen diese in einem geeigneten Format dar. Die Gesamtheit dieser Parameter ist
die MIB; sie kann objektorientiert aufgebaut sein und beschreibt alle Management-
schnittstellen einer Ressource. Im Falle yarderungen kritischer ®Ren senden die
Sensoren vordefinierte asynchrone Ereignismeldungen (Notifikationen) durch einen
Kommunikationskanal an das Managementsystem.

e Filter:
Ihre Aufgabe besteht darin, die eingehenden Ereignismeldungen vorzuverarbeiten.
Dies ist notwendig, da asynchrone Ereignismeldungen nur rohe Daten enthalten (z.B.
ein Zahler hat den vorgegebenen Schwellwdrerschritten), die zu Managementin-
formation verdichtet werdenussen. Die Korrelation von Ereignissen ist ein Beispiel
fur eine Aufgabe von Filtern.

e Managementalgorithmen
Die von den Filtern gewonnenen Informationen dienen als Eingatddnhagement-
algorithmen, die diese auswerten, Entscheidungen treffen, und — soweit erforderlich
— das Ausbsen von Aktionen auf den Ressourcen vornehmen. Diese Rolle wird zum
gegenvaiitigen Zeitpunkt vom Bediener des Managementsystems wahrgenommen,;
in jungster Zeit wird versucht, diese Aufgabe unter Zuhilfenahme von Expertensy-
stemen zumindest teilweise zu automatisieren.

e Aktoren:
Die Durchsetzung der vom Managementalgorithmus angeordneten Aktionen auf der
Ressource ist die Aufgabe der Aktoren. Dies geschieht durch das Setzen von MIB-
Variablen, die intern auf Ressourcen-Operationen abgebildet werden.

!Dies ist insbesondere beim OSI-Management der Fall, das mEwant Report Management Func-
tion sehr gute Myglichkeiten bietet, ereignisgesteuertes Management zu realisienerdas” Internet-
Management gilt jedoch, daf3 jeweils das Managementsystam efintwortlich istuber den aktuellen
Status aller Ressourcen informiert zu sein. Dies geschieht durch zyklisches Abfragen von Ressourcenpara-
metern Polling).
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Diese vier Komponenten bilden den in Abbildung 6.7 skizzierten Management-
Regelkreis. In zentralistischen Systemen sind sie folgendermal3en verteilt: Sensoren und
Aktoren befinden sich auf der administrierten Ressource und bilden zusammen den Agen-
ten: Sie bilden durch die Abbildung ressourcenspezifischer Parameter iveaesfMa-
nagement geeignete Form die Grundlage, um die Ressource auf der Grundlage standardi-
sierter Managementarchitekturen zu administrieren.

Das Managementsystem selbst beinhaltet (wie in Abschnitt 4.2.2 beschrieben) neben
Komponenten wie graphischen BenutzerolaetiEn oder Entwicklungswerkzeugen eine
Vielzahl von Filtern und Managementalgorithmen. Um Ereignissen und Aktionen spezifi-
schen Ressourcen zuordnen zmikén, mufld das Managementsystem die Objektbeschrei-
bungen aimtlicher Ressourcen in Datenbanken speichern, die sich in seineandigst”
keitsbereich befinden.

Wahrend das Sammeln managementrelevanter Parameter und dabrénsfon Ak-
tionen verteilt sind, bleibt die Behandlung dieser Daten deaufj zentralen) Manage-
mentsystem vorbehalten. Die Folge davon ist, dal? gegdige Managementsysteme wie
TME 10 NetViewoderHP OpenViewsehr komplex sind und hohe Ressourcenanforderun-
gen haben. Obwohl diese Systeme zwar prinzipiell die Bildung von Manager-Hierarchien
zulassen, handelt es sich dabei letztlich um jeweils eigedggée, vollwertige Manage-
mentsysteme.

Wie in Abschnitt 3.2.1 ausgehiirt wurde, liegt der wesentliche Nachteil eines zentralisti-
schen Ansatzes in seiner mangelhaften Skalierbarkeit, da die Funktionsweise eines derart
aufgebauten Managementsystems unmittelbar von folgenden Faktosemabist (siehe
dazu auch [Gold 96])):

e Die Anzahl der administrierten Ressourcen,
e die Menge an Managementparametern der jeweiligen Ressourcen sowie

e die Bandbreite des Kommunikationsmediums zwischen Managementsystem und
Ressourcen.

Wenn die Ressourcenanzahl sowie deren Menge an Managementparametern stark an-
steigen oder die Bandbreite des Kommunikationsmediums gering ist, besteht die Gefahr —
wie Erfahrungen grol3er Netzbetreiber zeigen — dal} sowohl Managementsysteme als auch
das Kommunikationsmedium sehr leicht zu Flascladsgri werden.

Angesichts der vier Komponenten des Management-Regelkreises kann einer solchen Ge-
fahr am besten begegnet werden, indem Teile der Filterfunktiahaiitd der Manage-
mentalgorithmen auf die Agentensystemue Laufzeit der Systemverlagert werden bzw.
diese Funktionaldt explizit an die Ressourcen delegiert wird. UntercRjriff auf das
in Abschnitt 3.2.1 beschriebeianagement by Delegatiearadigma wird nachfolgend
ein Ansatz beschrieben, der dies in einer CORBA-Umgebung leistet.
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6.2.1 CORBA-basiertes Management by Delegation

Aus den bisherigen Kapiteln konnte die Erkenntnis gewonnen werden, dal} CORBA na-
hezu alle Transparenzkriterien aus Abschnitt 2.3.ulkrfWas fehlt, ist die Portabilt
verteilter Anwendungen, d.h. deren Aukfbarkeit auf verschiedenartigen Systemen ohne
Vornahme von Modifikationen. Dies ist jedoch ein programmiertechnisches Problem und
liegt somit nicht im EinfluBbereich von CORBA. Zur Erreichung des KriteriyRartabi-

litat* ist also eine Programmiersprache gefordentgdié Interpreter auf unterschiedlichen
Systemarchitekturen existieren. Die Programmiersprache Java isirttiesonders gut ge-
eignet, da einerseits Interpreter zur Awsfling des aus Java erzeugten Bytecodesifie
Vielzahl unterschiedlicher Hardware- und Betriebssystemplattformexitiérh sind. An-
dererseits existiertif die Kopplung von Java und CORBA das von der OMG standardisier-
te Java/IDL Language Mapping. Ferner existieren WWW-Browser, die IOP-Nachrichten
versenden und empfangearkien und al€ORBA-enabled WWW-Browser bezeichnet
werden. Diese wurden bei einigen der in Abschnitt 6.1 beschriebenen Prototypen einge-
setzt, um die von CORBA-Agenten angebotene Managementinformation graphisch dar-
zustellen.

IDL-Spezifikatign|von
Managementdiensten

[ Java language mapping ] Ressource

Erweiterbarer Agent
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(]
QD
Managementsystem ﬂ\\§ -
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< Object Request Broker >

Abbildung 6.8: CORBA-basierte$lanagement by Delegation

Besitzen in Java implementierte Managementdienste IDL-Schnittstelleansek diese
nach dem Prinzip ddglanagement by Delegatiofia CORBA von Managementsystemen
an Agenten delegiert werden (vgl. Abschnitt 3.2.1). Die technischen Aspekte der Imple-
mentierung delegierbarer CORBA-Agenten sind in Abbildung 6.8 dargestellt.

Aus den IDL-Beschreibungen der Managementfunktioatgtitstehen bei der Imple-
mentierung CORBA-Serverobjekte, die den Kern der Dienstimplementierung bilden. Der
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IDL Compiler generiert aus den IDL-Objektbeschreibungen anhand der von der OMG
standardisierten Abbildungsvorschrifté€ient Stubsund Server Skeletons Form von
Java-Dateien. Die Skeletons ayglichen die Kommunikation der Serverobjekte mit dem
ORB. Hierzu werden sie zusammen mit dem Code, der die Managementinformation und
Funktionaliit eines Objekts realisiert, mit dem Java Compilbersetzt. Es entsteht ein
Objekt, das den Dienst implementiert und bémplementation Repositodes Object Re-

guest Brokers registriert werden kann. Die Stubsagihien es einem Clientyber den

ORB auf ein Dienstobjekt zuzugreifen. Der Dienst kann somit von beliebigen CORBA-
Objekten in Anspruch genommen werden. Der Transfer des Dienstes kann dabei auf zwei
unterschiedliche Arten geschehen:

e Mit der Mobile Agent System Interoperability Facilities Specification (MASIF)
[OMG MAF] der OMG steht ein Rahmenwerk zur Vagung, das unter anderem
Festlegungen zum Transport von mobilen CORBA-basierten Objekten sowie zu de-
ren Lokalisierung macht. Ein am Lehrstuhl entwickelter Prototyp [Kemp 98] hat die
praktische Einsetzbarkeit dieses KonzeptsMlanagementzwecke gezeigt.

e DasJava Dynamic Management Kit (JDMEKJun 98] ist ein von der Firma Sun Mi-
crosystems entwickeltes System zur Implementierung mobiler Java-Komponenten,
das speziell auf Managementzwecke zugeschnitten ist und neben anderen Kommu-
nikationsinfrastrukturen auch CORBA zur Delegierung untgest Ein Prototyp zur
Evaluierung von JDMK dit Java/CORBA-basiertes Management wird gegetig”
implementiert [Knoe 99], wobei jedoch dasiifié Stadium des Projekts noch keine
abschlieBenden Aussagenai.”

Insgesamt ist festzustellen, daf3 insbesondere inutkgisien Vergangenheit sowohl von
der OMG als auch von Seiten der Hersteller einige Initiativen unternommen wurden, um
CORBA-basierte Managementdienste zur Laufzeit an beliebige Systeme zu delegieren.
Das damit verfolgte Ziel besteht in der Verbesserung der Skalierbarkeit CORBA-basierten
Managements, die gegeawi(j verbesserungshbexdiig ist. Diese Erkenntnis konnten wir
nicht zuletzt durch die im vorigen Abschnitt vorgestellten prototypischen Implementierun-
gen gewinnen.

Insbesondere die irufigster Zeit festzustellenden Fortschritte auf dem Gebietrater
bilen AgenterjPhKa 98] geben Anlaf zur Hoffnung, dafd CORBA-basiertes Management
in absehbarer Zeit auch unter Leistungsgesichtspunkten Vorteile @egrearideren Ma-
nagementarchitekturenif'sich verbuchen kann. Erste Anwendungen im Bereich der Te-
lekommunikation [GeDi 98] sind vielversprechend, auch wenn die Sicherheitsaspekte ge-
genwartig noch weitgehend ungedt sind [GrBy 98].
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6.3 Zusammenfassung: Der Weg zu verteiltem

CORBA-basierten Management

Unsere in Abschnitt 6.1 beschriebenen prototypischen Implementierungen CORBA-
basierter Managementagentem tliverse Anwendungsszenarien haben insbesondere zu
folgenden Erkenntnissen gfrt:

Das Konzept der auf dem ODP-Referenzmodell sowie dem Ansatz von Neumair auf-
bauenden GAMOCSs, deren Ziel darin bestelnt gine Vielzahl verteilter Anwendun-

gen giltige Managementinformation bereits an der Wurzel der Vererbungshierarchie
zu definieren, hat sich als praktikabel erwiesen: Anhand unserer Prototypen konnten
wir aufzeigen, dafd die in den GAMOCs enthaltene Managementinformation nicht
nur fir verteilte kooperative Managementsysternétig'ist, sondern einen Grund-
umfang an Managementinstrumentierung austvérteilte Systemdienste (z.B. NFS

und NIS; vgl. Abschnitt 6.1.4) und Anwendungen (WWW) bereitstellen.

Die Eignung des in Abschnitt 5.1 vorgestellten werkzeugunitateti Transformati-
onsansatzes zur Gewinnung von CORBA-Agenten aus bestehenden Implementierun-
gen konnte nicht nur anhand von SNMP-Agenten nachgewiesen werden, sondern ge-
stattet ebenfalls das Re-Engineering bisher progmeetTechnologie (vgl. Abschnitt
6.1.5).

Die Kombination WWW-basierter Technologien mit CORBA gestattet eine einfache
Entwicklung von Managementapplikationen nach deapid-PrototypingAnsatz.

Die heutigen Entwicklungswerkzeuge bieten durch die Bereitstellung eines IDL/Java
Language Mappings hiarfeine brauchbare Untewsrung, bei der nur in Ausnah-
meféllen manuelle Anpassungen des generierten Codes erforderlich sind.

Die Tatsache, dal3 es zum heutigen Zeitpunkt aus Sicherhgitsgn nicht mglich

ist, unmittelbar aus Java-Programmen auf Systemressourcen zuzugreifen, bedeutet ei-
ne signifikante Einsclarikung fir das Management: Gruratzlich lduft der interpre-

tierte Java-Bytecode in einer von den Systemressourcen abgeschotteten Umgebung
ab (sog.,Sandbox*), was offensichtlich dem Ziel des Managements entgegensteht.
Abhilfe soll das in der zultriftigen Java-Version 1.2 realisierte Konzept gigned
Applets* schaffen, mit dem ein Mechanismus zur Autorisierung von Applets bereit-
gestellt wird.

Die (dynamische) Delegierung allgemein verwendbarer Managementdienste ist ein
wichtiges Mittel zur Verbesserung der Skalierbarkeit des Managements. Die Kombi-
nation von CORBA mit Java aifit die Kriterien der Verteilungstransparenz.

Die gegenwartig verfigbare Menge an generischen CORBA-Managementdiensten
reicht trotz der von der OMG sowie der OpenGroup unternommenen Standardi-
sierungsbemliungen noch nicht aus, um ein umfassendes, ausschliel3lich CORBA-
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basiertes Management zu etablieren. Es ist daher notwendig, in anderen Manage-
mentarchitekturen bzw. in Plattformimplementierungen vorhandene Management-
dienste tir CORBA nutzbar zu machen. Dieserkien als temparér Ersatzudi mo-
mentan in der Spezifikationsphase befindliche CORBA-Managementdienste genutzt
werden, wie das in Abschnitt 6.1.2 vorgestellte Implementierungsbeispd§ Ma-
nagement verteilter kooperativer Managementsysteme verdeutlicht hat.

Hierzu werden wir zuachst aufzeigen, welche Dienste sich besonders gut zur Delegie-
rung an Agentensysteme eignen und anschliel3end ein Konzept vorstellen, wie die Vielzahl
der in heutigen Managementsystemen enthaltenen Diems@JRBA-basierte Systeme
verfligbar gemacht werderokinen.

Wie in den Abschnitten 2.3.4 und 4.4.5 ausdetwurde, hat die Definition von gemein-
sam verwendbarer und delegierbarer Managementfunktiahahitei Hauptguide:

e Funktionaligt, die von mehreren Managementanwendungentigwird, sollte nur
einmal definiert und implementiert und von den Anwendungen dann gemeinsam be-
nutzt werden.

e Skalierbarkeitdir eine grol3e Zahl von Endsystemen setzt voraus, dal’ dieAwsi
bestimmter Funktionen an die administrierten Systeme delegiert werden kann. In he-
terogenen Umgebungenussen diese Funktionen dannunéith exakt definiert und
offengelegt sein.

Gemeinsam nutzbare Funktionatitdie fir CORBA-basiertes Management derzeit de-
finiert wird (vgl. dazu die Ausfhrungen in Abschnitt 3.1.2), ist zu einem grof3en Anteil
bereits in heutigen Managementplattformen enthalten. Diese in Abbildung 6.9 schema-
tisch dargestellten (grau unterlegten) Basisdienste erstrecken sich vor allem auf folgende
Bereiche:

e Kreieren und loschen von Managementobjekten, die die zu administrierenden Res-
sourcen fif das Management regséntierenl(ifecycle Managemejt

e Gruppieren von Objekten zu Managementdo@i Domains, Collectionsnach
wahlbaren Kriterien und Administration dieser Dan&n,

e Definition und Anwendung bestimmter Zielvorgab&olfcies fur das Management
der Objekte innerhalb einer Dané, Erkennung eventueller konfhk&r Vorgaben,

e Handhabung verschiedener Versionen von Objektdefinitionen und Implementierun-
gen, um Interoperabibit’von Managementanwendungen und administrierten Res-
sourcen sicherzustellen,

¢ Definition umfassender Filteragjlichkeiten fir asynchrone Ereignismeldungen,

e Bereitstellung einer Mdlichkeit zur persistenten Speicherung von Ereignismeldun-
genin Logs.
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Abbildung 6.9: Aufbau einer Managementplattform

Delegierbare Funktionaét, die die Skalierbarkeiuf'umfangreiche DV-Infrastrukturen
sicherstellt, wird in einem ersten Schritt vor allean folgende Bereiche betigt:

e Handhabung asynchroner Ereignismeldungen und AlarBver(t Management:
Abonnieren vehlbarer Ereignistypen durch Anwendungen, Filterung von Ereignis-
meldungen nach alilbaren Kriterien),

e Handhabung periodisch durchmbhfénder Managementaktionescheduling,
e Uberwachung von Schwellwertefit{reshold Monitoring,

e Aufzeichnen bestimmter, vor allem auch sicherheitsrelevanter Ereignisse, Kompri-
mierung der zugeadrigen Datenl(ogging, Log Management

Diese Liste bhnte natiflich noch erheblich erweitert werden. Es handelt sich hier nur
um die dringlichsten Aufgaben, die vorrangig behandelt werdesser.
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Kapselung der Basisdienste

Die ersten Schritte bestehen nun darin, die in den Managementsystemen vorhandenen Ba-
sisdienste sukzessive in CORBA mberiihren, wahrend die Plattform-Infrastruktur in

ihrem urspuinglichen Zustand bleibt. Die Verwendung von IDL-Wrappern ist, wie wir in
Abschnitt 4.2.4 anhand der Kapselung der Plattformmodule zur Ereignis- bzw. Topolo-
gieverwaltung aufgezeigt haben, ein einfaches und zugleich effektives Mittel zur schnel-
len Migration von,legacy*-Code in objektorientierte Umgebungen. Wendet man dies auf
alle in einer Plattform vorhandenen Dienstkomponenten an, siteniah eine CORBA-
basierte — unter Umatiden auf mehrere Systeme verteilbare — Managementplattform, wie
sie in Abbildung 6.10 dargestellt ist.
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Abbildung 6.10: CORBA-basierte verteilte Managementplattform

Hierbei kommunizierenaitliche Basisdienstebér einen Object Request Broker mit-
einander, wobei dieser jedoch nicht von Auf3en zugreifbar ist, d.h. von Agenten bzw. ande-
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ren Managementsystemen. Die Interaktionen mit anderen Systemen geschehen ausschliel3-
lich Uber eine klar definierte Schnittstelle — den Kommunikationsbaustein der Plattform.
Dies trdgt der Tatsache Rechnung, dal trotz der StandardisierunQQIBBA Security
Serviceheutige kommerzielle ORB-Implementierungen nur in selteraieifrtiber ein
tragfdhiges Sicherheitskonzept vegen. Ebenso erweist sich die Migration der Daten-
bestinde in eine CORBA-Umgebung oft als schwierig, da lieHédufig Produkte von
Drittherstellern (wie z.B. relationale Datenbanksysteme) eingesetzt werden, deren Migra-
tionsstrategie sich oft nicht mit der des Plattformherstellers deckt. Ferner finden sich bisher
kaum Implementierungen déscensing Serviceder objektbezogene, und damit feingra-
nulare Abrechnungsmechanismen bereitstellt. Dies stellt jedoch in Umgebungen mit un-
terschiedlichen Dienstanbietern bzw. -nutzern eine kritische Eiaskhrig dar.

Offenlegung der Basisdienste und der Infrastruktur
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Abbildung 6.11: Verteiltes CORBA-basiertes Management
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Sind diese Voraussetzungen jedoclulltifbesteht der zweite Schritt nun darin, die IDL-
Schnittstellen sowohl der Basisdienste als auch der Plattform-Infrastruktuavoligtof-
fenzulegen: Die Basisdienste sind danndlle (Agenten-) Systeme vedbar, die ihrer-

seits mit einem zum CORBA 2.0-Standard konformen ORB ausgestattet sind. Hierdurch
wird eine vollstindige Verteilung des Managementsystems erreicht, wie in Abbildung 6.11
dargestellt. Eine Konsequenz hieraus ist, daf3 die Managementdienste durch entsprechende
Replikationsmechanismen in einem verteilten System dort plaziert weaherek; wo sie

am haufigsten beotigt werden. Alternativ dazuddinen die in Abschnitt 6.2 besprochenen
Mechanismen zur dynamischen Delegierung der Managementdienste an Agentensysteme
dazu verwendet werden, um ein@ghichst dezentrale Verarbeitung der Managementin-
formation zu erreichen und so die Skalierbarkeit des Gesamtsystemsohneerh”

Ein letzter Schritt in Richtung eines verteilten CORBA-basierten Managements besteht
nun darin, eine Umkehr des bislang verwendeten Push-Modelisd Delegierung vorzu-
nehmen. Bisher liegt die Entscheidung, Managementfunktiamalit Agentensysteme zu
Delegieren, ausschlie3lich beim Manager, d.h. dieser delegiert aufgrund eines lokal ablau-
fenden Entscheidungsprozesses explizit Dienste an Agentensysteme, ohne daBeatiese ~
Moglichkeiten zur EinfluBnahme veigén.

Verwendet man jedoch das Pull-Modell, werden die Agentensysteme dahingehend er-
weitert, um sich die von ihnen betijten Dienste selbatidig aus einenDienstepool* zu
beziehen. Man edit so die in Abschnitt 2.3.2 angesprochen&elbststeuernden Syste-
me“.
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KAPITEL 7

Zusammenfassung der Ergebnisse und
Ausblick

Die hohe Praxisrelevanz und Aktualitdes Enterprise Managements ergibt sich aus der
Notwendigkeit, die Administration der NetzarfSprach- und Datenkommunikation auf
die Ziele des Betreibers hin auszurichten. Dies impliziert nicht zuletzt einen Wechsel von
der bisherigen Bottom-up“-Sichtweise hin zu einer von den Zielvorgaben ausgehenden,
ganzheitlichen Top-down“-Betrachtung der Managementproblematik.

7.1 Ergebnisse dieser Arbeit

Das gegenwartige fihe Stadium des unternehmensweiten integrierten Manageruohrits f~
dazu, daRR Begriffe wigEnterprise Management,Managementsystem,Jnteroperabi-
litat* haufig inkonsistent, mehrdeutig und oft sogar wideusplich verwendet werden.
Wir haben daher zwachst die @if die vorliegende Arbeit relevanten Begriffe eingjeft’
und so den begrifflichen Kontextif die weiteren Kapitel festgelegt.

Um die Tragweite des im Rahmen dieser Arbeit behandelten Problembereichs
absclatzen zu kihnen, haben wir anhand mehrerer Szenarien sowohl aus dem Daten- als
auch aus dem Telekommunikationsumfeld systematisch die Anforderungen an das Ma-
nagement verteilter kooperativer Managementsysteme abgeleitet. Hierbei haben wir unter
anderem die Erkenntnis gewonnen, dafl} Ablaufumgebungevefteilte Anwendungen
(,Middleware") und Managementarchitekturen logisch geschichtet sind und Anforderun-
gen wie Offenheit, Flexibilat und Verteilungstransparenz folglich nicht nur notwendige
Charakteristiken einer Managementarchitektur sind, sondern insbesondere Eigenschaften
der Middleware sind, mit der diese letztlich implementiert werden. Eine wichtige Impli-
kation aus der logischen Schichtung der Rahmenwaerkediteilte Anwendungen sowie
fur das Management ist, dalR eine Managementarchitektur eine Vielzahl wichtiger Dienste
bereits von der Middlewangbernehmen kann und nicht mehr neu definieren muf3: Dienste
zur Zustellung asynchroner Ereignismeldungen sind das offensichtlichste Beispled f~
sich hierbei ergebenden ddlichkeiten der Wiederverwendung. Folglich reicht es nicht
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aus, unsere Betrachtungen auf reine Managementarchitekturen zuagschielmehr

ist es notwendig, auch Rahmenwerke ¥érteilte Umgebungen anhand der aus den Ma-
nagementszenarien gewonnenen Anforderungen hinsichtlich ihrer Eigmudgd Enter-
prise Management zu evaluieren.

Bei der Analyse des Status Quo im Bereich der Architektunern&is Management so-
wie fur verteilte Verarbeitung hat sich gezeigt, da? mit CORBA und dem RM-ODP lei-
stungséihige Rahmenwerke vorliegen, auf denen wir unsem@subhgsansataf'das En-
terprise Management aufbaueankien, auch wenn wichtige Dienste derzeit noch nicht
spezifiziert sind bzw. noch keine volistdigen Implementierungen vorliegen:

¢ Die Vorteile des Einsatzes von CORB#flas Management liegen insbesondere dar-
in, daf3eine einzigérchitektur sowohl iir die Entwicklung als auchuf'das Manage-
ment eines verteilten Systems verwendet werden kann. Dies bedeutet, daf3 nicht nur
die Beschreibung sowohl der Nutz— als auch der Managementobjekte des Systems in
einer identischen Notation erfolgt, sondern ebenfalls Nutz— und Managementdaten
einer Applikation mit demselben Kommunikationsmittetnliich dem Object Re-
quest Brokerubertragen werden. Demzufolge kann das breite Spektrumgleafér
Werkzeuge zur Softwareentwicklung genutzt werden, da sowohl Nutz- als auch Ma-
nagementdaten identisch modelliert und implementiert werden.

e Das ODP-Referenzmodell bildet mit seinen Viewpoint Languages ein solides und
umfangreiches Beschreibungsmodeit fjenerische Klassen verteilter Anwendun-
gen, die wir als Basiaui'unsere Objektmodelle verteilter kooperativer Management-
systeme einsetzerokinen.

Die Analyse bestehender Forschungsdrs fihrte zu dem Ergebnis, dald zwar in ver-
wandten Problembereichen dieser Arbeit bereits erste Resultate vorliegen, die uns Hilfe-
stellungen bei unserenmoksiingskonzept gebemwikrien. Die Kernfragestellung der vorlie-
genden Arbeit ist bislang jedoch weder angegangen nodstgebrden. Auch kommerzi-
elle Produkte, die einen inhaltlich mit dieser Arbeit bestenfalls verwandten Themenkom-
plex behandeln, sind von ihrer technischen Ausgestaltung entweder auf einen zu kleinen
Bereich ausgelegt odensrzéen sich auf Basisarchitekturen ab, deren Usmglichkeiten
die Effektivitdt der Losungen beeirdichtigen. Insbesondere mufdte festgestellt werden,
daf bislangamtliche kommerziellen Produkte von deaRiisse einer homogenen Mana-
gementinfrastruktur ausgehen.

Diese Annahme ist jdeoch in heutigen Kommunikationsnetzen nicht metig:gGe-
rade das Zusammenwachsen der Daten- und Telekommunikation bringt das Problem der
Heterogenitat des Managementamit sich, da traditionell 4f das Management dieser
bisher getrennten Netze unterschiedliche Managementarchitekturen verwendet wurden.
Zusitzlich wurden in yihgster Zeit neben propreg€n Ansitzen mehrere Management-
architekturen standardisiert, didérwiegend in Konkurrenz zueinander stehen. Mit dem
Vorhandensein einer Vielzahl heterogener Managementarchitekturen ist Enterprise Mana-
gement nur dann machbar und aussichtsreich, wenn andere Managementarchitekturen in
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die Enterprise Management Architektuoglichst nahtlos integriert werdermkien. Ge-
fordert ist also eirUmbrella Management welchesUberginge zwischen der Enterprise
Management Architektur und anderen Architekturen schafft und somitediitliche
Sichtweise auf alle Netzkomponenten, Systeme und Anwendungen eines Kommunikati-
onssystemsnablangigvon ihrer urspunglichen Architektur gewafirleistet.

Nicht zuletzt aus diesem Grund haben wir die Mechanismen zur Abstraktion von den
Spezifika der einzelnen Managementarchitekturen behandelt und dier lderfkbaren
Alternativen (multiarchitektureller Manager, multiarchitektureller Agent, Management-
Gateway) anhand ihrer technischen Aagprrigen sowie in bezug auf ihre praktische Ein-
setzbarkeit evaluiert. Aufgrund unserer Implementierungserfahrungen waren wir in der
Lage, eine umfassende Bewertung der Alternativen vorzunehmen. Dies ist umso wichti-
ger, als bisher keine Betriebserfahrungen mit Implementierungen zur Sicherstellung der
Interoperabiliéit vorliegen.

Der vielversprechendste (aber auch sehr aufwendige) Angatta’ Umbrella Mana-
gement besteht zweifellos in der Bereitstellung von Management-Gateways, da sich die
hierflir notwendigen Transformationsmechanismen gegetigvi der Standardisierungs-
phase befinden und unsere Implementierungen somit das zentrale Kriterium der Offen-
heit erfillen. Der wohl wichtigste Vorteil von Management-Gateways besteht darin, weder
Modifikationen an Managern noch an Agenten vornehmenusser, was sich in der Un-
abhangigkeit von konkreten Produkten und somit in einem breiten Anwendungsspektrum
auliert.

AulRerdem haben wir festgestellt, dal Management-Gateways aufgrund ihrer
Agent/Manager-Doppelrolle als ein Spezialfall verteilter kooperativer Managementsyste-
me angesehen werdemmkien: Aus unseren Erfahrungen bei der Implementierung der
CMIP/SNMP sowie der CORBA/SNMP Management-Gateways ergibt sich, dal3 insbe-
sondere auch Management-Gatewalysrivacht und gesteuert werdenssén.

Zusammenfassend(®t sich sagen, dal? mit dem Gateway-basierten Umbrella Manage-
ment die technische Grundlage zur Etablierung errwstindig CORBA-basierten En-
terprise Managements gelegt wird, da so,fleassischen* Managementarchitekturen fast
nahtlos in CORBA integriert werderokinen. Demzufolgedinen wir bei der Konzeption
der von uns entworfenen Objektmodelle verteilter kooperativer Managementsysteme von
einerhomogenenCORBA-basierten Umgebung ausgehen, ohne dadurch die Anwendbar-
keit unserer Methodik ilneterogenetJmgebung zu geftirden.

Beim Entwurf dieser Objektmodelle sind folgende beidatied=Zu unterscheiden:

e Falls bestehende Managementinformation und -dienste aus anderen Architekturen
ubernommen werden sollen, mul3 wiafiesorgt werden, dald einoglichst grol3er
Teil an Managementinstrumentierung wiederverwendet werden kannuHietben
wir einen werkzeuguntenstzten Ansatz zur Gewinnung neuer CORBA-konformer
Agenten aus bestehenden SNMP-Implementierungen entwickelt, der gleichzeitig die
mit der Verwendung von CORBA einhergehenden Vorteile der Nutzung moderner
Softwareentwicklungssysteme wie z.B. CASE-Tools illustriert.
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e Falls bisher in keiner Managementarchitektur geeignete Managementinformation
vorhanden ist, mul3 darauf geachtet werden, dal? das Objektmantgithst einfach
um neue Anwendungs- und Diensteklassen erweiterbar ist, was eine klare Trennung
zwischen generischer und anwendungsspezifischer Managementinformation impli-
Ziert.

Um diese Trennung zu erreichen, haben wir eine auf dem ODP-Referenzmodell auf-
bauende Methodik vorgestellt, die darauf abzielt, generische Management-Objektklassen
zu entwerfen, um bereits so nahe wieghch an der Wurzel der Vererbungshierarchie
ein Maximum an Managementinformation und -diensten zu definieren. Der Vorteil einer
hohen Informationsdichte an der Spitze der Vererbungshierarchie bietet uns neben der
Eigenschaft eineubersichtlichen Darstellung des Management-Objektmodells verteilter
kooperativer Managementsysteme insbesondere den Zusatznutzen, konkrete Vorgaben an
den Minimalumfang einer geeigneten Instrumentierung macheromoeki. Ferner stel-
len diese Objektklassen bereits eine aetitliche Anzahl an Managementinformation und
-diensten bereit, die grundtlich von jeder verteilten Anwendung (und damit auch von
verteilten kooperativen Managementsystemen) erbracht werdssem.'Den grundsZli-
chen Forderungen nach aussagétigén Basisklassen und einenogtichst hohes Mal3 an
Wiederverwendbarkeit wurde somit Rechnung getragen. Die Allgemkigkgit dieser
generischen Basisklassen haben wir durch die Implementierung von Managementagenten
fur unterschiedliche Anwendungsklassen (z.B. Transaktionsmonitore) und Dienste (z.B.
NFS, NIS und WWW) nachgewiesen.

Unsere Objektmodelle verteilter kooperativer Managementsysteme, die sowohl ei-
genstindige Managementplattformen als auch Management-Gateways umfagtam st”
sich auf die generischen Basisklassen ab undugeri” somit einen reichhaltigen
Informations- und Funktionsumfang, den wir anhand prototypischer Implementierung in
der Praxis testen konnten.

Die vorliegende Arbeit leistet somit einen Beitrag zur Etablierung eines auf CORBA
basierenden Enterprise Managements durch die Entwicklung einiger hierzu unabdingbarer
Konzepte.

Neben dem bisher Gesagten wurden die folgenden weiteren Ergebnisse erreicht:

e Die Erkenntnis, daf? die Common Object Request Broker Architecture nachweislich
(durch unsere Prototypen) ein solides konzeptionelles Fundamedas$ Enterpri-
se Management bietet; um im realen Betrieb eingesetzt werdearmek; nussen
jedoch noch einige spezifische Managementdienste standardisiert werden.

e Diese spezifischen Managementdienste bestehen zu einem gewissen Teil bereits in
anderen Architekturen (insbesondere OSI/TMN); es wurde ein Verfahren entwickelt
und vorgestellt, um diese Dienste in die OMG—Referenzarchitektur einzubetiten. F~
das Management von Managementsystemeatzlisti erforderliche Managementin-
formation und -dienste wurden aus den Anforderungen abgeleitet, anschlieRend ob-
jektorientiert modelliert und in CORBA implementiert.
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7.2 Zukunftige Forschungsfragestellungen

Die in dieser Arbeit verfolgte Betrachtung des Managements als eine spezifische Aus-
pragungsform einer verteilten Anwendung hat durch die Verwendung zeafgenTech-
nologien fir die objektorientierte Analyse und Design einen neuen Entwicklungsaosatz f~
Managementagenten vorgestellt, der zu eineatesph Zeitpunkt im Rahmen deveb-
based Enterprise Management (WBEMitiative auf &hnliche Weisedi Management-
zwecke verwendet worden ist.

e Der CIM-Ansatz, unterschiedliche Architekturen in ein einheitliches Informations-
modell zu transformieren und dann jeweils wieder auf unterschiedliche Architektu-
ren abzubilden mag zwar plausibel klingen, ist jedoch aufgrund der fundamentalen
semantischen Unterschiede der Managementarchitekturen kaum praktikabel. Kapitel
4 hat aufgezeigt, dal3 die Integration unterschiedlicher Managementarchitekturen al-
le Teilmodelle einer Managementarchitektur umfaf3t und sich bei weitem nicht auf
ein Compilerbauproblem reduziereafdt, wie es CIM unterstellt: Beispielhaft seien
hier die sogenannteyPushbutton“-Variablen des SNMP-Managementmodells auf-
geflihrt, aus deren syntaktischer Beschreibung nicht ersichtlich ist, daf3 sie bei der
Uberfiihrung in ein objektorientiertes Informationsmodell zu Methoden einer Objekt-
klasse werden of3ten. Ein entsprechendébersetzer wide daraus Attribute einer
Objektklasse generieren. Hierbei ist auch das GBdratchpad‘, das semantische
Unterschiede abdecken helfen soll, keine Hilfe bei der automatischen Transformati-
on. Ferner bleiben dabei die Spezifika einzelner Managementarchitekturen (wie das
OSI Scoping und Filtering) sowie die architekturspezifischen Mechanismen zur Er-
eignisfilterung und -propagierung volstdig unbeachtet.

e Die formale Uberfiihrung von Behaviour-Definitionen ist auch weiterhin als un-
gelostes Problem anzusehen, da diese bisher lediglich in informeller Weise spezi-
fiziert werden. Hier kihnten gegenartige Aktivitaten der ISO helfen, die darauf
abzielen, Behaviour-Definitionen in einer formalen Notation (Z) zu definieren. Al-
ternative Ansize wie die Einbeziehung von KI-Sprachen (wie z.B. Prologjen”
ebenfalls eine Alternative.

e Ein weiterer Punkt, der im Rahmen unserer Arbeit in Ermangelung entsprechender
generischer Dienste lediglich durch die Alzting auf proprietfe Merkmale der
von uns verwendeten CORBA-Entwicklungsumgebungen erreicht werden konnte, ist
die dynamische Erweiterbarkeit von Management-Gateways. Um neue Ressour-
cenklassen zur Laufzeit den Gateways und somit auch dem Umbrella Management
verfligbar zu machen, nssen jeweils

1. neue, @it diese Ressourcen zastiige Gateways erzeugt werden. Dies besteht
aus der MIBUbersetzung und einer anschlielRenden Neucompilierung des Gate-
ways, was die Anwendbarkeit dieses Verfahrens in der Umgebung von Netzbe-
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treibern signifikant einschrikt, da hiertif ein vollseindiges Entwicklungssystem
beim Anwender vorhanden sein muf3.

2. Eine Alternative dazu besteht darin, diese Gateways zur Laufzeit um neue Mana-
gementinformationen erweitern zoirien.

Die bisher allgemein veujbaren loSungen implizieren die erste Alternative, d.h.
das Vorhandensein statischer Gatewaysing¢henswert ist jedoch die zweite Al-
ternative, mmlich dynamische Gatewaysdie neben den oben genannten Vorteilen
insbesondere durch folgende Aspekte beget sind. lufig sind die Objektmodel-

le von Managementagenten Modifikationen unterworfen: Datentypen von Attributen
eines Agenten &rinen gandert bzw. neue Ressourcen einem System hinaggef”
werden. Ein Management-Gateway steht dann vor dem Problem, mit Management-
objekten kommunizieren zu us$en, deren Typen zu seindbersetzungszeit unbe-
kanntwaren. Es ist daher notwendig, Informationen bereitzustellen, welche die Typen
der Managementojekte beschreiben. Ein Management-Gateway kann dann zur Lauf-
zeit ermitteln,uber welche Datentypen Managementagenterugeri.” Solche Me-
tainformation wird von sogTypagenterangeboten, die in der neuesten Version des
TMN/C++ API durch dieMetadata Serviceealisiert werden. Diese standen uns je-
doch bei der Implementierung unseres CMIP/SNMP Gateways nicht zurgverd:

Das CORBA-Analogon hierzu besteht Meta-Object Servicaler sich jedoch eben-

falls noch in der Standardisierungsphase befindet.

e Die dynamische Erweiterbarkeit von Managementagenten um neue Funkébnalit”
konnte von uns in Ermangelung geeigneter Entwicklungswerkzeuge nicht abschlie-
Rend prototypisch implementiert werden. Unsere Erfahrungen mit der OndiG-
le Agents Facility Interoperabilityspezifikation haben jedoch aufgezeigt, daf’ diese
ein praktikabler loSungsweg ist. Ferner bietet d2sva Dynamic Management Kit
(JDMK) in seiner neuesten Version ebenfalls diedchkeit, bestehende Systeme
zur Laufzeit um neue Managementfunktioratitti erginzen.

e Kombiniert man die im vorigen Punkt angesprochenen Technologien zur dynami-
schen Delegierung von Managementdiensten mit BeafitModell, so erreicht man
damit eine Erweiterung bisheriger Agentensalbststeuernden Systemerdie au-
tonom in Ablengigkeit des Auftretens von Fehlersituationen entscheiden, welche
Art von Managementdiensten zur Problemdiagnose und -behebung erforderlich sind.
Man erreicht so ein vollsiidig dezentrales Management, das einglsgé Verbes-
serung hinsichtlich der Skalierbarkeit des Managements mit sich bringt.

Diese Gesichtspunkte sind in auktige Uberlegungen einzubeziehen, die darauf abzie-
len, die in dieser Arbeit entwickelten Konzepte fortziafén.
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Anhang A

Common Object Request Broker
Architecture (CORBA)

Wir stellen in diesem Anhang kurz einige grundlegende Begriffe und Mechanismen der
in der vorliegenden Arbeit verwendeten Basisarchitektur vor. Sie sind einensedsas”
Verstindnis dieser Arbeit ununagiglich und lohnen andererseits aufgrund des geringen
Alters und der damit einhergehenden holferderungsdynamik von CORBA nicht als
selbstversindlich vorausgesetzt werden. Aufgrund der allgemein gehaltenen Ausrichtung
von CORBA als objektorientierte Architektuuifverteilte Verarbeitung finden sich hier
keine fir das Management spezifischen Aspekte; diese werden vielmehr in Abschnitt 3.1.2
behandelt. Der an einfirenden Informationen zu CORBA interessierte Leser findet diese
beispielsweise in [Sieg 96], [OrHE 95], [OrHa 98] und [VoDu 98].

A.1 Das OMG-Referenzmodell

Die Object Management Architecture (OMA) [Sole 95] der OMG iif verteilte objek-
torientierte Programmierung erlaubt ortsungebundene Kooperation von Objekten in ver-
teilter Umgebung. Je nach Implementierurnmkén diese Objekte die Rolle eines Clients,
eines Servers oder beide Rollen zuglaibernehmen. Im Gegensatz zum Manager/Agent-
Paradigma, das im OSI-Management und im SNMP-basierten Management verwendet
wird, liegen hier symmetrische Kooperationsbeziehungen zwischen einzelnen Objekten
vor. Die OMA bildet den Rahmenuf'die finf folgenden Teilaspekte und deren Architek-
turen (siehe auch Abbildung A.1).

Der Object Request Broker (ORB) bildet das Kommunikationsmediunrfverteilte
Objekte und leitet Anfragen bzw. Resultate in heterogener Umgebung von einem Objekt
zu einem anderen weiter. Seine Hauptaufgabe besteht in der Abstraktion von Systemspe-
zifika wie die verwendeten Netzprotokolle, Betriebssysteme und Programmiersprachen, in
denen Objekte implementiert werden und verschattet somit die Heteraiggariginzelnen
Ablaufumgebungen. Die Architektur, die die dafiotwendige Infrastruktur spezifiziert,
wird Common Object Request Broker Architecture (CORBA)[CORBA 2.2] genannt.
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Application Objects Domain Interfaces CORBAfacilities
O 1 O — O

Object Request Broker (ORB)

O O

CORBAservices

Abbildung A.1: Object Management Architecture

Die Object Services Architecture (OSA)[OMG 95-1-47] umfal3t grundlegende Dien-
ste, die Basisfunktionaht bereitstellen, um Objekte in verteilter Umgeburgerhaupt
nutzen zu khnen. Hierzu ahlen z.B. Dienste zur Instantiierung, Namensgebung und zur
dauerhaften Speicherung von Objekten sowie zum Empfang bzw. Versand von Ereig-
nismeldungenCORBAservices werden von der OMG genormt und sinar {CORBA-
konforme Systeme verbindlich. Bisher sind im Rahmen@mnmon Object Services Spe-
cification (COSSJOMGSS 97] insgesamt 18 CORBAservices spezifiziert worden. Weite-
re elementare Objektdienste befinden sich in der NormierungsphataicNE Manage-
mentfunktionaliéit flr einzelne Objekte wird beispielsweise von den Diengteaperty,
Query, LicensingoderChange Managemebkreitgestellt.

Die darauf aufbauendeBORBAfacilities (fruher: Common Facilities) sind universell
verwendbare dfierwertige Dienste, diauf’eine Vielzahl von Applikationen notwendig
sind. Sie werden innerhalb d&ommon Facilities Architecture (CFA) [OMG 95-1-2]
spezifiziert, die insgesamt vier Arten v@@ORBAfacilities beinhaltet. Sie werden in die
BereicheUser Interface Information Managemenifask Managemenind Systems Ma-
nagementingeteilt. Letztere bilden die Grundlage, um Managementdienste in das Rah-
menwerk der OMG einzubringen; bestehende und neue Diensteydiadére Aufgaben-
stellung relevant sind, werden in Abschnitt 3.1.2 sowie Kapitel 5 vorgestellt.

Domain Interfaces (kurz: CORBAdomains) sind Dienste, die lediglich innerhalb ei-
nes bestimmten Anwendungsbereichs relevant sind. Beispielehsnfl Dienstedi das
Gesundheitswesen, die Telekommunikation, Echtzeitanwendungen oder die Finanzwelt.
Die Dienstkategori€ORBAdomainswurde im Zuge der OMG-Restrukturierung im Juni
1995 von den CORBAfacilities getrennt, um Endanwendern im Rahmen sogendbwxer
main Task Forces" (DTF) eine geeignete Plattform zur Spezifikation von Diensten zu bie-

1Im Juni 1995 wurde die bisheutiige Bezeichnungbject Servicesn CORBAservicegedndert, um
den unmittelbaren Bezug dieser Dienste zu CORBA zu verdeutlichen. In der Literatur werden geigenw”
beide Begriffe synonym verwendet.
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ten, die ihre bereichsspezifischen Anforderungendesichtigen. Der Erfolg dieser Mal3-
nahme zur Einbeziehung von Anwendeafii’sich an der hohen Zahl der DTFs ablesen,
die gegenwitig ein Dutzendubersteigt. Nicht zuletzt ist die objektorientierte Analyse-
und Designmethodiknified Modeling Language (UMl die als Nachfolger von OMT
gedacht ist, mit dem die in dieser Arbeit vorgestellten Objektmodelle entworfen wurden,
zu einem OMG-Standard herangereift. Naturg@nist die Zahl der CORBAdomains ist

im Vergleich zu den beiden vorigen Dienstarten a priori unbesttirda sich in ihnen die
Vielfalt der miglichen Anwendungsbereiche widerspiegelt. CORBAdomains durchlaufen
einenahnlichen Standardisierungsprozel3 wie CORBAservices und CORBAfacilities, sind
jedoch optional @it CORBA-konforme Implementierungen.

Application Objects
( spezifisch, nicht genormt )

'

( CORBAdomains W
( bereichsspezifisch, (standardisiert), optional )

l

CORBAfacilities
(universell verwendbar, standardisiert, optional )

CORBAservices
(standardisiert, verbindlich)
CORBA
(standardisiert, verbindlich)

Abbildung A.2: Vererbungsbeziehungen zwischen OMA-Dienstekategorien

Fur das integrierte Management besonders interessant ist die Telecom DTF, welche sich
zum Ziel gesetzt hat, CORBA-basierte Dienstedén Bereich der Telekommunikation zu
definieren. Diese umfassen sowohl die Erweiterung von CORBAUp&rwachung von
Audio/Videostomen als auch Dienste zur Ereignisfilterung oder Topologieverwaltung. In
jungster Zeit bildet diese Task Force das Zentrum deriBemgen, CORBAUi den Be-
reich der intelligenten Netze zu nutzen udbergainge zwischen CORBA und TMN zu
schaffen.

Den letzten Teilaspekt, der unter dem Gesichtspunkt der OMA behandelt wird, stellen
die Application Objects dar. Sie unterliegen aufgrund ihrer Vielfalt keiner Normierung
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durch die OMG und bilden somit auch keine eiganstige Teilarchitektur der OMA. Sie
sind die eigentlichen Anwendungen wie zum Beispiel CAD-Systeme, CASE-Tools und
Netzmanagement-Plattformen.

Zwischen den OMA-Teilarchitekturen bestehen Abgigkeitsbeziehungen (siehe Abb.
A.2), die sich dank der Vererbungseigenschaften objektorientierter Systeme einfach imple-
mentieren lassen. Die Wurzel der Vererbungshierarchie stellen die CORBAservices dar, da
sie die grundlegenden Funktionen bereitstellen, um Objekte in einer CORBA-Umgebung
Uberhaupt nutzen zuokihen. Darauf bauen die CORBAfacilities auf, die die zugrunde-
liegenden Objektdienste verwenden und uomdré Funktionaldét erweitern. Naitrlich
konnen auch zwischen Objektklassen, die zur gleichen Dienstkategoneegeierer-
bungsrelationen bestehen. Diedhste Kategorie besteht aus den Application Objects, die
sich aus CORBAfacilities und gegebenenfallsatmbchen CORBAservices sowie dem
eigentlichen Programmcode zusammensetzen. Die Abgrenzungen zwischen Application
Objects, CORBAdomains, CORBAfacilities und CORBAservices sindnfiah nicht ex-
akt festlegbar. ufig in Applikationen vorkommende Softwaremodule sind potentielle
Kandidaten @it neue CORBAdomains oder CORBAfacilities; ebenso ist egliti, dafd
Funktionaliit von den CORBAfacilities hin zu den CORBAservices verlagert wird.

A.2 Die Bestandteile von CORBA

Die Schnittstellen von CORBA-konformen Objekten werden in einer programmierspra-
chenunabérigigen Notation, der sogenann@NIG Interface Definition Language, (OMG

IDL)? definiert. Hierdurch wird sichergestellt, da@nstliche Objekte eines CORBA-
Systems auf einheitliche Art angesprochen werdemnlein. Clients rufen Methoden auf
Server-Objekten auf, ohne beachten zussen, auf welcher Systemarchitektur und unter
welchem Betriebssystem diese laufen; die Frage, in welcher Programmiersprache diese
Objekte implementiert sind, istuf'das Aufrufen von Methoden (und damitrfdie Kom-
munikation zwischen Objekten) ebenfalls irrelevant.

Jede Objektklasse wird durch eine OMG IDL-Schnittstelle beschrieben, die sowohl die
(privaten) Attribute der Klasse als auch derefidfitiche) Methoden beschreibt; Ob-
jektklassen kinen Eigenschaften von einer oder mehrerer anderer Klassen erben. Neue
Server-Objekte werden dem Object Request Broker (ORB) durch deren Eintragung im
Interface Repository, einem ORB-weit gltigen Speicherui’ Schnittstellendefinitionen,
bekanntgegeben. Die OMG legbér standardisiertanguage mappingdie Abbildung
von IDL auf konkrete Programmiersprachen wie C, C++, Java, Ada oder Smalltalk fest.
Anhand dieser Abbildungsvorschrift generiert ein IDL-Compiler 8asver Skeletonin

2Der Pefix OMG wird verwendet, um eine Verwechslung mit der Schnittstellenbeschreibungssprache
von DCE,DCE IDL auszuschlieRen. ®itrend DCE IDL sich an der Programmiersprache C orientiert, ver-
wendet OMG IDL Konstrukte von C++.
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Object
Implementation

Dynamic
<> ‘// | \ o || T2
Interface IDynamic Client ORB eletons Interface
- nvocation
Repository Interface Stubs | |~ Interface

Basic Object Adapter
Object Request Broker Core

Abbildung A.3: Die Komponenten von CORBA

Client

Implementation
Repository

der jeweiligen Implementierungssprache. Der Benutzer eines Objekts erzeugt ebenfalls
mit Hilfe eines IDL-Compilers de€lient Stub, der ein Zugriff auf das entfernte Server-
Objekt wie auf eine lokale Klasse eoglicht.

Vom IDL-Compiler generierte Client Stubs und Server Skeletons bilden eine statische
Schnittstelle zur Nutzung von Diensten (siehe auch Abbildung A.3. Damit eine Anwen-
dung auch dynamisch zur Laufzeit Dienste von Server-Objekten in Anspruch nehmen
kann, deren IDL-Beschreibung zur Zeit débersetzung nicht vorlag, definiert CORBA
dasDynamic Invocation Interface (DII), Uber das Abfragen z.B. hinsichtlich der Eigen-
schaften von Methodenparametern zur Laufzeit oder dem Typ von Objekten gestellt wer-
den. Zu allen im System registrierten Serverobjektenahttas Interface Repository die
IDL-Beschreibungen ihrer Schnittstellen. Mit den Typinformationen aus dieser Datenbank
kann ein Client dynamiscaber das DIl einen Methodenaufruf an einen Server absetzen.
Die hohere Flexibilitit des DIl im Vergleich zu den Client Stubs besteht darin, dal3 ein
Client das Zielobjekuber das Dlizur Laufzeit d.h. dynamisch adressiertaiwend dies
beim Client Stub zutJbersetzungszegeschieht; der Preisif diese Flexibilisit liegt in
der komplizierteren Implementierung von Client-Aufrufen, da vor dem Aufruf eine oder
mehrere Abfragen an das Interface Repository gestellt werdessen. Der angesprochene
Server kann DII-Aufrufe nicht von Stub-Aufrufen unterscheiden.

Auf Server-Seite ist daBynamic Skeleton Interface (DSl)dasAquivalent zum DII.
Uber diese Schnittstelleokinen Aufrufe an dynamisch erzeugte Objektimplementierun-
genubergeben werden. Diese Funktioratlitvird u.a. tir Gateways zu anderen Objektsy-
stemen odendi' generische Brcken zwischen ORBs betigt.

Gewohnlich sind Aufrufeuber das statische Interface synchron: Der Client blockiert,
bis er vom ORBuber den Stub ein Ergebnis oder eine Fehlermeldung (Exceptiocal}j.erh”
Werden Operationen in IDL mit dem ScisiSelwortonewayversehen, benutzt CORBA
hierflr eine asynchrone und unzu\assige lpest effory Aufrufsemantik, bei der keine
Ergebnisse oder Ausfirungsbesttigungen zurékgegeben werdekilber das DIl lohnen
Methoden zuatzlich auch asynchromit Ergebnisuckgabe ausgefirt werden deferred
synchronous Der Client blockiert hierbei nichUber einen Polling-Mechanismus wird
uberptift, ob ein Ergebnis vorliegt.
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Clients identifizieren das Objekt, auf dem sie eine Methode aufrufeohten, ge-
geruber dem ORB durch eine eindeutige Objektreferdntef-operable Object Refe-
rence (IOR)), ohneuber den physikalischen Ort des Objekts Kenntnis besitzenzsem:

Der ORB unterhlt mit demimplementation Repositoryein Verzeichnis, welches u.a. die
Abbildung von IOR auf reale Objekte erlaubt. Damit dieser Mechanismus funktioniert,
mussen sich Server-Objekiér derBasic Object Adapter (BOA) beim ORB registrie-

ren. Der BOA generiertuff'ein neues Objekt die IOR, die der ORB in seinem Verzeichnis
ablegt. Auch das Aktivieren von registrierten, aber nicht gestarteten Servern bei Eintreffen
einer Client-Anfrage beim ORB kann der BQ&érnehmen. Clientsokinen die Objekt-
referenzen zu betigten Diensten auf verschiedene Weise ermitteln: Neben Verzeichnis-
(Naming Service) und Vermittlungsdiensten (Trading Serviag)nien auch Dateien, die
IORs als Zeichenkettersitingified object referencg®nthalten, als Informationsquellen
dienen, ebenso weitere, propast Mechanismen. Hinter de®RB Interface verbergen

sich verschiedeneutzliche Funktionen sowohufClients als auchuf” Server (z.B. zur
Erzeugung von stringified IORs und zur Konvertierung unterschiedlicher Datentypen).

Client } [ Object Implementation } [ Object Implementation }

I — ] =

IBM Object Request Broker (SOM) IONA Object Request Broker (orbi:x)

POSIX-konformes

Betriebssystem TCP/IP

Netzinfrastruktur

GIOP/IIOPE GIOP/IIOP | GIOP/ESIOP

'+ TCP/IP DCE

Netzinfrastruktur |Netzinfrastruktur

Abbildung A.4: Standardisierte Protokollstacks zur CORBA-Interoperailit”

Seit der Version 2.0 wird die Interoperatditzwischen ORBs verschiedener Herstel-
ler durch dasGeneral Inter-ORB Protocol (GIOP) gewehrleistet, dessen Abbildung auf
unterschiedliche Protokolle standardisiert wurde. Jeder ORB muf3 mindestens die Koope-
ration auf Basis von TCP/IBber dadnternet Inter-ORB-Protocol (IIOP) unterstitzen.
Eventuell vorhandene propraat’ ORB-Protokolle werden mit Hilfe sogenanriBeidges
integriert, die die Konvertierung des propasti Protokolls in IIOP vornehmen. Rder-
hinaus wurde bisher unter dem NamBE Common Inter-ORB-Protocol (DCE-
CIOP) ein Environment-specific Inter-ORB Protocol (ESIOP) standardisiert, das eine
Abbildung von CORBA auf DCE realisiert. Weitere ESIORs ENA, OSI und SS.7 sind
zwar angedacht, jedoch nicht in den Standardisierungsprozel3 eingebracht worden. Ab-
bildung A.4 stellt die Mechanismen zur Interoperahtligiraphisch dar. Andere verteilte
Objektumgebungen wie Java RMI vdavaSoftoder Microsoft DCOM/ActiveX kdnnen
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mit Hilfe von Gateways in CORBA integriert werden. Obwohl Mechanismen nigr-
working mit DCOM Bestandteil des CORBA-Standards ist, sind bisher nur sehr wenige
Implementierungen erfolgt.
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Anhang B

Transformation von
Management-Informationsmodellen

Wahrend Abschnitt 4.4.3 aus Platagden die Eigenschaften und Regeln der Trans-
formation von Management-Informationsmodellen lediglich skizziert, beschreibt dieser
Anhang anhand einiger charakteristischer Elemente der MIB-II [rfc1213] detailliert die
Uberfiihrung des Internet-Informationsmodells in das OSI-Informationsmodell mit Hil-
fe des IIMC-Algorithmus (Abschnitt B.1) bzw. in IDL-Beschreibungen von CORBA-
Objekten unter Zuhilfenahme des JIDM-Algorithmus (Abschnitt B.2).

B.1 Direkte Ubersetzung von Internet—-SMI nach
GDMO

In 1993 entwarf die ArbeitsgruppksO-Internet Management Coexistence (IIMdBs
Network Management Forums einen Algorithmus [NMF 26] tilversetzung von In-
ternet MIB-Beschreibungen in OSI-konforme MOCs. Das im Rahmen der vorliegenden
Arbeit entwickelte CMIP/SNMP-Gateway arbeitet beruht auf den dort festgelétiten
setzungsregeln.

B.1.1 Registrierung und Namensgebung

Registrierung und Namensgebung sindt €lie eindeutige Identifikation von Manage-
mentinformation entscheidend. Erstere sichert dabei die globale Eindeutigkeit der Mana-
gementinformation &firend letztereur die Zusammensetzung dBsstinguished Name

(DN) einer Instanz und damiuf die Lokalisierung dieser Instanz innerhalb einer MIB
verantwortlich ist. Bei deblbersetzung von Internet—MIBs in OSI-Objektbeschreibungen
entstehen neue Objektklassen, Attribute und Beschreibungen von Notifikationen, die
zuréchst registriert werden ussen. Au3erdem mssen auch diBlAME BINDINGs die

fur den Aufbau der Containment Hierarchie maf3geblich sind, registriert werden.
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Grundsitzlich wird in Internet-SMI Managementinformation mit Hilfe eines ASN.1
Object Identifier (OID)registriert. Ein OID bezeichnet dabei einen eindeutigen Pfad
im Internet—Registrierungsbaum @#AK: 1.3.6.1 bzw. iso.org.dod.internet) bzw. in ei-
nem propriediren Teilbaum des ISO—Registrierungsbaumes. Die Eindeutigkeit der Regi-
strierung von Internet-Managementinformation wird dadurch ausgenutzt, dal3 die daraus
resultierende Managementinformation in GDMO in einem anderen Teilbaum des 1SO-
Registrierungsbaumes mit der Internet-OID abgespeichert wird. Das folgende Beispiel
zeigt die Registrierung:

e Registrierungsteil@ime fir die ubersetzten Managementinformationen :
Fur Klassen und Attribute : iimcAutoObjAndAttr = .1.2.124.360501.14.1
Fur NAME BINDINGSs : iimcAutoNameBinding = .1.2.124.360501.14.2
Fur Naming Attribute : iimcAutoNaming =.1.2.124.360501.14.3

¢ Internet-Managementinformation : sysContact
Registriert unter : .1.3.6.1.2.1.1

o Ubersetzte GDMO-Managementinformation : sysContact (Attribut)
Registriert unter : .1.2.124.360501.14.1.1.3.6.1.2.1.1
(iimcAutoObjAndAttr konkateniert mit der Internet OID)

Name Bindingsowie die dazugeairigenNaming Attribute(s.u.) werden entsprechend
unteriimcAutoNameBindingzw. iimcAutoNamingegistriert.

Die Namensgebungif'ein OSI-Managementobjekt erfolgt durch ein gesondert gekenn-
zeichnetes Attribut, das sogenanitaming Attribute Der Name des Attributs und sein
Inhalt ergeben zusammen dBelative Distinguished Name (RDNgr Instanz. Der IIMC
Algorithmus spezifiziert dabeuf"dasNaming Attributejeweils eine Regelui’ die Na-
mensgebung, die Registrierung, die Werte-Definition und die automatische Generierung
desNaming Attributgirr jede MOC, die aus désbersetzung einer Internet-MIB entsteht:

e Namensgebung des Naming Attributes:
An den Namen derjenigen Objekt-Klasse, zu welcher das Attribubrgyelvird der
Suffix ,Id* angetigt.

e Die Registrierung des Naming Attributes erfolgt im TeilbaumcAutoNamingmit
dem Internet-OID derjenigen Objektklasse, zu der das Attribubgeh”

e Dem Wert des Attributes wird entweder ASN.1 NULL oder der Inhalt der Internet-
MIB-Variable INDEX aufgrund folgender Regeln zugewiesen:

— Fur Managementobjekte, von denen nur eine Instanz pro Internet-MIB existieren
darf — beispielsweise diejenigen OSI-MOCs, die aus den Internet MIB-II Grup-
pen system, tcp, ip usw. entstanden sind — wird der Wert des Attributes auf
ASN.1 NULL gesetzt.
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— Fur Managementobjekte, von denen mehrere Instanzen pro Internet MIB exi-
stieren lohnen — beispielsweise diejenigen OSI-MOCs, die Tabellenzeilen einer
Internet-MIB repsasentieren (Beispiel MIB-lltcpConnEntry, ipAddrEntry —
wird dem Wert des Attributes der jeweiligfDEX der SNMP-Tabellenzeile zu-
gewiesen.

B.1.2 Der IIMC-Algorithmus

Die Ubersetzung einer Internet-MIB in OSI-MOCs vollzieht sich in mehreren Etappen, die
jeweils vom zwibersetzenden Datentyp aigien und nachfolgend wiedergegeben sind.

Ubersetzen von Gruppen

Internet Gruppen (zum Beispiel aus der MIB-2: system, ip ,tcp etc.) werden zu OSI-MOCs
ubersetzt:
Gruppesystem der MIB-II:

-- groups in MIB-II

system OBJECT IDENTIFIER == { mib-2 1 }

Ubersetzte OSI-MOGhternetSystem; die Umbenennung erfolgte, um die Namenskolli-
sion mit der Wurzel der OSI Containment Hierarchie auszuschlielR3en:

internetSystem MANAGED OBJECT CLASS
DERIVED FROM
"CCITT Rec. X.721 (1992) |
ISO/IEC 10165-2 : 1992": top;
CHARACTERIZED BY internetSystemPkg PACKAGE
BEHAVIOUR
internetSystemPkgBehaviour BEHAVIOUR
DEFINED AS
IBEGINPARSE
REFERENCE
IIThis managed object class maps to the
Internet system group with object id
{mib-2 1} in RFC 1213.!!;
DESCRIPTION
if an agent is not configured to have a
value for any of these variables, a string
of length O is returned.

[...]
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ENDPARSE!;

ATTRIBUTES
internetSystemid GET,
sysDescr GET,
sysObjectID GET,
sysUpTime GET,
sysContact GET-REPLACE,
sysName GET-REPLACE,
sysLocation GET-REPLACE,
sysServices GET;

NOTIFICATIONS
"IIMC MIB Translation":internetAlarm;;;
REGISTERED AS
{1 2124 360501 14 1 1 36 1 2 1 1}

Ubersetzen von Tabellen

Hier erfolgt keine direktdJbersetzung der Tabellendefinition (zum Beisp@iConn-
Table, ipAddrTable, usw.) selbst. Es werden lediglich die Tabellefen(zum Beispiel
tcpConnEntry, ipAddrEntry, usw.) in OSI-MOCsubersetzt.

Das folgende Beispiel der TabellenzeilendefinitipAddrEntry der MIB-II soll dies
verdeutlichen:

ipAddrEntry OBJECT-TYPE

SYNTAX IpAddrEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"The addressing information for one of this
entity’s IP addresses.”

INDEX  { ipAdEntAddr }

= { ipAddrTable 1 }

IpAddrEntry ::=
SEQUENCE {

ipAdENtAddr
IpAddress,

ipAdEntIfindex
INTEGER,

ipAdEntNetMask
IpAddress,
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IpPAdENntBcastAddr
INTEGER,

ipAdEntReasmMaxSize
INTEGER (0..65535)

Die OSI-MOCipAddrEntry lautet:

ipAddrEntry MANAGED OBJECT CLASS
DERIVED FROM
"CCITT Rec. X.721 (1992) |
ISO/IEC 10165-2 : 1992": top;
CHARACTERIZED BY ipAddrEntryPkg PACKAGE
BEHAVIOUR
ipAddrEntryPkgBehaviour BEHAVIOUR
DEFINED AS
IBEGINPARSE
REFERENCE
IIThis managed object class maps to the
ipAddrEntry object with object id {ipAddrTable 1}
in RFC 1213.1;
DESCRIPTION
IIThe addressing information for one of this
entity’s IP addresses.!!;
INDEX RFC1213-MIB.ipAdEntAddr;

ENDPARSE!;;

ATTRIBUTES
ipAddrEntryld GET,
ipAdEntAddr GET,
ipAdENtIfindex GET,
ipAdEntNetMask GET,
ipAdEntBcastAddr GET,
ipAdEntReasmMaxSize GET;;

REGISTERED AS
{12 124 360501 14 1 136 121 4 20 1}
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Skalare MIB-Variablen

Alle skalaren MIB-Variablen einer Internet-MIB, werden — wie hier am Beispiel der MIB-
Il Variablen sysContact aus dersystem-Gruppe der MIB-Il gezeigt wird — zu MOC
Attributen in derjenigen Klasse, die aus déergeordneten Gruppe entstanden ist:

[...]
sysContact OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The textual identification of the
contact person for this managed node,
together with information on how to
contact this person."”
.= { system 4 }
[...]

Das entsprechende MOC-AttribsysContact lautet:

sysContact ATTRIBUTE
WITH ATTRIBUTE SYNTAX
IMCRFC12131354ASN1.DisplayString;
BEHAVIOUR
sysContactBehaviour BEHAVIOUR
DEFINED AS
'BEGINPARSE
REFERENCE
IThis attribute maps to sysContact with
object id {system 4} in RFC1213.!,
DESCRIPTION
lIThe textual identification of the
contact person for this managed node,
together with information
on how to contact this person.!l;
ENDPARSE!;;
REGISTERED AS
{1 2 124 360501 14 1 1361211 4}
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Ubersetzung asynchroner Ereignismeldungen

Ereignismeldungen werden in der Internet-Managementarchitektur nicht im Informations-
modell, sondern inkommunikationsmodetlefiniert. Dies impliziert, daR Traps, die von
einem SNMP-Agenten zu einem SNMP-Manager ausgesandt werden, nicht Teil der MIB,
sondern ein Teil des SNMProtokollssind. In der OSI-Managementarchitektur werden
dagegen Notifikationen von speziellen Managementobjekten, sogen&vwaenForwar-

ding Discriminators (EFD) ausgebst. Sie sind damit Teil des Informationsmodells und
werden mit dem Notification Template spezifiziert.

Aufgrund dieser Unterschiede kann ein SNMP-Tramufig keinem OSI-
Managementobjekt eindeutig zugeordnet werden. Daher definiert der Algorithmus
eine generische Notifikation, auf d&@&mtliche SNMP-Traps abgebildet werden. Gene-
rische Notifikationen sollen daher von der Instanz der jeweiligen MIB-Wurzel (hier: die
MOC internetSystem) ausgesendet werden.

Generieren von NAME BINDING Templates

Fur jede erstellte OSI-MOC mul zatzlich ein NAME BINDING Template definiert wer-
den. Das NAME BINDING Template definiert die Lage einer Instanz in der Containment-
Hierarchie. Dabei dient die aus dgvergeordneten SNMP-Gruppe entstandene OSI-MOC
alsSUPERIOR OBJECT CLASBer Internet-Registrierungsbaum wird somit auf die OSI
Containment Hierarchie abgebildet.

Nachfolgend ist das NAME BINDING Template der OSI-MQ@@ernetSystem in Be-
zug auf dieubergeordnete OSI-MO®ib2 aufgefihrt:

internetSystem-mib2NB NAME BINDING
SUBORDINATE OBJECT CLASS
internetSystem AND SUBCLASSES;
NAMED BY SUPERIOR OBJECT CLASS
mib2;
WITH ATTRIBUTE internetSystemild;
BEHAVIOUR
internetSystem-systemNBBehaviour BEHAVIOUR
DEFINED AS
IBEGINPARSE
INDEX NULL;
ENDPARSE!;
REGISTERED AS
{1 2124360501 14 4 1361211}

IDiese Aussage istif das Internet Management-Framework in der zweiten Version von 1996 nicht mehr
giltig: Dort werden Trapsamlich mit Hilfe des NOTIFICATION TYPE Makros definiert (siehe dazu auch
Abschnitt B.2); demzufolge sind Ereignismeldungen neuerdings auch Teil des Informationsmodells.
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B.2 Umsetzung von Internet-SMI in OMG IDL

B.2.1 Namenskonventionen

Im Gegensatz zu ASN.1-Namen wird bei den entsprechenden IDL-ldentifikatoren nicht
zwischen Grof3- und Kleinbuchstaben unterschieden; andererseits umfafl3t das Alphabet
von ASN.1 einen wesentlich gieren Zeichenvorrat (darunter auch einige Sonderzeichen)
als das von OMG IDL. Aul3erdemumssen die drei Namerarine von ASN.1 (Typreferen-

zen, Wertreferenzen und ldentifikatoren) auf einen einzigen IDL-Namensraum abgebildet
werden. Infolgedessen mufd bei der Umsetzung darauf geachtet werden, dal® keine Na-
menskonflikte auftreten. Damit die Abbildung nach IDL so einfach und direkt voiglicti

bleibt, werden die Namenbernommen und assen systematisch aemgt werden, sodafd

sie eindeutig sind.

B.2.2 Der JIDM-Algorithmus

Umsetzung der ASN.1-Datentypen

Tabelle B.1 zeigt die Umsetzung von (einigen) ASN.1-Datentypen in die Datentypen
von OMG IDL. Da sie elementare Datentypen definieren, werden sie in einer Datei
»ASN1Types.idl* abgelegt und ussen in jedeibersetzte MIB-Datei eingebunden wer-
den.

| ASN.1-Datentyp | IDL-Datentyp |
NULL typedef octet ASN1_Null;
BOOLEAN typedef boolean ASN1_Boolean;
INTEGER typedef long ASN1_Integer;
REAL typedef double ASN1_Real,
ENUMERATED enum { item1, ... ,itemn };
BIT STRING typedef sequence<octet> ASN1_BitString;
OCTET STRING typedef sequence<octet> ASN1_OctetString;
STRING typedef sequence<octet> ... ;
typedef string ... ;

typedef sequence<long> ... ;
typedef sequence<unsigned short> ... ;

OBJECT IDENTIFIER typedef string ASN1_Objectidentifier;
CHOICE union/switch
SET,SEQUENCE struct

SET,SEQUENCE OF type| typedef sequence<type> ...;
Tabelle B.1: Abbildung der Datentypen von ASN.1 nach IDL
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Der Grund, weshalb der ASN.1-Datent$T RING mehrere IDL-Entsprechungen hat,
sind die verschiedenen Varianten dieses Typs:HiRINGkann in ASN.1 eine einfache
Zeichenkette oder eine Sequenz eines bestimmten Datentyps (z.B. ein 32-Bit-Wert) sein,
wofur jeweils ein entsprechender IDL-Datentyp definiert werden muf3.

Aus der obigen Liste der ASN.1-Datentypen sind in der Version 1 von Internet-
SMI [rfc1155] nur die DatentypeNULL, INTEGER, OCTET STRINGundOBJECT
IDENTIFIER sowie die DatentypeBEQUENCE, SEQUENCE @kgelassen. Sie wer-
den verwendet, um die Datentypen des Internet-SMI in der VersiomHll€g, 1P-Adresse
etc.) zu definieren. Ui 'diese gilt der obere Teil der Umsetzungstabelle B.2.

| SNMP | IDL |
IpAddress sequence<octet, 4> IpAddressType;
Counter typedef unsigned short CounterType;
Gauge typedef unsigned short GaugeType;
TimeTicks typedef unsigned short TimeTicksType;
Opaque sequence<octet> OpaqueType;
Neue SNMPv2 Datentypen:
Integer32 typedef long Integer32Type;
Counter32 typedef unsigned long Counter32Type;
Gauge32 typedef unsigned long Gauge32Type;
TimeTicks typedef unsigned long TimeTicksType;
Counter64 typedef long Counter64Type;
Unsigned32 typedef unsigned long Unsigned32Type;

Tabelle B.2: Umsetzung der Datentypen von SNMP in OMG IDL

Das SNMPv2-Informationsmodell [rfc1902] erweitert die erste Version von Internet-
SMI um die im zweiten Teil der Tabelle B.2 aufgéiiten ASN.1-Datentypen.

Umsetzung von MIB-Modulen

Ein SNMPv2-Informationsmodul eralt” die Beschreibung einer MIB mit
Strukturierungs- und/oder Informationsknoten. Beispiet £in solches Modul ist
die MIB-II [rfc1213]:

RFC1213-MIB DEFINITIONS ::= BEGIN
IMPORTS
mgmt, NetworkAddress, IpAddress, Counter, Gauge,
TimeTicks
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212;
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mib-2 OBJECT IDENTIFIER := { mgmt 1 }

-- textual conventions

DisplayString ::=

OCTET STRING
PhysAddress ::=

OCTET STRING
-- groups in MIB-II
system OBJECT IDENTIFIER = { mib-2 1 }
interfaces OBJECT IDENTIFIER == { mib-2 2 }
at OBJECT IDENTIFIER = { mib-2 3 }
ip OBJECT IDENTIFIER = { mib-2 4 }
icmp OBJECT IDENTIFIER := { mib-2 5 }
tcp OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER := { mib-2 7 }
egp OBJECT IDENTIFIER := { mib-2 8 }
transmission OBJECT IDENTIFIER ::= { mib-2 10 }
snmp OBJECT IDENTIFIER ::= { mib-2 11 }

-- Formale Beschreibung der einzelnen Gruppen

END

Jedes Informationsmodul wird auf ein IDL-Modul mit gleichem Identifikator (im Bei-
spiel RFC1213-MIB ) abgebildet. Der Dateiname entspricht dem Modulnamen, der um
das Suffix,.idlI* erganzt wird. In diese Datei werden alle den ASN.1-Makros des Moduls
entsprechenden IDL-Definitionen geschrieben; sie sighd&s obige Beispiel folgender-
mafien aus:

// rfc1213.idlI

#ifndef RFC1213_MIB._idlI

#define RFC1213_MIB_idl

#include “SNMPMgmt.idl”

module RFC1213 MIB {

#include “rfc1155.idl”

typedef RFC1155_SMI::TimeTicksType TimeTicksType;
typedef RFC1155_SMI::GaugeType GaugeType;
typedef RFC1155_SMI::CounterType CounterType;
typedef RFC1155_SMI::IpAddressType IpAddressType;
typedef RFC1155_SMI::NetworkAddressType NetworkAddressType;
#define mgmt RFC1155_SMI::mgmt;

const ASN1_Objectldentifier mib_2 = “mgmt.17;
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const ASN1_Objectldentifier system = “mib_2.1";
const ASN1_Objectldentifier interfaces = “mib_2.2”;
const ASN1_Objectldentifier at = “mib_2.3";

const ASN1_Objectldentifier ip = “mib_2.4";

const ASN1_Objectldentifier icmp = “mib_2.5";
const ASN1_Objectldentifier tcp = “mib_2.6”;

const ASN1_Objectldentifier udp = “mib_2.7";
const ASN1_Objectldentifier egp = “mib_2.8";
const ASN1_Objectldentifier transmission = “mib_2.107;
const ASN1_Objectidentifier snmp = “mib_2.11";

/I IDL-Beschreibung der Gruppen

}
#endif

Zu beachten ist, dal@asitliche Objektidentifikatoren als Konstanten deklariert werden;
sie werdentf die Adressierung der Managed Objectsdiegt.

Abbildung von Gruppen und Tabellen

Wie oben bereits angedeutet, ist das SNMPv2-Informationsmodell umfangreicher als das
von SNMP(v1) und schliel3t dieses zur Gawléistung der Abartskompatibilisit mit
ein. MIB-Module von SNMP(v1) &inen unter Verwendung von [rfc1908] in SNMPv2-
Module umgewandelt werden.

Analog zum IIMC-Algorithmus (vgl. dazu Abschnitt B.1) bildet der JIDM-Algorithmus
[JIDM 97] zusammengesetzte Elemente von Internet-SMI folgendermaf3en nach OMG
IDL ab:

e Fur jede SNMPv2-Tabellenzeile wird eine IDL-Objektklasse erzeugt. Die Spalten-
eintrdge der urspriglichen Tabelle werden zu Attributen dieser Klasse. Eine Instanz
einer solchen Objektdefinition entspricht also genau einer Zeile derumgmtien
Tabelle.

e Eine SNMP-Gruppe wird zu einer IDL-Objektklass&¢oup Object’). Die in dieser
Gruppe enthaltenen MIB-Variablen werden zu den Attributen der Klasse.

Jede neue Schnittstellendefinition wird von der Objektkl&seEntry abgeleitet, die
die Wurzel der Vererbungshierarchie darstellt (s. Abb. B.1). Sie dient als Platzhalter f~
Attribute und Operationen, die einen generischen Zugriff auf Managementobjekte im-
plementieren, welche durch den JIDM-Algorithmus in CORBA-konforme Objektklassen
ubertihrt wurden.

Gruppen- und Tabellenzeilenobjekte befinden sich in der Vererbungshierarchie der IDL-
Schnittstellen auf der gleichen Ebene; somit ist die wnsgliche Zugebfiigkeit von ei-
ner Tabelle zu einer bestimmten SNMP-Gruppe (wie es beispielsweise deufFdief”
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Object

SmiEntry

Abbildung B.1: Vererbungshierarchieuf libersetzte Internet-SMI Tabellenzeilen und
Gruppen

ifTable ist, die Bestandteil danterfaces  -Gruppe ist) nicht mehr unmittelbar sicht-
bar. Die Zugebrigkeit von IDL-Zeilenobjekten und IDL-Gruppenobjekten ist durch die
mit ubernommenen Objektidentifikatoren allerdings weiterhin eindeutig.

Anhand der enahnten SNMP-Gruppaterfaces soll nun beispielhaft der Transfor-
mationsvorgang detailliert besprochen werden. Ausgangspunkt ist die nachfolgende Defi-
nition dieser SNMP-Gruppe in [rfc1213]:

-- the Interfaces group

ifNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
“The number of network interfaces ... *
= { interfaces 1 }

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
“ A list of interface entries. ...
.= { interfaces 2 }

ifEntry OBJECT-TYPE
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SYNTAX IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

“An interface entry containing objects ...

INDEX { ifindex }

= { ifTable 1 }
IfEntry ::=
SEQUENCE {
ifindex INTEGER,
ifDescr DisplayString,
ifSpecific OBJECT IDENTIFIER
}

ifindex OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
“A unique value for each interface. ...
= { ifEntry 1 }

1

ifDescr OBJECT-TYPE

o= { ifEntry 2 }

ifSpecific OBJECT-TYPE
SYNTAX OBJECT IDENTIFIER
ACCESS read-only
STATUS mandatory
DESCRIPTION

“A reference to MIB definitions specific ...

= { ifEntry 22 }

-- the Address Translation group
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Diese Gruppe besteht aus einer skalaren VariaibMuihber ) und einer Tabelle
(ifTable ) mit 22 SpaltenifEntry 1-22 ). Durch den JIDM-Algorithmus werden
somit je eine Schnittstellendefinitionrféin Gruppenobjekt undif 'ein Tabellenzeilenob-
jekt erzeugt. Beide Klassen werden von der Klg&sgEntry, die im ModulSNMPMgmt
definiert wurde, abgeleitet.

Der Name der Klassauf'das Gruppenobjekt ergibt sich aus dem Namen der SNMP-
Gruppe und dem Suffigroup. Die skalare MIB-VariabléfNumber wird auf ein Attri-
but dieser Klasse abgebildet. Dabei werden der Name aus dem Deskriptor der Variablen,
die Zugriffsarten aus deACCESSKlausel und der Datentyp aus d8i¥NTAXKlausel
der Variablen bestimmt. Da die SNMP-Gruppe keine weiteren skalaren Objekte besitzt,
enthdlt die IDL-Definition nur dieses eine Attribut; die Tabelle der SNMP-Gruppe wird
dabei ignoriert, da hiedi" eine eigene IDL-Schnittstellendefinition vorgesehen ist. Die
OID der SNMP-Variablen wird als Konstante definiert. Da diese Konstante den gleichen
Namen tegt wie die Variable bzw. ihr entsprechendes Attribut, muf3 dies, um Namenskon-
flikte zu vermeiden, au3erhalb daterface-Deklaration erfolgen:

interface InterfacesGroup:SNMPMgmt::SmiEntry {
/* DESCRIPTION:
“The number of network interfaces ...” */

readonly attribute ASN1_Integer ifNumber;

}

const ASN1_Objectldentifier ifNumber="interfaces.1”;

Da eine Zeile einer SNMP-Tabelle eine LisSHQUENCEvon einzelnen skalaren Va-
riablen ist (siehe [rfc1902]), ergibt sich der Name einer solchen Klasse aus dem Namen
dieser Liste (und nicht aus dem Namen der Tabelle) sowie dem Sdiffigct. In obi-
gem Beispiel besteht eine Zeile der Tabeéfleable  aus den in der ListdEntry
angetihrten Spaltenelementen. In der zu erzeugenden SchnittéiglteyObject werden
die Spalteneinage, also Variablen einfacher skalarer Typen, zu Attributen dieser neuen
Klasse. Analog dazu werden Namen, Zugriffsrechte und Datentypen von den Variablen
tubernommen, die Objektidentifikatoren vibhable , ifEntry  und von den Spalten-
elementen werden auf Strings abgebildet:
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interface IfEntryObject: SNMPMgmt::SmiEntry {
[* INDEX ifEntry */
Il

/* DESCRIPTION:
“A unique value for each interface. ..." */

readonly attribute ASN1_Integer ifindex;

Il
/* DESCRIPTION:
“ A textual string ... “ */
typedef sequence <DisplayStringType, 255> IfDescrType;

readonly attribute IfDescrType ifDescr;
I

DESCRIPTION:
"A reference to MIB definitions specific ...” */

readonly attribute ASN1_Objectldentifier ifSpecific;
¥

const ASN1_Objectldentifier ifTable="interfaces.2”,
const ASN1_Objectldentifier ifEntry="ifTable.1”;
const ASN1_Objectldentifier ifindex="ifEntry.1”;
const ASN1_Objectldentifier ifDescr="ifEntry.2”;

const ASN1_Objectldentifier ifSpecific="ifEntry.22”;

Abbildung asynchroner Ereignismeldungen

Ereignismeldungen sind beim Internet-Management SNMP-PDUSs, die von einem SNMP-
System (Manager oder Agent) asynchron an ein anderes System gesendet werden. Im
Gegensatz dazu entspricht die Meldung eines Events in der CORBA-Umgebung im Prin-
zip dem Aufruf einer bestimmterP(sh-oder Pull-)Methode eines Objektes (vgl. hier-

zu Abschnitt 2.1 und 4.2.4). So ruft etwa bei d@ushEventkommunikation ein Ob-

jekt, das ein Ereignis einem anderen Objekt melden will, mit einem CORBA-Request
eine PushMethode auf diesem Objekt auf. Um diesen Mechanismus zalgdeisten,
werden fir jedes SNMP-Modul, in dem Ereignismeldungen vorgesehen sind, genau zwei
IDL-Schnittstellenbeschreibungen definiert, die jewBilsh-bzw. Pull-Methoden bereit-
stellen. Diese lauten:
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e SnmpNotifications: PushMethoden iir die typisiertgpushEventkommunikation;

e PullSnmpNotifications: Pull-Methoden i die typisiertgull-Kommunikation.

Die Push-bzw. Pull-Methoden ergeben sich aus den NOTIFICATION-TYPE Makros
eines MIB-Moduls, da mit diesem festgelegt wird, welche Managementinformation in ei-
nem SNMP-Trap enthalten ist.

Fur jeden NOTIFICATION-TYPE Makro werden diese Schnittstellen um insgesamt drei
Methoden erweitert und zwar:

e die SchnittstelleSnmpNotifications um die Funktion<notificationname>, wobei
<notificationname> der Identifikator des NOTIFICATION-TYPE-Makros ist,

e die SchnittstellePullSnmpNotifications um die beiden Funktionen tryop> und
pull_<op>. <op> ist der Name der korrespondierenden OperatioBnmpNotifi-
cations.

Die Parameter enthalten jeweils die OID und den Kontext der Quellinstanz sowie den
Zeitpunkt des Traps. Folgendes Beispiel des NOTIFICATION-TYiREUp erlautert
die Vorgangsweise genauer:

linkUp NOTIFICATION-TYPE
OBJECTS { ifIndex }
STATUS current
DESCRIPTION
“A linkUp trap signifies that the SNMPv2 entity ...”
= { snmpTraps 4 }

Damit stehen zuechst die Namen der Funktionen feBhkUp fur die Schnittstel-
le SnmpNotifications einerseits ungull_linkUp sowietry_linkUp fur die Schnittstelle
PullSnmpNotifications andererseits. Mit der Funktiotmy_linkUp kann abgefragt wer-
den, ob bei einem Supplier eine solche Ereignismeldung vorliegt. Dekdgabewert der
Methode ist entweddrue oderfalse Die beiden anderen Methoden liefern keine Werte
zurtick.

In der optionalen OBJECTS-Klausel werden jene MIB-Variablen aufgelistet, deren Wer-
te zusitzlich mit der Ereignismeldung verschickt werden. Im obigen Beispiel besteht diese
Liste nur aus der MIB-Variabl&Index , also dem Index des entsprechenden Zeilen-
eintrags in deinterfaces  -Tabelle. Die OBJECTS-Klausel wird auf eine IDL-Struktur
abgebildet. Inr Name ergibt sich aus dem Deskriptor des NOTIFICATION-TYPE-Makros,
der um das SuffiXype erganzt wird. Die Elemente entsprechen den MIB-Variablen in der
OBJECTS-Liste; deren Datentyp wird aus der SYNTAX-Klausel des jeweiligen OBJECT-
TYPE-Makros bestimmt. ZwadZlich werden der IDL-Struktur ein weiterer-Parameter
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der MethoddinkUp sowie jeweils ein weitereput-Parameter der Methodqull_linkUp
und try_linkUp hinzugetigt. Es sei darauf hingewiesen, dal3 bei der generischen Event-
Kommunikation nur ein Parameter vom Tgpyerlaubt ist. Dies war mitunter ein Grund,
fur SNMP-Traps typisierte Events vorzusehen. Dennoch sind im MeRMPMgmt fur
generische Eventkommunikation die SchnittstelBemericNotification und PullGene-
ricNotification mit den Methodersnmp_notification bzw. pull_snmp_notification und
try_snmp_notification definiert.

Schlief3lich wird der OBJECT IDENTIFIER des NOTIFICATION-TYPE-Makros als
konstante Zeichenkettébérnommen.

Fiir obigen NOTIFICATION TYPE Makro et man somit das folgende IDAquiva-
lent :

struct IfindexType {
ASN1_Objectldentifier var_name;
ASN1_Objectldentifier var_value;
¥
struct LinkUpType {
ASNL1_Integer ifIndex;
I3
const ASN1_Objectldentifier linkUp = “snmpTraps.4”;
/* DESCRIPTION:
“A linkUp trap signifies that the SNMPv2 entity, ...” */

interface SnmpNotifications {
void linkUp(
in ASN1_Objectldentifier srcParty,
in ASN1_Objectldentifier snmpContext,
in SNMPV2TC:: TimeStampType eventTime,
in LinkUpType notification_info);
I3
interface PullSnmpNotifications {
void pull_linkUp(
out ASN1_Objectldentifier srcParty,
out ASN1_Objectldentifier snrmpContext,
out SNMPV2TC::TimeStampType eventTime,
out LinkUpType noatification_info);
boolean try_linkUp(
out ASN1_Objectldentifier srcParty,
out ASN1_Objectldentifier snrmpContext,
out SNMPV2TC::TimeStampType eventTime,
out LinkUpType noatification_info);
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Die IDL-Schnittsteller'SnmpNotifications und PullSnmpNotifications werden fir je-
des Modul nur einmal definiert. Falls mehrere NOTIFICATION-TYPE-Makros in einem
MIB-Modul vorhanden sind, so werden diese Schnittstellen um entsprechende Methoden
erganzt.
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ABK URZUNGEN

ACID Atomicity, Consistency, Isolation, Durability

ACSE Association Control Service Element

AIX Advanced Interactive Executive

API Application Programming Interface

ASE Application Service Element

ASN.1 Abstract Syntax Notation Number One

BOA Basic Object Adapter

CASE Computer Aided Software Engineering

CCF Connection Control Function

CCITT International Telegraph and Telephone Consultative Committee (jetzt
ITU)

CFA Common Facilities Architecture

Cl Component Interface

CICS Customer Information Control System
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