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Kurzfassung

Mobile Agenten werden im IT-Management eingesetzt, um eine statische
Funktionszuweisung an Komponenten durch eine dynamische Funktionsdele-
gierung zu ergnzen bzw. abzdken. Mobile Agenten sind auch einzapliates

Mittel, um organisatiorisbergreifende, flexible und dynamische Manage-
mentsysteme aufzubauen. Die Sicherheitseigenschaften dieser Management-
systeme spielen die entscheidende und kritische Rotleléren Akzeptanz.

Nur wenn ein Managementsystem auf der Basis Mobiler Agenten geeignet
ist, die Sicherheitspolitik eines jeden, am interorganisationalen Management-
system beteiligten, Unternehmens auch durchzusetzen, wird das System im
produktiven Betrieb eingesetzt werden.

In der Arbeit wird eine umfassende und modulare Sicherheitsarchitaktur f
ein donmaneriibergreifendes Managementsystem entwickelt. Dazu wird ein
abstraktes Systemmodell von Managementsystemen basierend auf Mobilen
Agenten abgeleitet, um auf dieser Basis eine prospektive Risikoanalyse — un-
abhangig von konkreten Implementierungen — durcligwén. Ergebnis die-

ser Untersuchung sind Sicherheitsanforderungen, die das gesamte Manage-
mentsystem betreffen, d.h. es werden die Sicherheit des Mobilen Agenten,
des Agentensystems als LaufzeitumgebtirgMobile Agenten sowie die Si-
cherheit des Endsystems betrachtélr &ie Realisierung der Sicherheitsan-
forderungen werden geeignete Mechanismen, Sicherheitskonzepte und Bau-
steine der modularen Architektur entwickelt und auf Basis der Mobile Agent
System Architecture (MASA) implementiert.
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Kapitel 1

Einfuhrung

Inhaltsverzeichnis

1.1 Fragestellung. . . .. .. .. .. .. ... .. ...... 2
1.2 Defizite existierender losungen. . . . . . . . .. .. .. 2
1.3 Vorgehensmodell und Ergebnisse. . . . .. ... ... 3

Service Provider sind heutzutage wegen der Kundenorientierung und der
Konkurrenz auf den Mirkten mit einer sehr hohefnderungsdynamik kon- hohe Ande-
frontiert. Die verwendeten bzw. vorhandenen IT-Infrastrukturen zeichmemgsdynamik
sich durch sehr groRe Heterogémiund zum Teil auch durch Kurzlebig-m Management
keit bei den Hard— und Software—Komponenten aus. Die vom Provider rea-

lisierten Dienste rassen auf dieser, sichastdigandernden, technischen Ba-

sis erbracht und administriert werden. Aber auch die Kunden, die mit die-

sen Diensten ihre eigenen Geafte— bzw. Produktionsprozesse vereinfachen

oder aus Basisdiensten eigene Mehrwertdienste realisieren, sind dieser hohen
Anderungsdynamik ausgesetzt. Damit die Kunden sich auf ihr Kerngtsch

und ihre Kernkompetenzen konzentrier@mken, wird das Management von

Basis— und Mehrwertdiensten ganz oder zum Teil, im Rahmen von Outsour-

cing, an zuliefernde Providdibertragen. &r die Managementsysteme, die

in solchen Szenarien eingesetzt werden, bedeutet dies die Notwendigkeit,

schnell auf ganderte Anforderungen und Umgebungen reagiereronadn.

Erschwerend wirkt sich dabei aus, dass sowohl im Falle des Outsourcing/alsagement
auch im Rahmen der normalen Kunden—Provider Beziehung Managemn@msrschreitet or-

funktionalitat ilber organisatorische Grenzen hinweg erbracht werden mug&nisatorische

. .. . . Grenzen
Um eine schnelle Anpassungsigkeit an ganderte Anforderungen durch

das Managementsystem zu églichen, wurde versucht, die statischen Ma-
nagementsysteme durch dynamische Konzepte zu erweitern. Management by
Delegation (MbD) und das Konzept der flexiblen Agent&lw{in 97 heben

die Statik der Funktionszuweisung durch dynamische Funktionsdelegierung
auf. Ein flexibler Agent kann zur Laufzeit um ZAtgliche Funktionaldt er-
weitert werden. In den letzten Jahren hat man dieses Konzept — in der noch
allgemeineren Form des Mobilen Agenten — im Management eingesetzt. Ein
Mobiler Agent (MA) ist ein flexibler Agent, der um diedhigkeit der Migra-

tion bzw. der Mobilitit erweitert wird. EinrMulti-Hop MA kann eine Men-

ge von (heterogenen) Systemen besuchen und dort Management—Funktionen
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Kapitel 1. Einfihrung

ausfihren. Im Gegensatz dazu ist @&mgle—Hop MA nur in der Lage, eine
einzige Migration vom Quell- zum Zielsystem audzufen. Die Entschei-
dunguber die Migration kann vom Mobilen Agenten autonom getroffen oder
aber von,aul3en” veranlasst werden.

1.1 Fragestellung

Bei der Verwendung von flexiblen, verteilten Managementsystemen spielen
Sicherheitseigenschaften im Hinblick auf die Akzeptanz und Anwendbarkeit
der Mobilen Agenten Technologie eine entscheidende und kritische Rolle.
Das Management von IT-Systemen setzt die Kontralber Ressourcen

und den vollen Zugriff auf die zu administrierenden Systeme voraus. Die
Verfugbarkeit und Durchsetzbarkeit von strengen Sicherheitseigenschaften ist
fur die Akzeptanz eines Managementsystems basierend auf Mobilen Agenten
von entscheidender Bedeutung; das Fehlen solcher Eigenschifirzdr
volligen Ablehnung. Ein Managementsystem, das der Sicherheitspolicy eines
Unternehmens widerspricht oder nicht geeignet ist diese Policy auch durch-
zusetzen, wird im produktiven Bereich nicht eingesetzt werden.

Das Ziel dieser Arbeit ist, die wesentlichen Bage zur Entwicklung von si-
cheren Systemen Mobiler Agenten in einer Top—Down—Analyse zu erarbeiten
und in einer Sicherheitsarchitektur zusammenzufassen. Die wichtigsten Fra-
gestellungen bzw. Teilprobleme auf dem Weg zu dieser Sicherheitsarchitektur
lauten:

e Strukturierung des Problembereiches durch Modellbildung von Sys-
temen Mobiler Agenten

e Ableitung eines Entéten— bzw. Relationenmodell@rfeine modellba-
sierte und prospektive Risikoanalyse

e Ableitung notwendiger Sicherheitsanforderungen anhand dieser abstrak-
ten Modelle und der Risikoanalyse

e Analyse bestehender Konzepte, inwieweit diese in der Lage sind die Si-
cherheitsanforderungen zu i@ltén

e Ermittlung von Sicherheitsmechanismen zur Durchsetzung der notwen-
digen Sicherheitsanforderungen item Spezifikation und prototypische
Implementierung der Komponenten einer Sicherheitsarchitektur

1.2 Defizite existierender isungen

Bei existierenden MA—-Systemen stehen die Realisierbarkeit und Implemen-
tierungsfragen der Basisfunktionen Mobiler Agenten im Vordergrund. Die
Entwicklung ist getrieben von technischen Fragestellungen. Dias dazu,

2
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dass jeder Hersteller eines MA—-Systems eigene, prépeiétonzepte imple-

mentiert und versucht diese auf dem Markt durchzusetzen. Es gibt keine oder

nur marginale Spezifikations— oder Modellierungsversuche. Die verschiede-Einzel- oder
nen existierenden Systeme sind inkompatibel. Es gibt auch kaum StarldseHosungen
disierungsberhungen. Wegen der fehlenden Modellbildung gibt es bisher

keine allgemeine RisikoanalysarfSysteme Mobiler Agenten, sondern nur

Einzel- und Inseisungen ifir bestimmte Implementierungsklassen und nur

fur bestimmte Sicherheitsanforderungen (z.B. die Veissdlung von Mobi-

len Agenten withrend ihrelUbertragung). Wenfiberhaupt Sicherheitsfrage-

stellungen betrachtet werden, so betreffen diese Spezialgebiete.

Das am hufigsten zugrunde gelegte Szenario ist E-Commerce mit Hifgkussierung
von Mobilen Agenten. Dabei besucht der Mobile Agent stellvertretémd &uf offene
seinen Benutzer verschiedene Agentensysteme, um dort das billigste $zenarien, z.B.
dukt zu suchen und ggf. gleich zu erwerben. In diesem Anwendungdfaffommerce
liegt der Fokus der wissenschaftlichen Untersuchungen natéaf§emf dem

Schutz des Mobilen Agenten vor einer@dwilligen Agentensystem (vgl. z.B.

[SaTs 98Yee 97 Vign 983 Hohl 98 SaTs 97).

Szenarien wie organisatidiisergreifendes IT-Management mit Hilfe Mo-
biler Agenten wurden bisher kaum untersucht (au3er am Ran8&iv[99).

Die spezifischen Sicherheitsprobleme im IT-Management mit Mobilen Agen-
ten wurderilberhaupt nicht betrachtet. Der Hauptunterschied zu offenen Sze-
narien (wie z.B. dem E-Commerce) ist zum einen, dass die beteiligten Orga-
nisationen auch in vertraglichen Beziehungen zueinander stehen (z.B. in einer
Kunden Provider Beziehung, vgl. Abschrzt.1). Zum anderen werden die
Mobilen Agenten verwendet, um aktiv Systeme, Anwendungen oder Dienste
zu steuern, zu konfigurieren, Bberwachen und auch abzurechnéir. iese
Aufgaben sind entsprechend sensible Rechte erforderlich.

Isolierte (Sicherheits—)@sungeniir Spezialprobleme sindif Management-

systeme nicht ausreichend. Es bedarf eines umfassenden undaelioden Sicherheit des
Sicherheitskonzeptedif Systeme, die auf Mobilen Agenten basieren oditobilen

diese einsetzen. Dabei reicht es auch nicht aus nur die Sicherheit des/Adenten steht
bilen Agenten zu betrachten, sondern es muss auch die Sicherheit der [fordergrund
zeitumgebung des Mobilen Agenten (Endsystem, Agentensystem) sowie der
verschiedenen Organisationseinheiten betrachtet werden.

1.3 Vorgehensmodell und Ergebnisse

Das Vorgehensmodell und der Aufbau dieser Arbeit wird in Abl.darge-
stellt.

Kapitel 2 definiert verwendete Begriffe und beschreibt einige Szenatien f
den Einsatz von Mobilen Agenten im Anwendungsgebiet IT-Management.
Um eine Risikoanalyse unabéhgig von konkreten Implementierungen

3
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durchiihren zu knnen, wird ein allgemeines Modellif Managementsys-
teme, die auf Mobilen Agenten basieren, vorgestellt. Es handelt sich dabei
um ein generisches Modell, sodass die daraus abgeleiteten grundlegenden An-
forderungeniir alle Arten von Systemen Mobiler Agenten gelten. Aus einer
allgemeinen, strategischen Sicherheitspolicy, dem vorgestellten Modell, dem
Lebenszyklus Mobiler Agenten und den Anforderungen der Anwendungs-
domane IT-Management lassen sich Sicherheitsanforderungen ableiten.

Kapitel 3 untersucht mit dem CORBA Security Service einen Sicherheitsstan-
dard der @ir Systeme Mobiler Agenten, die auf der Kommunikationsplattform
CORBA basieren, Asnwendung findedrknte. AulRerdem werden aktuelle und
relevante Forschungsaiige analysiert.

Im vierten Kapitel werden Sicherheitskonzepte erarbeitet und geeignete Si-
cherheitsmechanismen vorgestellt. Der Schutz eines Mobilen Agenten vor ei-
nem feindlichen Agentensystem ist ein bisher nichbgts Problem. i ei-

ne allgemeingltige Losung dieses Problems kann man keine Annahitben

eine bestimmte Ablaufumgebun@riMobile Agenten machen (Stichwort: of-

fene Systeme). In einem Managementsystem hingegen muss und kann davon
ausgegangen werden, dass zwischen den beteiligten Organisationseinheiten
vertragliche Beziehungen und gewisse Vertrauenggrisse existieren.

Es wird gezeigt, dass ein Mobiler Agent, sobald er auf ein Agentensystem
migriert, diesem vollsindig ausgeliefert ist. Aus dieser Tatsache und dem
Einsatzszenario IT-Management wird der Ansatz, Qestrauens durch Ein-
bettungsbeziehung* abgeleitet. Dieses Konzept besagt, dass ein Agentensys-
tem bei gewissen sicherheitsrelevanten Aktionen als Stellvertrdg?eoku-

rist') des Mobilen Agenten auftreten muss, um die Sicherheitsanforderungen
des Agenten durchzusetzen. Dieses Konzept ist aber nur anwendbar, wenn ein
Vertrauensverdltnis zwischen Agentensystem und Mobilem Agenten aufge-
baut werden kann. Das Trust Level Management kitigh sich damit, wie

diese Vertrauensvedltnisse aufzubauen sind.

Im Folgenden werden die verschiedenen Sichten auf das allgemeine Mo-
dell aus Abschnit2.4 wieder aufgegriffen. Das Enéitenmodell wird ver-
feinert; es wird unterschieden zwischen statischen Teilen (Code, Programm;
bezeichnet als Gattung) und dynamischen Teilen (in dusing befindlicher
Code; bezeichnet als Instanz). Diese Unterscheidung und Explizitmachung
des Gattungs— und Instanzbegriffs wurde bisher in der Literatur nicht getrof-
fen.

Um Entitaten (sowohl Gattung als auch Instanzen) und Rollen eindeutig iden-
tifizieren zu lonnen, wird ein Namensschema entwickelt. Die Identifikation
bezeichnet dann die Abbildung dieses Namens auf einen bestimmten Gat-
tungstyp, eine Instanz oder eine Rolle. Die eigentliche Authentisierung ist die
zweifelsfreie Feststellung, dass ein bestimmter Name zu einer bestimmten
Entitat gelort, d.h. es wird ein Mechanismus vorgestellt, mit dem der Name
zweifelsfrei an eine Entitt gebunden werden kann, und es wird gezeigt, wie
diese Bindung verifiziert werden kann. Die Authentisierung ist Basislie
Zugriffskontrolle, daneben dient sie aber auch dazu, Aktionen zurechenbar
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zu machen. Dazu muss egiich sein, diejenige Rolle, oder die iidiche
Person, die in dieser Rolle agiert, und dariitéine bestimmte Gattung oder
Instanz verantwortlich ist, zu bestimmen. Auéh flas Zurechenbarkeitspro-
blem wird eine losung vorgeschlagen.

Wahrend das Entitenmodell sich haugshlich mit den statischen Aspek-Relationenmo-
ten eines Systems Mobiler Agenten beitigt, betrachtet das Relationendell

modell das dynamische Verhalten und die Interaktionen zwischeratemtit

Die Ausfuhrungsrelation besélfftigt sich mit der Ausfihrung einer Entiéit Ausfiihrungsre-
durch eine andere. Mobile Agenten werden beispielsweise von Agentenigyisn

temen ausgéhrt, d.h. sie sind volléindig unter Kontrolle des algirenden
Agentensystems. Da auf einem Agentensystem auch mehrere Agenten und

auch Agenten,ifr die verschiedene organisatorische Einheiten verantwortlich

sind, ablaufen &nnen, muss die Sicherstellung der Integritnd Vertraulich-

keit zwischen Instanzenatrend deren Aughrung betrachtet werden. Dazu

werden Fragen der Sichtbarkeit, Konzepte zur Trennung von Naéensn

sowie Sandboxing untersucht. Die Problemkreise, die unter dem Blickwinkefrufrelation
der Aufrufrelation betrachtet werden, sind Rechtekonzepte (Autorisierung)

und die Delegation von Rechten sowie die damit zusamiagénde Durch-

setzung von Rechten (Zugriffskontrolle). Die Kommunikations— und Migrgemmunikati-
tionsrelation besdiftigt sich mit den Kommunikationsbeziehungen der Ensrelation
titaten untereinander, sowie mit der Migration von Mobilen Agenten als ei-

nem, Spezialfall* der Kommunikation. Es wird gezeigt, wie der Agent mit-

telbar durch das Agentensystem seine igleschten Sicherheitseigenschaften

und —anforderungen im Hinblick auf Migration und Kommunikation errei-

chen kann. Daneben werden Verfahren und Mechanismen vorgestellt, um

die Vertraulichkeit und Integi@t sowohl der Kommunikation als auch der

Mobilen Agenten vahrend der Migration zu geiinrleisten. Dabei wird zwi-

schen privaten undéffentlichen Daten des Mobilen Agenten unterschieden,

die ve&nderbar oder unvanderlich sein &nnen. kir alle Klassen von Daten,

die ein Mobiler Agentvithrend seine/Reise" transportiert, werden Verfahren

zur Sicherung der Integét und Vertraulichkeit angegeben.

In Kapitel 5 wird untersucht, welche Enét (Endsystem, Agentensystem oder

Mobiler Agent) am besten geeignet ist, um die Sicherheitsdienste zu realisipitel 5 + 6:
ren. Dann werden die Sicherheitskonzepte und —mechanismen zu einesizifikation
cherheitsarchitektur vereinigt und die Komponenten dieser Architektur (TAd
Authenticator, Laufzeitumgebung, Migration Manager, Communication Mdototypische
nager, Permission Manager, Integrity Manager und Naming Manager) spgslementie-

fiziert und modelliert. rung der_
Sicherheitsar-

Kapitel 6 stellt dann eine prototypische Implementierung der in Kapiett- chitektur
wickelten Architektur vor. Als Agentensystem wird die Mobile Agent Sys-

tem Architecture (MASA) CHR 99 KRRVO1] verwendet und gezeigt, wie

sich die spezifizierten Verfahren mit der Sprache Java und der Middleware
CORBA realisieren lassen.

Die Ergebnisse der Arbeit werden in Kapit@&l zusammengefasst und
zukiinftige und weiterfihrende Forschungsfragestellungen angegeben.
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In den letzten Jahren wurden einige neue Managementkonzepte, —techniken
und auch —architekturen entwickelt, um die Defizite klassischer zentralisier-
ter Managementsysteme zu beseitigen. Die Verwendung von Mobilen Agen-
ten im IT-Management ist nur ein Beispiel dafDas fiihe Stadium dieser
Entwicklungen f@ihrt dazu, dass noch keine einheitliche Begriffswelt existiert
und Begriffe mehrdeutig verwendet werden. Im ersten Abschnitt dieses Kapi-
tels soll insbesondere das Konzept eines erweiterbaren Managementsystems,
das den Mobilen Agenten sehr nahe steht, von diesem und den klassischen
zentralisierten bzw. statischen Managementsystemen abgegrenzt werden.

Im Folgenden werden Szenarieiir fden Einsatz Mobiler Agenten im Ma-
nagement vorgestellt. Der Abschriti3 fuhrt eine einheitliche Nomenklatur

fur Systeme Mobiler Agenten ein. Um diese Systeme sicherheitstechnisch un-
tersuchen und bewerten zéiknen, bedarf es eines allgemeinen Modells, das
unablangig von konkreten Implementierungen verwendet werden kann und
von diesen abstrahiert. Das Modell mugsdlle Implementierungen von Mo-
bilen Agentensystemen verwendet werdémiken und bildet die Basidif

eine allgemeine Risikoanalyse. Ausgehend von einer &atisicht werden
verschiedene Relationen zwischen den &teit abgeleitet. Die Grundidee
des Modells ist die Tatsache, dass nur Eteih eines Systems, bzw. die Rela-
tionen zwischen diesen Erdten, Ziel eines Angriffs seindanen. Ein System
Mobiler Agenten knnte auch als verteilte Anwendung betrachtet werden und
deshalb ein Sicherheitsmodell oder eine Sicherheitsarchitektur einer verteil-
ten Anwendung adaptieren. Diese Betrachtungsweise ist jedoch nicht ausrei-
chend, denn bei verteilten Anwendungen wird Mohtlihicht betrachtet. Im
Abschnitt2.5 wird deshalb der Lebenszyklus von Mobilen Agenten und die
Besonderheiten der Mobidit vorgestellt, die Systeme Mobiler Agenten von
anderen verteilten Anwendungen unterscheiden.

Ausgehend von der strategischen PoliEyjn Managementsystem muss sicher
sein“, dem allgemeinen Modell von Systemen Mobiler Agenten und den Ma-
nagementszenarios werden am Ende des Kapitels Sicherheitsanforderungen,
an ein Managementsystem auf der Basis Mobiler Agenten, abgeleitet.
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2.1 Organisationsformenuf Management-
systeme

Mit der zunehmenden Verbreitung offener Systeme, leist@mggér Kom-
munikationsinfrastrukturen, neuer Anwendungen und einer Fokusverschie-
bung hin zur Dienstorientierung wird ein dé@meriibergreifendes 1T—
Management, das Providerhierarchien und verschiedene Kunden umfasst,
immer wichtiger. Mit klassischen Managementsystemen kann ein solches
domaneriibergreifendes System oftmaldberhaupt nicht realisiert werden,
oder das resultierende System ist nicht in der Lage mit der geforderten Ge-
schwindigkeit aufAnderungen zu reagieren.

Um den begrifflichen Kontextiir diese Arbeit zu legen, die verschiedenen
Verwendungen des Agentenbegriffs zu verdeutlichen und auch um die histo-
rische Entwicklung zu zeigen, wird in diesem Abschnitt térergang von
zentralisierten und statischen Managementsystemen hin zu einem Manage-
mentsystem basierend auf Mobilen Agenten, mit den entsprechenden Zwi-
schenstufen, vorgestellt.

Integriertes Management in verteilten heterogenen Umgebungen setzt
Managementarchitekturer! pN 99, HAN 993, Rose 9§ voraus, die in her- Management-
stellerunablngiger und systeiibergreifender Weise spezifiziert sind. Diesa&chitektur:
Managementarchitekturen definieren vier Teilmodelle: Teilmodelle

1. Im Organisationsmodellwerden zwei Rollen unterschiedefdigenten
stellen Managementinformation bereit, melden managementrelevante
Ereignisse und stellen die Schnittstelle zu den Managementobjekten dar.
Ein Managementobjekt (MO) stellt eine Abstraktion der Charakte-
ristika einer zu verwaltenden Ressource dar. Die aktiven Komponenten,
welche steuernd auf die Agenten zugreifen, um Managementinformati-
on abzufragen oder den Status einer Ressource andem, und die auf
Managementereignisse reagieren, werdeasager bezeichnet.

2. DaslInformationsmodell definiert die Struktur und das Format der Ma-
nagementinformationen, insbesondere zur Spezifikation von MOs. In der
Management Information Base (MIB) wird die Gesamtheit der Ma-
nagementschnittstellen und —informationen, die ein Agent einem Mana-
ger zur Verfigung stellt, zusammengefasst.

3. Das Kommunikationsmodell spezifiziert die Managementprotokolle
zur Kommunikation zwischen Manager und Agenten.

4. Im Funktionsmodell werden Managementdienste beschrieben, die be-
stimmte Managementfunktionaditzur Verfigung stellen.

2.1.1 Zentralisierte statische Managementsysteme

Bei den zentralisierten Managementsysterabarnimmt eine einzelne zen-
trale Managementplattform wie z.Bivoli TME, CA Unicentey HP Open

9
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View oder Cabletron Spectrudie Managerrolle. Von diesem Manager aus
wird, im Falle des klassischen SNMP-basierten Managemeéntd 96
CFSD 90 CMRW 993, eine grol3e Zahl von Agenten verwaltet. Agenten
sind die Kommunikationspartner des Managers. Sie sind Anwendungen,
die auf denuiberwachten Systemen (z.B. Netzkomponenten, Endsystemen,
usw.) laufen und einen Zugriff auf die verwalteten Ressourcerbgiiahen.
Deshalb niissen sieiir die jeweilige Ressource konfiguriert werden, was
Ublicherweise durch einen eigenélbersetzungs— und Installationsvorgang
geschieht. Die Agenten besitzen nur sehr einfache Zugriffsschnittstellen
(get, set ) und sie sind ge@hnlich nicht in der Lage, eine Vorverarbei-
tung von Managementdaten, die sie sammeln, durcitzan.

Insbesondere wegen der Agenten, deren Funktidghatiim Zeitpunkt der
Ubersetzung festgelegt wird und die vordefinierte Managementinformatio-
nen voraussetzen, wird dieser Ansatz als statisch bezeichnetARitegung

der Managementanforderungen und eine damit einhergelferdirung der
Agenten—Funktionalitt oder der MIB erfordert eine erneuibersetzung und
Installation des bzw. der Agenten.

Der zentralisierte Ansatasst sich bei zunehmender Zahl administrierter Sys-
teme nicht mehr sinnvoll betreiben. Edrlnen nicht mehrantliche Manage-
mentobjekte von einer zentralen Plattform aus administriert werden.

Durch die Einfihrung einer Hierarchie innerhalb des Managers wird auf das
Skalierbarkeitsproblem reagiert. Das hierarchische Management ist eine Or-
ganisationsform, bei der logisch tieferliegende Schichterbtigen Detail-

grad fr die loherliegenden Schichten verschatten. Deigg—Level Manager
administriert mehrerdid—Level Manager die ihrerseits die Management-
objekte in einem eng abgegrenzten Bereich verwalten. Der Top—Level Mana-
ger wird damit zu einenvlanager of Managers Das hierarchische Manage-
ment wird jedoch nicht von allen Management—Architekturen uriteatst

2.1.2 Erweiterbare Managementsysteme; Manage-
ment by Delegation

Eine Skalierbarkeit in Bezug auf die Anzahl der Managementobjeidst |
sich relativ gut durch hierarchische Organisationsformen sicherstellen. Die
Problematik deAnderungsdynamik kann jedoch in statischen Systemen nicht
befriedigend geist werden.

Um die Skalierbarkeit von Managementsystemen in Bezug auf eine leichte
Anpassbarkeit hin zu verbessern, wurde 1991Management by Delega-

tion (MbD) —Ansatzvorgeschlage{5Y 91, GoYe 95 GoYe 99. Unter die-

sem Paradigma werden Aitge zusammengefasst, die eine Delegation von
Managementfunktionalit an den Agenten eriglichen. Diese Funktionen
werden in einer Skript— oder einer nativen Programmiersprache spezifiziert,
welche dann von einem Laufzeitsystem innerhalb des Agenten d@nsgef
wird. Goldszmidt hat dazu injold 94 ein auf SNMP basierendes Rahmen-
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werk vorgestellt, das ein Protokoll zur Delegation sowie Dienste zur Steue-
rung der delegierten Programme umfasst.

Im Umfeld des Internet Managements wurde und wird das MbD—-Paradigma
in der IETF—Working GroupDistributed Management (disman)* aufgegrif-
fen und weiterentwickeltfeSc 99alLeSc 99H Whit 00, KaSt 0Q.

Mountzia hat auf dem MbD-Paradigma aufbauend eine neue Klasse von

Agenten, derFlexible Agent eingefihrt [Mioun 97, Moun 973. Der Flexi- Flexible Agent:
ble Agent kann bis zu einem gewissen Grad autonom handeln und — wasdoperative Auf-
vom MbD Ansatz unterscheidet — er kann zuriiing seiner Managemen-gabenerfillung
taufgabe mit anderen Flexible Agents kooperieren. Innerhalb des Manage-
mentsystemsdnnen Flexible Agents zu Gruppen zusammengefasst werden,

die kooperativ und autonom eine bestimmte Aufgabe erledigen.

2.1.3 Managementsysteme auf Basis von Mobilen
Agenten

Die bisher vorgestellten Aidsze gehen alle von einem mehr oder weniger
statischen Agentenbegriff aus. Auf dem zu verwaltenden System muss immer
ein (statischer oder erweiterbarer) Agent installiert sein, um das System admi-
nistrieren zu Bnnen. Von dieser Bmisse des fest installierten Agentésén

sich Ansatze, die Mobile Agenten verwenden.

Der Begriff desMobilen Agenten (MA) wurde Mitte der 90er Jahre ein-

gefuhrt [HCK 95, RoPo 971. Ein Mobiler Agent ist ein Programm, das sictMobiler Agent
innerhalb eines Netzes bewegen kaltolilit at), um im Auftrag eines Nut- — Abgrenzung
zers eine bestimmte Aufgabe zuidhén. Der Mobile Agent muss insbesondezu Mobilem

re von Mobilem Code, als Oberbegriff der mit der Sprache Java déihgeh Code

Applets, abgegrenzt werden.

Bei Mobilem Code wird nur der Programmcode der Anwendung von einem
Quell- auf ein Zielsysteriibertragen oder nachgeladen, es wird jedoch keine
Zustandsinformation mit transportiert. Mobiler Code beinhaltet keine varia-
blen Daten und startet nach jeddbertragung auf ein anderes System im
selben Zustand. Im Gegensatz dazu werden bei einem Mobilen Agenten so-
wohl der Code der Anwendung als auch sein momentaner Zugtsrttagen
(Migration eines MA istzustandserhaltend. Die Migration eines Mobilen
Agenten kann aucMulti-Hop , d.h. Uber mehrere Zielsysteme hinweg, er-
folgen, wobei Zustandsinformationen, die auf einem System gewonnen wur-
den, in die Berechnung auf einem anderen System mit eingebenek.

Die Entitat ,Mobiler Agent‘ besteht aus zwei Teilen: detA—Instanz so-

wie derMA-Gattung (die Begriffe werden in Abschni#t.2.1eingefihrt und
erlautert). Eine derartige Aufteilung istif Mobilen Code nicht erforderlich
bzw. gar nicht sinnvoll. Der Mobile Agent stellt damit die Obermenge von
Mobilem Code dar.
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2.1.4 \Vorteile, Einsatzgebiete von Mobilen Agenten

Die wesentlichen Vorteile Mobiler Agenten sind deren Flexiatlgowie die
Moglichkeit heterogene Hardware zu verschatten.

Das Agentensystem, als minimale Infrastrukturkomponente, stellt auf unter-
schiedlichsten Systemen eine homogene Blusfngsplattformiir die Mobi-
len Agenten dar.

Mit den Mobilen Agenten kann sehr schnell @fderungen sowohl auf Seite
der Infrastruktur als auch der Anforderungen reagiert werden. Mit der Migra-
tion eines ganderten oder neuen Mobilen Agenten lassen sich sehr schnell
neue Dienste instantiieren (Service Deployment) dirierungen der MIB
realisieren und abbilden. Auch die Funktionaiisowohl des Managers als
auch des Agenten kann zur Laufzeit erweitert werden; eine Neukompilie-
rung des gesamten Agenten, wie bei klassischen Managementsystemen, ist
nicht erforderlich. Selbst eine Erweiterung der Schnittstellen ist zur Laufzeit
moglich [KRS 99. Durch das sehr einfache HinZigen,Andern oder Entfer-

nen von Funktionalit ergibt sich ein hohes Mal3 an Skalierbarkeit. Die An-
zahl der Applikationen, die auf einer zentralen Managementstation aimsgef
werden knnen, ist sehr begrenzt. Auch hier kann durch die Verlagerung von
(Manager—)Funktionakit auf Mobile Agenten skaliert werden.

In Managementsystemerdknen Mobile Agenten zu einer Reduzierung der
Netzlast fihren. Beim zentralisierten Management holt sich der Manager u.U.
riesige Datenmengen von den Agenten, um diese dann zu verarbeiten. Ein
Mobiler Agent hingegen kann relativ nahe zu den MOs, im Normalfall auf
demselben System, platziert werden und die Daten vorverarbeiten. Der Mo-
bile Agent kann lokale Methodenaufrufe verwenden angtagt ein Netz mit

dem zu administrierendem System zu kommunizieren.

Auch der Signalisierungsverkehr in Mobilfunknetzen kann durch den Ein-
satz von Mobilen Agenten verringert werden. kupPa 94 wurde der Einsatz
Mobiler Agenten @ir das Session Setup und den Location Update in UMTS
mit dem Einsatz von klassischen statioen Agenten verglichen.UF hohe
Ankunftsraten und eingberdurchschnittliche Mobikit des Benutzers ist die
Verwendung eines Mobilen Agenten performanter und reduziert die Netzlast,
die durch Signalisierung entsteht.

Durch die endsystemnahe Platzierung und digghthkeit der Autonomie
des Mobilen Agenten ergibt sich auch eirighbre Fehlertoleranz. Selbst bei
einem Ausfall der Netzverbindung zwischen Manager und Mobilem Agenten
kann dieser autonom weiterarbeiten und dann seine Daten zu eidg¢enesp
Zeitpunkt an den Managébermitteln.

Mobile Agenten werden aber nicht nur im IT-Management, sondern in den
verschiedensten Bereichen eingesetzt. Ein vielversprechendes Einsatzgebiet
von Mobilen Agenten sind Context Aware Servicés:[s 99. Kontextsen-

sitive Dienste (Context Aware Servicespassen sich der Situation ihrer ge-
genwartigen Benutzung automatisch an. Insbesondere im Bereich der Mobil-
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kommunikation der achsten Generation (UMTS) hat die Idee der kontext-
sensitiven Systeme zentrale Bedeutung.

Aber auch im produzierenden Gewerbe, z.B. zur Steuerung und Opti-
mierung von Produktionsprozessefiupu 0] oder zur Ferndiagnose und
Ferriberwachung von Automatisierungssystemei\[e 07 finden Mobile
Agenten Verwendung.

Daneben werden sie auch in Zulieferer— odénHlerketten eingesetzt, um
Supply Chain Management zu betreiben. Werdpthingsnetzwerke oder
—ketten Gupply Chains) werden aus Entiten gebildet, dielir die Beschaf-
fung von Rohstoffen, deren Transformation in Halbfertig— und Fertigprodukte
sowie die Verteilung dieser Produkte zustlig sind. Das Supply Chain Ma-
nagement umfasst den kompletten WertgafangsprozessdSWA 01], der

sich durch Mobile Agenten abbilden und untétsen Asst.

2.2 Szenariosiir das Management mit Hilfe
von Mobilen Agenten

Der Fokus dieser Arbeit soll auf Mobilen Agenten liegen, die im IT-
Management eingesetzt werden. Dieser Abschnitt beschreibt einige Szena-
rios aus der Praxis, die einerseits die Anwendung von Mobilen Agenten im
IT-Management aufzeigen, andererseits aber auch Sicherheitsprobleme, die
sich durch ihren Einsatz ergeben, verdeutlichen.

2.2.1 Dienst— und QoS—Management in Customer—
Provider Hierarchien

Durch die zunehmende Kompleiitvon Diensten und IT-Infrastrukturen so-
wie aufgrund derenaumlicher Verteilung ist esif ein Unternehmen un-
erlasslich, Netzinfrastrukturen oder Dienste von einem Provider zu kaufen
oder zu mieten. Dies gilt auchuf Unternehmen, die selbst wieder als IT—
Dienstleister auftreten undlehrwertdienste (value added servicesan ih-

re Kunden weiterverkaufen. Dadurch entstehen Kunden-Dienstleister Hierar-
chien (Customer—Provider Hierarchies) baultiprovider Hierarchien . In

einer solchen Hierarchie tritt ein Unternehmen in verschiedenen Rollen auf.
Einerseits in der Rolle des Kunden, der Dienste von einem Provider einkauft,
andererseits aber auch in der Rolle des Providers, der Mehrwertdienste an
eigene Kunden weiterverkauft.

Ein Dienstleister geht dabei mit seinem Kund&ienstgitevereinbarungen
(Service Level Agreements (SLA)Schm 0] ein, deren Erifillung bzw. Ein-
haltung er vertraglich zusichert. In diesen SLAs werdendden Dienst Qua-
litatseigenschaften festgelegt, die in ihrer Gesamtheit die Digiestguch
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als Quality of Service (QoS)bezeichnet, ausmachen.Dazu ist es notwendig
Kennzahlenifir die QoS—Parameter und unter Uarglen auch Messverfah-

ren zu deren Bestimmung in den SLAs festzulegen. Werden SLAs verletzt,
weil die vereinbarten QoS—Parameter nicht eingehalten werden, so sind vom
Dienstleister i.d.R. Strafen zu bezahlen oder Nasé¢ zu geéhren. Es ist

klar, dass die Eifllung der Dienstgtevereinbarungiir einen Provider auch
unmittelbar von der Dienstge der, von eigenen Zulieferern, eingekauften
Dienste abhngt.

Neben der vertraglichen Gestaltung und den rechtlichen Problemen beim Ab-
schluss von SLAs besteht auch das Problem Wleerwachung der QoS-
Parameter und der Beweis— bzw. Nachweispflicht bei der Verletzung der SLA.
Um diese Problematik zu verdeutlichen soll im Folgenden ein exemplarisches
Szenario vorgestellt werden, das im Rahmen diverser Forschungskoopera-
tionen mit IT-Dienstleistern und grof3en NetzbetreibddeTeSystem, Sie-
mens, Bayerische Motorenwerke YAGtersucht wurdeHaRe 99 Hojn 99,

Knoe 99.

Die BMW AG betreibtintranets, d.h. firmeneigeng,jnterne®, abgeschlosse-

ne Netze, die auf den Internetprotokollen basieren. Damit werden Systeme
in verschiedenen Standorten oder innerhalb von Standorten und Abteilun-
gen miteinander verbunden und abteilungs— und staindergreifende Diens-

te zur Verfigung gestellt (vgl. z.B.Albe 9§). Um die Vorteile und Markt-
chancen von E-Commerce nutzen zunken, sollten im BereicBusiness to
Business Commerce (B2B).h. im Bereich der Geséltsbeziehungen zwi-
schen eigenandigen Unternehmerivlerz 99, Kompetenzen aufgebaut und
Losungen realisiert werden. Inspiriert von édertomotive Network eXchange
(ANX) Initiative amerikanischer Kfz—Hersteller (genauer dettomotive In-
dustrie Action Group £IAG]) sollten bestimmte Dienste und Netzinfrastruk-
turen aus den BMW Intranets audlr Handler, Zulieferer und IT-Partner zur
Verfugung gestellt werden, um die Geafisprozesse mit diesen Partnerunter-
nehmen zu vereinfachen und zu beschleunigen. So sollte bspwdiéin die
Moglichkeit gegeben werden, Autos online zu bestellen und zu konfigurieren.
Die Partnerunternehmen bilden ein so genanBigsanet, d.h. ein,externes”
Netzwerk, fir eine abgeschlossene Benutzergruppe aul3erhalb von BMW. Die
verschiedenen Intra— und Extranets zusammen bilden das weltweite BMW
Unternehmensnetz, das auch@tsrporate Network (CN) bezeichnet wird.

Abbildung 2.1 zeigt die Realisierung des dfdler—Extranets. Die Netz-
infrastruktur fir die Verbindung der mehr als 1000akdler wurde (in
Deutschland) von der DeTeSystem realisiert. DenHler werden entweder
uber Standleitungen oder ISDN-ahleitungen mit einerRoint—of—Presence
(POP) verbunden. Sie bilden auf der Infrastruktur der DeTeSystem, bzw.
der Telekom die auch von anderen Kunden der DeTeSystem und der Tele-
kom genutzt wird, eiwirtuelles privates Netz (VPN). Daneben werden auch
Dienste wie z.B. DNS, Mail, Authentisierung oder ein Konfigurationsdienst
fur die Handler von der DeTeSystem realisiert. Dazu wurde eine Service Area
eingerichtet, in der diese Dienste erbracht werd@mnlen. In dieser Service
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Abbildung 2.1: Extranet Szenario

Area wird dem Handler auch ein wohldefinierter und gesicherter Zugangs-
punkt zum Internet bereit gestellt. Die beschriebenen Infrastrukturen mit den
Diensten niissen von der DeTeSystem, als Extranet—Provider, implementiert
werden. Daneben muss sie auch das Manageriieatlé von ihr realisierten
Dienste und Komponenten -tber die Dordnengrenzen hinweg — erbrin-
gen.

Die Dienste, die den &hdlern von BMW zur Veikigung gestellt werden, wer-
den durch Server in einer eigenen Service Area bei BMW erbracht. Das Ma-
nagement der BMW-Dienste und der BMW Service Area obliegt BMW.

Ein Handler, der di®©nline OrderingApplikation nutzen will, vahlt sich bei
seinem PoP ein und wititber das VPN und die Service Area der DeTeSystem
zu dem Server in der Service Area von BMW geroutet.

Die Handler kaufen alle ihre Dienste bei BMW ein, das bedeutet, dass BMW
gegeliiber dem einzelnen &hdler als Provider, aucliif die von der DeTe-

System erbrachten Dienste, auftritt. Die Dierigégwird also zwischen dem

jeweiligen Handler und BMW vertraglich vereinbart.ddnen die vereinbar-

ten QoS—Parameter (z.B. Erreichbarkeit, Antwortzeit, Durchsatz u.a.) nicht
eingehalten werden, so éihder Handler von BMW Rabatte auf seine abon-

nierten Dienste. BMW selbst hat wiederum eine Dietatdgereinbarung mit SLAs zwischen
der DeTeSystem abgeschlossen, die Konventionalstrafen bei einer VerletzwagVertrags-
der SLAs vorsieht. Abbildun@.2 zeigt einen Ausschnitt aus dieser Multipartnern;
provider Hierarchie unter vertraglichen und organisatorischen Gesichtspiigasterbrin-
ten. Neben der rein vertraglichen Beziehung, d.h. wer schlieRt mit wem &g Uber
Dienstgitevereinbarung, zeigt die Abbildung auch, von wem die Dienste Brovidergren-
bracht bzw. administriert werden. Dabei zeigt sich, dass viele Dienste €¥5t

durch das Zusammenwirken mehrer Organisationseinheiten erbracht un VRYE9
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waltet werden knnen. Der DNS-Dienst wird z.B. technisch von der DeTe-
System erbracht. BMW muss aber die Informationen, die zur Konfiguration
des Dienstes bénigt werden (z.B. Adressschemata), zur Ugniing stellen

und laufend aktualisieren. Es wird deutlich, dass ein Kunde, der ein SLA mit
seinem Provider schlief3t, nicht erkennen kann, wer die vereinbarten Diens-
te tat@chlich erbringt. Je komplexer der Dienst ist, umso mghuliefer—
Dienste" sind darin enthalten, d.h. ein komplexer Dienst kann oft nur verteilt
unduber Providergrenzen hinweg, erbracht werden.

genutzte Dienste

Handler Online Car Internet  Mail DNS VPN-
SLAs: Ordering  Configurator Zugang Dienst
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Car Configuratol

Internet Zugang ¢ ¢ J ¢
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Abbildung 2.2: Multiprovider Hierarchie — Diensigievereinbarung und Dienster-
bringung

Bei derUberwachung der QoS Parameter in solchen Multiprovider Hierarchi-
en treten sowohl technische als auch organisatorische Probleme auf. Falls eine
SLA—-Verletzung bzw. die Nichteinhaltung eines QoS—Parameters vorliegt, ist
es nicht trivial, den Verantwortlichen dafzu bestimmen. Im Folgenden sei
angenommen, dass mit einenahtller eine SLA vereinbart wurde, in der ihm
eine Erreichbarkeit der Online Ordering Applikation von 100 % zwiscltén 8
und 18° Uhr zugesichert wurde. Falls er den Dienst nutzen will, aber nicht
erreichen kann, e#it er bestimmte Rabatte, d.h. der Regressfall tritt nur ein,
falls der Handler auch versucht, den Dienst zu nutzen. Falls er den Dienst
nicht erreicht, so kann dies viele Ursachen haben. Falls die Server oder Ver-
mittlungsrechner in der Service Area von BMW nicht funktionieren, liegt die
Verantwortung bei BMW. Esdnnte aber auch sein, dass Komponenten oder
Dienste der DeTeSystem ausgefallen sind oder der PoP nicht funktioniert und
deshalb nur die Eindler, dieliber diesen PoP angeschlossen sind, den Dienst
nicht nutzen Bknnen. Das Problem kann aber auch vo@nHer selbst zu
verantworten sein, wenn es z.B. durch einen Fehler in seinem lokalen Netz
verursacht wird.

Der Handler wird bei einer Verletzung der ihm zugesicherten Didiistg
immer eine Erstattung und unter Urastlen sogar Konventionalstrafen von

16



2.2. Szenariodir das Management mit Hilfe von Mobilen Agenten

BMW verlangen. Falls die Ursache der SLA-Verletzung jedoch bei der De-
TeSystem liegt wird BMW die DeTeSystem und diese ggf. wiederum die Te-
lekom, in Regress nehmeniiFdas Dienst— und QoS—Management bedeu-
tet dies, dass Mechanismen notwendig sind, um die Einhaltung der QoS-
Parameter ziiberwachen und eine Zuweisung der Verantwortlichkeit bei de-
ren Verletzung zu eriyglichen.

Die Dienstgite wird im Beispielfall aus Kundensicht definiert, d.h. nur wenn

der Kunde versucht einen Dienst zu nutzen, kann eine Verletzung der SLAs
auftreten. Rllt ein Dienst aus und versucht keiner deardler diesen zu

nutzen, wird auch kein Regressanspruch entstehen. Viele QoS—Parameter
lassen sich also nuraus der Sicht’ des &hdlers bestimmen. Aus diesemoS nur aus
Grunden muss der QoS von jedem einzelneanéier audiberwacht wer- Handlersicht zu
den. Dies bedeutet, dass Funktiorililes BMW- bzw. des DeTeSystembestimmen
Managementsystems auf die Kundenseite delegierbar sein muss, um dort zur
Ausfuhrung gebracht zu werdeniiFden Fall, dass eine Verletzung von QoS—
Parametern vorliegt, ist es denkbar, geeignete Diagnosefunktionen nachzula-

den, um den Verursacher zu ermitteln (vgl. aughRe 0Q).

In dem angegebenen Szenario kommt erschwerend hinzu, dass indivi-
duelle Vereinbarungen mit jedemaHdler (selbstéindiges Unternehmen)
moglich sein niissen. Die zulberwachenden QoS—Parameter unterliegen
auch faufigenAnderungen, es gégt also nicht, beim Anschluss eines neu-
en Handlers, einen Management Agenten (im traditionellen Sinn) auf dem
Rechner des &hdlers zu installieren, da bei eintnderung der SLAs dann

bei jedem betroffenen &hdler ein neuer Agent installiert werderiisste.

Eine Losung dieser Probleme stellen Mobile Agenten dar. Im angegebemehile Agenten
Szenario muss dazu einmalig eine Ailsfungsplattformiir Mobile Agenten Uberschreiten
auf Seiten des &hdlers installiert werden. Die Funktionen tiiverwachung Organisations-
der QoS—Parametebknen dann individuellifr jeden Handler in Form ei- 9renzen

nes Mobilen Agenten implementiert und von BMW und/oder der DeTeSy-

stem auf das System desihrtllers migriert werden. Bei einer \@rderung

der SLA kann der Mobile Agent entweder sehr einfach durch einen neuen

mit geanderter Funktionakit ersetzt werden oder der Mobile Agent kann dy-

namisch neue Funktionen nachladen, um deéiderten Anforderungen ge-

recht werden zu@nnen. Der Mobile Agent misst aus der Sicht des jeweiligen

Handlers dessen t@ishliche QoS—Parameter. Sollten Verletzungen der SLAs

erkannt werden, kann der Agent Diagnosefunktionentdueh, um den Ver-

ursacheriir die Verletzung und damit den Regresspflichtigen zu ermitteln.

Da es in Rllen von Verletzungen von SLAs um hohe Schadenssummen gettigbliche

ist sowohl dieUberwachung der QoS—Parameter als auch die Beweislast wistschaftliche
erheblicher wirtschaftlicher Relevanirfalle Beteiligten. Dies bedeutet, dasRelevanz
neben BMW auch die DeTeSystem ein Interesse daran hat, die QoSWegen hoher

Handlerseite aus ziberwachen. Schadenssum-
men
Fur den Handler bedeutet dies, dass auf seinem System Software von mehre-

ren,fremden” Firmen, in Form von Mobilen Agenten, audget wird. Damit
der Handleriiberhaupt bereit ist dies zuzulasselissen bchste Sicherheits-
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standards eingehalten werden. Démidler muss beispielsweise kontrollieren
konnen auf welche Informationen und Ressourcen der Mobile Agent zugrei-
fen darf (Zugriffskontrolle). Diese Zugriffe und Aktionen des Mobilen Agen-
ten nbchte er aus Gmden der Beweissicherung auch verbindlich protokollie-
ren (Auditing) und spter auch justitiabel beleger@knen (Verbindlichkeit).

Er will vermeiden, dass mit Hilfe eines Mobilen Agenten vertrauliche Infor-
mationen aus seinem internen Netz ausghsperden (Vertraulichkeit) oder
die Verfugbarkeit seiner Systeme durch den Mobilen Agenten eingéskhr
wird. Er muss sicherstellendkinen, dass der Mobile Agent von einer ver-
trauenswirdigen Quelle auf sein System migriert wurde (Authentisierung der
Quelle).

Auf der anderen Seite hat auch derjenige, der einen Mobilen Agenten mi-
griert, Anforderungen an die Sicherheit. Im Folgenden seien nur einige dieser
Anforderungen exemplarisch angegeben. Grataliseh muss sich derjenige,

der einen Mobilen Agenten migriert, auf die Daten, die der Mobile Agent
zuruckliefert, verlassendnnen. Er muss sicherstellebrinen, dass der Mo-

bile Agent korrekt ausgéhrt wird und dass der Mobile Agent bzw. die Daten,
die er liefert, nicht manipuliert wurden (Inteditt Verbindlichkeit).

Im Beispielszenario zahlt es sich potentigit jeden Beteiligten aus, eine ge-
schickte Manipulation der Daten in seinem Sinne durchizteén. Der Fandler
konnte durch geeignete \farderung des Mobilen Agenten erreichen, dass
er unberechtigterweise Rabatte @thoder Einnahmen durch Konventional-
strafen erzielt. Ein Provider aus der Multiprovider Hierarchiskte durch
geschickte Manipulationen von seiner Verantwortuagdine von ihm ver-
ursachte Verletzung der Diengtgvereinbarung ablenken. Unter Udnstien
konnte die Manipulation auch daziihren, dass ein anderer Provider in der
Hierarchie als Schuldiger erscheint und sich daher mit Regressforderungen
konfrontiert sieht. Alle beteiligten Organisationen wollen undssen die
Nutzung ihrer Hard— und Software—Komponenten kontrollieren und ggf. auch
beschanken lbnnen (Ressourcen Besahkung).

Aus diesem Szenario lassen sich im Vorgriff auf Abschhis folgende kon-
krete Sicherheitsanforderungen an ein Managementsystem ableiten:

e Zugriffskontrolle e Verbindlichkeit

e Auditing e \ertraulichkeit

e \erfugbarkeit e Authentisierung

e Integritat e Ressourcen Beschmkung

2.2.2 Management und Betrieb von Mobilfunknetzen

Mit der dritten Generation der Mobilfunktechnik — in Europa realisiert durch
dasUniversal Mobile Telecommunications System (UMTS)— sollen eine
Vielzahl verschiedenster Dienste angeboten und verschiedenste Netztechno-
logien unterditzt werden. Das Hauptziel von UMTS ist es, einem nomadi-
schen Benutzer einen unbes@hkten Zugang zu einer grol3en Zahl unter-
schiedlicher und auch personalisierter Dienste zudean. Dabei sollen so-
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wohl die technischen als auch die administrativen Grenaeddn Benutzer
transparent sein.

UMTS soll alle Formen der Mobilét untersiitzen. Diepersonliche Mobi- UMTS soll alle
litat der Benutzer darf nicht auf die Ddmne eines einzelnen Providers bg=ormen der
schiankt sein, sondern der Benutzer muss den Provider belighidew und Mobilitat
auch kurzfristig wechselndnnen. Der Benutzer achte einen raglichst un- unterstitzen
beschankten Zugang zu allen seinen Diensten. Dienstmobilitat soll dies

nicht nur fur standardisierte Dienste, sondern aligtifienste, die speziell auf

den Benutzer angepasst sind (Tailored Services)agdeisten. Ein Benutzer

muss fir Dienste, z.B. den normalen Sprachdienst oder einen Videokonfe-
renzdienst, die Niglichkeit haben die aktuelle Sitzung zu suspendieren, um

sie dann auf einem anderen Endgarmnd/odefiber ein anderes Zugangsnetz
fortzusetzen. Im ldealfall erfolgt, z.Biif einen Videokonferenzdienst, ein
automatischer Wechsel zwischen dem lokalen Unternehmensnetz und dem
UMTS—Netz sowie zwischen dem statéoen Rechner und einem mobilen

Gerat, sobald der Nutzer seiniiBo versst. Diese Art der Mobikit wird als
Sitzungsmobilitat bezeichneti tip 01].

In UMTS wird der Benutzer nicht nur seine Provider und Dienste frei
wahlen, sondern einen Dienst auch in verschiedenen Agspgen nutzen
konnen. Auswabhlkriterien hierbei sind u.a. die gewchte Qualit, die Zu-
verlassigkeit und die Sicherheit des Dienstes sowie dessen Preis.

Fur die technische Abbildung der Personalisierung von Diensten, deren ktinual Home
denspezifischen Anpassungen uiid die Untersfitzung der verschiedenerEnvironment
Arten der Mobilitat wurde dag/irtual Home Environment (VHE) spezifi- (VHE):

ziert und unterliegt im Moment dem Standardisierungsprozessip3 127 Dienstprofil

TS 22.12]. Das VHE ist damit die Systemkomponente, die personalisieplB€s Benutzers
Dienste ermglicht, die portabel sowohiber Netzgrenzen als audiber he-

terogene Endgate hinweg, genutzt werdeknen. Das VHE ist als Hierar-

chie von Dienstprofilen aufgebaut. Aus Sicht des Kunden bietet das VHE u.a.

folgende Funktionaléten:

e Bestellung und Widerruf von Diensten

e Auswahl von verschiedenen Quali$stufen eines Dienstes

e Auswahl oder Wechsel auf ein anderes (lokales) Eritg@erminal Ei-
genschaften)

e Auswahl von gesicherten (versilskelten) Verbindungen

e Prasentation und Auswahiliglichkeit fur ortsablngige Dienste (Loca-
tion based Services)

¢ Informationeniiber Abrechnungsdaten

e Prasentation von Fehler— und Zustandsinformationen

e Modifikation von Benutzerdaten

Das VHE des Benutzers muss an jedem Ort und zu jeder Zeit zuiglerf
stehen, da edif ihn die zentrale Konfigurations— und Auswahlschnittsteite f
seine Dienste darstellt. Die Standardisierung zum VHE ist noch nicht abge-
schlossen. Beispielsweise wird in dem Ewigghen ACTS ProjeKEommu-
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nication Agents for Mobility Enhancements in a Logical Environment of Open
Networks (CAMELEONJer Einsatz von Mobilen Agenten zur Implementie-
rung des VHE untersuchifmeleopHGF 99. Ein Mobiler Agent implemen-
tiert dabei sowohl die Funktionadit als auch die bérigte Datenhaltung des
Virtual Home Environment. Der Mobile Agent migriert ipfFestnetzteil* des
UMTS—Netzes —iiber Providergrenzen hinweg — dem Benutzer nach bzw.
voraus. Der Agent repisentiert das Benutzerprofilif alle Dienste, die der
Benutzer abonniert hat.

Das UMTS- Gesdhlitsmodell kennt auf Seite des Providers drei Rollen: den
Network Operator als Betreiber der unterschiedlichen Netze und Netztech-
nologien, denService Provider, der auf dieser Infrastruktur seine Diens-
te realisiert und den/alue—added Service Provider der bhere Diens-

te oder Inhalte (Content)uf Dienste des Service Providers bietet. Das
Gesclaftsmodell verfolgt eine strenge Trennung zwischen Dienstlogik und
Konnektivitat. Im Rahmen der Deregulierung wurde auch festgelegt, dass in
jeder dieser Rollen die Unternehmen auf dem Markt miteinander konkurrie-
ren kbnnen.

Bei diesem Gesditsmodell wird ein Mobiler Agent, der das VHE imple-
mentiert, zum integrativen Element zwischen den verschiedenen Providern
und Provider—Rollen. Der Mobile Agent muss deshalb sowohl horizontal,
d.h. zwischen den verschiedenen Network Operator @w@n, migrieren als
auch die vertikalen Doamengrenzen zwischen den verschiedenen Service
und Value—added Service Providérperbiicken lonnen.

Der Mobile Agent liindelt die Informationen der verschiedenen Provider mit
denen des Benutzers. Sowohl der Benutzer als auch jeder der Provicleiem
Teile seiner Daten vor anderen Providern gészthsehen (Vertraulichkeit)
oder zumindest festlegerdknen, wer auf welche Daten zugreifen kann (Zu-
griffskontrolle). Rir Location based Services geht bspw. der geographische
Aufenthaltsort eines Benutzers mit in die Dienstcharakteristik ein. Diese In-
formationen sind abelif einen Sprachdienstprovider wedétig noch soll

er Uberhaupt Zugriff auf diese Information erhalten.

Eine Anderung an den Dienstprofilen und den Charakteristika eines Dienstes
fuhrti.d.R. auch zu einer Preis@derung. Nur der Benutzer selbst bziw. f
technische Dienstcharakteristika der entsprechende Service Prouidien d
diese Dienstprofiléndern; d.h. sowohl der Benutzer als auch der Provider
muss sich zuvedissig beim Mobilen Agenten authentisierdnderungen
missen — insbesondere unter Abrechnungsgesichtspunkten — nachvollzieh-
bar (Auditing) und verbindlich (Verbindlichkeit) sein.

2.2.3 Management des Flugverkehrs

Eurocontrol EC], eine europische Organisation mit zur Zeit 30 Mitglieds-
staaten[EEC 0(, ist verantwortlich @ir die Sicherheit der Navigation im eu-
ropaischen Luftraum. Die Aufgabe von Eurocontrol ist die Entwicklung ei-
nes kolarenten und koordinierten Luftverkehrskontrollsysterins Europa.
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Oberstes Ziel einer koordinierten euéagchen Flugverkehrskontrolle muss es

sein, Stausituation in bestimmten Bereichen des Luftraums undatersgen Koordinierte
zu minimieren bzw. raglichst fluhzeitig zu erkennen und GegenmalRnahmenropaische
zu ergreifen. Im Idealfalldsst sich die zulnftige Verkehrslast in einem be-Flugverkehrs-
stimmten Sektor des Luftraumes vorausberechnen und mit diesen Datenkefeolle zur
Stausituation, noch vor ihrem eigentlichen Eintreten, verhindern. Minimierung

Die Schwierigkeit dabei ist, dass die Flugverkehrskontrolle eine hoheitli&/%spatungen
Aufgabe der Mitgliedsstaaten ist und Eurocontrol nur Empfehlungen aussgrg-

chen kann. Der Luftraum ist in nationale Flugsicherungsbereiche (Sektoga)situationen
aufgeteilt und innerhalb der Grenzen der Mitgliedsstaaten sind diese Berei-

che weiter unterteilt. & jeden Sektor gibt es eine Flillgerwachung, dielir

die Kontrolle aller den Sektarberfliegenden Flugzeuge zastlig ist. In Ab-

bildung 2.3 [EEC 0q sind diese Sektoren und dieadfigkeit der dort auf-

tretenden Konflikte dargestellt. Bei einem (inner—) ed@isphen Flug werden

in jedemuberflogenen Land i.d.R. mehrere nationale Flugsicherungsbereiche
uberquert. Bei jeder Querung sowohl national als auch zwischen Staaten muss
eineUbergabe an die neue Flugsicherung erfolgen.

Lower Airspace
cr i

o

|:| below 0.02 conflicts per 100km

[ 0.02- 0.05 conflicts per 100km

Abbildung 2.3: Eurogische Flugsicherungsbereiche as{ 0]

Um den Flugverkehr aus globaler, d.h. eutiggher Sicht, optimieren zuEurocontrol
kdnnen, braucht Eurocontrol Flugdaten. Bisher werden diese Daten nachBedtigt
endigung des jeweiligen Fluges von den entsprechenden Fluggesellschafteglle und
zur Verfigung gestellt. Mit diesen Daten werden Simulationen durdhgef detaillierte
um bspw. bessere Slot-Zuteilungsstrategien zu finder[01. In der Regel Daten
werden von den Fluggesellschaften lediglich Flugzeiten und Blugin mit-

geteilt. Der Flugverkehrdnnte aber sehr viel besser optimiert werden, wenn
moglichst zeitnah zugzliche Dateniiber den Flug bekannt gegebeiinden.

Als Beispiele seien hier nur die momentane Geschwindigkeit, Fluggewicht,
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Treibstoffmenge, Treibstoffverbrauch, Navigationsdaten sowie die kurz— und
mittelfristige Flugplanung des Kagihs genannt. Einige dieser Daten lassen
sich aus den Radardaten der verschiedenen Flugsicherungen extrapolieren,
allerdings ist dies fehleraallig [EEC 014. Sind diese Daten bekannt, so las-

sen sich sehr viel genauere Flugbahnberechnungen und Flugbahnplanungen
durchiihren.

Auch die Sicherheit des Flugverkehrs liel3e sich verbessern, wenn die im Flug-
zeug ermittelten lokalen Wetterdatem tlie Flugsicherung zagnglich waren.

Einige Flugzeughersteller bauen bereits Laser basierte Radarsysteme (Lidar)
ein, um Turbulenzen, die in Flugrichtung liegen, zu erkenrie[0(]. Auch

diese Daten aren sehr wertvoll, um den Flugverkehr in dem entsprechenden
Sektor an den Turbulenzen vorbeizulenken.

Die Idee ist nun, diese Daten und atdiche aktuelle Flugsicherungsdaten di-
rekt wahrend des Fluges zu ermitteln. Dieser Ansatz ist allerdings mit einigen
Problemen behaftet. Im Flugverkehr hat der Sprachverkehr absoluten Vorrang
vor etwaigem DatenverkehrilF Datenverkehr steht nur eine niedrige Band-
breite zur Verfigung. Diese Faktoren sowie diéufigeUbergabe zwischen
verschiedenen Flugsicherungsbereichgmtf haufig zum Ausfall der Daten-
verbindung.

Zur Losung dieser Problematik bietet sich der Einsatz Mobiler Agenten an.
Dazu nusste Eurocontrol eine definierte Aukfungsplattform idr Mobile
Agenten spezifizieren, die in den Flugzeugen implementiert wird. Eurocon-
trol und jede nationale Flugsicherung kann darihvrend dedJberfluges
einen Mobilen Agenten im Flugzeug aulkfen, um die geiinschten Daten

zu sammeln, zu verarbeiten und zu verdichten. Solange Datenverkghcm

ist, liefert der Mobile Agent zeitnah die aktuellen Daten. Im anderen Fall, d.h.
falls die Datenverbindung, z.B. durch eine Sprachverbindung unterbrochen
oder eingesclamkt wird, werden die Daten vom Agenten gepuffert und bei
wieder vorhandener Verbindung oder im Rahmenldteergabe an der Sekto-
rengrenzeaibermittelt.

Diesem Szenario irdrent, niissen Bchste Sicherheitsanforderungen einge-
halten werden. Der Mobile Agent darf den normalen Flugablauf und die
Kommunikation in keinster Weise beeinflussen (Ressourcentidaig).
Bereits die oben genannten Daten stelléndie Fluggesellschaften strate-
gisch wichtige Informationen datJber ihre individuelle Flugplanung, die
sich aus diesen Daten ableitéss$t, unterscheiden sie sich von ihrer Konkur-
renz. Durch eine geeignete individuelle Flugplanutigiken erheblich Kosten
eingespart werden. Damit ist auch klar, dass nur berechtigte und authentisier-
te Agenten diese Daten erhalteirf&n (Authentisierung). Der Agent darf auf

die Daten nur lesend zugreifen und auch dieser Zugriff muss auf definierte
Daten besctimkt werden knnen (Zugriffskontrolle). Werden die Daten, ne-
ben den Radardaten, auch von der Flugsicherung benutzt, um die Flugbahn-
berechnung und die Slot—Zuteilung zu bestimmeissen die Daten abso-

lut zuverkssig und unvéndert sein (Integidtt der Daten). Die Veifgbarkeit

der Daten ist von untergeordneter Bedeutung. Eine absolutaglefkeit ist
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auch nicht erforderlich, da traditionelle Verfahren sowie Daten der Luftver-
kehrskontrolle zur Flugbahnplanung verwendet werd@amilen. Die von Mo-
bilen Agenten gelieferten Daten dienen der d&rang der Genauigkeit, zur
Optimierung und damit zur Einsparung von Kosten.

2.3 Klassifizierung von Mobilen Agenten
Systemen

Mobile Agenten sind ein relativ junger Forschungsbereich, daher ist die Be-
griffsbildung noch inkonsistent, keineswegs einheitlich und zum Teil sogar
widerspiichlich. In diesem Kapitel wird deshalb eine einheitliche Nomenkla-
tur eingetihrt, die den begrifflichen Kontexiif die folgenden Kapitel bildet.

Als Basis fir die Begriffsbildung dient dabei die Mobile Agent System Inter-
operability Facility deiObject Management Group [OMG].

2.3.1 Mobile Agent System Interoperability Facility
(MASIF)

Bestehende PlattformeiirfMobile Agenten (MA) unterscheiden sich in den
Konzepten, in ihrer Architektur und in der Implementierung erheblich vonein-
ander. Diese Unterschiede erschweren oder verhindern eine Interop&trabilit
zwischen verschiedenen MA—Plattformen und damit auch eine rasche Ver-
breitung der MA—Technologie.

Aus diesen Ginden hat sich die OMG entschlossen, einen Standereld-

bile Agenten Plattformen zu entwickeln. Diobile Agent System Inter-
operability Facility (MASIF) [MASIF] soll die Interoperabilit zwischen
MA—Plattformen verschiedener Hersteller égfichen und eine einheitliche
Begriffsbildung etablieren. Dazu wurden ein Basismodell und die grundle-
genden Begriffelir eine verteilte MA—Plattform spezifiziert.

Ein Agent, im Sinne von MASIF, ist ein Software—Baustein, der autonom iAgent
Auftrag eines Nutzers oder einer Organisation handelt. Digsgein Agenten
verantwortliche Person oder Organisation wirdAdgent Authority bezeich-

net. Bei den Agenten werden mobile und statieAgenten unterschieden.

Ein Mobiler Agent ist nicht an das System gebunden, auf dem er gestasMebiler Agent
wurde. Er kann auf eigene Veranlassung, bzw. auch von auf3en initiiert, auf

ein anderes System migrieren. Im Gegensatz dazu iStationarer Agent Stationarer
nicht in der Lage zu migrieren. Agent

Als Agentensystem (Agent System, ASWyird die Laufzeitumgebungif Agentensystem
mobile und statioare Agenten bezeichnet. Innerhalb eines Agentensystems

kdnnen Agenten erzeugt, interpretiert, aushef, suspendiert, reaktiviert,

transferiert oder terminiert werden. Audlirfdas Agentensystem existiert ei-
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Place ne verantwortlicheAS—Authority . Als Place wird ein bestimmter Kontext
innerhalb eines Agentensystems verstanden, in dem Agenten aluigyedr-
den.

Agentensysteme werdéiber eine Kommunikationsinfrastruktur miteinander

Region verbunden. Die Agentensysteme, die derselben Authority unterstehen, wer-
den zu einer so genannt&egion zusammengefasst. Das Basismodell von
MASIF ist in Abb. 2.4 dargestellt.

Region

Endsystem

Agent System

Place Place

a @ Kommunikationsnetz
Kommunikationsinfrastruktur

Abbildung 2.4: MASIF-Basismodell

Neben diesen grundlegenden Begriffen wurden in MASIF die Aufrufschnitt-
stellen fir folgende Bereiche standardisiert:

Agent 1. BeimAgent Managementverden einheitliche Zugriffsschnittstellen de-
Management finiert, um Agenten erzeugen, suspendieren bzw. reaktivieren oder termi-
nieren zu Bnnen. Ziel dabei ist, dass ein Administrator auf die verschie-
densten Agentensysteme mit denselben Operationen zugreifen kann.

Agent Transfer 2. Agent Transfer standardisiert die Art detlbertragung des Mobilen
Agenten, d.h. die Aufrufschnittstellenjgrate _agent ) beim Agen-
tensystem. Es wird ein Life—Cycléif Agenten spezifiziert und festge-
legt, dass es eine dfjlichkeit der Serialisierunguf Daten und Code
des Agenten geben muss. Die konkrete Realisierung dieser Verfahren
ist nicht Teil der Standardisierung, sondern bleibt der Implementierung
uberlassen.

Agent Naming 3. Agent Namingdefiniert ein Namensschema und die Semantik der Na-
men sowohl @ir Agenten als auchiif Agentensysteme (vgl. auch Ab-
schnitt4.2.2.

Agent Tracking 4. Agent Trackingspezifiziert, wie ein Agent lokalisiert werden kann.

Sicherheitéberlegungenifr Multi-Hop—AgentenUbersetzung von Agenten

in andere Implementierungssprachen und Bridges zwischen verschiedenen
AS—-Implementierungen, die eine derartige Umsetzungghichen wirden,
werden explizit als Aspekte genannt, die im Moment nicht standardisiert wer-
den konnen und sollen.
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2.3. Klassifizierung von Mobilen Agenten Systemen

MASIF macht auch keinerlei Aussagen zu Aspekten der Implementie-
rung. Es werden zwar Schnittstellen in IDL (Interface Definition Language
[OMG 01-09-39) definiert aber Aussagen zu deren technischer Umsetzung
werden bewusst nicht gemacht.

2.3.2 Implementierungsklassen

Eine Implementierung eines Systems Mobiler Agenten wird im Wesentlichen
bestimmt durch die Implementierung des Agentensystems mit seinen Schnitt-
stellen. Dadurch wird, ein zwar grober, aber doch entscheidender Rahmen
auch fir die Implementierung der Mobilen Agenten vorgegeben.

Das Agentensystem als Laufzeitumgebuiig Mobile Agenten fungiert als
Mittler zwischen Agent und dem unterliegenden System. Generell gibt es
zwei Moglichkeiten fir die Realisierung eines Agentensystems, die Imple-
mentierung als spezieller Betriebssystemdienst oder die Realisierung als An-
wendungssoftware.

Im ersten Fall ist das Agentensystem fester Bestandteil des Betriebssystegestensystem
wie z.B. bei TACOMA [JRS 95 Joha 98 Tacomd, im zweiten Fall ist das als Teil des Be-
Agentensystem aus Sicht des Betriebssystems ein normaler Anwendunggjsigssystems
zess. Der zweiten Alternative wird in der Mehrzahl der existierenden MA—
Plattformen der Vorzug gegeben. Die Implementierung als Teil des Betriebs-

systems behindert die géwschte Plattformunalngigkeit erheblich. & je-

des zu untersitzende System muss bei dieser Architekturvariante ein eigenes
Agentensystem implementiert werden.

Agentensystem
/als\
Teil des Betriebssystems Anwendungsprogramm
TACOMA implementiert in
Skriptsprache Java
D'Agents Aglets MASA

Concordia Mole
Grasshopper Voyager
Gypsy

Abbildung 2.5: Implementierungsklasseiirf Agentensysteme

Die zweite Gruppe — Agentensystem als Anwendungsprogramnaésst | Agentensystem
sich weiter unterteilen in MA-Plattformen, die Java als Implement@s Anwen-
rungssprache verwenden, und solche, die Skriptsprachen nutzen. D’Agémgsprozess
[DAgentd (fruher als Agent Tcl bezeichnetis[ay 99 verwenden bspw.
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einen veanderten Tcl-Dialekt und damit auch einen erweiterten Tcl-
Interpreter. Zukinftig sollen auch PythonHythor], Scheme $chem§ und
Java untersitzt werden.

Zu den Java-basierten MA-Plattformerhien u.a. Aglets [aOs 9§
OKO 9§ Agletqg, Concordia [its 98, Concordij, GrasshoppergBCM 98,
GrasshoppdyGypsy [Gypsyl, MASA [KRRV01], Mole [BHR 97, Mole] und
Voyager [Jfoyagel.

In Abbildung 2.5 sind die verschiedenen Arten der Implementierung, mit
entsprechenden exemplarischen Vertretern, zusammengefasshétinlick
uber die verschiedenen Systeme findet siclrinda9q Pets 0].

Da die relative PlattformunaBingigkeit und die einfache Unteiistung hete-
rogener Umgebungeriif Managementsysteme ein entscheidender Faktor ist
und sich dies mit Agentensystemen, die direkt als Teil des Betriebssystems
implementiert sind, nur schwer erreichéss$t, wird diese Klasse im Folgen-
den nicht mehr betrachtet.

2.4 Modellbildung von Mobilen Agenten
Systemen

Bisherige Betrachtungen zur Sicherheit in Mobilen Agenten Systemen (vgl.
Abschnitt3) behandeln spezielle Aspekte der Sicherheit, oft aus dem Bereich
Electronic Commerce. Bisher gibt es aber kein umfassendes Sicherheitskon-
zept {Ur Mobile Agenten im Management. Es existieren auch kaum theore-
tische Modelle, die in der Lage sind Systeme Mobiler Agenten implementie-
rungsunabéngig zu beschreiben. Um aber eine generische Sicherheitsarchi-
tektur entwickeln zu &nnen, die fir alle Managementsysteme auf der Basis
von Mobilen Agenten verwendet werden kann, muss ein allgemeines Modell
unablangig von konkreten Realisierungen entwickelt und analysiert werden.
Die Grundidee ist es, anhand dieses Modells aligichen Angriffspunkte

auf das System zu finden und diese dann geeignet zu sichern.

In den folgenden Abschnitten wird das entwickelte Modell, bzw. dessen
Teilmodelle, vorgestellt. Die Struktur des Modells basiert auf der Erkennt-
nis, dass ein Angreifer nur in der Lage ist einen Angriff durciibuén, wenn

er eine Relation zum Angriffsziel herstellen kann. Im Allgemeinen wird der
Begriff Relation zwischen Partnern (Enéiten) durch die Nglichkeit des In-
formationsaustausches zwischen den Brteit definiert. Der Begriff Infor-
mation muss hierbei noch nich&éher eingesclnkt werden, d.h. wenn En-
titaten in der Lage sind, irgend eine Art von Information auszutauschen, be-
steht zwischen ihnen eine Relation. Der Begriff wird in Abschhidt2naher
gefasst werden. Ein Angreifer hat neben dem Angriff auf eine &raiich die
Moglichkeit, eine zwischen Enéten bestehende Relation anzugreifen. Exis-
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tiert keine Relation von einer Endit zu einer anderen und kann auch keine
Relation zu einer Engit aufgebaut werden, so ist ein Angriff nichtglich.
Um Angriffspunkte und Schwachstellen zu finderijssen also die Relatio-
nen und die an diesen Relationen beteiligten Bteit ermittelt und aher
untersucht werden.

2.4.1 Entitatenmodell

Die Akteure, d.h. die Entiiten eines Managementsystems werden
grundsitzlich durch das Organisationsmodell festgelegt. Deshalb Karairf
MA-basiertes Managementsystem ein allgemeines Organisationsmodell als
Basis fir die Identifikation der Entitten dienen. Dabei muss es unerheblich
sein, ob es sich um ein hierarchisches, zentrales, Multicenter Control oder ein
anderes Managementsystem (vl AN 994]) handelt, denn in jedem dieser
Systeme knnen Mobile Agenten zum Einsatz kommen.

Als Basis fir das im Folgende vorgestellte Eaténmodell wird das
Manager—Agent Modell verwendet, das bereits in Absctiittkurz vorge-
stellt wurde. Diese Modell wird um die spezifischen Eaign, die @ir den
Betrieb eines Mobilen Agenten Systems typisch und notwendig sind, erwei-
tert.

Beim Manager—-Agent Modell, das eine asymmetrische/hierarchische Kéanager—Agent
operationsform zugrunde legt, handelt es sich um ein dem Client/SeMedell als Basis
Modell sehrahnliches Auftraggeber/Auftragnehmer Valtnis. Systeme, die

steuernd auf andere Systeme einwirken, werden als Manager bzw. Manage-
mentsystem bezeichnet. Andererseits werden Komponenten, die vom Mana-

ger beauftragt werden, bestimmte Operationen aiszeh oder Informatio-

nen bereitzustellen, als Agenten bezeichnet. Nachdem die Akteure Mana-

ger und Agent in jedem Managementsystem vorhanden sind uidiciat

auch Ziel eines Angriffes seindkinen, werden sie in das Etienmodell

ubernommen.

Die hierarchische Kooperationsform impliziert auch die sicherheitstech-

nisch relevante&Ssubjekt—Objekt Relation. Ein Subjekt beauftragt eine an-Subjekt—Objekt
dere Entiait, das Objekt in der Relation. Um kooperatives ManagementRelation =
ermoglichen, dirfen die Rollen den Enfiten nicht statisch zugeordnet werAuftraggeber/
den, sondern eine Erditkann auch gleichzeitig beide Rollen einnehmen odgiftragnehmer—
zwischen diesen Rollen wechseln (vgl. ABLD). Beziehung

Beim Einsatz mobiler Agenten muss dies@mditionelle” Entiitenmodell Mobile Agenten
erweitert werden. Neben dem klassischen Agenten, der stellvertrébead f als Erweiterung
ne zu verwaltende Ressource (Managed Ressource) steht, kann ein Mdlsiseflassischen
Agent mehrere Ressourcen nacheinander besuchen und ist nicht an eirfigpatenbegriffs
stimmte gebunden. Der Mobile Agent stellt damit ein allgemeineres Konzept

dar und erweitert den klassischen Agentenbegriff um Migration und Koope-

ration.

Um einen Mobilen Agenten auf einem System @bsén zu knnen, wird
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i.d.R. eine Laufzeitumgebung,das Agentensystemotigin Die beiden En-
titaten,,Mobiler Agent* und, Agentensystem"” fissen sich deshalb auch im
Entitatenmodell wiederfinden.

Abbildung 2.6 stellt das resultierende Eriitenmodell dar. Es handelt sich
dabei um eine verallgemeinerte Darstellung die auf konkrete Management-
systeme abgebildet werden kann. All&glichen Kooperationsformen und
Subjekt—Objekt Relationen sind dargestellt. Auch ein Manager—of—-Managers
oder ein System, das Mid-Level-Manager verwendet, kann abgebildet wer-
den.

Manager Manager

Manager

AS Subjekt
1 Objekt
Manager

Relation

MA : Mobiler Agent
AS : Agentensystem
MR : Managed Resource

5 |=

[ ] traditionelle Management
Entitaten

Entitaten des
Systems Mobiler Agenten

Abbildung 2.6: Entitatenmodell

In einer sicherheitstechnischen Betrachtutigfeh die Menschen, die die bis-

her aufgefihrten Entiiten implementieren, benutzen oder verwalten, nicht
aul3er Acht gelassen werden. Daher wird eine Bnttnwender” eingefuhrt,

die Benutzer, Betreiber oder Verwalter der anderen &betit umfasst. Die En-

titat Anwender kann ggf. in einem Rollenmodell weiter verfeinert werden, da-
mit funktionale und organisatorische Personalstrukturen auch innerhalb einer
Sicherheitsarchitektur abgebildet werdémken.

Die Entitaten eines Managementsystems basierend auf Mobilen Agenten las-
sen sich wie folgt zusammenfassen:

e Manager bzw. Managementsystemals Quelle und als Ziel von Mobi-
len Agenten sowie als Subjekt und auch als Objekt von Managemento-
perationen.

e Managed Resourcesals Objekte, auf denen Managementoperationen
ausgefihrt werden.

e Agentensystemeals Ausfihrungsplattformen Ur Mobile Agenten.
Agentensystemedanen in einem Manager eingebettet sein oder auf ei-
ner Managed Ressource ablaufen.
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e Mobile Agentenals Software—Bausteine, die innerhalb eines Netzes mi-
grieren lonnen, die von einem Manager initiiert und von einem Agen-
tensystem zum Zwecke des Managements alubgeiverden.

e Anwender sind Menschen, die in den verschiedensten Rollen, z.B. als
Benutzer, Betreiber oder Verwalter der anderen Bi#it auftreten oder
die Entiiten anderweitig benutzen.

Neben dem Manager—Agent Modell existiert auch das Peer—to—Peer Modell,
bei dem eine vollgindig symmetrische Kooperationsform zugrunde liegt. Der
Peer—to—Peer Ansatz wurde im Eaténmodell nicht betrachtet, da der hier-
archische Ansatzif Sicherheitsbetrachtungen besser geeignet ist. Durch die
implizierte Hierarchie tritt die Subjekt—Objekt Relation, dieiméth auch im
Peer—to—Peer Ansatz vorhanden ist, klarer in Erscheinung. Auf3erdem kann
der Peer—to—Peer Ansatz sowohl funktionell als auch strukturell auf das vor-
liegende Entiitenmodell abgebildet werden.

Aus dem Entiditenmodell wird auch ersichtlich, dass klassische Management-
systeme und Mobile Agenten gleichzeitig bzw. auch nebeneinander verwen-
det werden &nnen. Agentensystemeéknen lokal auf einem Management-
system oder auf einer zu verwaltenden Ressource, aber auch auf einem eige-
nen und aumlich getrennten System ablaufen. Diese Trennung ist notwendig,
da nicht angenommen werden kann, dass alle Managementsysteme und Kom-
ponenten in der Lage sind, ein volisidiges Agentensystem auszifen.

Falls beispielsweise eine zu verwaltende Komponente iiibbt gefigend
Rechenleistung oder Speicher \iggf, um darauf ein Agentensystem ablaufen

zu lassen, kann eifnaheliegendes” performanteres System als Stellvertreter
fur die eigentliche Ressource dienen. Mit Hilfe dieses Proxy—Konzeptes las-
sen sich Alt-Systeme und —Anwendungéedacy Systemgdurch Mobile
Agenten verwalten.

2.4.2 Relationenmodell: Ausihrungs—, Aufruf— und
Kommunikationsrelation

Neben der angéhrten Subjekt—Objekt Relation zwischen den verschiedenen
Entitaten existieren weitere Relationen, die in lokale und entfernte Relationen
unterteilt werden. Didokalen Relationenzu einem zu verwaltenden System
oder einem Manager werden in den Abbildun@e®und 2.7 durch sich di-

rekt beilhrende Entéten repasentiertEntfernte Relationen, die eine Kom-
munikation (iber ein Netzwerk) mit entfernten Erdtien darstellen, werden

in Abbildung 2.6 durch freie Pfeile reg@sentiert. Abbildund.7 zeigt eine
vereinfachte Darstellung vondglichen Interaktionen in einer beispielhaften
Konfiguration eines Systems Mobiler Agenten.

Das Agentensystem als Laufzeitumgebuigrf die Mobilen Agenten aus
und RAuft selbst auf einem Host System einer Managed Resource oder auch
als integrierter Bestandteil einer Managementplattform oder eines Manage-
mentwerkzeugs. In diesem Fall besteht zwischen dieserakattieine loka-
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le Relation. DieseAusfiihrungsrelation (engl. Execution Relation) besteht
zwischen Software—Bausteinen auf demselben Rechner, sie setzt direkte In-
teraktion sowie die gemeinsame Nutzung von Ressourcen und Betriebsmitteln
voraus. Aul3erdem ist die Augfirungsrelation asymmetrisch, eine Edit{ider
Executor, z.B. das AgentensystemHrt eine andere Enéit (denExecutee

z.B. den Mobilen Agenten) aus und stellt dieser mittelbar oder unmittelbar
Ressourcen und Betriebsmittel zur Magting. Auf diese Weise entsteht ein
hierarchisch geschichtetes System von Executees und Executors. Dabei kann
eine Entiit wie das Agentensystem auch gleichzeitig Executor und Executee
sein; Executee der Managed Resource bzw. deren Betriebssystem und Execu-
tor fir Mobile Agenten. Der Executor verbirgt die Schicht, auf der er selbst
ausgeiihrt wird, gegeiiber seinem Executee.

An der Schnittstelle zwi-

schen diesen beiden En- —=(MA ><~~>
titaten gibt es Aufrufschnitt- | | T Agenten-|
stellen, die der Executor -~

”””” > system

Agenten-—
dem Executee und umge- system

kehrt zur Verfigung stellt. Manager

Die Relation, die durch den f”i oder Mgmt. Tool
Informationsaustausch a Host System [~~~ -

dieser  Aufrufschnittstelle (23 Managed Resource) Host System
definiert ist, wird alsAuf- —----= Kommunikationsrelation
rufrelation (engl. Calling <~ Ausfuhrungsrelation == == Aufrufrelation
Relation)  bezeichnet. In

dieser allgemeinen Defini- Abbildung 2.7: Relationen zwischen Enéiten
tion handelt es sich bei der Aufrufrelation um eine symmetrische Relation,
da keiner der Partner ausgezeichnet ist und auch k&rehtung“ fur den
Informationsfluss definiert. Die Definition der Aufrufrelation kann aber auch
enger gefasst werden. Analog zum Executor und Executee gibt es eiré, Entit
die einen Dienst und damit einebienstzugangspunkt (Service Access
Point, SAP) an der Schnittstelle zur Vergung stellt Diensterbringer),

und eine Entit, die diese Schnittstelle nutzt, d.h. aufruiti€nstnutzer).

Aus der allgemeinen Aufrufrelation zwischen zwei Ein, z.B. Mobilem
Agenten und Agentensystem, werden zwei gerichtete Aufrufrelationen. Diese
Unterteilung ist sinnvoll, weil si@quivalent zur Subjekt—Objekt Relation ist.

Ein Subjekt benutzt zur Beauftragung des Objektes eine Schnittstelle, die das
Objekt zur Verfigung stellt, d.h. das Subjekt ist der Dienstnutzer, das Objekt
der Diensterbringer. Im Folgenden wird der Begriff der Aufrufrelation im
symmetrischen Sinne verwendet, d.h. das Vorhandensein einer Aufrufrelation
besagt, dass eine Aufrufschnittstelle zwischen zwei &ietit existiert. Falls

in diesem Zusammenhang verdeutlicht werden soll, dass es sich um eine
gerichtete Relation handelt, werden die Begriffe Subjekt und Objekt oder die
Begriffe Diensterbringer und Dienstnutzer verwendet.

Bei den beiden genannten Relationen findet ein Informationsfluss nur lokal
auf einem Rechensystem statiirfein verteiltes Managementsystem und, um
Kooperation auch zwischen entfernten Agenten zudgliohen, ist eine wei-
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tere Relation notwendig. Difsommunikationsrelation (engl. Communicati-

on Relation) ist definiert durch den Transport von Nachrichten zwischen &otmmunika-
fernten Entiéten, die in verschiedenen Umgebungen auiggefverden und tionsrelation:
zwischen denen eine direkte Interaktion, ziBer eine Aufrufschnittstelle, Nachrichten-
nicht moglich ist. Die Entiiten, die an einer Kommunikationsrelation teilransport
nehmen, Bnnen deshalb auch keine lokalen Betriebsmittel der anderen Seite

direkt nutzen. Die einzigen Aktionen in einer Kommunikationsrelation sind

das Senden bzw. das Empfangen von Nachrichten. Auch die Migration eines
Agenten von einem Quell-Agentensystem auf ein Ziel-Agentensystem ist ein
Spezialfall der Kommunikationsrelation. In diesem Fall @fitdie Nachricht

bzw. die Nachrichten, die zwischen den Ei#n ausgetauscht werden, den
gesamten Agenten. Der Endpiger ist in der Lage, den Nachrichtenaustausch
vollstandig zu kontrollieren, da er entscheiden kann, ob er eine gesendete
Nachricht annimmt oder verwirft.

Der Mobile Agent nimmt beizglich der Kommunikationsrelation zu andereSonderstellung
Mobilen Agenten eine Sonderstellung eiriirllie Kommunikation zwischen von MAs auf
zwei Mobilen Agenten gibt es zwei dlichkeiten. Neben der entferntergleichem AS
Kommunikationiber Nachrichten émnen zwei Agenten, die sich auf dem-

selben Agentensystem befinden, auch mittels Aufrufrelation . direkte
Methodenaufrufe) lokal kommunizieren.

Werden die in Abbildung.7 dargestellten Relationen unter dem Gesichts-
punkt der Schnittbildung betrachtet, €sét sich feststellen, dass die Aufruf-
relation einen Dienstschnitt und die Kommunikationsrelation einen Protokoll-
schnitt repasentieren. Auf jeder Schicht des Systersrien die Entidten
mittels eines geeigneten Protokolls kommuniziereiw &en tatachlichen
Nachrichtenaustauschiresen die Entiiten der SchichiV die Dienstprimi-

tive der SchichtV — 1 an deren Dienstzugangspunkten nutzen.

2.5 Lebenszyklus von Mobilen Agenten

Der dynamische Aspekt der Mobidit ist der entscheidende Punkt, der ein
System Mobiler Agenten von einem Client/Server—System bzw. einem sta-
tischen verteilten System unterscheidet. Mobile Agenten sind in der Lage
sich in einem Netzwerk zu bewegen (vgl. Abschiitl.3. Um die Be-
sonderheiten, die sich durch diélkigkeit zur Migration ergeben, untersu-
chen und geeignet modellieren zarknen, wird der Lebenszyklus eines Mo-
bilen Agenten aher betrachtet. Abbildung.8 stellt ein vereinfachtes Zu-
standsibergangsdiagramm eines Mobilen Agenten dar. Der Mobile Agent
kann in seinem Lebenszyklus, genauer zwischen zweidddsin seines Le-
benszyklus, seine Ausfirungsumgebung wechseln (migrieren). Dies unter-
scheidet seinen Lebenszyklus von dem anderer Software—Bausteine in ver-
teilten Systemen.
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Nachdem der Mobile Agent erzeugt (mit der Operaiimit ) und gestartet
(start ) wurde, befindet er sich in Aushrung, d.h. im Zustandunning
Ein Mobiler Agent kann in seiner Aughrung unterbrochen bzw. angehalten
werden und befindet sich danach im Zustandpendedieser Zustand wird
entweder durch Fortsetzung der Aillsfung (esume ) oder durch Migration
verlassen.

Die Migration eines Mobi-
len Agenten ist ein zwei-
stufiger Prozess, an dem
zwei Agentensysteme betei-
ligt sind. Ein Mobiler Agent
kann sich selbst migrieren
oder auch von au3en zur Mi-
gration veranlasst werden.
Die eigentliche Migration,
d.h. das Erzeugen und Verappiiqung 2.8: Zustandabergangsdiagramm ei-
senden einer Nachricht, dienes Mobilen Agenten

den Agenten entdt, wird

vom Quell-AS ausgéhrt. Damit der Agent migriert werden kann, muss das
Agentensystem hidiif eine Schnittstelle zur Vaijung stellen. Sobald diese,

im Folgenden mimigrate bezeichnete Operation aufgerufen wird, befin-
det sich der Mobile Agent im Zustamdigrating Nachdem das Quell-AS den
Agenten als Nutzdaten einer Protokoll-Dateneinheit (PDE; engl. Protocol Da-
ta Unit, PDU) eingebettet hat, muss die entsprechende PDE auf das Ziel-AS
Ubermittelt werden. Nachdem das Ziel-AS die Nachricht angenommen hat
befindet sich der Mobile Agent im Zustanagrated Das Ziel-AS muss den
Agenten dann noch initialisieren und ihn wieder in den Zustamaing ver-
setzen. Ein Agent kann nur aus den Zmgterrunningundsuspendetieraus

und nicht wahrend der Migration terminiert werden.

Running

i Wechsel vom
receive
terminate, ~ | | NFEE [EEEVE Quell - zum

Ziel-AS

Migrated

Terminated

Migrating

suspend resume

terminate

Die interessanteste Fragestellung bei der Betrachtung eines Systems Mobiler
Agenten ist die nach der Konsistenzerhaltung des Gesamtsystems. Um diese
Frage beantworten zubknen, muss sowohl der lokale als auch der globale
Zustand eines Mobilen Agenten betrachtet werden. Die lokale Konsistenz-
erhaltung befasst sich damit, wie der momentane #dusingszustand eines
Mobilen Agenten erhalten und auf das Zielsystebertragen werden kann

(Art der Migration). Die Konsistenzerhaltung des globalen Zustandes wird
mit der Semantik der Migration festgelegt.

Die verschiedenen Semantiken der Migration lassen sich durch genauere Be-
trachtung der Zugindemigratingundmigratedsowie noglicher Fehler— bzw.
Problemélle ableiten. Dazu sei angenommen, dass ein Mobiler Adermn

einem Quell-Agentensystem auf das Zielsystem migriert. Um die Migrati-
on durchfihren zu bnnen, muss eine (Migrations—) Kopi€ von A erzeugt
werden. Fragestellungen, die in diesem Zusammenhang betrachtet werden
mussen, umfassen:

e Istes erlaubt, dass sich zu einem Zeitpurdktr AgentA auf dem Quell—
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AS und die Migrationskopiel’ auf dem Ziel-AS befinden, d.h. darf es
zum Zeitpunktt zwei Instanzen vorA geben (evtl. in verschiedenen
Zustinden)?

e Wie kann das (ungewollte) Duplizieren von Agenten, z.B. durch Dupli-
kation von Nachrichten, verhindert werden?

e Wie kann der Verlust eines Agenten bei der Migration verhindert oder
zumindest erkannt werden?

Um diese Problemkreise zu behandeln, werden drei Migrationssemant&iebale

unterschieden: Konsistenz des
Systems:
1. Atleast once Semantik der

Der zu migrierende | va Quell-AS Ziel-AS Migration

Agent lauft auf dem suspend

Quell-AS weiter oder | [ -

wird dort suspendiert, | |_serialize0

aber nicht terminiert ||--MAhsenz |

und gebscht. Das W
Quell-AS erzeugt eine | i
Migrationskopie  A’, ) '
versetzt diese in den W
Zustand migrating terminate()

und Ubertagt A’ auf ) L

das Zielsystem. Wenn  Apbildung 2.9: Migration: At least once
A’ dort (erfolgreich)

gestartet werden konnte, wird der Mobile Agehtauf dem Quell-AS
terminiert und gaischt. Ein Fehlerfall kann dazitiren, dass sowold
als auchA’ unablangig voneinander weiterlaufen.

2. At most once

Der zu migrierende | ma Quell-AS Ziel-AS

Agent wird im Quell— suspendy

AS in den Zustand | - -

migrating versetzt, d.h. | ¢ seralize0

es wird eine PDE mit | |--Madnstanz__p, |

einer  Migrationsko- terminate( e AGe Aty

pie A’ erzeugt. Der e &
Agent A wird vor &

dem \Versenden der
Nachricht  terminiert
und gebscht. In diesem Falliihrt ein Fehler dazu, dass wedémoch

A’ weiterlaufen, d.h. der Agemt , stirbt".

3. Exactly once: Es wird ein strenges Transaktionskonzejpt die Mi-
gration eingdifihrt, das Teile der aus dem Datenbankbereich bekann-
ten ACID—Prinzipien eiillt. Damit wird die Migration zu einer atoma-
ren OperationAtomicity) und durch Rollback—Mechanismen bleibt der
»globale” Zustand der beteiligten Agentensysteme und damit auch der
entsprechenden Managed Resources gew@ortigistency Die Forde-
rung nach logischem Einbenutzerbetritdm(ation) und naciDurability,

Abbildung 2.10: Migration: At most once
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d.h. der Dauerhaftigkeit im Sinne von Datenbanken, muss nicht notwen-
digerweise eiillt werden. Bei der exactly once Semantik werden Feh-
lerfalle durch geeignete Mechanismen abgefangen; es gibt zu keinem
Zeitpunkt mehr als einen Agenteh

Im Lebenszyklus eines Mobilen Agenten werden neben deraddsh und

der Semantik der Migration auch zwei Arten der Migration selbst unterschie-
den: die transparente sowie die schwache Migration. Bei der Migration eines
Agenten muss dessen (Aubfungs—) Zustand sowie die Belegung seiner in-
ternen Variablen gesichert und auf das Zielsysidrartragen werden.

Die schwache Migration zeichnet sich dadurch aus, dass der Agent nur zu
bestimmten Zeitpunkten oder an bestimmten Stellen seines Instruktionspfades
migrieren kann. Der Mobile Agent muss sich gegebenenfalls erst in einen Zu-
stand versetzen, in dem er migrieren kann. Auf dem Zielsystem angekommen
wird der Agent initialisiert. Dabei wird die ausiilirende Operation festge-
legt, mit der der Agent auf dem Zielsystem startet.

Die starke odertransparente Migration soll moglichst exakt die idealisier-

te Vorstellung von Migration implementieren; der Mobile Agent kann an je-
der Stelle seines Instruktionspfades angehalten und auch migriert werden.
Auf dem Zielsystem wird der Mobile Agent genau im selben Zustand und
an der exakt gleichen Stelle innerhalb seines Instruktionspfades fortgesetzt.
Um starke Migration raglich zu machen undberhaupt implementieren zu
konnen, muss der Aufruf—-Stack des Agenten mit dem Agenten migriert wer-
den lonnen [Funf 99. Auf dem Zielsystem muss dieser Aufruf-Stack wie-
der aufgebaut werden, damit der Agent an genau derselben Stelle weiterar-
beiten kann. Diese Vorgehensweise kann relativ kompliziert, aufwendig und
auch teuer werden.UF alle Konzepte zur starken Migration lassen sich An-
wendungsille finden, bei denen die voléstdig transparente Migration nicht
mehr funktionieren kann. Als Beispiele higrfseien nur lokale Referenzen
des Mobilen Agenten, wie z.B. gféfinete Dateien oder Netzwerkverbindun-
gen genannt. Ein Mobiler Agent, der Referenzen auf lokale Systemressourcen
halt, kann nicht mehr transparent migriert werden, da diese Referenzen auf
dem Zielsystem keine @tigkeit mehr haben.

2.6 Sicherheitsanforderungen an das Ma-
nagementsystem basierend auf Mobilen
Agenten

Das Ziel dieser Arbeit ist eine Sicherheitsarchitekiiur duf Mobilen Agen-

ten basierende Managementsysteme. Um die Sicherheitsanforderungen an ein
derartiges System zu ermitteln, wird ausgehend von einer strategischen Si-
cherheitspolicy eine Risikoanalyse der verschiedenen, in diesem Kapitel vor-
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gestellten Modelle vor dem Hintergrund der beschriebenen Szenarien durch-
zufuhren sein. Dabei sind die Besonderheiten, die sich durch Mobile Agenten
und insbesondere durch deren Lebenszyklus ergeben, ickisarhtigen.

Als Basis fir diese Untersuchung soll die Sicherheitsarchitekiur@SI
verwendet werden. Obwonhl diese Sicherheitsarchitekiubatenkommuni-
kation und nicht @ir verteilte Anwendungen spezifiziert wurdérinen die
darin definierten Begriffe und Konzepte sinnvall tlie Anforderungsanalyse
verwendet werden.

2.6.1 Allgemeine Vorgehensweise bei der retrospek-
tiven Risikoanalyse

Das Ziel der Risikoanalyse ist die Ermittlung von Sicherheitsanforderungen,

die das zu untersuchende und zu bewertende IT-Systéhtearmuss. Da-

bei missen die zum Teil konkurrierenden Ziele des effektiven Schutzes des
IT-Systems und des effizienten Mitteleinsatzes (in Form von Geld, Personal

und Zeit) in Einklang gebracht werden. Alle Risiken sind dahégichst

vollstandig zu erfassen und nach dedgtichen Schden, die bei Eintritt ei-

ner Gefahr entsteherbknen, zu priorisieren. Diese Vorgehensweise spiegelt

sich auch in der Definition des quantitativen Risikos wieder. Definition Risiko

R(X) = S(X) * E(X)

Danach ist das Risiko das Produkt aus der Schadéres$, die bei Eintritt
einer bestimmten GahrdungX entsteht, und dem Erwartungswert, mit dem
diese Gedhrdung eintritt. Dadurch wird das Risiko operationalisier— und prio-
risierbar.

Um zu dieser Risikobewertung zu kommen, ist die in Abbild@rifl darge-

stellte Vorgehensweise bei der Risikoanalybdich [Raep 9 Zuerst wer-

den in eineBestandsaufnahmaealle Schutzobjekte wie z.B. Rechensystem®&orgehensweise
Dienste, Datenbeghde usw. ermittelt. In ddBedrohungsanalysewird fur bei der
jedes Objekt aus dem Schritt 1 untersucht und dokumentiert, welchen pdRégikoanalyse
tiellen Bedrohungen und Gefahren das Objekt ausgesetzt ist. Daran anschlie-

Rend werden die Eintrittswahrscheinlichkeiten, genaueEdi@artungswer-

te fir den Eintritt eines Schadens und die entsprechefatadenskihen

ermittelt, um das quantitative Risiko berechnen undRigken priorisieren

zu kbnnen. Die schwierigsten Schritte dabei sind die Ermittlung der Eintritts-
wahrscheinlichkeiten und der Schadenisén.

Aus den priorisierten Risiken werden dann Sicherheitsanforderungen abge-
leitet. Die Realisierung, bzw. die Durchsetzung der Sicherheitsanforderungen
erfolgt durch Sicherheitsdienste, die durch konkrete Sicherheitsmechanismen
[Pain 99 implementiert werden. Das Sicherheitskonzept fasst die Risikoana-
lyse und insbesondere die einzelnen Sicherheitsanforderungen mit den ent-
sprechenden Sicherheitsdiensten zusammen.
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@ Nr. | Rechensystem Nr. Dienst Nr. Objekt
Bestandsaufnahme 1 | Server Alpha 1.1 | Web-Dienst| 1.1.1 | offentliche Seiten
1.1.2 interne Seiten
1.1.3 | CGI-Skripten
1.1.4
1.2 Datenbank 121
‘ @ Bedrohungsanalyse‘
Gefahrdung | Objekt Nr. | Bedrohung
X
@ Erwartungswerte E(x) 1 1.1 Zerstorung - Schadenshdhe S(x)
bestimmen 111 ermitteln

112

¥ 2 1.1 Veranderung
11.1

x | E® 112 T T~
X S(x)
0,05
1| s0

0,45

N

-

> @ Risikobewertung und —priorisierung

@ Sicherheitsanforderungen

beschrieben und | realisiert durch

Sicherheitskonzepte
-

Abbildung 2.11: Risikoanalyse nact{aep 9§

Bei dieser Art der Risikoanalyse wird ein bestehendes und i.d.R. im Betrieb
befindliches IT-System untersucht. Diéd8ten Nachteile dieser Vorgehens-
weise bestehen darin, dass die Risikoanalyse zum grof3en Teil retrospektiv
erfolgt und sehr groRe Kenntniséer das zu bewertende System, Wahr-
scheinlichkeiten und Schadeidgten bekannt seiniissen. Die Risikoanalyse

ist in diesem Fall immer auf eine konkrete Auggung eines IT-Systems zu-
geschnitten. Retrospektive Adtge erfordern eine kontinuierliche Anpassung

an neu auftretende Angriffe und Gefahren.

Auch die hierbei entstehenden Sicherheitskonzepte zeichnen sich durch die
im Vordergrund stehenden, technischen Gesichtspunkte konkreter Sicher-
heitsmechanismen aus. Durch diese stark technische Betrachtungsweise wird
eine Erweiterung, Wartung oder Anpassung an andere Umgebungen oder
neue Anforderungen sehr schwierig. Oftmals wird aua@hjédes erkannte
Risiko ein eigener Sicherheitsmechanismus entwickelt und implementiert, an-
statt abstraktere Sicherheitsanforderungen und Sicherheitsdienste aufzustel-
len, die fir ganze Klassen von Risiken verwendet werdénrien.

2.6.2 Prospektive Risikoanalyse: Bestandsaufnahme
und Bedrohungsanalyse

In dieser Arbeit soll eine Kkiglichst prospektive Sicherheitsarchitektur ent-
wickelt werden, die explizit nicht die konkrete Instanz eines Systems Mobi-
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ler Agenten betrachtet, sondern die ganze Klasse von Managementsystemen,

die Mobile Agenten in den verschiedensten konkreten Instantiierungen und
Auspragungen, verwenden. Deshalb kann die im vorhergehenden AbscRisikoanalyse
angegebene Vorgehensweise nicht uamdertibernommen und eingesetzanhand eines
werden. abstrakten

: : Systemmodells
Die Bestandsaufnahme wund die Bedrohungsanalyse werden micht

rickwirkend und an Hand einer konkreten Instantiierung eines IT-Systems
durchgeiihrt, sondern es wird ein abstraktes Systemmodell zugrundegelegt.
Dieses Systemmodell ist das Ergebnis der Bestandsaufnahme, die als erster
Schritt der Risikoanalyse in Abschnit4 bereits durchgeéfrt wurde. Dort
wurden die Entiiten und Relationen als Objekte im Sinne der Bestandsauf-
nahme identifiziert. Im Folgenden wird nun eine Risikoanalyse auf der Basis
des Systemmodells aus dem Abschgi#t und dem Lebenszyklus Mobiler
Agenten durchziifhren sein. Dazu iissen alle Komponenten des Modells
(Entitaten und Relationen) auf dgliche Angriffspunkte hin untersucht
werden. Aufbauend auf diese Analyse sind Sicherheitsanforderungen abzu-
leiten, ohne jedoch konkrete Risiken zu quantifizieren und zu priorisieren.
In der Realisierung der Sicherheitsarchitektur (vgl. Abschnittand 5)
werden Sicherheitsdienste, Mechanismen und Bausteine spezifiziert, die
Sicherheitsanforderungen @élien kdnnen. Erst wenn ein konkretes System
Mobiler Agenten aufgebaut und instantiiert wird, muss der Administrator,
unter Beiicksichtigung der lokalen Gegebenheiten und Randbedingungen
des Einsatzszenarios, eine quantitative Risikoanalyse dumai, die
ermittelten Risiken priorisieren und daraufhin festlegen, welche Sicherheits-
dienste, Mechanismen und Bausteine der Sicherheitsarchitektur in welchen
Auspragungen einzusetzen sind, urar fsein Einsatzgebiet die optimale
Kombination aus effektivem Schutz und effizientem Mitteleinsatz zu finden.

Verschiedenste Angriffe und Bedrohungeinken die Sicherheit einesKlassifikation
Managementsystems g@édfrden. In der Literatur gibt es unterschiedlichen Angriffen
Ansatze, um Bedrohungen und Angriffe zu definieren und einzuteilen. Wach [Ecke 98,
ter einemAngriff (engl. attack) wird beiffcke 99 ein nicht autorisierter Zu- Stal 98]

griff auf ein System verstanden. Gru@tidich lassen sich Angriffe in aktive

und passive Angriffe einteilerSfal 99. Falls ein Angreifer die Mglichkeit

besitzt Daten oder Bestandteile des Managementsystemsandeen, wird

von einemaktiven Angriff gesprochen. Im Gegensatz dazu hat der Angrei-

fer bei einempassiven Angriff lediglich die Moglichkeit, Informationen zu

erlangen, ohne das System aktiv beeinflusserbnmén.

Fur Angriffe auf Endsysteme hat das Computer Emergency Response

Team [CERT] versucht eine einheitliche Taxonomi@rfsicherheitsrelevan- Einheitliche

te Vorfalle zu entwickelnifioLo 9¢. Dabei wird streng zwischen Angriff und Taxonomie des
Event unterschieden. Ein Event ist eine Zustanderung, verursacht durchCERT fur

eine Aktion, die gegen ein bestimmtes Ziel gerichtet ist. Ein Event oder egit@erheitsrele-
Menge von Events ist nur ein kleiner Teil eines Angriffs, der Information¥ante

uber verwendete Werkzeuge, die ausgenutzten Schwachstellen sowie dag?[fﬂue
autorisierte) Resultat beinhalten muss. Wirdaakch noch der Angreifer
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selbst und dessen Motivation betrachtet, spricht das CERT von einem Vor-
fall (engl. incident; vgl. Abbildun@.12). Da die Taxonomie des CERT auch

incident

attack(s sl
event g
Attackers Tool Vulnerability Action Tatget Unauthorized Objectives
Result
Physical . Increased Challenge,
Hackers Attack Design Probe Account Access Status, Thrill
. Information . Disclosure of Political
Spies - Exchange - Implementation ‘ Scan ‘ Process ﬂ Information ‘ Gain
. User . Corruption of Financial

Terrorists Command Configuration Flood Data Information Gain
Cotporate Script or . Denial of

Raiders Program Authenticate Component Service Damage

Professional Autonomous B c Theft of
Criminals Agent ypass omputer Resources
Vandals Toolkit Spoof Network
Distributed
Voyeurs istribute Read Internetwork
7 Tool
Data Tap Copy
Steal
Modify
Delete

Abbildung 2.12: Angriffsklassifikation des CERTHoLo 99

nur retrospektiver Art ist und nur Endsysteme, aber keine verteilten Anwen-
dungen oder gar Mobile Agenten betrachtet werden, kann diese Klassifikation
nicht uneingescl@mktiibernommen werden. Auch die Definition des Angriffs
erscheint zu weit und zu technisch gefasst. Informatiditeer Werkzeuge,

die fur einen Angriff verwendet wurden, sollten nicht in die Definition ei-
nes Angriffs mit eingehen. Als Definition von Angriff wird deshalb die von
[Ecke 9§ vorgeschlagene verwendet. Wichtig erscheint hingegen das Kon-
zept des Events. Da der Begriff Event im Management jedoch anders belegt
ist, wird er nicht im Sinne des CERT verwendet, sondern es wird das dahin-
ter liegende Konzept der Aktion, die gegen ein bestimmtes Ziel gerichtet ist,
angewandt.

Diese potentiellen Angriffsziele sind bei der Bedrohungsanalyse von ent-
scheidender Bedeutung. Das Ergebnis der Bedrohungsanalyse muss es sein,
fur alle (potentiellen) Angriffsziele alle @glichen Angriffsarten zu ermitteln.

Als Grundannahme kann man davon ausgehen, dass ein Angreifer entweder
unberechtigterweise an Informationen gelangen (passiver Angriff) oder in den
Ablauf des Systems eingreifen bzw. das System manipulieren (aktiver An-
griff) mochte. In beiden &llen ist Information, im weiteren Sinn, Ziel des An-
griffs. Um einen Angriff durchzuihren, bieten sich dem Angreifer in einem
Managementsystem zwei Klassen voigtichen Zielen. Er kann entweder
versuchen, eine Enéit des Managementsystems (al&ger von Informati-

on bzw. als Akteur im System) oder aber eine Relation zwischenainit
anzugreifen. AlsAngreifer wird jedes Subjekt bezeichnet, das versucht, un-
berechtigt auf das System zuzugreifen. Alle anderen BegiiffStibjekte in-

38



2.6. Sicherheitsanforderungen an das Managementsystem basierend auf Mobilen Agenten

nerhalb und aul3erhalb des Managementsystems (z.B. Manager, MA, Nutzer,
usw.) bezeichnen berechtigte Subjekte.

Angriff auf Entitaten

Angriffe, die sich gegen die Enéiten des in Abschnif?.4.1eingefihrten En-
titatenmodells richten, werden dtit aten—Angriffe (engl. Entity Attack)
bezeichnet. Jede dieser Eatén kann sowohl in der Subjekt— als auch in der
Objektrolle auftreten. Eine Enét in der Subjektrolle tritt als Akteur im Sys-
tem auf. Ein Subjekt beauftragt Objekte und bestimmt damit aktiv den wei-
teren Ablauf im Managementsystem. Ein Angreifer kann nun versuchen als
Subjekt im System aufzutreten, in dem er sich als berechtigteaEatisgibt.
Diese Angriffsart wird aldvMaskerade (engl. Masquerade) bezeichnet.

Daneben kann der Angreifer auch versuchen, die &ndits Informations-
trager (d.h. in seiner Objektrolle) direkt anzugreifen, oder auch versuchen, die
Entitat in der Austihrung ihrer Aufgaben zu behindern. Dazu muss der An-
greifer aber eine Relation zum Angriffsziel etablieren oder eine bestehende
Relation attackieren. Diese Art von Angriffen wird im folgenden Abschnitt
naher behandelt. Die einzige ddlichkeit, eine Entét direkt anzugreifen,
bleibt damit der Versuch die Ider#itder Entiait zuilbernehmen.

Angriff auf Relationen

Eine Relation zwischen Enéiten liegt dann vor, wenn zwischen den Eiteén

ein Informationsfluss stattfindet. Ein Angreifer kann versuchen, die Informa-
tionen, dieliber eine bestehende Relation ausgetauscht werden, zu nutzen oder
zu manipulieren. Daneben kann er aber auch versuchen, aktiv eine Relation,
zum Zwecke des Angriffs, zu einer Erdtitaufzubauen.

Entitatenangriffe Relationenangriffe
Maskerade Abhoren Veranderung
Rechtediebstahl Denial-of-service
Leugnung Rechtemissbrauch
Vervielfaltigung Man-in-the-middle

Kommunikations—

Aufrufrelation -

Ausfihrungsrelation

Umgehung der | Wiedereinspielung | Manipulation des Ausfuhrungspfads
Schnittstellen Umleitung Denial-of-execution

Abbildung 2.13: Klassifikation von Angriffen

In  Abschnitt 2.4.2 wird das Relationenmodell weiter verfeinert in
Kommunikations—, Augfhrungs— und Aufrufrelation. Auch die Angrif-

fe werden analog in Aufrufrelationen—, Aiisirungsrelationen— und
Kommunikationsrelationen—Angriffe eingeteilt. Daneben existiert auch eine
Menge von Angriffen, die gegen alle drei Klassen von Relati@glih ist.
Diese Angriffe werden entsprechend Rlslationen—Angriffe (engl. Relati-

on Attack) bezeichnet. Die Klassifizierung, die im Folgendéahar erautert
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wird, ist in Abbildung 2.13 zusammengefasst. Zuerst wird die allgemeine
Klasse von Relationen—Angriffen vorgestellt.

Ein klassischer passiver Angriff ist débhoren (engl. Eavesdropping) von
Informationen. Der Angreifer versucht dabei, den Informationsfluss zwischen
zwei Entitaten mitzulesen. Dieser Angriff kann auf jede Art von Informations-
fluss gerichtet sein. Werden Reclitber eine Kommunikationsverbindung
Ubertragen oder an einer Schnittstallgergeben, kann der Angreifer versu-
chen, diese Rechtéifsich selbst zu nutzen. Daneben kann er auch versuchen,
eine Relation zu einer Enéit aufzubauen, um eindRechtediebstahl(engl.
Theft of Rights) durchziuithren.

Falls eine Entiit eine Aktion durchihrt, dies aber siier leugnet, so muss
dieseLeugnung (engl. Repudiation) als Angriff gewertet werden. Falls bei-
spielsweise die Benutzung eines Dienstes mit Kosten verbunden ist, die der
Dienstnutzer zu tragen hat und dieser geédpsm dem Diensterbringer die
tatsachlich erfolgte Nutzung des Dienstes bestreiten kann, liegt ein erfolg-
reicher Angriff vor. Dem Diensterbringer kann dadurch erheblicher Schaden
entstehen.

Die Vervielfaltigung (engl. Replication) und di&eranderung (engl. Alte-
ration) von Information sind ebenfalls Angriffe, die gruatidich auf jeder
Art von Relation ausgéhrt werden Bnnen. Als Beispiele seien hier nur die
Vervielfaltigung eines Mobilen Agentenakrend seiner Migration (Kommu-
nikationsrelation), bzw. die V@nderung der von ihm transportierten Daten
durch ein feindliches Agentensystem (Ailisfungsrelation) genannt.

Wird ein Subjekt an der Aughrung eines Dienstes gehindert oder gelingt
es einem Angreifer den QoS des Dienstes zu verschlechtern, so wird dieser
Angriff als Denial of service(DoS) bezeichnet. Um sein Ziel zu erreichen,
kann der Angreifer iir jede Relationenklasse einen Angriffsversuch unter-
nehmen. Er kann versuchen die direkte Interaktion zwischen deratentit
(Ausfuhrungsrelation) und die Aufrufrelation zu behindern, indem er bspw.
eine der beiden Entiten massiv mit Anfrageyuiberflutet”.

Durch nicht sachge#&fie Nutzung seiner Rechte bzw. dur&echte-
missbrauch(engl. Resource misuse) wird aus einem berechtigten Subjekt ein
Angreifer. Auch die misskuchliche Nutzung von Ressourcen bzw. Kompo-
nenten wird in dieser Angriffsklasse eingeordnet. Als Beispiel sei hier nur die
Uberschreitung von Kontingenten wie z.B. Rechenzeit— und Speicherplatz-
kontingente, usw. aufgehrt.

Bei einemMan in the middle An-
griff steht der Angreifer zwischen| Manager
den Endpunkten der Relation und
Kann a"ej ausgetauschten Informa; ............... >  vermeintliche Kommunikation
tionen mitlesen, veémndern und so- tatsachliche Kommunikation

gar eigene Informationen eiinjen, Abbildung 2.14: Man in the middle An-
ohne dass die beiden an der Relatgriff (Bsp.)

on beteiligten Partner dies erkennen

konnen. In Abbildung.14wird ein Man in the middle Angriff auf die Kom-
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munikationsrelation zwischen einem Manager und einem Mobilen Agenten
dargestellt. Der Angreifer ist in der Lage die Kommunikationsrelation zu un-
terbrechen und sich gegé@mer dem Mobilen Agenten als Manager und ge-
gerilber dem Manager als Mobiler Agent auszugeben. Damit hat er volle
Kontrolle ber den Informationsfluss erlangt.

Neben den allgemeinen Relationen—Angriffen gibt es auch einen spezigilgrufrelationen—
Angriff gegen die Aufrufrelation (engl. Calling Relation Attack). Die AufAngriffe
rufrelation ist durch wohldefinierte Dienstzugangspunkte charakterisiert. Ein

Angreifer kann versuchen, duré¢hmgehung der Schnittstellen(engl. Cir-

cumvention Attack) direkten und unkontrollierten Zugang auf Ressourcen des
Diensterbringers zu erhalten.

Ein Spezialfall des Man in the middle Angriffs beglich der Aufrufrelati-

on ist ein ldswilliger Interceptor (Akdnger, Abfangiger). Ein Interceptor

ist ein Software—Baustein, ein Objekt oder eine Methode, die zwischen, bzw.
vor die eigentliche Aufrufschnittstelle geschaltet wird. Der Interceptor wird
bspw. im CORBA Security Service)]VIG 2001-03-0p verwendet, um Si-
cherheitgberpiifungen auf Ebene des ORB, d.h. unabgig von den auf-
gerufenen Objekten durdhtiren zu Knnen. Bevor der Methodenaufruf vom
ORB an das eigentliche Objekt weitergegeben wird, werden im Interceptor di-
verse Sicherheitdberpiifungen durchgéihrt. Im Erfolgsfall bleibt diese Auf-
rufumlenkung @r den Aufrufer transparent. Eathnliches Vorgehen existiert
auch innerhalb der Java—Sicherheitsarchitekiur{g 99 in Form von so ge-
nanntercheck —Methoden, die vor der Aughrung der eigentlich aufgerufe-
nen Methode durchlaufen werden. Falls ein Angreifer in der Lage ist, einen
Interceptor @ir seine Zwecke zu etablieren, kann er die Aufrufe mitlesen, ma-
nipulieren und ggf. auch umlenken.

Bei der Wiedereinspielung (engl. Replay) und detmleitung (engl. Re- Kommunikati-
direction) von Nachrichten handelt es sich Kilmmmunikationsrelations— onsrelations—
Angriffe (engl. Communication relation attack). Nur wenn die Informatfngriffe

on als Nachricht mit einem adressierten Eérgfer verschickt wird, sind

diese Angriffe ndglich. Ein Aufruf an einer Dienstschnittstelle oder die
Ausfihrungsbeziehung zwischen zwei Eat#n kann weder umgeleitet noch
wiedereingespielt werden.

Auch die Ausftihrungsrelation, die sich durch eine sehr enge Bindung zwisfihrungsre-
schen Executor und Executee auszeichnet, bigtetldn Executor speziellelations—Angriffe
Angriffsmoglichkeiten. Da der Executee unter der vollkommenen Kontrolle

des Executors ausd#frt wird, kann dieser die Aughrung des Executee be-

einflussen, indem er dessen Ailisfungspfad manipuliertManipulation des
Ausfuhrungspfades engl. Execution trace manipulation). Damit kann er den

Ablauf des Systems aktiv beeinflussen und ein Agentensysbemt& bspw.

durch die Manipulation des Augiirungspfades eines Mobilen Agentenidaf

sorgen, dass dieser falsche Ergebnisse an seinen Manaigeklifert.

Ein Executor hat aber auch dieddlichkeit die Ausfihrung eines Executee
vollstandig zu blockieren oder zu verhindern. Dieser Angriff wird Résial
of execution(DoE) bezeichnet.
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2.6.3 Resultierende Sicherheitsanforderungen

Die Sicherheitsanforderungen, die ein Managementsysteitegrsoll, wer-

den aus der Risikoanalyse abgeleitet. Werden nur die Ergebnisse der Ri-
sikoanalyse als Quellaif die Sicherheitsanforderungen verwendet, besteht
die Gefahr, dasdif jeden potentiellen Angriff eine eigene Abwehrstrategie
entwickelt, bzw. eine spezifische Sicherheitsanforderung definiert wird. Um
die resultierende Sicherheitsarchitektur flexibel, wartbar uglichst ge-
nerisch zu halten, sollten jedoch allgemeinere Sicherheitsanforderungen er-
mittelt werden, die Schutz vor ganzen Klassen von Angriffen bietemé&n.

Als Grundlage und als weitere Quelle zur Ermittlung der Sicherheitsanforde-
rungen kann die OSI-Sicherheitsarchitektur verwendet werden.

OSI-Sicherheitsarchitektur

Die OSI-Sicherheitsarchitektur dgat die Kommunikation zwischen hetero-
genen Rechensystemen, nicht jedoch die Rechensysteme selbst. Obwohl die
OSI-Sicherheitsarchitektur spezifiziert wurde, um Kommunikationssysteme
und nicht verteilte Systeme oder gar Systeme Mobiler Agenten zu sichern,
sind die angegebenen Konzepte so allgemnigtigg dass sie auch auf das die-

ser Arbeit zugrunde liegende Szenario angewendet werdlemek.

Die OSI-Sicherheitsarchitektux[300, X.810, ISO 10181-] ist sowohl als

X— als auch als ISO-Standard @éentlicht. Alle X.81y Standards werden

bei der ISO unter ISO 1018%-gefuhrt. Die OSI-Sicherheitsarchitektur er-
weitert das ISO-0OSI Referenzmodell (OSI-RN5O 7493 und beschreibt
Sicherheitsdienste und —mechanismen. Dienste, die in der Lage sind, ei-
ne Sicherheitspolicy durchzusetzen bzw. zuikeh, werden alsSicher-

Sicherheitsdienste heitsdienste bezeichnet. Ein Sicherheitsdienst wird durSltherheitsme-

werden durch
Sicherheitsme-
chanismen
realisiert

Authentisierung

Zugriffskontrolle

Verbindlichkeit

chanismenrealisiert. Aus einfachen Basisdiensten lassen sich dabei auch
komplexere Sicherheitsdienste kombinieren. Ein Sicherheitsdienst der OSI—
Sicherheitsarchitektur ist immer an eine bestimmte Schicht des OSI-RM ge-
bunden.

Folgende Sicherheitsdienste werden gefordert:

e Die Authentisierung (Authentication) liefert die Gewissheitiber die
Identitat einer Enti&it. Die Authentisierung ist nur im Kontext einer Re-
lation zwischen einem so genannténncipal, d.h. der Entit, die au-
thentisiert werden soll, und eine¥ferifier, der Entitt, die die Authen-
tisierung durchiihrt, sinnvoll [<.811].

e Das prinére Ziel deiZugriffskontrolle (Access Control) ist die Verhin-
derung von nicht autorisierten Operationen auf Rechen— oder Kommu-
nikationssystemen{.817].

e Der Sicherheitsdienst, deiMerbindlichkeit (Non Repudiation)
gewahrleistet, umfasst die Erzeugung, die Verifikation und die Speiche-
rung von Belegen, sowie die &@re Wiederherstellung und wiederholte
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Verifikation dieser Belege mit dem Ziel, Kontroversdiber das
Auftreten von Ereignissen oder Aktionen aufzsgén [K.817].Ein statt-
gefundenes Ereignis oder eine durclitefe Aktion kann sater nicht
geleugnet werden. Beispielarfsolche Aktionen sind das Verschicken
von Nachrichten, der Aufruf einer entfernten oder lokalen Operation,
ua.

Vertraulichkeit (Confidentiality) bezeichnet die Eigenschaft von InVertraulichkeit
formation, nicht autorisierten Personen, Eatgn oder Prozessen nicht

zuganglich zu sein und von diesen auch nicht @lithwerden zu nnen

[X.814.

Der Dienst, der diéntegrit at (Integrity) von Daten und Attributen si- Integritét
chert, kann unautorisierte \d&mnderung, bschung, Einiigung, Erzeu-
gung und das Wiedereinspielen erkennen oder verhince#i f.

Daneben wird auch ein Diendiif Sicherheitsaudits (Security Audit) Sicherheitsaudit
und—alarme (Security Alarms) spezifiziert. Ein Sicherheitsaudit ist eiund —alarme
ne unabAngige Revision und Bfung von Systemdateatzen und Akti-

vitaten. Der Sicherheitsauditdienst untétat einenAuditverantwort-

lichen (Audit Authority) durch die Moglichkeit, Ereignisse und Ak-

tionen zu spezifizieren, auszahlen und zu verwalten, die in einem
Sicherheitsaudit—Pfad (Security Audit Trail) aufgezeichnet werden.

Ein Sicherheitsalarm ist eine Warnung an eine Person oder einen Pro-

zess, die anzeigt, dass eine Situation eingetreten ist, die eine rechtzeitige
Aktion erfordert. Der Zweck eines solchen Alarms umfasst u.a. die Mel-

dung von Sicherheitsverletzungen, tiizerschreiten von Schwellwerten

oder andere sicherheitsrelevante Ereignigsald].

Die Sicherheitsdienste nach OSI bilden eine Hierarchie (vgl. Abbil@uig.
Die Authentisierung dient als Basisdiendat tlie Zugriffskontrolle, die Ver-

Sicherheitsalarme

Auditing ‘

Verbindlichkeit \— Integritat

‘Zugriﬂskontrolle‘ ‘ Vertraulichkeit ‘

‘ Authentisierung ‘

Abbildung 2.15: Hierarchie der OSI-Sicherheitsdienste

traulichkeit sowie die Verbindlichkeit. Ohne eine sichere und zweifelsfreie
Authentisierung von Kommunikationspartner kann keine Zugriffskontrolle
erfolgen. Rechte werden immer an Eatén vergeben, die Ihre Idefdtitiber

den Authentisierungsdienst belegeiissen. Analog muss auctirfeine ver-
trauliche Kommunikation die ldenéit des Kommunikationspartners zwei-
felsfrei feststehen.
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Verbindlichkeit Bsst sich auf unterschiedliche Arten realisieren. Auf jeden
Fall muss aber die Idendit des Akteurs bestimmt werden. Diese kann dann
mit der durchgeihrten Aktion in eine (manipulations—) sichergrog—Datei
geschrieben werden. In diesem Fall verwendet der Verbindlichkeitsdienst den
Authentisierungs— und den Auditingdienst als Basisdienste. Falls die Ver-
bindlichkeit der Aktion durch eine digitale Signatur des Akteurs sicherge-
stellt wird, dienen der Vertraulichkeits— und der Authentisierungsdienst als
Basis. Entsprechend gibt es auch verschiedeiglighkeiten, einen Inte-
gritatsdienst zu realisieren, der entwedéllig ohne Basisdienste auskommt
oder sich auf den Authentisierungsdienst oder den Vertraulichkeits— bzw. den
Verbindlichkeitsdienst abitzt.

Der Dienst, der Sicherheitsalarme erzeugt, ist eine Querschnittsfunkt@nalit
die bei Sicherheitsverletzungen in allen anderen Diensten zuad/@nty ste-
hen muss. Gleiches giltif den Auditing—Dienst, der kritische und sicher-
heitsrelevante Aktionen in einem Log speichert. Der Auditing—Dienst kann
aber selbst wieder Basisdienst sein, ziB.den Verbindlichkeitsdienst.

Sicherheitsanforderungen aus dem Einsatzszenario

Mobile Agenten eignen sich wegen ihrer Flexildtitihrer dynamischen Er-
weiterbarkeit und der die konkrete Hardware verschattenden Schicht des
Agentensystems gutif das Management in Multiprovider HierarchieriirF

das Management dieser, in Abschr@it®.1beschriebenen, Szenarien ist ein
sicheres Managementsystem aubler Organisationsgrenzen hinweg essen-
tiell. Die Managementagenten der beteiligten Organisationgsen die Or-
ganisationsgrenzeirberschreiten émnen, damit bspw. ein Provider den QoS
auf Kundenseite messen kann. In diesem Fall wird Software des Providers,
in Form eines Mobilen Agenten, auf der Infrastruktur des Kunden aibgef
[HaRe 0(. Der Kunde stellt dair die Austihrungsumgebung (Agentensys-
tem) zur Verfigung. Alle beteiligten Organisationeriissen in die Lage ver-
setzt werden &nnen, ihre eigene Infrastruktur zu $ithen und ggf. die Rech-

te der Partnerorganisation einzusafiken. Der Provider will seinen Mobilen
Agenten gesdiitzt sehen und dessen Ergebnissen auch tragenek, der
Kunde will seine Infrastruktur und seine Daten vor einem feindlichen Mobi-
len Agenten sclitzen. Er muss sichergeheirinen, dass der Mobile Agent
nur die Aktionen durchihrt und die Daten sehen kann, die @ér $eine kon-
krete Aufgabe beitigt.

Im Extremfall kbnnen der Besitzer der Hardware, der Benutzer und der Autor
(Entwickler) des Agentensystems und der Benutzer sowie der Autor des Mo-
bilen Agenten ¥llig verschiedene Personen oder Eatgn sein, tir die ver-
schiedene Sicherheitspolitiken gelten und die verschiedene Vertrauensbezie-
hungen untereinander habensfgh 99 Klus 99. Die Sicherheitsarchitektur
muss daher mit unterschiedlichen Verantwortungsbereichen umgéheark

und Mechanismen bieten, diese auch abzubilden. Jeder Betreiber eines Agen-
tensystems will seinen Sicherheitslevel entsprechend einer eigenen Risiko-
analyse selbst festlegen und konfigurieréniken. Die Sicherheitsarchitektur
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muss in der Lage sein, verschiedene Sicherheitgde@m mit unterschiedli- verschiedene
chen Stufen der Sicherheit realisieren zZunken. Insbesondere bei den Reclgicherheits-

ten und bei der Zugriffskontrolle muss &g £in,Gastsystem* raglich sein, domanen

die Rechte des Besuchers (MA) einzusctiken. kir Konfliktfalle muss eine

klare Hierarchie von Rechten definiert werden. Rechtehierarchie

Das Uber mehrere organisatorische Déamen bzw. Doranen mit unter-

schiedlichen Sicherheitspolitiken verteilte Managementsystem kann nierdetentral
vollstandig zentral kontrolliert werden. Es kann auch kgjlobaler Zustand* einsetzbar und
des Systems ermittelt werden. Die Sicherheitsarchitektur muss dement&prdigurierbar
chend dezentral einsetzbar und konfigurierbar sein.

Eine weitere Anforderung kommt aus dem Entwicklungsprozess sicherheits-
relevanter Software. In allen sicherheitsrelevanten Projekten sobighiahst wenige und
wenige und mglichst klare Konzepte eingesetzt werden. Es hat sich gezéiigtre Sicher-
dass der Einsatz vieler unterschiedlicher und schwer durchschaubarerhgégkonzepte
fahren sich wegen ihrer Kompleitt ihrer gegenseitiger Beeinflussung und
Abhangigkeit oft selbst als Sicherheitsrisiko erweisen.

Sicherheitsanforderungen aus dem Etéib- und Relationenmo-
dell

Die Anforderungen, die in der OSI-Sicherheitsarchitektur gefordert werden,
sind von einem Managementsystem ebenfalls zillerf. Fir ein System,

das auf Mobilen Agenten basiert, ergeben sich jedochtzlishe Anforde-
rungen. Die OSI-Sicherheitsarchitektur betrachtet als zu authentisierende
Entitaten nur Kommunikationssysteme. Dabei wird unterschieden zwischen
der Authentisierung des Datenursprungs (engl. data origin authentication) und
der Authentisierung der Partnerinstanz (engl. peer entity authentication). Ei-
ne strenge Unterscheidung zwischen Identifikation und der eigentlichen Au-
thentisierung erfolgt nicht; auch der Begriff der Eatitst nur unzureichend
spezifiziert.

In einer Sicherheitsarchitektuilif Systeme Mobiler Agenten ist diese Be-
trachtungsweise nicht ausreichend. Die Authentisierung muss auf der Basis

der in Abschnitt2.4.1 aufgefihrten Entiaten erfolgen. Das bedeutet, dass

auch reine Software—Komponenten, wie z.B. Mobile Agenten authentisiert
werden niissen. Das pridre Ziel der Authentisierung ist edjrfjede En-

titat mindestens einen Verantwortlichen bzw. den Berechtigten zu ermittelantifikation
Im Folgenden wird zwischen Identifikation und Authentisierung unterschven Verantwort-
den.ldentifikation (engl. Identification) umfasst die Ermittlung einés tlie lichen
Entitat Verantwortlichen (Principal). Um Enditen identifizieren zudnnen,

ist einerseits ein eindeutiges Namenskonzeijdign Andererseits muss es

ein Konzept geben, um die Eréitmit Identifikationsinformationeiber den

Principal zu verkipfen. Unter der Authentisierung wird dann nur noch die
Verifikation der Identi&tsinformation verstanden.

Da das Managementsystem organisatorische Greinzerschreitet und En-
titaten, fir die verschiedene Organisationen verantwortlich sind, Teile des
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verteilten Managementsystems sind, muss jede dieseratemisowohl als
Principal als auch als Verifier auftretedrinen. Ein Agentensystem der Or-
ganisationA muss sich gegerber einem Mobilen Agenten der Organisation
B ,ausweisen® und als Principal auftretetinken, gleichzeitig aber auch als
Verifier die Identiit des Mobilen Agenten verifizieren.

Auf einem Agentensystentkinen gleichzeitig Mobile Agenten von verschie-
denen Organisationen ablaufefirlas Agentensystem ist dlerf igbarkeit
seiner Dienste wichtig. Ein Mobiler Agent sollte nicht alle Ressourcen des
Agentensystems belegerdrknen und damit die Dienstnutzungrfandere
Agenten unmglich machen. Eng mit dieser Problematiénigt auch die Be-
schiankung der Ressourcennutzung (z.B. Rechenzeit, Quétgdiu.einzel-

ne Agenten zusammen.

Die Agenten niissen auch voreinander gestt werden knnen. Ein Mobi-

ler Agent darf nicht (unberechtigt) auf einen anderen Mobilen Agenten zu-
greifen. Auch ein indirekter Zugrifiber Schnittstellen des Agentensystems
muss verhindert werden. Es mus8gtich sein, den Mobilen Agenten in einer
wohldefinierten Ablaufumgebungeinzusperren®, die er nuiber dezidier-

te Schnittstellen des Agentensystems verlassen darf. Derartige Mechanismen
werden auch als Sandboxing bezeichnét. &nen Mobilen Agenten muss

bei Bedarf eine solchBandboxaufgebaut werdendanen.

Die Zugriffskontrolle nach OSI muss auf3erdem um ein Konzéptlie Ver-

gabe und Anpassung von Rechten erweitert werden. Diese Zuweisung von
Rechten an Entitten und deren Anpassung wird @storisierung (engl.
Authorization) bezeichnet. Im Hinblick auf kooperatives Management muss,
mit Hilfe des Autorisierungskonzeptes, eine Delegation von Rechten zwi-
schen Entéten ndglich sein. Die Zugriffskontrolle nach OSI, die lediglich
Rechen— und Kommunikationssysteme betrachtet, muss erweitert werden, um
den Zugriff auf Enti&ten kontrollieren zu@&nnen. Alle im System angebote-
nen Dienstschnittstellenimssen gesichert werden. Dazu kann es erforderlich
sein, eine Entét in die Lage zu versetzen, den Zugriff auf die von ihr an-
gebotenen Schnittstellen, auch in einer fremden Umgebung, edemr zu
konnen.

OSI betrachtet die Integét von Daten und Attributen bei Kommunikati-
onsbeziehungen. Mobile Agenten und auch Agentensysteme als Software—
Komponenten sind Entten, deren Integat sichergestellt werden muss.

Ein Agentensystem oder derjenige, der einen Mobilen Agenten beauftragt
hat, muss erkennerbknen, ob der Mobile Agent auf seiner Reiseavetert
wurde. Andererseits sollte es aucldglich sein, die Integritt des Agenten-
systems verifizieren zudknen.

Sicherheitsanforderungen aus dem Lebenszyklus

Die Besonderheit eines Mobilen Agenten ist desseihidkeit, seine
Ausfuhrungsumgebung zu verlassen und auf ein anderes Agentensystem zu
migrieren. Die Entscheidung zur Migration kapaus eigenem Ermessen®
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des Mobilen Agenten erfolgen oder er kann von einer anderenaEdaizu

aufgefordert werden. Auf jeden Fall muss der Verantwortlidiveeine Mi- Verbindlichkeit
gration ermittelt werdendnnen. Die Verbindlichkeit der Migration muss sider Migration
chergestellt werden und auch die Aktionen, die ein Mobiler Agent auf einend der
System ausfhrt, miissen einem Verantwortlichen zurechenbar sein. MA-Aktionen

Der Wechsel eines Mobilen Agenten von einem Agentensystem zu ei-

nem anderen kann in einer ersterah¢rung als normaler Nachrichten-

austausch betrachtet werden, allerdings muss die Identifikationsinformati-

on des Mobilen Agentenahger gespeichert werden, als dies bei einer
Quelle—Senken—Kommunikation der Falére. Fir die Migration eines Mo-

bilen Agenten rissen daher alle Sicherheitsanforderungen, die die OSI-
Sicherheitsarchitekturif den Austausch von Nachrichten vorsieht ubtf

werden. So muss bspw. die Integtitler Nachricht, die den Mobilen Agentenntegritat und
enthalt, sichergestellt werden. Daneben muss aber auch die lidtiegnid die Vertraulichkeit
Vertraulichkeit von Daten, die der Mobile Agent (als Attribute) transportieer Daten des
gewahrleistet werden. Nur der Enipfger von vertraulichen Daten darf diestA

auch lesen&nnen und nicht etwa ein beliebiges Agentensystem auf dem Weg

des Mobilen Agenten. Daneberussen aber Attribute, diélf die Verwaltung

oder Austihrung des Mobilen Agenten notwendig sind, von allen Agenten-

systemen auch genutzt werddéimken. Bei einem Mobilen Agenten, der nach

einer, Reise" zutickkehrt, sollte es yglich sein zu erkennen, ob und ggf. auf

welchem Agentensystem Daten, die der Mobile Agent transportiert, in unbe-
rechtigter Weise véndert wurden. Dazu ist es zwingend notwendig auf eiReisehistorie

Historie des Mobilen Agenten zugreifen zarknen. des MA
oSl Entitdten— und Lebenszyklus Einsatzszenario
Rollenmodell
N

Namensschema
Identifikation
Authentisierung

Authentisierung

Zugriffskontrolle Autorisierung
Zugriffskontrolle
Delegation
Verbindlichkeit Verbindlichkeit der MA-Aktionen
Verbindlichkeit der Migration
Vertraulichkeit Vertraulichkeit wahrend Vertraulichkeit wahrend der Migration

der Ausfiihrung

Integritat Datenintegritat
Entitétenintegritat
Ausfuhrungsintegritéat

Sicherheit Gber Organisationsgrenzen hinweg

Verschiedene Sicherheitsdoméanen

Rechtehierarchie
Dezentral einsetzbar und konfigurierbar

Trust Level Konzept

Sandboxing

Verfluigbarkeit
Ressourcen—
beschrénkung

Reisehistorie

J

Abbildung 2.16: Sicherheitsanforderungen an ein Managementsystem basierend auf
Mobilen Agenten
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Zusammenfassung der Sicherheitsanforderungen

In den vorhergehenden Abschnitten wurden, von OSI ausgehend, Sicherheits-
anforderungen an ein Managementsystem basierend auf Mobilen Agenten er-
mittelt. Abbildung?2.16 fasst diese Anforderungen noch einmal zusammen.
Dabei wird auch verdeutlicht, welche neuen oder erweiterten Anforderun-
gen durch die Modellbildung (s. Abschnitt4), den Lebenszyklus (s. Ab-
schnitt2.5 und das Anwendungsszenariorganisationgbergreifendes IT—
Management‘ hinzugekommen sind.

Werden in der Risikoanalyse nur konkrete Angriffe betrachtet uimddfe
Ableitung der Sicherheitsanforderungen verwendet, besteht die Gefahr, dass
die resultierenden Anforderungen immer jeweils auf einen speziellen Angriff
ausgerichtet sind. Dies kann daihfen, dass der Sicherheitsadministrator
den Angreifern,hinterher &uft’ und beim Bekanntwerden neuer Angriffe

auch seine Sicherheitsanforderungen anpassen muss.

Allgemeinere Si-

Sicherheitsanforderung|

Schutz vor

|

Identifizierung und Au-
thentisierung

Maskerade, Rechtediebstahl, Leugnung, Ver-

vielfaltigung, Wiedereinspielung, Umleitung, Do
DoS

E’

Autorisierung and Zu-
griffskontrolle

Rechtediebstahl, Rechtemissbrauch, Umgehung der

Schnittstellen, DoS

Vertraulichkeit

Abhoren, Rechtediebstahl

Integritat

Veranderung, Vervieliltigung, Wiedereinspieler

Umleitung, Manipulation des Aughrungspfads

Verbindlichkeit

Leugnung

Ressourcenbesdmkung

DoS, Ressourcenmissbrauch

Sandboxing

Umgehung der Schnittstellen

Tabelle 2.1:Gegeltiberstellung: Sicherheitsanforderungen, Angriffe

cherheitsanforderungen, die vor ganzen Klassen von Angriffaitzeh, wer-

den als geeignet betrachtet, um dieses Problem weitestgehend zu vermeiden.
Nachdem das erétte Ziel dieser Generalisierung die Aufhebung der stren-
gen Eins zu Eins Abbildung zwischen Angriff und Sicherheitsanforderung
ist, gibt es auch Angriffe, die nur durch eine Kombination von mehreren Si-
cherheitsdiensten verhindert werdgmken. Oder es gibt Sicherheitsdienste,

die selbst wieder Basigif andere Sicherheitsdienste sind. Die Identifikation
und Authentisierung ist beispielsweise eine Grundvoraussetzmmwigie an-

dere Sicherheitsanforderungen (vgl. auch Abbild2rid). Nur wenn die En-

titat identifiziert und authentisiert werden kantpken dieser Entit Rechte

erteilt (Autorisierung) und diese Rechte auch durchgesetzt werden (Zugriffs-
kontrolle). Tabell&.1fasst die Sicherheitsanforderungen und die in Abschnitt
2.6.2vorgestellten Angriffe nochmals zusammen.
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Dieses Kapitel analysiert die aktuellen Forschungsakteit die Sicherheit
von Mobilen Agenten betreffend. Als Basigrfdie Untersuchungen zu all-
gemeinen Sicherheitsarchitekturen wird im folgenden Abschnitt der CORBA
Security Service kurz vorgestellt. Diese Spezifikation stellt ein sehr umfang-
reiches und fortschrittliches Konzept dar, um Sicherheit auf Objektebene zu
realisieren. In Abschnit8.2werden relevante Forschungsarbeiten analysiert.
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3.1 CORBA Security Service Specification

Dieser Arbeit liegt in grof3en Teilen die Begriffsbildung des MASIF Stan-
dards der OMG zugrunde (vgl. AbschriitB.1). AuRerdem wird die in dieser
Arbeit entwickelte Sicherheitsarchitektur prototypisch in einem System Mo-
biler Agenten implementiert, das sich auf CORBA ait&t (vgl. Abschnitt
6.1). Nachdem die OMG innerhalb ihrer Object Management Architecture
(OMA) [Sole 95 OMG 00-06-4] auch einen Security Service spezifiziert hat
[OMG 2001-03-0§ wird dieser Querschnittsdienst hiedmer betrachtet.

Der Security Service ist die Grundlag# fden so genannteisecurity Ready
ORB?". Dieser ORB muss die imConformance” Abschnitt der Spezifikati-
on beschriebene Funktionditimplementieren. Ziel ist es, einen Schutz auf
Ebene der Objekte zu realisieren, der Authentisierung, Zugriffskontrolle, Ver-
traulichkeit, Non—Repudiation und Auditing umfasst. Der Security Service
soll maglichst flexibel sein, um alle Sicherheitspolitiken der verschiedenen
Anwender zu untergtzen.

Die Spezifikation unterscheidet zwei verschiedene Security Level:

e Level 1: Der erste Level bietet SicherheitsdiensieAnwendungen, die
selbst keine eigenen Sicherheitsanforderungen bzw. keinen eigenen Si-
cherheitsbegriff habenynaware of security*) oder die nur geringe An-
forderungen in Bezug auf Zugriffskontrolle und Auditing haben.

e Level 2: Im Level 2 haben die Anwendungen diediglichkeit, die Si-
cherheitsdienste nach eigenen Policies zu konfigurieren und zu admini-
strieren. Innerhalb des Level 2 werden drei so gena@otamon Secu-
re Interoperability (CSI) Features unterschieden:

1. Identity based policies without delegation (CSI level Ipherhalb
dieses Levels kann nur Iderdtisinformation von der Quelle zum
Ziel Ubertragen werden. Diese Information kann nicht an weitere
Objekte delegiert werden.

2. Identity based policies with unrestricted delegation (CSI level 1):
Auch hier kann nur Identittsinformation @r sicherheitsrelevante
Entscheidungen verwendet werden. Die Id@tsinformation kann
an Objekte delegiert werden, die diese wiederum nutZzamén.
Die Delegation kann nicht eingesémkt werden, sodass die Objek-
te mit den gleichen Rechten wie der urigpgliche Principal handeln
kdnnen.

3. ldentity and privilege based policies with controlled delegation (CSI
level 2): In diesem Fall Bnnen zuatzliche Attribute des Princi-
pals (z.B. Gruppen oder Rolleninformaticifyertragen werden. Es
kdnnen auch nur einzelne Attribute delegiert werden und der Princi-
pal kann damit die Delegation einséhnken.

Neben den verschiedenen Security und CSI Levels wird eine sichere Variante
des Internet Inter ORB Protokolls (IIOP), das so gena®&€EIOP, und ein
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Non—Repudiation Service spezifiziert. SECIOP kennt den Begriff der Secusigheres
Association, um damit versdnselte Verbindungen, Reihenfolgesicherungrotokoll:
Schutz vor Replay Angriffen usw. zu realisieren. Der Non—Repudiation S8&CIOP
vice macht die eindeutige Zurechnung von Aktionen zu Benutzémlioh.

In Abbildung3.1aus PMG 2001-03-0Bwird die grundtzliche Funktions- Beispiel:
weise des Security Service am Beispiel der Zugriffskontrolle dargest#tit. Eugriffskontrolle

reply Security Services request
request * reply
—— Z7 -
Target
| Access | per equestl Access l Access Access
I Control Decision I W Control
to get up m
| S VY I
| asspeiation] \_/ I u
Secure Secure
I Invocation l create I create Invocation
pett messa; Security m
toli(;ggt LContext—{ N
ORB Core /4 |
a=p
| T

ORB Security Services

Abbildung 3.1: Security Service innerhalb des ORBI{IG 2001-03-03

jedes Objekt werden vom Security Service Access Decision Objekte erzeugt,
die entsprechende Credentials des Principals enthalten, d.h. innerhalb des Ac-
cess Decision Objektes sind alle Informationen zusammengefassiy die f
Zugriffskontrolle erforderlich sind. Akdngig von diesem Objekt, der Ope-
ration, die ausgéihrt werden soll, und der Policyif die Zugriffskontrolle
entscheidet die Access Control Komponente, ob der Zugriff erlaubt wird. Aus
der Abbildung wird ersichtlich, dass diese Entscheidung immer lokal getrof-
fen wird und zwar sowohl auf Seite des Clients als auch auf Seite des Tar-
gets. Das Vault Objekt istif den Aufbau einer Security Association zwi-
schen Client und Target verantwortlich. Es erzeugt ein entsprechendes Secu-
rity Context Objekt, das alle Informationen liggich der Verbindung, wie

z.B. Schiisselmaterial u.a., eréti. Der Security Service ist dem ORBor-
geschaltet* und kann jeden Request und jeden Reply unterbrechen, um sicher-
heitsrelevante Entscheidungen zu treffen.

Fur die Implementierung des Security Service werden zwei verschiedewei
Moglichkeiten innerhalb der ORB vorgeschlagen: @&B Service replacea- Implementie-
bility packageund dasSecurity Service replaceability packadi ersten Fall rungsvarianten:
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wird der Security Service vom ORB nicht untértt, sondern mit Hilfe des
Interceptor Konzeptes implementiert. Im oben angegebenen Beisiidbw

die Access Control sowie die Secure Invocation Komponenten implementiert
und Uber die Interceptor Schnittstelle in den ORB eingebunden (vgl. Abbil-
dung3.2und Diskussion in Abschniti.4.7auf S.167).

reply request
request reply
|
. : Target
Client per request Client Target Accgess
Access Access
Access g e Control
Control Decision Decision, ontro
on Interceptors
Interceptors I
[ tosetup Security
security Vault
association Context Target
Client Secure
. Secure create create Invocation
nvocation Interceptors|
Interceptors|_per message /“Security
Context
ORB Core
==
[ [

Abbildung  3.2:  Security Service implementiert durch Interceptor
[OMG 2001-03-08

Im zweiten Fall muss der ORB alle Schnittstellen des Security SeiNiee

so genannteeplaceablity interfaceslefinieren, aber nicht notwendigerwei-
se auch implementieren. Die Objekte, welche die Funktigitatigt@chlich
implementieren — diesetkinen z.B. auch durch Dienste des unterliegenden
Betriebssystems erbracht werdebnken danruber diese replaceability in-
terfaces in den ORB eingebunden und auch angesprochen werden.

Der Security Service bietetdhtige Konzepte und @&e grundatzlich sehr

gut geeignet, um eine Sicherheitsarchitektur zu implementieren. Der entspre-
chende ORB riasste einen Level 2 Security Service implementieren, damit
eigene Policies spezifiziert werdedrkhen. Auch das System Mobiler Agen-
ten misste einige Voraussetzungenidlgn. Die ganze Infrastruktur isste
natirlich CORBA als Kommunikationsplattform verwenden und alle En-
titaten niissten als CORBA Objekte implementiert werden.

Allerdings gibt es wegen des erheblichen Umfangs der Spezifikation und der
zum Teil sehr aufwendig zu implementierenden Konzepte bisher keinen ORB,
der den Security Service im Level 2 voll unténgt. In Abschnitt5.4.7wird

die Anwendbarkeit des Interceptor—-Konzeptés die Rechtedurchsetzung
diskutiert.
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3.2 Forschungsardze

Dieser Abschnitt befasst sich mit aktuellen Forschungsfragestellungen. Im
ersten Teil werden die Arbeiten bggich der Anforderungen an die Si-
cherheit Mobiler Agenten vorgestellt. Daran anschlieRend werden Arbei-
ten p@asentiert, die den Schutz des Agentensystems vor feindlichen Mobilen
Agenten und das wohl amalfigsten untersuchte Problem des Schutzes des
Mobilen Agenten vor feindlichen Agentensystemen fokussieren.

3.2.1 Anforderungen an MA Sicherheit

Die MITRE Corporation I TRE] — eine 6ffentlich gebrderte Forschungs-
einrichtung in den Vereinigten Staaten — hat sich relativnfmit Fragen der
Sicherheit Mobiler Agenten besattigt. Farmer, Guttman und Swarup ge-
ben in [FGS 9§ drei Klassen von Sicherheitsanforderungen an: solche, die
leicht erflllbar, solche, diélberhaupt nicht durchsetzbar, und solche, die viel-
leicht erfullbar sind. Dabei werden die einzelnen Anforderungen kurz vorge-
stellt und eine sehr kurze Begrdung mit angegeben, wieso eine Sicherheits-
anforderung leicht, uniglich oder vielleicht durchsetzbar ist. Die Autoren
wollen dabei so generisch wiedglich bleiben, d.h. sie treffen keinerlei An-
nahmeriiber Agentensystem, Hardware, Betriebssystem oder gar organisato-
rische Rahmenbedingungen. Im Folgenden werden die Klassen kurz vorge-
stellt:

1. Einfach zu eriillende Sicherheitsanforderungen
e Der Programmierer und der Sender von Mobilen Agent@nnlen
authentisiert werden.

e \eranderungen am Programm-Code des Agenfamé&n erkannt
werden.

e Wahrend debJbertragung kann das Agentensystem die Vertraulich-
keit des Mobilen Agenten sicherstellen.

e Das Agentensystem kann sich vardwilligen Agenten saltzen.
2. Nicht durchsetzbare Sicherheitsanforderungen

e Es gibt kein zuvedssiges Verfahreriif den Mobilen Agenten, um
Veranderungen am Programm—-Code des Agentensystems zu erken-
nen.

¢ Es kann nicht sichergestellt werden, dass der Agent in korrekter Art
und Weise sowie vollgindig ausgefhrt wird.

e Ob der Agent in der erwarteten Weise migriert wird, d.h. ob er
zum gewilnschten Zeitpunkt zum géwschten Ziel-Agentensystem
transportiert wird, kann nicht gedarleistet werden.

e Daten und Programm-Code des Mobilen Agenténrien vor dem
Agentensystem nicht geheim gehalten werden.
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e Der Agent kann keinen — vor dem Agentensystem geheimen —
Schlissel besitzen.

e Eine vertrauliche Kommunikation zwischen Agenten ist nicht
moglich.

3. Sicherheitsanforderungen bzw. —fragen, die vielleiobbar sind:

e Gibt es eine Sprache, in der alle Programme sicher sind?

e Kann das Agentensystem sicherstellen, dass sich der Agent in einem
sicheren Zustand befindet?

e Kann der Sender eines Mobilen Agenten kontrollieren, welche
Agentensysteme seinen Mobilen Agenten absén dirfen?

Die angegebenen Fragestellungen sind relevant und werden im Rahmen die-
ser Arbeit untersucht werden. Allerdings ist keine klare Systematik erkennbar,
wie diese Anforderungen ermittelt wurden, und es wird auch nicht klar, ob die
Volistandigkeit der Anforderungen ein angestrebtes Ziel der Autoren war. Die
Klassifizierung ist fragwirdig und insbesondere bei den nicbsltharen Pro-
blemen zum Teiliberholt. Sobald gewisse einsahkende Annahmen getrof-

fen werden, sind fast alle dieser Probleme, zumindes$pezialélle, losbar.

3.2.2 Trust Level Management

DasTrust Level Management besclaftigt sich mit dem Aufbau einer Ver-
trauensbeziehung zwischen Eatén.

Der Begriff Trust bzw. Vertrauen wird in der Literatur unterschiedlich ge-
sehen und der Aufbau einer Vertrauensbeziehung auch unterschiedlich rea-
lisiert. Vertrauen wird immer zwischen zwei E#tien A und B aufgebaut,
genauerA ermittelt seinen Trust Levelif B und umgekehrt. Dabei istif
[Essi 97 Vertrauen eine Funktion des Kontextes, der Id@ntider Reputation,
der Rahigkeit und des Risikos. Willl seinen Trust Levellfr B ermitteln, so
wird er in seindJberlegungen den Kontext, in dem sich beide befinden, mit-
einbeziehen undl muss die Ident#t von B bestimmen knnen.A betrachtet
auch den,Ruf* und die Kenntnisse und Fertigkeiten dBsUnd zuletzt be-
stimmt auch das Risiko, das mit der Gawung bzw. dem Missbrauch von
Vertrauen verbunden ist, mitber die Fbhe des Level of Trust. Diese Defi-
nition kommt aus dem Bereich der Soziologie uaddt sich nur bedingt auf
Systeme Mobiler Agenteibertragen.

Fur Managementsysteme basierend auf Mobilen Agenten ist.eesl of

Trust eine Klassifikation des Vertrauens, die eine Ettdiner anderen ent-
gegenzubringen bereit ist. Der bestimmende Faktor bei der Berechnung des
Level of Trust, in diesem Szenario, ist die |destider Partner—Instanz.
Das Kontextwissen wird i.d.R. implizit mit der Ideréttverknipft. Daneben
konnen auch weitere Parameter in die Berechnung mit einflie3en (weitere In-
formationen hierzu vgl. Abschnitt.1.2).
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Prinzip der schitzenden Zusicherungen

Kassab und Voas versuchen Vertrauen durch Beobachtbarkeit des Mobilen
Agenten zu realisierenKg\o 9¢. Die Beobachtbarkeit wird durch so ge-
nannteschiitzende Zusicherungenimplementiert, deren Prinzip auf Hoare
zuruckgehentfioar 69. Der Code des Mobilen Agenten wird dazu mit Funkinstrumentier-
tionen instrumentiert, die diese sthenden Zusicherungen (z.B. Vorbedindng des MA mit
gung, Nachbedingung, Invariante, Systemprofile) realisieren. Auf der Bashiitzenden
des so instrumentierten Agenten wird eiéarBonprozess, der als Oracle beZusicherungen
zeichnet wird, generiert. Der Mobile Agent schickt die Ergebnisse der Zu-
sicherungen an den Oracle Prozess, der diese sammelt und analysiert. Das

Oracle soll dann @swillige Agentensysteme identifiziereirknen. Das Kon-

zept der scitzenden Zusicherung kann neben der Bereitstellung eines be-
stimmten Vertrauenslevels auch als Schutz vor feindlichen Agentensystemen

(vgl. Abschnitt3.2.4 eingesetzt werden.

Dieser Ansatz ist allerdings nur unter sehr strikten Voraussetzungen an-
wendbar, die dir ein Managementsystem und i.d.R. audh $ysteme Mo-

biler Agenten nicht gelten. So wird bspw. davon ausgegangen, dass die
schitzenden Zusicherungen die Aukfungsumgebung testearknen. Wie in
Abschnitt4.1 gezeigt wird, kann jedesiswillige Agentensystem dem Agen-
ten eing,falsche* Austihrungsumgebung vorspielen. Der Ansatz ist auch we-
gen der grofen Kompledt und wegen des hohen Aufwands der Instrumen-
tierung nicht geeignet.

Pessimistischer Ansatz nach Wilhelm et al.

In der Arbeit von Wilhelm et al., die sich mit E-Commerce Anwendungen und

dem Aufbau von Vertrauen besiftigt [WSEB 0(, besteht der Begriff Trust

aus zwei Teilen; der Angemessenheit der Policy und der Vertraligdgykeit

des Ausstellers der Policy. Damit ein Mobiler Agent dem Agentensystem ver-

trauen kann, muss das Agentensystem eine Policy besitzen und diese A@mauss Policy
fiziert werden. Der Mobile Agent muss entscheiden, ob diese Policy arggsitzen, die
messen seine Interessen Eg@ntiert. Im zweiten Schritt muss der Mobil&erhalten des
Agent ein Vertrauen aufbauen, dass sich das Agentensystem entsprechefyd Bgschreibt
seine Policy BRlt. Fir den Aufbau dieses Vertrauens bieten die Autoren zwei

Ansatze.

1. Optimistischer Ansatz: Der Mobile Agent glaubt, dass sich das Agemufbau des
tensystem entsprechend seiner Policy a#fhda das Agentensystemertrauens-
durch eine Verletzung der Policy wenig zu gewinnen und viel zu veerhaltnisses
lieren hat. In diesem Fall basiert das Vertrauen auf expliziter Bestrafung
von Policy—Verletzungen. Dem Einsatzszenario muss also eine gewisse
»Rechtsordnung” zugrunde liegen.

2. Beim Pessimistischen Ansatavird davon ausgegangen, dass das, die
Policy betreffende, Verhalten des Agentensystems tdiatwacht wer-
den kann.
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Die Autoren verfolgen den Pessimistischen Ansatz. Die Implementierung die-
ses Ansatzes basiert auf vertraueasdiger und manipulationssicherer Spe-
zialhardware (Tamper Proof Hardware)r fdas Agentensystem und einem
eigenen Protokoll, mit dem alle Policy—relevanten Aktionen der beteiligten
Entitateniiberwacht werdendanen.

Diese Losung von Wilhelm et al. istir ein E-Commerce Szenario entwickelt
worden und fir ein Managementszenario so nicht anwendbar. Das Hauptpro-
blem stellt die Abditzung auf vertrauensiwdige Spezialhardware dar. Durch
diese wird die universelle Einsetzbarkeit von Agentensystemen auf unter-
schiedlichsten heterogenen Systemen zunichte gemadinde/dieser Ansatz
verfolgt, misste @ir jedes zu verwaltende Gay bzw. fir eine Gruppe von zu
administrierenden Systemen, Spezialhardware eingesetzt werden. Dies wider-
spricht klar dem Universalcharakter von Systemen Mobiler Agenten. Dane-
ben bekennen die Autoren selbst, dass mitigemd Zeit und Ressourcen
auch jede Spezialhardware manipuliert werden kann.

In [AnKu 97] werden die Prinzipien gezeigt, mit denen so genaiiataper
Proof Hardware manipuliert werden kann. Dieselben Autoren beschreiben in
[AnKu 9€] die erfolgreiche Manipulation eingmanipulationssicheren* Spe-
zialprozessors, der in Pay—TV Systemen und Termirial&ihanztransaktio-
nen eingesetzt wird.

3.2.3 Schutz des Agentensystems vor feindlichen
Agenten

Der Schutz des Agentensystems varswilligen Agenten ist sehr eng mit
der allgemeinen Frage einer objektbasierten Zugriffskontrolle verbunden. Auf
die allgemeine Access—Control Theorie wird an dieser Stelle nign¢mnein-
gegangen. Es werden jedoch zwei Atz vorgestellt, die Zugriffskontrolle
bzw. Schutz des Agentensystems auf eher unkonventionelle Weisseu |
versuchenHistory—based Access Contrahd Proof Carrying Code

Zugriffskontrolle basierend auf der Historie

Klassische Zugriffskontrollverfahren machen die Entscheidung, ob ein Zu-
griff gestattet wird, an der Idenét des Aufrufers oder einer Art von Ticket
fest, das an die aufrufende Software—Komponente gebunden sein muss.

Einen Wllig anderen Ansatz verfolgHistory—based Access Control
[EAC 99. Hier wird keinerlei Benutzerinformation oder Rechteinformation
verwaltet. Die Zugriffskontrolle wird alidngig gemacht von der bisherigen
»Geschichte® des aufrufenden Mobilen Agenten. Anhand der History des
Agenten wird dieser in einBquivalenzklasse eingeordnetifFalle Agenten

in einerAquivalenzklasse gelten dieselben Restriktionen.

Um eine agentenspezifische Historie zu bildetissen die Agenten, und nicht
deren Benutzer oder Besitzer, zweifelsfrei identifiziert werd@mnlen. Dies
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wird durch die Berechnung eines Hash—Wetilesr den Code des Agenten erAgenten und
reicht. Um an dieser Stelle Eindeutigkeit zu erreichen, verlangen die Autoreeht Benutzer
dass der Code des Agenten statisch gelinkt witkit. (Sicherheitsrelevante)werden
Operationen &nnen Events und Event—Handler spezifiziert werden. Sobigientifiziert
ein Agent eine derartige Operation aufruft, entscheidet der Event—Handler

anhand einer oder mehrerer Policies sowie der History des Agenten, ob die
Operation erlaubt wird. AuRerdem wird die Operation mit in die History dasfgerufene

Agenten aufgenommen. Operationen

Die Autoren machen keinerlei Angaben, wie die History implementiert W%I-den die

. . . . Istor
den soll. Sie sind sich zwar bewusst, dass diese sehr grol3 werden kann,y
uberlassen aber die Entscheidung, wie die Histories verwaltet werden sollen,

den konkreten Policies.

Der Ansatz knnte in Szenarien Sinn machen, in denen der Absender
des Agenten entweder nicht ermittelbar oder nicht von Interesse ist. Hier
konnte man den Agenten in einer restriktiven Umgebung beobachten, um
dann sukzessivgbei guter Eihrung* seine Rechte zu erweiternurfFein
Managementszenario erscheint dieser Ansatz nicht geeignet. In organisati-
ondibergreifenden Szenarien ist eine Zurechenbarkeit zu einer Organisation
oder zu einem Mitarbeiter zwingend erforderlich. Es ist nicht ausreichend
»-anonyme“ Agentetiber deren Hash—\Werte zu identifizieren.

Proof-Carrying Code

Beim Konzept de®roof—Carrying Code tragt der Agent die Kodierung ei-

nes Beweises mit sich, der belegt, dass der Agent eine bestimmte SicherlAgjésit beinhaltet
politik nicht verletzt Nele 98l}. Diese Sicherheitspolitik wird einmal vomBeweis, dass er
Betreiber des Agentensystems (code consumer) spezifiziert. Der Agentergre-vorher
grammierer (code producer) muss den Code seiner Agenten um Invarigiggé@elegte Si-

und andere Annotationen erweitern. cherheitspolitik
) . . o ] _nicht verletzt
Wenn ein Mobiler Agent auf ein Agentensystem migriert, extrahiert dieses

aus den Annotationen des Mobilen Agenten ein Sicherhéiisiet. Die-

ses Padikat kann nur bewiesen werden, wenn die Aiasfing des Mobilen
Agenten die Sicherheitspolitik des entsprechenden Agentensystems nicht ver-
letzt. Das Agentensystem schickt diesedikat an einen externen Beweiser,
der versucht den Beweis zu erbringen und das Ergebnis zum Agentensys-
tem zufickschickt. In einem weiteren Schritt muss das Agentensystem die
Gultigkeit des Beweises mit einem einfachen und schndéflmof Checker
testen und, falls der Beweis des Sicherheiidptats gltig ist, kann der Mo-

bile Agent ausgefhrt werden.

Aus der Beschreibung des zweistufigen Prozesses wird bereits deutlich, Rlastem:
diese Vorgehensweise bei der Ailisfung sehr aufwendig ist. Dies wird auclerheblicher
durch die experimentellen Untersuchungen der Autoren deutlich. Aber afsgtwvand
bei der Erstellung des Agenten muss der Programmierer Schleifeninvarian-

ten finden und den gesamten Code instrumentieren. Dieser Pragsssith

zwar durch einen so genannten Certification Compiler urniteet und auto-
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matisieren, der resultierende Beweis ist aber in allenlir_ e 981} untersuch-

ten Rallen um den Faktor drei bis achtdfder als der eigentliche AgentiiF

ein flexibles und hochdynamisches Managementsystem, bei dem die Agenten
moglichst schlank bleiben sollen, um nicht g Ressourcen zu belegen,
erscheint dieser Aufwand insgesamt als zu hoch.

3.2.4 Schutz des Mobilen Agenten vor feindlichen
Agentensystemen

Das wohl am meisten untersuchte und zugleich schwierigste Problem ist der
Schutz eines Mobilen Agenten vor einemswilligen Agentensystem. In
[Hohl 98 werden die Myglichkeiten, die ein Agentensystem besitzt, um einen
Mobilen Agenten anzugreifen, zusammengefasst:

1. Ausspahen des Programm—Codes, des Kontrollflusses, der Daten des
Mobilen Agenten oder dessen Kommunikation mit anderen &etit

2. Manipulation des Programm—Codes, des Kontrollflusses, der Daten des
Mobilen Agenten oder dessen Kommunikation mit anderen &efit

3. Veranderungdes Ausitihrungspfades eines Mobilen Agenten

4. Denial of execution

5. Ruckgabe vorfalschen Ergebnisserbeim Aufruf von Systemfunktio-
nen durch den Mobilen Agenten

Fragen die in Verbindung damit untersucht werden, lauten:

e Konnen lbswillige Agentensysteme erkannt werden?
e Kann eine Veanderung oder Manipulation eines Mobilen Agenten er-
kannt oder verhindert werden?

In diesem Abschnitt werden einige grundlegende Arbeiten aus diesem For-
schungsbereich vorgestellt und bewertet.

Detection Objects

Catherine MeadowslMead 97 versucht in ihrem Ansatz, Vanderungen

an Mobilen Agenten nacl#glich zu erkennen. Dabei geht sie davon aus,
dass der Mobile Agent keine Daten vor dem Agentensystem geheim hal-
ten kann. Allerdings kann das Quell-Agentensystem dem Mobilen Agen-
ten, zusatzliche" Datenatze mitgeben und aus deren &ederung durch das
Agentensystem aufdswillige Aktionen schliel3en.

Der Ansatz kommt urspinglich aus Datenbanksystemen, in denen so
genannte Detection Objects verwendet werden, um nicht autorisierte
Veranderungen an Dateitzen zu erkennen. Bei eingmormalen” Gebrauch

der Datenbank werden die Detection Objects nicharndert. Meadows ver-
sucht diesen Ansatz auf Mobile Agenten und E—Commerce Szenarien zu
Ubertragen. Als Beispiel gibt sie einen Mobilen Agenten an, der Flugpreise
ermitteln und sortieren soll. Als Detection Objects werden ein oder mehrere
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Flugpreise bereits beim Start des Agenten mitgegeben. Nach ioké&hr
wird Uberpiift, ob diese veindert oder géischt wurden, um den Preis einer
anderen Gesellschaft al&mstiger erscheinen zu lassen.

Die Autorin gibt auch gleich die Probleme, die mit diesem Ansatz verbunden
sind, in ihrer Arbeit an:

e Der Ansatz ist sehr anwendungsspezifisch und nicht allgemein einsetz-
bar.

e Detection Objects iissen plausibel sein, d.h. es ist grol3es Wisgdzar
die zu erwartenden Ergebnisse erforderlich.

Meadows selbst sieht das Einsatzgebiet auf Spéiimlbeschinkt, in denen nur fiir
stereotype Abfragen sehatfig durchgeihrt werden undir die deshalb der Spezialfalle
Aufwand lohnt, Detection Objects zu entwickeln. geeignet

Ausfuhrungspfade und kryptographische Ailsfungspfade

Bei diesen Verfahren wird dekusfiihrungspfad (Trace) des Mobilen Agen-
tenUberpilft [Yee 97 Vign 984. Ein Ausfuhrungspfad ist ein Protokoll aller
Operationen des Mobilen Agenteratwend dessen gesamtem Lebenszyklus.
Das heil3t, das Quell-Agentensystem kann theoretisch jeden Berechnungs-
schritt, den der Mobile Agent ausggfrt hat, nachvollziehen. Dazu muss
der protokollierte Audgihrungspfad an das Quell-Agentensystarermittelt
werden. Da dieser Trace sehr leichb@er wird als das eigentliche Ergeb-

nis der Berechnung des Mobilen Agenten, wird versucht, digmitragende
Datenmenge zu reduzieren.

Bei Vigna [Vign 984 ist ein Trace eine Sequenz aus Paarébh, sig>

ID ist ein eindeutiger Bezeichnesig die Signatur der vom Mobilen Agen-
ten aufgerufenen Methode. Um den Tracéghichst klein zu halten, werden
~weil3e" und,schwarze” Methoden unterschieden. Weil3e Methoden verwen-
den nur interne Variablen des Mobilen Agenten, wohingegen schwarze Me-
thoden Input von der Aughrungsumgebung nutzen. Nuirfschwarze Me-
thoden wird die Belegung der Attribute mit externen Werten mit in der Signa-
tursig gespeichert. Vigna gibt ein kryptographisch gesichertes Protakoll f
den Austausch von Agenten und deren Ailstingspfaden an.

Im Normalfall migriert der Mobile Agentiber verschiedene Agentensys-

teme AS; und jedes gibt dem Agenten einen gesicherten Hash—Wert (vgl.

auch SeiteB8) des Austihrungspfade§H (745")) mit. Nach der Rickkehr

des Mobilen Agenten und bei einem Verdacht der Manipulation muss BasManipulati-
Quell-Agentensystem der Reihe nach alle Aihstingspfade anfordern. Deronsverdacht
Mobile Agent wird dann noch einmal Schrittirf Schritt ausgefhrt und simuliert

die externen Daten werden aus den Signaturen im Ta@eenommen. Je- Quell-AS die
de Diskrepanz wird gefunden; entweder weicht das simulierte Ergebnis yf#fuhrung des
zuruckgebrachten Ergebnis ab, dann wurde der Mobile Agent manipuIiM‘?‘,

oder der Hash—Wert des Aligfrungspfades stimmt nicht mit dem vom Mo-

bilen Agenten geliefertetiberein, dann wurde der Augfrungspfad manipu-

liert. Fur Implementierungen, die interpretierte Sprachen verwenden, kann
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der Ansatz versagen, wenn die Sprache Methoden bietet, die Zeichenfolgen
als Parameter erhalten und als Befehlsfolge interpretieren. Werden mit Hil-
fe solcher Methoden externe Programme gestartet, kiandiésen Teil der
Ausfuhrung kein Ausfihrungspfad erzeugt werden, da externe Programme
dies in der Regel nicht unteigkzen.

Die Hauptprobleme des Ansatzes sind jedoch dieol¥8r der
Ausfuhrungspfade und die Tatsache, dass Verletzungen der |ataguit bei

Verdacht und nach expliziter Anforderung des gesamtenifughgspfades
erkannt werden.

Mobile Kryptographie; Versclilsselte Funktionen

Sander und TschudirspTs 97 SaTs 98SaTs 98hversuchen die Manipula-
tion des Mobilen Agenten konzeptionell zu verhindern. Die Grundidee dabei
ist, die Methoden des Mobilen Agenten zu verssiskeln. Das Agentensystem
fuhrt also verscliisselte Funktionen aus, ohne diesewerstehen”. Die Ver-
schiusselung liefert Vertraulichkeit und Integiit Die verschisselten Metho-
den lkdnnen nicht mehr bewusst, sondern nur nocltathgfverandert werden
(vgl. auch die Diskussioiiber,blinde* Manipulationen in Abschnitt.5.4).

Die Autoren unterscheiden zwischen Funktion und Programm. Ein Programm
implementiert in ihrem Veréindnis eine Funktion. Was sie erreichen wollen,
ist die Verschilisselung der Funktion, sodass deren Transformation in ein Pro-
gramm (bzw. in einen Mobilen Agenten), zwar von einem Agentensystem
interpretiert und ausgehrt, aber nichtverstanden® werden kann. Dies wird
von ihnen alsComputing with encrypted Functions (CEF) bezeichnet.

Alice modchte, dass Bob ih- Alice Bob
re Funktionf mit seinem In-

put = berechnet, ohne da- =

bei verstehen zu danen, |

wie f arbeitet und was da- Crede-P(E0)

mit berechnet wird. Alice PE®)

verschlsselt ihre Funktion | = PEME)
in £(f) und erzeugt daraus 7 _ PEMOK L

i f(x)=D(P(E(f
ein austihrbares Programm (2 e

P(E(f)), das E(f) imple-
mentiert. Dieses ProgrammA
(bzw. den MA, derP(E(f))
implementiert) schickt sie
an Bob, derP(E(f))(x) berechnet und an Alice zikckschickt, die durch
eine Entschisselung das Ergebnis(x) erhalt (vgl. Abbildung 3.3). Um
diesen Ablauf realisieren zubknen, bedarf es Verfahren, welche die Ver-
schiisselung allgemeiner Funktiongrermbglichen. Als erster Versuch wer-
den von den Autoren Versdiselungsverfahren (auf Basis homomorpher
Einwegfunktionen) @ir Polynome und rationale Funktionen angegeben.

bbildung 3.3: Rechnen mit verschkselten
Funktionen

Allerdings sagen die Autoren selbst i84Ts 98} dass es sich um theo-
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retische Ergebnisse handelt und dass die Verfahren im Moment in Bezug
auf ihre Durchi@ihrbarkeit und die erforderliche Interakt@itfur den prak-
tischen Einsatz nicht geeignet seien. Daneben besteht das Problem, dass das
Agentensystem auch bei versigbselten Funktionen deren In— und Output
uberwachen und damit u.U. die Funktionaiableiten bzw. dem Mobilen
Agenten falsche Input—Werte geben kann.

Umgebungsaldngige Sclilsselgenerierung

Eine weitere Mglichkeit, um Teile des Mobilen Agenten zu verddgeln

wird in [RISc 99 vorgeschlagen. Ein so genannt€élueless Agent (Ah- Idee: Agent
nungsloser Agent)oeinhaltet verschilsselte Teile (Daten oder Instruktionen)ann Daten nur
AuBerdem besitzt er eine Funktion, um den 8skel fir diese Daten zu be-in einer
rechnen. Diese Funktion zur Berechnung des i&sdls ist abiingig von ei- bestimmten
ner bestimmten Ablaufumgebung. Erst innerhalb dieser Umgebung und{ftgebung
Daten, die in dieser Umgebung zmglich sind, kann der Agent defiltjigen €ntschlusseln
Schlissel berechnen. Ohne den umgebunggabigen Input kann der Agent

seine Daten nicht entsdidseln; er bleibfahnungslos®.

1.if H(N)=Mthen K:=N

2. if H(H(N))= Mthen K :=H(N)

3.if H(N;)= Mthen K := H(N,e---oN,)
4.if H(N)=Mthen K:=H(r,eN)®r,

Abbildung 3.4: Umgebungsalidngige Schisselgenerierung; Algorithmen nach
[RiSc 99

Die umgebungsalimgige Schisselerzeugung wird auch &svironmental

Key Generation bezeichnet. Einwegfunktionen lassen sich nutzen, um die
umgebungsaliingige Schisselgenerierung zu realisieren. Ri$c 99 wer-

den die in Abbildung3.4 dargestellten Verfahren vorgeschlagen. Dabei be-
zeichnetN die umgebungsaliimgige Informationy; eine ZufallszahlH die
Einwegfunktion, z.B. eine kryptographische Hash—Funktion (vgl. auch Seite
88) und K den Schiissel. Die Konkatenation wird durehsymbolisiert und

@ bezeichnet den Exklusiv—Oder Operator. Im ersten Fall wird das umge-
bungsabhngige Datum N als Sciisel verwendet, falls dessen Hash—Wert
mit dem vorgegebenen Wekt' Gbereinstimmt. Das heil3t nur in der Umge-
bung, die dasrichtige® N zur Verfugung stellen kann, ist der Agent in der
Lage, seine Daten zu entsiikkeln.

Dieser Ansatz erscheint eher realisierbar als die im vorhergehenden Abschnitt
beschriebene Mobile Kryptographie. Allerdings wird der Code zur umge-
bungsabhngigen Sclilsselgenerierung selbst wieder im Klartext transpor-
tiert. Ein feindliches Agentensystem hat damit diédWchkeit durch wie-
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derholtes Testen und ggf. Analyse des Programm—Cades ermitteln und
dem Agenten die geforderte Ausfrungsumgebung vorzuischen (Maske-
rade), um an die versdidselten Daten zu gelangen.

Time Limited Blackbox Security

Der Ansatz von Fritz Hohl Hioh! 9§ ist dem CEF-Ansatzhnlich. Der
Mobile Agent wird in einen neuen Agenten, die so genarBi@ckbox,
transformiert. Ein Agent edllt die Eigenschaften einer Blackbox, wenn sei-

ne Daten und sein Programmcode vom Agentensystem weder gelesen noch
modifiziert werden Bnnen. Und er eifllt die Eigenschaften einer zeitlich
begrenzten BlackboxI{me Limited Blackbox), wenn der Agentiir ein be-
stimmtes und vorher bekanntes Zeitintervall die Blackbox Eigenschétiterf

und nach diesem Zeitraum Angriffe zwardglich sind, aber keine Auswir-
kungen mehr haben. Dem Agenten wird von Beginn an eine begrenzte Le-
benszeit zugewiesen, nach deren Ablauf er weder migrieren noch mit anderen
Entitaten interagieren kann.

Original Programmcode:
if (a(b)<c) {
b = s(d(e)+f);

}

Obfuscated Code:

z=0

DO
if(z==0) then t1 = a(b); z=1; continue;
if(z==1)then t2 = tl<c; z=2; continue;
ifEtZ) then t3 = d(e); z=3; continue;
if(z==3) then t4 = t3+f; z=4; conti nue;
if(z==4) then b = t4; z=5; contlnue;
i f(z==5) then break;

LOOP

Abbildung 3.5: Beispiel ir Obfuscating nach HohHoh! 9¢

Hohl sagt in seiner Arbeit, dass ein Agentensystem immer den Inhalt jeder
Variablen kennt, jedes Bit im Speicherbereich eines Agenten und jede Zei-
le Programmcode auslesen kann. Allerdings gilt diese Aussage, nach Hohl,
nur fur die Semantikim Kleinen“ und nicht fir die Semantikim Grof3en®.

Ein Angreifer kann zwar einzelne Bits und Code—Zeilen der Blackbox ausle-
sen, aber daraus nicht dg®lentale Modell* des Programmierers, d.h. den
eigentlichen Algorithmus, ermitteln. Um die Blackbox zu erzeugen, werden
obfuscatingodermess—up Algorithmenverwendet, die den Programmcode
und die Daten,durcheinander wfeln“. Beim Programmcode wird die Art
des Statements und der Kontrollfluss verborgen. Dies geschieht im Wesentli-
chen durch die Umwandlung des Ausgangs—Codes in schwe#éndlishen
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»Spaghetti-Code* mit DO-WHILE Schleifen und konditionalen iBren,

die von Werten akdngen, die erst zur Laufzeit berechnet werd@nrien (Ein Datentyp und
Beispiel ist in Abbildung3.5angegeben). Bei den Variablen werden durch ddateninhalt:
ne Restrukturierung der Variablen Datentyp und Dateninhalt verschleiert (Vgrschleierung

Abbildung3.6). flurch Restruk-
urierung

Variablenbezeichna ------- Antwort zei t
Speicherabbild -~~~

_ neuer
Variablenbezeichner

Abbildung 3.6: Rekonfiguration von Daten nach Hoti¢h! 99

Der Ansatz von Hohl ist mit folgenden Problemen behaftet:

e Eine sinnvolle und sichere Festlegung der Blackbox—LebenszeitPisiblem:
schwierig, da der Wert afdimgig ist von der Aufgabe, die der Agent zu efSicherheit des
ledigen hat, und der Sicherheit des Obfuscating Algorithmus. Der Ageffuscating
muss seine Aufgabe innerhalb seiner Lebenszeit abschliéerek.  Algorithmus
Bisher existieren keine formalen ModellérfObfuscating Algorith-

men. Eine Abschatzung des Aufwands, der zum Brechen der Blackbox

berbtigt wird, ist deshalb nur schweraglich.

Auch die Blackbox kann die in Abschni#t5.4 diskutierte blinde Ma-

nipulation des Agenten nicht verhindern. Hohl bezeichnet diese Art der
Manipulation der Blackbox als Sabotage.

Ein Angreifer kann die Blackbox durch systematisches und systemun-
terstitztes Testen brechen. Dabei wird versucht, das Innere der Black-

box zu erschlieRen, indem verschiedenste Input—Werte dem entsprechen-

den Output gegdiberstellt werden, um daraus den Algorithmus oder die
Funktionalitit der Blackbox abzuleiten.

Sichere Hardware

In [BoKa 01] wird ein Verfahren angegeben, um die vom Agenten auf seiner
Reise transportierten Daten vor unberechtigtem Zugriff zuitzem. Dabei

wird ein Szenario aus dem Bereich des E-Commerce zugrundegelegt, bei dem
ein Agent verschiedenedtdlerplattformen besucht, um Preise zu ermitteln
oder Produkte zu kaufen.

Bohn und Karjoth spezifizieren grundlegende Schnittstellen zur Bearbeitung
(Lesen, Hinzufigen, Auswerten und Aktualisieren) der entsprechenden Preis-
daten.Uber die Preisdaten werden so genannte Hash—Chains gebildet, die ei-
ne nachtagliche Manipulation erkennen lassen. Die Implementierungen f
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diese Schnittstellen und die Hash—Chains werden durch Container—Klassen
erbracht. Das Besondere dabei ist, dass sich diese Container auf sichere Hard-
ware in Form von Chipkarten (JavaCard{en 0() abstitzen. Wahrend der
Berechnung &nnen die kritischen Elemente des Stacks sowie Kontrollinfor-
mationen nur innerhalb der sicheren Hardware bearbeitet werden. Eine Mani-
pulation durch den Betreiber des Agentensystems wird dadurch ausgeschlos-
sen.

Die sicherheitskritischen Datenstrukturen werden dabei so klein gehalten,
dass sie komplett in den Speicher der Smart—Card passen. Die restlichen,
zum Teil sehr umfangreichen Datearknen im konventionellen ungesicherten
Speicher verbleiben.

Das Hauptproblem bei diesem Ansatz, falls er in einem Managementszena-
rio angewendet werden soll, ist die Naidbtung aller Geate mit Chipkarten

und den entsprechenden Leségen. Aul3erdem liefert die Verwendung von
manipulationssicherer Hardware, wie auf Sé&i€bereits diskutiert, nur re-
lativen Schutz. Alle Karten und Lese@ébe nussten regel@l3ig physisch auf
Manipulationen hin untersucht werden. Bei Anwendungsszenarien, wie z.B.
der in Abschnitt2.2.1beschriebenen europaweite@mtilervernetzung eines
Automobilherstellers, igrfte dies kaum raglich sein.

Allerdings ist das Prinzip der Hash—Chains durchaus &faigf Auch in die-
ser Arbeit finden Hash—Chains, allerdings ohne die étasing auf sichere
Hardware, Verwendung (vgl. Abschnitt5.2).

Secret Sharing Schemes, Threshold Schemes; Replikation von
Agenten

Fred Schneidergchn 97 gibt ein Verfahren an, um zwei Arten von Angriffen
auf die Daten eines Mobilen Agenten zu verhindern:

1. Ein boswilliges Agentensystem kann geheime Daten missbrauchen.
2. Ein boswilliges Agentensystem kann Teile der Daten vernichten und da-
mit die erfolgreiche Berechnung eines Gesamtergebnisses verhindern.

Als Pramisse wird ein bestimmter Anteibbwilliger Agentensysteme zugrun-

de gelegt, die ein Mobiler Agent auf seiner Reise besucht. Das vorgeschlage-
ne Verfahren basiert auf dem Konzept des Teilens von GeheimniSsere(
Sharing). Dabei wird ein Geheimnis, das nur Quelle und Ziel kennen sollen,
in mehrere Teile aufgeteilt und jeder Teil wird von einem anderen Mobilen
Agenten auf einem, von den anderen Mobilen Agenten uiuadpigen Weg,

zum Ziel transportiert.

Die Verfahren zur Aufteilung des Geheimnisses werden als Threshold Sche-
mes bezeichnet, die erstmals igham 79 eingefihrt wurden. Ein(n, k)
Threshold Schemedeilt ein Geheimnis im Teile und nur der Besitz von
mindesteng: dieser Teile erraglicht eine Wiederherstellung des Geheimnis-
ses PeFr 89 DeFr 91, GPSN 96 ShGe 98
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A > AS r--- ---»AS,_,—> AS,

Abbildung 3.7: Ausgangsszenariaif Secret Sharing Scheme

Als Ausgangsszenario wird ein Mobiler Agent verwendet, der ein Geheimnis

von einem Quell- zu einem Ziel-Agentensystem transportiert. Dabei besucht

er die Agentensystemés; bis AS,,_; (vgl. Abbildung3.7); jedes besuchte
Agentensystem wird dabei als Stufeezeichnet. Der Agent bzw. das trans-

portierte Geheimnis wird aufgeteilt und repliziert, d.h. es wird nicht mehr édee: Daten
Mobiler Agent von Stufe zu Stufe; + 1 Ubertragen, sonde@k — 1 Agenten werden mit
auf 2k — 1 verschiedene Agentensysteme. Jeder dieser Ageritgndabei Threshold
einen Teil des Geheimnisses, das mit ein@m — 1, k) Threshold Scheme Scheme
aufgeteilt wurde (vgl. Abbildung.8). Diesem Ansatz liegt die Annahme zuaufgeteilt und
grunde, dass in keiner Stufedie Mehrheitk der Agentensystemedbartig UPer getrennte

ist. Bei diesem Schemabknen also weniger als boswillige Agentensys- "/e9€
Ubertragen

s = [1~1]
o~
-

Abbildung 3.8: Secret Sharing mit eine®2k — 1, k) Threshold Scheme

teme pro Stufe das Geheimnis weder @hdn noch zersiren. Dies gilt nicht
mehr, sobald: boswillige Agentensysteme, diger mehrere Stufen verteilt
sind, zusammenarbeiten.

Diese Schviche wird beseitigt durch eine wiederholte Anwendung(dés-

1, k) Threshold Schemes auf jeder Stufe. Das heif3t, das Quell-Agentensystem
teilt das Geheimnis ik —1 Teile auf. Jedes Agentensystem der Siufenmt

alle Geheimnisse, die é&ber Agenten von der Stufe- 1 erhalten hat, konka-
teniert diese nach einer bestimmten Ordnung und wendet auf die resultieren-
den Daten erneut eif2k — 1, k) Threshold Scheme an. Die dabei erhaltenen
2k — 1 Daten werden mit Mobilen Agenten &t — 1 verschiedene Agen-
tensysteme derachsten Stufdibertragen (vgl. Abbildung.9) Das Ziel—-
Agentensystem muss dann dieses Threshold Schemé mal , rickwarts®

auf mindesteng Agenten anwenden, um das Geheimnis wieder zu erhalten.

Obwohl sich ein modifiziertes Verfahren nach Schneider auch auf Zwischembleme
ergebnisse, die der Mobile Agent auf seiner Reise berechnet, anwenden li$es Ansatzes
zeigen sich sehr schnell die Schehen dieser Verfahrensklasse.

Der Datenverkehr und die Anzahl débertragenen Mobilen Agenten steigt
sehr stark an. Bei einer Reise dedrigen, d.h. vonAS, zu AS,,, und ei-
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Abbildung 3.9: Secret Sharing mit wiederholtef@k — 1, k) Threshold Scheme

nem (2k — 1,k) Threshold Scheme werdetk — 2 + (n — 2)(2k — 1)?
»<Agenten—Hops" bedtigt. Ein Mobiler Agent, der von einem.S; zu einem

AS; ., Ubertragen wird, rejisentiert einen Agenten—Hop. Im Fall einer nor-
malen Reise derangen wirdenn Agenten—Hops beitigt. Das Hauptpro-

blem dieses Ansatzes ist jedoch, dass der zugrunde liegende Anwendungs-
fall — ein Mobiler Agent transportiert ein Geheimriiber mehrere Agen-
tensysteme zum Ziel-Agentensystem — in Managementanwendungen sehr
selten vorkommt und diese Daten i.d.R. besser und einfacher durch Ver-
schlisselungstechniken als durch Secret Sharing Schemesigetsaierden
konnen.

Kooperierende Agenten

Volker Roth versucht in seinem Ansatz der kooperierenden Agenten, die Rei-
seroute von Agenten zu sicherrurAMobile Agenten, denen beim Start eine
lose Reiseroute zugewiesen wurde, besteht die Gefahr, dass ein feindliches
Agentensystem die Route des Agenterawvelert, verkirzt oder beendet, oh-

ne dass dies vom Sender des Agenten erkannt werden kann. Belosieer
Reiseroutekann der Agent seinathstes Ziel in Ab&ngigkeit bereits besuch-

ter Systeme oder bisheriger Berechnungen selbst festlegen.

Kooperierende Agenten sind in der Lage, diese Manipulationen émndbse
Reiserouten zu erkennen. Roth geht in seinem Ansabz|99g, davon aus,

dass es drei Klassen von Agentensystemen gibt, denen er verschiedene Farben
zuweist:

1. Weilen Agentensystemen kann der Mobile Agent vollkommen vertrau-
en. Allerdings gibt es davon sehr wenige.

2. Graue Agentensysteme sind nur teilweise vertrauéndiyy. Es kann
nicht ausgeschlossen werden, dass ein bestimmter Prozentsatz versucht
den Agenten anzugreifen. Dabei arbeiten die Agentensysteme aber nicht
zusammen.

3. Rote Agentensysteme sindgwillig und kbnnen zusammenarbeiten, um
einen Agenten anzugreifen.

Die Grundidee des Ansatzes von Roth ist es, Daten auf zwei kooperierende
Agenten zu verteilen. Die Agenten besuchen zwa@liy disjunkte Mengen
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von Agentensystemeniif die gilt, dass kein rotes Agentensystem der einen
Domane mit einem roten Agentensystem der anderen &@nzusammenar-
beitet. Innerhalb der Doéme kann der Agent aber weiterhin von einzelnen
grauen oder Gruppen von roten Agentensystemen attackiert werden.

In [Roth 99 wird ein Protokoll angegeben, bei dem sich die Agenten vor je-
der Migration jeweils gegenseitig die Ideatitdes vorher besuchten und des
als rachstes zu besuchenden Agentensystems mitteilen. Damit kennt jeder
Agent die geplante und tatshliche Reiseroute des anderdiber das Proto-

koll kbnnen dann die oben genannten Angriffe erkannt werden.

Allerdings ist dies nur raglich, wenn folgende Rmissen gelten:

1. Die Agentensysteme stellen den Agenten authentisierte Kommunikati-
onskarle zur Verfigung. Der Agentd kann sich sicher sein, mit dem
AgentenB zu kommunizieren und umgekehrt.

2. Authentisierte Identétsinformationeriiber das Quell-Agentensystem,
das rachste Ziel-Agentensystem und das gerade besuchte Agentensys-
tem werden vom besuchten Agentensystem zuridgenmg gestellt.

Dieser Ansatz funktioniert also nuillf ein sehr eng bescmktes Anwen-
dungsgebiet und die zugrunde liegenden Annahmen sind sehr restriktiv.

3.2.5 Zusammenfassung

Die in diesem Abschnitt vorgestellten Konzeptinken durchaus Anregun-
gen fir die Sicherheitsarchitektur, deren Dienste und Komponenten liefern.
Allerdings ist eine einfache unvé@amderteUbernahme der einzelnen Konzepte
in der Regel nicht raglich.

Die Ansatze haben oft ein sehr besghktes Anwendungsszenario, meist aus
dem Bereich E-Commerce. Oder aber die &mre sind nur unter sehr restrik-
tiven Voraussetzungen oder nuir Spezialalle anwendbar.

Einige der Konzepte sind schwierig zu implementieren, nicht skalierbar oder
nicht performant genug, um in grof3en heterogenen Managementszenarien
eingesetzt zu werden. Auch die in Managementsystemen erforderliche Dy-
namik wird nicht von allen Arétzen unterstizt.
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Traditionelle Sicherheitsmodelle3glLa 73 LaPa 96a LaPa 96hH BrNa 89
basieren auf einem Referenzmonitorkonzept, das durch Hardware utzierst
wird und administrativ definierte Sicherheitspolitiken durchsetzt. Die meisten
dieser Modelle stammen aus dem nailischen Bereich und aus einer Zeit

zu der es relativ wenige Grol3rechner gab, die teuer und nicht oder nur wenig
vernetzt waren, sowie von spezialisierten Teams bedient und gewartet wurden.
Die Hardware selbst wurde innerhalb von besonders gesicherten Rechenzen-
tren physisch gescittizt. Die Modelle betrachten Computer glisformations—
Festungen“. Der Rechner selbst stellt didiere Mauer diesd@rusted Com-

puter Base (TCB) dar. Die Sicherheitsgrenze kann nur durch berechtigte und
vertrauenswirdige Benutzeiiber dezidierte Zugangssysteme und mittels ei-
nes geeigneterPasswortestiberwunden werden. Die Trusted Computer Ba-

se wird dadurch organisatorisch um vertraueinsiige Benutzejerweitert*.

Im Prinzip wird dieses Konzept noch immer und aughvernetzte Systeme
verwendet. Dabei stellen die vernetzten Systeme eine Menge von einzelnen
Trusted Computer Bases dar, die lediglich durch Sicherheitsdieinsief
Ubertragung von Daten zwischen den einzelnen Systemen erweitert wurden.

Das Prinzip der Trusted Computer Base basiedtf3tgnteils auf dem phy-
sischen Schutz der Hardware, Zugangssystemen und besonders gesicherten
Betriebssystem—Komponenten, die den Referenzmonitor bilden. Der Refe-
renzmonitoriberwacht den Zugriff auf Daten sowie Ressourcen. Implizit
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wird bei der Trusted Computer Base davon ausgegangen, dass keine der Be-
standteile der TCB manipuliert werden kann, ohne dass diese Manipulation

erkannt wird.

Fur grof3e verteilte und heterogene Systeme hat jedoch keine diéseisBen
Gultigkeit [Blak 96. Der physische Schutz tausender Rechner sowie mo-
biler Computer Systeme, digberall genutzt werdendhnen, ist nicht zu
gewahrleisten. Obwohl edif das Management verteilter Systeme i.d.R. ein
spezialisiertes Team gibtalfit die Administration aller Rechner nicht in den
Aufgabenbereich nur eines Teams, sondern es existieren Systeme, die dezen-
tralen oder sogar externen Organisationseinheiten zugeordnet sind und von
diesen auch sell#tdig und eigenverantwortlich administriert werden. Insbe-
sondere kann in einem derartigen System nicht eoer Trusted Computer

Base ausgegangen werden.

.

Entitaten— Relationenmodell
Sicherheitsdienst  modell Ausfuhrungs— Aufruf- Kommunikations— y
relation relation  Migrationsrelation
Identifikation 0 — — —
(4.2.2
Authentisierung 0 — — —
(4.2.9
Autorisierung 0 — — —
(4.4.2
Zugriffskontrolle — (] 0 [
(4.0 (4.4.0 (4.4
Verbindlichkeit — [ O [
(4.9 (443 (4.5.9
Vertraulichkeit | (Anonymitat) [ — [
(4.5.2 (4.3.2 (4.5.)
Integritat — [ — [
(4.3.) (4.5.2
Sandboxing — O — —
(4.3.3
Reisehistorie 0 — — [
(4.5.3 (4.5.3

Tabelle 4.1: Entitaten— und Rollenmodell: Sicherheitsdienste

Besonders iir Systeme Mobiler Agenten ist der TCB-Ansatz nicht
mehr haltbar. Mobile Agenten sind in keiner Weise von irgendwelcher
,vertrauenswirdiger* Hardware akdngig. Mobile Agenten als Software—
Komponenten &nnen sich autonom bewegen und organisatorische Grenzen
Uberschreiten. Es reicht nicht mehr aus, gigiysischen Zugriff* auf Rechen-
anlagen zu sditzen, sondern es issen autonome Software—Bausteine in
Umgebungen, die sowohl technisch als auch organisatorisch heterogen sind,

gesclitzt werden.
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Kapitel 4. Sicherheitskonzepte und Sicherheitsmechanismen

In Kapitel 2 wurde ausgehend von einem allgemeinen Mod#&llSysteme
Mobiler Agenten eine Risikoanalyse durchigieft und es wurden Sicherheits-
anforderungen abgeleitet. Diese Anforderungen werden durch Sicherheits-
dienste, die in diesem Kapitel betrachtet werden, realisiert.

Nicht alle Sicherheitsdienste sind auf alle Eatign bzw. Relationen anwend-
bar. Beispielsweise macht der Authentisierungsdienst inuEhtitaten und

nicht fur Relationen Sinn. Nur an Erdiien kann Identittsinformation ge-
knupft werden, um diese aper zu verifizieren. Die Authentisierung dient aber
als Basis ifir die Zugriffskontrolle auf Relationen. Tabe#lel fasst eine grobe
Klassifikation der Sicherheitsdienste mit den Eatgh bzw. Relationenmo-
dellen zusammen. In der Tabelle ist angegeben, ob der Sicherheitsdienst f
die entsprechende Klasse des Modells zur guhg gestellt werden muss.
Die entsprechenden Abschnitte dieses Kapitels, in denen der Dienst unter-
sucht wird, sind in Klammern angegeben.

4.1 Vertrauen durch Einbettungsbeziehung

Wird die Austihrungsrelation @her betrachtet, s@sst sich feststellen, dass

es sich dabei um eine gerichtete Relation handelt. Das Endsystetdas
Agentensystem aus und dieses wiederum die Mobilen Agenten. Eine Umkeh-
rung der Relationsrichtung isti. Allg. nichtdglich. So kann bspw. auf einem
Agentensystem nicht das Betriebssystem eines Endsystems zuhAwsj
gebracht werden. Die gerichtete Relation verdeutlicht auch Kontroll- und Ma-
nipulationsndglichkeiten. Der Executee wird unter der valisdigen Kontrol-

le des Executors ausgirt.

Der Executor stellt die Ablaufumgebungrfden Executee bereit, er kontrol-

liert undiiberwacht dessen Augirung. Der Executor ist grundtzlich in der

Lage, den Code, die Daten und den Ausingspfad des Executee einzuse-
hen und sogar zu manipulieren. Das heifl3t, alle Informationen des Executees
sind fur den Executor zuinglich [Gong 97 CGHL 95. Der Executee kann

keine Geheimnisse vor dem Executor haben. Das bedeutet auch, dass der Exe-
cutee z.B. keine Scitissel vor dem Executor verbergen kann, da dieser sie
spatestens bei ihrer Verwendupgitlesen® kann.

Zur Verdeutlichung sei eindswilliges Agentensystem als Executor eines Mo-
bilen Agenten angenommen. Wenn der Mobile Agent auf das Agentensystem
migriert, kann das Agentensystem die von ihm transportierten Daten auslesen.
Fuhrt der Mobile Agent Berechnungen durch, in die lokale Daten eingehen,
kann ihm das Agentensystem beliehggfalschte” Daten als Input liefern. Es
konnte dem Mobilen Agenten z.B. vorspiegeln, dass er sich auf einem ande-
ren Agentensystem befindet. Das Agentensystem kann auch durch Manipula-
tion des Ausiihrungspfades (z.B. Va@nderung von Sprungadressen) oder des
Codes des Mobilen Agenten (z.B. Entfernen odeerschreiben bestimmter
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4.1. Vertrauen durch Einbettungsbeziehung

Code-Teile) dair sorgen, dass bestimmte Operationen des Mobilen Agen-
ten Uberhaupt nicht ausgéfrt werden. Mit Hilfe dieser Techniken kann das
Agentensystem auch die Ergebnisse von Operationen manipulieren. Der Exe-
cutee selbst ist dabei nicht einmal in der Lage, Manipulationen durch den
Executor zu erkennen, solange er sich auf dem Agentensystem befindet. An-
genommen der Mobile Agenéiltte eine boolsche Funktiontegrity ,um

seine eigene Code—Integtitzu testen. Wenn der Mobile Agent diese Funkti-

on ausiihrt, kann das Agentensystem durch geeignete Manipulationén daf
sorgen, dass die Funktion imntene zurtckliefert, selbst wenn der Mobile
Agent veandert wurde.

Das bedeutet, dass die Executees AS bzw. MA folgende Fragestellungen (oh-
ne die Hilfe Dritter) nicht beantworten kann.

e Wird oder wurde der MA/das AS vom AS/Endsystem Kkorrekt aus-
gefuhrt?

e Wurde der MA/das AS vom AS/Endsystem &adert?

¢ Wird oder wurde ein MA auf das gamschte AS migriert oder aber um-
geleitet?

Es gibt zwar Anatze, um Teil- bzw. Spezialprobleme aus diesem Komplex zu
losen (vgl. z.B. Abschnitd oder [SaTs 98Hohl 98 Vign 984), aber in All-
gemeinheit wird sich das Problem der vadlistligen Kontrolle des Executors
Uber den Executee nichiden lassen.

Diese Problematik igifte auch der Grund sein, warum sich Mobile Agenten

in einem offenen Szenario, wie es z.B. im E—, oder M—Commerce gegeben
ist, bisher nicht durchgesetzt haben. In einem offenen Szenario stellen ver-
schiedene Anbieter Agentensysteme zur t¥gung, um z.B. bestimmte Pro-
dukte anzubieten und zu verkaufen. Die Mobilen Agenten, die von beliebi-
gen Quellen stammerbknen, besuchen diese Agentensysteme, um z.B. das
preiswerteste Produkt einer bestimmten Klasse zu kaufen. In diesem Szenario
bestehen per se keinerlei Beziehungen zwischen den Betreibern der Agenten-
systeme und denjenigen, die die Mobilen Agenten beauftragenoiisek

auch keine allgemeinen Aussagen oder Annahirmr Vertrauensbeziehun-

gen getroffen werden. Offene Szenarien werden daher in dieser Arbeit nicht
betrachtet.

In den Managementszenarien, wie sie hier zugrunde liegen, muss und kann

jedoch vom Grundsatz degrzwungenen Vertrauensdurch Einbettungs-

beziehund ausgegangen werden. Wie die angegebenen Beispiele zeigenEketutee muss
der Executee im allgemeinen Fall nicht diéilichkeit, sich vollsindig vor seinem

einem tswilligen Executor zu sdltizen. Der Grundsatz des erzwungenerxecutor
Vertrauens besagt, dass der Executee zu einem gewissen Grad seinenYgiauen
cutor vertrauen muss.UF das Sicherheitsmodell impliziert diese Erkenntnis,

dass es Mechanismen geben muss, umventrauensverhaltnis (Level of

Trust) zwischen Executor und Executee aufzubauen.

Das erzwungene Vertrauen durch Einbettungsbeziehungen darkim
Managementsystem vorausgesetzt werden. Die Organisationen, die
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in einer Gescéftsbeziehung stehen und ein gemeinsames organisati-
ondibergreifendes Managementsystem betreiben oder nutzen, sind ge-
genseitig bekannt, donen bestimmte organisatorische und technische
Vereinbarungen vertraglich fixieren und auch durchsetzen, bevor sie Mobile
Agenten austauschen. Dies unterscheidet das Managementszenario klar von
offenen Szenarien, in denen diese Annahmen nicht gelten. In den folgen-
den Abschnitten wird sich zeigen, dass der Grundsatz des erzwungenen
Vertrauens die Realisierung von Sicherheitsdiensten in vielen Punkten
vereinfacht. Erst durch diesen Grundsatz wird @glich, eine umfassende
Sicherheitsarchitekturberhaupt anzustreben.

4.1.1 Agentensystem algProkurist’ des Mobilen
Agenten

Durch das erzwungene Vertrauen durch Einbettungsbeziehung ergeben sich
zwangsweise folgende uneingesitikten Vertrauensbeziehungen:

e Das Agentensystem vertraut dem Endsystem, von dem es absgef
wird.

e der Mobile Agent vertraut dem Agentensystem, von dem er ailegef
wird.

Diese erzwungene Vertrauensbeziehung kann und muss der Mobile Agent
nutzen, um seine eigenen Sicherheitsanforderuiagerhaupt durchsetzen zu
konnen. Der Mobile Agent nutzt das Agentensystem als segifkuristen”.

Mit seiner Ankunft auf einem Agentensystem erteilt der Mobile Agent diesem
implizit Handlungsvollmacht, d.h. das Agentensystem darf stellvertretend f
den Mobilen Agenten handeln.

Wie im vorhergehenden Abschnitt gezeigt, kann ein Mobiler Agent nach
einer Migration zu einem Agentensystefnnicht zweifelsfrei entscheiden,

ob er sich auf dem gdimschten Agentensystem befindet. Falls er auf ein
boswilliges Agentensystem/ umgeleitet worden w@re, lonnte M/ ihm die
Identitat von A vorspielen. Wegen der Einbettungsbeziehung ist der Mobile
Agent nichtin der Lage dies zu erkennen. Diese Problemiit lsich nur mit

Hilfe des Quell-Agentensystemgsien. Der Mobile Agent darf das Quell-
Agentensystem erst verlassen, wenn zum Ziel-Agentensystem ein \ertrau-
ensverkltnis aufgebaut werden konnte. Dazu muss der Mobile AgenA8as

als Stellvertreter benutzen, um dieses Vertrauen aufzubauen. D.h. er kann
das Agentensystem, auf dem er sich befindet und dem er (zu einem gewis-
sen Grad) vertraut, nutzen, um den Vertrauenslevel, dem er dem Ziel-AS
entgegenzubringen bereit ist, zu berechnen. Danach muss der Mobile Agent
sich darauf verlassen, dass das Quell-Agentensystem ihn sicher, d.h. ohne die
Moglichkeit fur einen Angreifer den Mobilen Agenten umzuleiten, zum Ziel—
Agentensystenibertiagt. Er bewegt sich damit nur auf Agentensysteme, die
einen bestimmten Vertrauenslevel besitzen.
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4.1. Vertrauen durch Einbettungsbeziehung

4.1.2 Trust Level Management

Wie im vorhergehenden Abschnitt gezeigt, ist len Mobilen Agenten der
Trust Level eines zu besuchenden Agentensystems von entscheidender Be-
deutung. In diesem Abschnitt wird das Trust Level Management, dass sich
mit der Klassifizierung und dem Aufbau einer Vertrauensbeziehung befasst,
naher betrachtet.

Trust bzw.Vertrauen ist, wie bereits in AbschnitB.2.2erwahnt, eine nicht Definition von
symmetrische (d.h. unidirektionale) Beziehung zwischen genau zwei ¥rirauen
titaten [AbHa 97. D.h. das Vertrauen, das Alice Bob entgegenbringt, muss

nicht dasselbe sein, das Bob Alice gawt. DerVertrauenslevel (Level of

Trust), d.h. die,Mal3zahl des Vertrauens, wird bestimmt durch einen (nu-
merischen) Vertrauenswert, der angibt, wie stark das Vertrauen zur entspre-
chenden Entit ist.

Bei allenUberlegungen zum Trust Level Management muss die Tranéitivifransitivitat des
betrachtet werden. Bei uneinges&hktem transitivem Vertrauen gilt, wenrvertrauens
Alice Bob vertraut und Bob wiederum vertraut Carl, dann vertraut auch Alice

Carl. Uneingesclamkte Transitiviat ist nur sehr schwer zu kontrollieren und

fur domaneriibergreifendes Management nicht einsetzbar. Aus diesem Grund

wird die bedingte Transitivétt favorisiert. Bei debedingten Transitivitat  Bedingte
muss der Vertrauenslevel explizit kommuniziert werden. Falls Alice Vertrduansitivitat mit
en zu Carl aufbauen wollte,iwde dies im angegebenen Beispiel folgendehilfe von
mafen geschehen: Burgen

1. Bob muss seinen Vertrauenslevér fCarl als,,Empfehlung® an Alice
kommunizieren.

2. Alice vertraut Bob al8lrge. Sie kann die Quakit von Bob’s Empfeh-
lungen, abhngig von seinem Vertrauenslevel und Alice’s eigener Policy,
bewerten.

3. Abhangig von der Bewertung der Empfehlung kann Alice Carl einen
Vertrauenslevel zuordnen.

Beim Trust Level Management gibt es folglich zwei Kategorien von Vertrakiategorien des
en:unmittelbares undmittelbares Vertrauen, fur die, analog zu4bHa 97, Vertrauens

sechs Vertrauenswerte von -1 bis 4 definiert sind (vgl. Taldele Vertrauenswerte
Wert Bedeutung Erlauterung
-1 Misstrauen Nicht vertrauensvirdig
0 Unkenntnis Entscheidungiber Vertrauenslevel nichtaglich
1 Minimal Niedrigster Vertrauenslevel
2 Durchschnittlich| Durchschnittlicher Vertrauenslevel
3 Hoch Hoherer Vertrauenslevel als die meisten Etéh
4 Vollstandig Hochster Vertrauenslevel

Tabelle 4.2:Diskrete Vertrauenswerte
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Jeder Entiit wird damit eineReputation zugewiesen, die wie folgt definiert
ist:

Reputation= {ldentitat Kategorie Vertrauenslevel

Die Reputation beinhaltet die Iderditderjenigen Entit, fur die der Vertrau-
enslevel gilt. Unter Kategorie wird angegebéir, fvelchen Bereich das Ver-
trauen gilt. Der Vertrauenslevel eidheinen Wert aus Tabelle2

Um mittelbares Vertrauen aufzubauen, bedarf es eines Protokolls und eines

Algorithmus, um dem Vertrauensweiirfeine Zielentiit zu berechnen. Der
Berechnung Initiator sendet an einen Teil oder an alle Edn, die einen bestimmten Ver-
mittelbaren trauenslevel in der Kategoridiirge" besitzen, eine Anfrag&kécommen-
Vertrauens dationRequest (RRQ) ) mit der Identiait des Ziels und der Kategorie,

fur die das Vertrauen gelten soll. Jeddirg§e kann den RRQ entweder di-

rekt mit einer EmpfehlungecommendationReply (RR) ) beantworten

oder selbst wieder auf eigendiBjen zuickgreifen. Die Empfehlung (RR)

besteht aus der ID desiByen, der Reputation, die deije der Entit fur

die entsprechende Kategorie entgegenbringt, und eingitigieitszeitraum.

Der Initiator empéngt u.U.uber mehrere Pfade RRs und berechilejdden
Pfad das Vertrauen des Ziels. Abdul-Rahman und Hafleslh 97 schlagen
fur diese Berechnung folgende Formel vor:

_ tw(B1) tv(By) tu(By)
== g

tv,(Z) -rtv(Z)

Dabei bezeichnetv,(Z) den Vertrauenslevelif das ZielZ, der aus Emp-
fehlungen, didiber den Pfagh geliefert wurden, berechnet wird. Mit(B;)
wird der Trust Level der Entit B;, mit rtv(Z) wird der mittelbare, d.h. emp-
fohlene Vertrauenslevellf 7 (Recommended Trust Level) bezeichnet.

Die Wertetv(B;) konnen zwischen-1 und 4 liegen. Empfehlungen von
Burgen mit ldochstem Vertrauenslevel (4) werden uraredertibernommen.

Die Empfehlungen von &gen mit niedrigerem Vertrauenslevel werden durch
den Faktortv(B;)/4 relativiert. Je &nger der Pfad und je niedriger der Ver-
trauenslevel einesiBgen, umso kleiner wird der berechnete Vertrauenslevel
des Ziels. Falls sich im Pfad einiiBye mit Vertrauenslevel 0 (Unkenntnis)
oder ein Birge, dem misstraut wird (Vertrauenswert), befindet, ist der re-
sultierende Vertrauenslevel ebenfalls 0 bzw. negativ. Die Werte, die aus den
unterschiedlichen Pfaden berechnet werden, werden gemittelt.

Beispiel zur  Ein Mobiler Agent, der auf einem Agentensystem gestartet wurde und mi-
Berechnung grieren ndchte, muss das Agentensystem nutzen, um den Vertrauenslevel des
des Vertrauens-  Zijel-Agentensystems zu ermitteln (vgl. Abb.1). Zur Verdeutlichung des
levels  Konzeptes sei im folgenden Beispiel angenommen, dass der Mobile Agent
seinem Quell-Agentensystem einen Vertrauenswert von 3, in allen Katego-
rien, entgegenbringt. Vor der Migration fragt der Mobile Agent sein Agenten-
system mit einenRRQ fur die Kategorie Migration und die Eriit des Ziel—
AS, nach einer Empfehlung. Weiterhin sei angenommen, dass das Quell-
AS bisher keine Vertrauensbeziehung zum Ziel-AS aufgebaut hat und selbst
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Abbildung 4.1: Berechnung eines Vertrauenslevels (Sequenzdiagramm)

einen weiteren Brgen, z.B. ein Trust Center, um eine Empfehlung bittet.
Diesem Trust Center vertraut das Quell-AS in Bezug auf Empfehlungen
vollstandig (Trust Level 4). Das Trust Center giit das Ziel-AS eine Emp-
fehlung RR fur die Kategorie Migration ab, die den Vertrauenswert 3 &lth

Das Quell-AS gibt seinen Trust Level voni# das Trust Center und d&R

des Trust Centers an den Mobilen Agenten weiter. Daraus berechnet der Mo-
bile Agent einen resultierenden Vertrauenslevel von

tv(Ziel-AS) =

W oo
IS

-3=12,25

In diesem Beispiel wird bereits die Schahe der Formel deutlich. Obwohl al-
le beteiligten Entiiten einen Vertrauenslevel 3 besitzen, ist der resultieren-
de Vertrauenslevel kleiner als 3.0de die Formel unv@ndertilbernommen
und wirde der Mobile Agent vor jeder Migration diese Formel anwenden,
wirde der Vertrauenswert immer mehr abnehmen und nach einigen Migrati-
onsschritten \@ire der Vertrauenswert defaehsten Ziel-AS nahe Null. Um
dies zu verhindern, wird die Formel wie folgt um eine obere GaulRklammer
erweitert:

_ [tv(B1) tv(By)  tv(By)

tv,(Z) = 1 T T 1 rtv(2)

Die Veranderung sorgt daf, dass der Vertrauenslevel nicht kontinuierlich ab-
nimmt.
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4.1.3 Schlussfolgerungertiif die Sicherheitsarchitek-
tur

Die vollstandige Kontrolle des Execut@iber den Executee ist systemimma-
nent. Nachdem der Executee sich der Kontrolle nicht entziehen und diese auch
nicht verhindern kann, muss versucht werden, diesedAglgkeit konstruktiv

Zu nutzen.

Der Grundsatz des erzwungenen Vertrauens durch Einbettunghesagt,

dass der Mobile Agent (als Executee) dem Agentensystem (als Executor),
auf dem er alduft, ,ausgeliefert* ist. Insofern muss die Sicherheitsarchitek-
tur Mechanismen zunfrust Level Managementzur Verfugung stellen.

Der Mobile Agent hat zu seinem Heimat—Agentensystem, d.h. zu dem Agen-
tensystem, auf dem er erstmals gestartet wurde, vollstes Vertrauen und kann
dieses als Basisuf die Berechnung des Vertrauenslevels zu einem Ziel—
Agentensystem verwenden, das er dann wiederum zur Berechnung des Ver-
trauensleveliir das achste Ziel verwendet. Das Agentensystem muss stell-
vertretend fir den Mobilen Agenten den Trust Level bestimmen tiroer

eine Schnittstelle dem Mobilen Agenten zur \legting stellen. Dabei ist si-
cherzustellen, dass nbedingte Transitivitat bei den Vertrauensbeziehun-
gen gelten darf. Uneinges@mnkte Vertrauensbeziehungen sind, insbesondere
in domanen— und organisatioiigergreifenden Systemen, ein Sicherheitsrisi-
ko.

4.2 Sicherheitskonzeptelf das Entiaiten-
modell

Das Entiatenmodell aus Abschnitt4.1 das Personen nur als EatiAnwen-

der modelliert, istir klassische Managementszenarien nicht ausreichend. Es
zeigt sich, dass in der Praxis verschiedene, abgestufte Rollen— und Grup-
penkonzepte erforderlich sind. Auch im Hinblick auf das abstrakte En-
titatenmodell &sst sich die En@it Anwender in verschiedenen Rollen wie
z.B. Benutzer, Implementierer und Authority aufteilen. Dabei wird diejenige
Person, dieiir eine andere Enét verantwortlich ist, Authority genannt (vgl.
auch AbschnitR.3.]). Diejenige Person, die die Software—-Komponenten ent-
wickelt und implementiert, wird als Implementierer bezeichnet. Derjenige,
der eine Software—Komponente erstmalig instantiiert und startet, BeH3t
sitzer. Oftmals fallen die Entéten Besitzer und Authority zusammen. Benut-
zer nennt man Personen, die (Software—) Bteit fir ihre Zwecke nutzen.

Die Gruppe der Benutzeaésst sich in einem Managementsystem weiter un-
terteilen, z.B. in Sicherheits—, Netzkomponenten—, System—, Serviceadmini-
strator, Verantwortlicheriir die Software—Verteilung, usw. (vgl. auch rollen-
basierte Zugriffskontrollkonzepte in Abschriti.J).

78



4.2. Sicherheitskonzeptiérfdas Entiatenmodell

Im Folgenden wird das Sicherheitsmodell und die notwendigen Sicherheits-
dienste, die sich aus dem Eatén— und dem erweiterten Rollenmodell erge-
ben, raher betrachtet.

4.2.1 Trennung zwischen Gattung und Instanz

Fur Entitaten, dieliberwiegend durch Software—Komponenten realisiert wer-
denund die in der Lage sind sich im Netz zu bewegen (MA), ist eine Trennung
des Entiaitenbegriffes in Gattung und Instanz erforderlich. Diese Unterschei-
dung wurde zum ersten Mal iRpel 994 getroffen. Sie kann in Analogie zu
der Trennung von Klassen und Objekten in der Welt der Objektorientierten
Programmierung betrachtet werden.

Unter eineiGattung, z.B. unter einer Agentengattung, werden alle statisch@attung:
Teile des Agenten verstanden, die Blle Agenteninstanzen innerhalb einestatische Teile
Gattung gleich sind. Priér ist dies der Programmcode, déir falle, sich der Entitat

im Ablauf befindlichen, Agenteninstanzen gleich ist. Demgégen versteht Instanz: im
man unter einetnstanz, z.B. unter der Agenteninstanz, die konkrete Augblauf
pragung eines sich im Ablauf befindlichen Agenten mit allen seinen Attribefindliche
belegungen, seinen variablen und transportierten Daten, seiner Historie, B8tijat

Am Beispiel des Agentedl bedeutet dies, dass zum Start des Agenten zu-
erst die Agentengattung voh, d.h. der Programmcode, dérimplementiert,
ausgeviahlt werden muss. Unter Angabe von Startparametern wird eine neue
Agenteninstanz erzeugt, die dann auf dem Agentensystem zuiiAusiy
gebracht wird. Wird mit anderen, oder auch denselben Parametern, eine zwei-
te A Instanz gestartet, so géten beide Agenten einer gemeinsamen Gattung
an, stellen aber unterschiedliche Agenteninstanzen dar.

Die Unterscheidung in Gattung und Instanz ist sowohl im Hinblick auf Rollen,
als auch auf Rechte— und sonstige Sicherheitskonzepte sinnvoll. Die Trennung
spiegelt sich beispielsweise in der Trennung zwischen Implementierer und
Benutzer wider. Der Implementierer der Agentengattung ist i.d.R. nicht iden-
tisch mit dem spteren Benutzer der Agenteninstanz. Da beide Rollen unter-
schiedliche Teile des Lebenszyklus einer Ettiteiihren, ist die Aufteilung

fur Sicherheitsbetrachtungen notwendig. Diejenige Bntitie die Agenten-
instanz das erste mal instantiiert, wird im Folgenden als Besitzer (Owner) der
Agenteninstanz bezeichnet.

Betrachtet man den Zustaritsergang eines Mobilen Agenten vaomgra-

ting nach migrated (vgl. Abschnitt2.5 genauer, insbesonderarfMobile
Agenten, die nacheinander mehrere Agentensysteme besuchen und dabei die-
sen Zustandgbergang mehrmals durchlaufen, wird die Notwendigkeit des
Gattungs— und Instanzenbegriffs nochmals verdeutlicht.

Im Zustandmigrating wird der Mobile Agent mit seinem momentanen Zu-
stand in eine Protokoll-Dateneinheit eingebettet. Aus Effizidmmgn, d.h.

um die PDE naglichst klein zu halten, werden hiealifig nur die variablen
Daten und ein Bezeichner des Mobilen Agenten, nicht jedoch dessen Pro-
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’E‘ Quell-AS ‘ Ziel-AS ‘ ‘ Code—-Repository

suspend()

serialize()

__Macinstanz__ |

terminate()

xﬂ— MA

I I

Abbildung 4.2: Migration eines Mobilen Agenten (Sequenzdiagramm)

grammcode in die PDE eingebettet. Dieser Vorgang wird auc8etislisie-

rung bezeichnet. Die resultierende PDE wird auf das Zielsysibertragen.

Dort angekommen, befindet sich der Mobile Agent (logisch) im ZustaiRd
grated Das Ziel-AS muss den Agenten initialisieren und starten. In einem
ersten Schritt werden dazu die Daten aus der PDE wiederhergesteltted.h.
serialisiert. Das Agentensystem kaiiber den Bezeichner erkennen, um wel-
chen Agenten es sich handelt. Da nur die variablen Dalbentragen wurden,
muss das Agentensystem dann den @usfaren Programmcode in einem
zweiten Schritt aus einem lokalen oder naheliegenden Code Repository la-
den, diesen Programmcode mit den deserialisierten Datenwerten belegen und
den Mobilen Agenten starten. Der Ablauf der Migration wird im Sequenz-
diagramm in Abbildung4.2 noch einmal verdeutlicht. Auf die Fehléatfe

bzw. die Ausnahmebehandlung wird in dieser Abbildung, aus@en der
Ubersichtlichkeit, verzichtet.

Da die statischen Teile des Agenten, d.h. die Agentengattung, und die dyna-
mischen Teile, d.h. die Agenteninstafiber unterschiedliche Wege und von
unterschiedlichen Quellen zum Agentensystem komniemé&n, sind diese
Teile auch unakdngig voneinander zu sichern. Zur Verdeutlichung sei hier
nur ein noglicher Angriff angegeben. Falls die Integititund die Authenti-

zitat der Agentengattung nicht gatwleistet werden kann,0kinte ein An-
greifer im Schritt 2 dem Agentensystem ein Trojanisches Pferd anstelle der
MA—-Gattung unterschieben, das dann mit déttigen variablen Daten initi-
alisiert wird und diese an den Angreifébermitteln kann.

Die Unterscheidung in Gattung und Instanz ist¥obile Agenten zwingend
erforderlich und unterscheidet sie von Mobilem Code. Mobiler Code wird
nur zwischen zwei Systemen bewegt und beinhaltet keine variablen Daten
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(vgl. auch Abschnit2.1.3. Nur ein Mobiler Agent,transportiert* Daten, die

er auf seiner Reise berechnet hat. Und insbesondere diese Dagsanrauf

der Reise geeignet geddht werden Bnnen. Selbst bei einem Single—-Hop
Agenten, der sehr vidihnlichkeiten mit Mobilem Code hat, ist die Trennung

in Gattung und Instanz erforderlich. Denn im Gegensatz zu Mobilem Code
kann der Mobile Agent auf seinem Quellsystem vor der Migration bereits
variable Daten berechnen und diese mit zum Zielsystem nehmen.

4.2.2 Namens— und ldentifikationsschema

Fur nahezu alle Sicherheitsdienste uiddlle Managementoperationen ist es
erforderlich, einen Verantwortlichen (Authority) bestimmen #umiken. Inso-
fern kann der Authentisierungsdienst als Basisdidinstiele andere Sicher-
heitsdienste betrachtet werden.

Auch um Angriffe auf Entiéiten (vgl. Abschnit.6.2 erkennen bzw. verhin-

dern zu knnen, ist es erforderlich, die Ideiditder Entiiten zweifelsfrei zu

bestimmen. Dazu ist es notwendig, ein eindeutiges Namensschema zu etablieutiges

ren, damit alle Entéten benannt und in einem weiteren Schritt auch identilamensschema
ziert werden Bnnen. erforderlich

In der Tabelle4.3werden fir alle Entititen die Namen angegeben, mit deren
Hilfe sie sich identifizieren lassen. Alle angegebenen Namiéssen global
eindeutig sein. Diesalsst sich durch ein hierarchisches Namenskonzept relativ
einfach erreichen.

| Entitat | Identifizierung durch |
Agenten | Gattung Eindeutige Bezeichnung des Quellcode—
Paketes (z.B. Java Package)
Instanz Eindeutiger Name, MASIF Namenssche-
ma mit Erweiterung
Agentensystem Eindeutiger Name, MASIF Namenssche-
ma
Endsystem Adresse oder Full Qualified Host Name
Benutzer | Implementierer, | Eindeutiger Name und/oder Rolle bzw.
Benutzer,  Ad-| Gruppenzugedrigkeit  (Distinguished
ministrator, Name, z.B. X.500)

Tabelle 4.3:ldentifikatoren &ir Entitaten

Fur Agentensysteme und MA—-Instanzen kann das/iA$1F] vorgeschlage-

ne Namenskonzept verwendet werden. In MASIF ist ein Name als StruliwsSIF
definiert, die aus den drei Komponenten Authority, Identity und Agent S{#mensschema
tem Typebesteht. Diese drei Teile bilden d@mpound Name Dieser Name fur MA und AS
wird sowohl fir Agentensysteme als audlr fAgenten verwendet. Abbildung
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4.3 fasst die formale Definition eines MASIF-Namens, in Form eldr—
Spezifikation [nterface Definition Language), zusammen.

typedef short AgentSystemType;

typedef sequence<octet> OctetString;
struct ClassName{
string name;
OctetString discriminator;
%
typedef OctetString Authority;
typedef OctetString Identity;
struct Name{
Authority authority;
Identity identity;
AgentSystemType agent_system_type;

Abbildung 4.3: MASIF Namensschema (IDL)

Die Authority definiert die fir das Agentensystem bzw. den MA verantwortli-
che Person oder Organisation. Ddentity bezeichnet den Namen des Agen-
tensystems bzw. des Agenten. Sowohl Authority als auch Idendibné&n
selbst wieder strukturierte Namen sein. Pgrent System Typebeschreibt,
welches Agentensystem zugrunde liegt bziw. Welchen Typ Agentensys-
tem die Agenten entwickelt wurdeniF einige Agentensystemimplemen-
tierungen wurde von der OMG bereits ein Agent System Type definiert. So
konnte bspw. ein Agentensystem mit dem AS—Tyfe das vom Minchner
Netzmanagement Team (mnm) verwaltet wird und auf dem Reg/mpre-

ger3" lauft, wie folgt benannt werden{mnm!4!hpheger3]‘. Ein Agent,

fur denselben AS—Type entwickelt, vom Benutaser, der auf diesem Agen-
tensystemduft, hieRe entsprechendmnm!4!hpheger3!user!4!A]* Ein Mo-

biler Agentandert also nach einer Migration seinen Nameinr. @ie Iden-

tity von Agenten wird in MASIF der Bezeichner der (Haupt-) Klasse, in
der der Agent implementiert wird, verwendet. Dieser Klassenname besteht
aus einer Zeichenkette. Die MASIF Spezifikation sagt explizit, dass keinerlei
Konzepte festgelegt wurden, um Klassennamen global eindeutig zu machen.
Dieser Problemfall tritt dann auf, wenn mehrere Agenten jdémselben
(Klassen—-) Namen®, d.h. derselben Gattung, auf demselben Agentensystem
zur Austuhrung gebracht werden. Die globale Eindeutigkeit von Instanzna-
men muss ge@hrleistet werden, wenn mehrere Instanzen derselben Agen-
tengattung gleichzeitig auf einem Agentensystem ablaufen sollen, denn dann
muss deren Name unterscheidbar sein. Cisstlsich z.B. durch einen globa-

len Zahler, einen Hash—Wert oder Uhrinformationen, die mit dem (Klassen-)
Namen konkateniert werden, erreichen.
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Eine Agentengattung wirdber den Namen der Implementierungsklasse an-
gesprochen. Bei Java als Implementierungsspracéire dies bspw. der Be-
zeichner des Package und der Name der Agenten(haupt)klasse. Der Package—
Bezeichner selbst stellt auch einen hierarchischen Namen dar.

Benutzer lassen sicliber ihnren Namen identifizieren. In vielelfen, z.B.
bei der Zugriffskontrolle, ist nicht der Name erforderlich, sondern es werden
Rechte an eine Gruppen- oder Rollenzugetkeit gekriipft. Fir die Benen-
nung von Benutzern mit ihren Gruppen— und Rollenzdgigikeiten eignet
sich einDistinguished Name (DN)wie er z.B. in [TU- 93] vorgegeben wird.

4.2.3 Authentisierung auf Basis von Zertifikaten

Die Authentisierung dient dazu, zweifelsfrei die |dedtieiner Entiéit zu be-

stimmen. Im Grunde sollen der oder dig tlie Entitit Verantwortlichen (Au-

thority) bestimmt werden. i den eigentlichen Vorgang der Authentisierung

sind die authentisierende Ejiit auch als Verifier bezeichnet, und die authen-

tisierte Entiait, d.h. der Principal, zu unterscheiden. Bei der Authentisierudagthentisierung:
selbst gibt es die lokale Authentisierung, d.h. Verifier und Principal befindekal oder

sich auf demselben Rechensystem, sowie die entfernte Authentisierunggnsteirnt

der Verifier und Principal nuiiber eine Kommunikationsrelation miteinander

in Beziehung stehen. Um eine erfolgreiche Authentisierung dihckh zu

kdnnen, muss eine der folgender@missen eillt sein:

1. Der Principal bzw. dessen Ideisdaten rassen vom Verifier direkt in-
spiziert werden &nnen, oder

2. eine andere vertrauenavdige Instanz, die selbst authentisiert wurde,
fungiert als Stellvertreteil den Verifier, um die Authentisierung durch-
zufuhren.

Falls eine Entit stellvertretendifr eine Authority handelt, tritt die Enét als
Subjekt im System auf, um andere Eatén zu beauftragen oder bestimm-
te Managementoperationen ausgutn. Modelliert man diesen Sachverhalt
mittels UML [RJB 99 so ergibt sich das in Abbildung.4 angegebene Klas-
sendiagramm.

.Atuthority 0..1 Verantwortlich fur » 0..0 Idenliirf]ilt(lgt/or
Identifikator: X.500 DN 0.0 < handelt fur 0.1
Endsystem Agentensystem| |Mobiler Agent Benutzer

Abbildung 4.4: Principal und Entiéiten (UML Klassendiagramm)
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Eine Authority ist verantwortlichiir mehrere Entéiten und die Entét kann
stellvertretendiir mehrere Authorities handeln. Eine Eétiist gekennzeich-

net durch einen eindeutigen Identifikator (Namen). Jede konkreteaEntit
(Endsystem, Agentensystem, Mobiler Agent und Benutzer) ist eine Spezia-
lisierung der Superklasse Entity und erbt von dieser Superklasse das ldentifi-
kator Attribut. In Tabelle4.3 sind konkrete Ausgrgungen iir diese Identifi-
katoren angegeben.

Die Vergabe von eindeutigen Identifikatoren ist der erste Schritt. In einem
weiteren Schritt muss sichergestellt werden, dasgefden Principal sein Na-
me zweifelsfrei mit der Entiit verbunden werden kann. Kann dies nicht si-
chergestellt werden, so ist der Angriff gegen eine Bhtit Form von Maske-
rade sehr einfach aglich.

Diese Bindung des Namenasist sich durch digitale Zertifikate sicherstel-
len. Der Principal erélt ein Schilisselpaar ifr ein asymmetrisches Ver-
schiisselungsverfahren, d.h. einéffientlichen und einen privaten Sc¢isisel.

Eine Certification Authority (CA), oft auch als Trust Center bezeichnet,
erzeugt eine Datenstruktur mit dem Namen des Principal und mit dessen
offentlichem Schissel. Diese Datenstruktur wird dann mit dem privaten
Schiussel der CA digital signiert. Die CA fungiert dabei in der Rolle eines
»Notars®. Durch die digitale Signatur wird der Name untrennbar mit dem
offentlichen Schissel verbunden. Das Ergebnis dieses Prozesses wird als
Zertifikat bezeichnet (vgl. Abbildung.5). In ein Zertifikat werden auch noch
weitere Daten, z.B. der Verwendungszweck des Zertifikat@s onit aufge-
nommen. Die Verwendung von Zertifikaten ist an folgende Bedingungen ge-
knupft:

Bedingung 1: Der Zertifizierte ist technisch in der Lage, seinen priva-
ten Schiissel geheim zu halten, und es ist sichergestellt, dass er den
Schlissel nicht an Dritte weitergibt.

Bedingung 2: Ein Zertifikat kann nur maximal so lange gelten, wie
sich die zertifizierten Daten niclitndern.Andert sich bspw. der Dis-
tinguished Name eines Zertifizierten, muss dieser ein neues Zertifikat
erhalten.

Bedingung 3: Es muss sichergestellt sein, dass Zertifikate widerrufen
werden kbnnen.

Bedingung 4: Widerrufene Zertifikate ririssen zu einem &peren Zeit-
punkt zu@nglich sein. Nur dann lassen sich vor dem Widerruatigte
digitale Signaturen noch verifizieren.

Das Zertifikat wird nach der festgelegten Zeitspanndiltiggund muss dann
entweder vedngert oder neu ausgestellt werden. Dieses KonzZest kich
im Grundsatziir alle Entiten anwenden, nicht nur auf Personen.

Wenn die Authentisierung auf digitale Signaturen ahigtzstwird, so muss
die Sicherheitsarchitektur eine oder mehrere CAs, bzw. Trust Center beinhal-
ten. Im rachsten Abschnitt werden die Aufgaben, die Strukturen einer CA—
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Zertifikat (X.509v3) 1+ Entity

Version[0..1] Identifikator
Serial Number[1]
SignatureAlgorithm[1]
Issuer[1]

Validity[1]

Subject[1] 1+
SubjectPublicKeylnfo[1] -
IssuerUniqueldentifier[0..1] Schlgsselpaar
SubjectUniqueldentifier[0..1] é'(?h?.r.'th”“‘.s
Extensions[0..n] usseflange

Signature[1]

1 1
1 |__public Key private Key

Abbildung 4.5: Zertifikate: Bindung des Namens an die Etit

Infrastruktur und der allgemeine Ablauf der Zertifizierung beschrieben. In den
folgenden Abschnitten wird dann evaluiert, wie die einzelnen &eiit aus
dem Entiitenmodell zertifiziert und authentisiert werdémken. Dabei wird
auch untersucht, ob und inwieweit die verschiedenen&iatitdie Einhaltung

der Bedingungen an Zertifikate gaiwleisten knnen.

Aufgaben und Aufbau einer Certification Authority; Ablauf der
Zertifizierung

Eine Certification Authority stellt einen,vertrauenswirdigen Dritten*
(Trusted Third Party , TTP) dar. Das Vertrauensvsitinis, das der CA ent-
gegengebracht wird, giltif einen bestimmten Benutzerkreis, der auch als
Realmbezeichnet wird. Bei allen Mitgliedern dieser Realm geniel3t die CA so
hohes Vertrauen, dass die Aussagen der CA von allen Mitgliederriikig,g
richtig und wahr angenommen werdeanken. Eine ragliche Aussage der
CAist z.B.:,Dieseroffentliche Schilissel gebrt der Entitait X .*

Die Aufgaben der CA bestehen im Wesentlichen aus folgenden Punkten:Aufgaben einer
CA

e Generierung von ZertifikaterCertification Issue): Die CA muss die
Datenstrukturenifr die Zertifikate erzeugen und diese mit ihrem privaten
Schiissel digital signieren.

e Speicherung der Zertifikat€grtification Repository): Zertifikate sind
in einem allgemein zunglichen Verzeichnisdienst zu speichern und die
Zertifikate an beliebige Benutzer zu verteilen, damit diese die Bindungen
von offentlichen Schiisseln an Zertifiziertéberpiifen kbnnen.

e Widerruf und Sperrung von ZertifikaterCértification Revocation):
Zertifikate sind @r einen bestimmten Zeitraum ausgestellt uréghvend
dieser Zeit grundsizlich giltig. Falls jedoch ein privater Sddsel ge-
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brochen wurde oder abhanden gekommen ist, muss das entsprechende
Zertifikat widerrufen werdendnnen. Durch einen Certification Revoca-
tion Dienst einer CAdsst sich die oben genannte Bedingung 8lkmh.

e Schiissel UpdateCertification Update): Vor dem Ablauf eines Zerti-
fikates muss die CA daf sorgen, dass der Zertifizierte neue Siskkl
und ein neues Zertifikat elt.

¢ Historienverwaltung Certification History ): Um die Bedingung 4 zu
erfullen, muss eine CA abgelaufene und widerrufene Zertifikate auch
nach Ablauf der @ltigkeit speichern und allgemein zagglich halten.

e Schlusselgenerierung Die CA kann stellvertretend Uf Entitaten
Schiisselmaterial erzeugen. Falls dieser optionale Dienst zuiiyeniy
gestellt wird, ist darauf zu achten, dass die privaten i&ddl auf siche-
re Art und Weise und nur an den entsprechenden Beniitzengeben
werden.

e Zeitstempeldienstlime Stamping): Mit dem Zeitstempeldienst bindet
die CA einen bestimmten Sachverhalt an einen Zeitpunkt. Z.B. wird ein
Dokument zu einem bestimmten Zeitpunkt von der CA digital signiert
und damit der Zustand des Dokumentes zu diesem Zeitpunkt festge-
schrieben.

¢ Notardienst Notarization): Die CA tritt in einer Notariatsfunktion auf,
wenn sie bestimmte Voémnge zwischen Partner (z.B. das Zustandekom-
men eines SLA) beglaubigt. Diese Beglaubigung muss dabei auch von
anderen als den unmittelbar am Vorgang beteiligten &etit verifizier-
bar sein.

e Domanen-tbergreifende Zertifizierungofoss Certification): Eine CA
ist grundgtzlich fur eine bestimmte Realm verantwortlich. Soll ein Ver-
trauensverdltnis zu einer anderen Ddmne aufgebaut werderdknen,
so muss die eigene CA das Zertifikat der fremden CA digital signieren;
d.h. die eigene CA stellt ein Zertifikaiif die fremde CA aus. Durch die-
ses Cross Zertifikat wird das Vertrauens\@this auf die fremde Realm
ausgedehnt.

e Attribut Zertifikate @Attribute Certificate ): Eine CA kann zu&tzlich zu
den normalen Zertifikaten, bei denen éifentlicher Schlissel mit einer
Identitat verkrupft wird, auch andere Attribute (z.B. Rechte, Vollmach-
ten, usw.) mit einem Scisel und/oder mit einer Ideréttverknipfen.

Die Hauptaufgabe einer CA ist die digitale Signatur von bestimmten Daten-
strukturen (z.B. Zertifikaten, Sperrlisten, Zeitstempéd) uum deren Richtig-
keit und Qultigkeit zu zertifizieren. Dazu werden kryptographische Verfahren
verwendet. Um Verschlikselungs— und Signaturverfahreazise beschreiben

zu kdonnen, wird die in Tabellé.4angegebene Notation verwendet.

Im Folgenden wird exemplarisch der Ablauf einer Benutzerzertifizierung
dargestellt.

Bei einem Benutzerzertifikat wird i.d.R. ein Sakkelpaaridr ein asymme-
trisches Versclilsselungsverfahren bétigt. Die Generierung der Sdidsel
kann lokal beim Benutzer oder zentral bei der CA erfolgen. Es muss
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A, offentlicher Schilissel vonA (public key of A)
A, privater Schilissel vonA (secret key of4)
d,m,n Nachrichten, Daten

men Konkatenation vomn undn

A,[m] Verschlisselung der Nachricht m  mit

dem offentlichen Schissel von A. Es qilt
As[Ap[m]] = Ap[As[m]] = m

Ag[m] bzw. A{m} von A erstellte (digitale) Signatur der Nachricht
m

Sigm sigm = A{m}

H,, = H(m Hash—WertH der Nachrichtn

MACs(m) = H(meS) | MAC, HMAC (vgl. S. 120 der Nachrichtm,
gesichert mit dem SctgselS

Z Datenstrukturiir das Zertifikat vord

cqA von C' A ausgestelltes Zertifikatif A

S Schlussel fir ein symmetrisches Ver-
schlisselungsverfahren (secret key)

S|m] Verschlisselung der Nachrichtn mit dem
SchiisselS

Alice — Bob: m Alice schickt die Nachrichtn an Bob

Tabelle 4.4:Verschlisselung und Signaturen:; Notation

gewahrleistet sein, dass ausreichend sichereiSskl erzeugt werden und
dass der private Sdidsel nur dem Zertifizierten zagglich gemacht wird.
Die zweite Pamisse &sst sich am einfachsten @iten, wenn jeder Benutzer
sein Schilisselpaar selbst erzeugt und der private i&3#l nie das System
des Benutzers veisst. kir die zentrale Erzeugung der Sabsel durch die
CA spricht, dass nichtifr jeden Benutzer sichergestellt werden kann, dass er
in der Lage ist, sichere Sdidsel zu erzeugen. Im Normalfall kann beim Be-
nutzer z.B. kein Wisseiiber Schlisselingen oder sichere Zufallsgenerato-
ren vorausgesetzt werden; dieses Wissen ist divelié Generierung sicherer
Schlissel erforderlich.

Nachdem der Benutzet im Besitz eineffentlichen Schissels ist, muss

eine Personalisierung durchgeft werden. Zweck der Personalisierung ifx. Personalisie-
es, sicherzustellen, dass ddfentliche Schilissel auch wirklich dem Zertifi- rung

zierten A gelhort. Gelingt es einem AngreifeY/ seinen eigeneiffentlichen

Schlissel unter dem Namen voh zertifizieren zu lassen, so kand die

Identitat von A bernehmen (Maskerade).

Bei einer PersonA wird zur Personalisierung i.d.R. verlangt, dass sie
pernlich bei der CA erscheint, sich ausweist und belegt, dass sie im Be-
sitz des zundffentlichen SchilsselA, (public key of A) getbrenden privaten
SchilsselsA, (secret key ofd) ist.

Dieser Nachweis kann durch ein dreistufiges Challenge—Response Verfahren
erbracht werden. Die CA versdliselt eine Nachrichi: mit dem zu zertifi-
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zierenderdffentlichen Schiissel(A,[m]) und schickt diese Nachricht af
(CA — A : A,[m]). Im zweiten Schritt muss die verséiskselte Nachricht
vom Benutzer entschsselt(A[A,[m]] = m) und in einer vorher vereinbar-
ten Art und Weise veémdert werden (z.B. = m + 17). Im dritten Schritt
wird die ve@nderte Nachricht mit deraffentlichen Schilssel der CA ver-
schiisselt(C'A,[n]) und an diese ziickgegeben{ — CA : C'A,[n]). Die
CA entschilisselt die Nachricht mit ihrem privaten Siksel(C' A;[C' A, [n]])
undUberpiift, ob die urspiingliche Nachricht in der erwarteten Art und Wei-

se veéndert wurdén = m+ 17). Denn nur derjenige, der im Besitz voh
ist, kann die mit4, verschlisselte Nachricht entsdidseln und damit auch
verandern.

Die CA muss anschlie3end die Datenstrukturdas Zertifikat erzeugen und
die Attribute mit den entsprechenden Werten vbhelegen. Tabelld.5fasst
die Attribute eines<.509 Zertifikates zusammen{.509.

version 1 bis 3 (falls dieses Attribut nicht gesetzt ist,
wird Version 1 als Default angenommen)

serialNumber fur die CA eindeutige Seriennummer des Zerti-
fikates

signatureAlgorithm Bezeichnung des Algorithmus, derfdie digi-
tale Signatur verwendet wurde

issuer Name (DN) der ausstellenden CA

validity Gultigkeitsdauer des Zertifikates; angegeben in

zwei Zeitpunkten @ir den Beginn (notBefore
und das Ende (notAfter) deri@igkeitsdauer

subject Gegenstand des Zertifikates, z.B. DN des Zerti-
fizierten

subjectPublicKeyinfo | Algorithmus, Parameter und deiffentliche
Schhssel

issuerUniqueldentifier | Eindeutiger Bezeichner der CA (ab Version|2;
optional)

subjectUniqueldentifier Zusatzliche Informationeniiber den Gegen
stand des Zertifikates (ab Version 2; optional)
extensions Seit Version 3 knnen Zertifikate mit Ein-
schiankungen, Bedingungen und Erweiterun-
gen versehen werden.

Tabelle 4.5: Attribute eines X.509 Zertifikates

Im letzten Schritt muss die CA die mit dem Werten des BenutAdrslegte
DatenstrukturZ 4 digital signieren. Dazu wird ein kryptographischer Hash—
Wert H (z.B. mit Hilfe des MD5 AlgorithmusHive 97) UberZ, berechnet
(Hz, = MDb5(Z,)). Eine kryptographische Hash—Funktion bildet eine
beliebig lange Zeichenketté, auf eine Zeichenkett& mit fester Lange ab,
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die in der Regel sehr vieltkzer ist alsZ 4. Die Hash—Funktion wird alkol-
lisionsfrei angenommen, d.h. fallg, # Z‘4 giltimmer H(Z,) # H(Z‘4)
(weitere Informationen zu kryptographischen Hash—Funktionen finden sich
z.B. in [Schn 9§).

Dieser Hash—Wert wird dann mit dem privaten $idsiel der CA verschbselt
(sigz, = CAs[Hz,]). Das Ergebnis dieser Verséisselung stellt didigita-

le Signatur dar. Das ZertifikatC{# des Benutzersi erhélt man durch die
Konkatenation vonZ, mit sig,;, (C9* = Z4 e sigz, oder in verkirzter
Schreibweis&' {4 = Z, o sig) (vgl. auch Abbildungt.6).

Z

Helmut | Certificate:
Reiser Data:

Version: 3
Serial Number: 34564
Signature Algorithm: md5WithRSA CCA
: Helmut

Reiser

Subject: C=DE, ST=Bavaria,==+-- i
' ) symbolisiert
CN=Helmut Reiser, ===--- || H Verschliisselung durch

@m—>

! Legende:

.

privater Schlussel ~ Hash-Funktion Konkatenationi
© der CA(CAy) ;

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 4.6: Erzeugung eines digitalen Zertifikates

Das folgende Beispiel zeigt ein Benutzerzertifikiat Helmut Reiser $ub-

ject ), dass von der MNM CAlgsuer ), der Organisation@ Munich
Network—Management Team, iniMchen [(=Location) ausgestellt wurde
und eine @iltigkeit (Validity ) von 2 Jahren hat. InSubject Pu-

blic Key Info Feld ist deroffentliche Schlissel des Zertifizierten an-
gegeben. Das Zertifikat verwendet die seit Version 3 eiifgeén Erweite-
rungen éxtensions ). Damit wird z.B. festgelegt,uir welche Zwecke die
Schiissel benutzt werdeniden. Das Schilsselpaar kann zur digitalen Sig-
natur, tir Non—Repudation und zur Versélkelung anderer (z.B. symmetri-
scher) Schissel verwendet werden. Der Gebrauch des Bsklpaares zur
Zertifizierung anderer Benutzer wird explizit ausgeschlossen (CA:FALSE).
Am Ende des Zertifikates ist die digitale Signat&@ignhature ) angege-
ben. Rir die Berechnung wurde als Hash—Funktion der MD5 Algorithmus
und fur die digitale Signatur des Hash der RSA Algorithmus verwendet
(md5WithRSAEnNcryption ).
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X.509v3
Zertifikat;
Beispiel
Certificate:
Data:

Version: 3 (0x2)
Serial Number: 34 (0x22)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=DE, ST=Bavaria, L=Munich,
O=Munich Network-Management Team, CN=MNM CA,
Email=certmaster@nm.informatik.uni-muenchen.de
Validity
Not Before: Feb 8 12:44:40 2000 GMT
Not After : Feb 7 12:44:40 2002 GMT
Subject: C=DE, ST=Bavaria, L=Munich, O=Munich
Network-Management Team, CN=Helmut Reiser,
Email=reiser@nm.informatik.uni-muenchen.de
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:a3:88:f3:15:2¢:5e:c7:7¢:16:d5:e7:a0:f4:15:
be:8f.c3:e4:3c:61:6a:26:1e:9d:3a:40:d4:55:b8:
ef:23:11:5c¢:1a:63:1c:31:a0:b8:66:4a:fc.e7:fa:
d4:.ee:fl:€6:23:04:4f.c5:e4d:fa:2e:ce:cd:dc:97:
59:08:42:3f:d4:€9:33:76:1b:7e:bd:b3:21:3e:a4:
3d:7b:f8:5c:aa:ae:fc:2d:2d:19:9d:8a:03:77:72:
7c:a3:2b:01:e4:b1:96:20:7a:60:8b:b8:e4:15:40:
de:8a:a7:da:21:fc:02:c4:a8:a6:fd:1e:4f:03:89:
db:21:17:86:b0:87:¢c7:42:4d

Exponent; 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment

X509v3 Subject Key Identifier:
B5:EF:FA:3F:75:B3:8F:46:47:B2:14:9F:80:C2:5B:
1B:37:31:AF:90

X509v3 Authority Key Identifier:

DirName: C=DE, ST=Bavaria, L=Munich,
O=Munich Network-Management Team, CN=MNM CA,
Email=certmaster@nm.informatik.uni-muenchen.de

serial:00

Signature Algorithm: md5WithRSAEncryption
a7:99:64:9d:1d:22:1e:6a:d8:f3:ef:5a:92:ac:71:61:d4:b8:
80:3b:f3:0d:¢3:90:97:84:e7:b3:48:4d:03:2e:bb:d2:bc:72:
ae:79:3a:81:€0:54:70:4e:4e:b9:43:5b:ea:2a:f4:6a:59:22:
€0:59:ab:3b:d7:d4:17:¢c5:4d:1c:6b:2e:92:23:46:25:1f:f2:
a6:7f:5b:37:6d:64:9a:32:22:fe:79:30:8e:ef:f2:fd:0f:b2:
€9:52:3e:98:43:a3:51:02:27:06:07:bf.e6:14:f6:97:a2:de:
2d:d8:eb:70:4a:1b:9a:2d:89:9d:¢c6:76:27:80:de:cc:07:ba:
26:bf
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4.2.4 Authentisierung der Entiten

Die Authentisierung mittels digitaler Zertifikate erfolgt im lokalen und im
entfernten Fall grundgzlich auf dieselbe Art und Weise. Der Principal legt
dem Verifier sein Zertifikat vor. Der Verifier kennt déffentlichen Schiissel

der CA bzw. der Local Certification Authority (LCA) und kann damit den
Hash—Wert entschikseln. Dann berechnet der Verifier selbst den Hash—Wert
uber die Daten des Zertifikates und vergleicht diesen mit dem edsseiten
Wert. Sind beide Werte gleich, ist das Zertifikat korrekt und der Verifier kann
sicher sein, dass der im Zertifikat enthaltéientliche Schilissel zu der im
Zertifikat angegebenen Erdttgelort (vgl. Abb 4.7). Nun muss die Entitt
noch belegen, dass sie auch im Besitz des dazuggn privaten Schilssels

ist, sonst Bnnte jeder Angreifer ein kopiertes Zertifikat zur Authentisierung
verwenden. Dazu wird i.d.R. ein Challenge—Response Protokoll zwischen Ve-
rifier und Principal abgewickelghnlich dem zwischen CA und Benutzer bei
der Personalisierung (weitere Informationen dazu, vgl. ZBh[) 99).

Principal P Verifier V

Certificate:
Data:
Subject: ====--

Public Key: ====--

Zertifikat

digitales Zertifikat
gltig

von P

Hash-Funktion
i 7
F—————————

Entschliisselung / N
Zertifikat
CAHEZ, )} T unglltig

Legende: ERER
} offentlicher :
! Schlussel der o

Abbildung 4.7: Verifikation eines Zertifikates

Der Principal muss das Zertifikat nicht notwendigerweise direkt an den
Verifier Ubermitteln. Bei einer funktionierenden CA Infrastruktur reicht es
aus, dass der Principal seinen Distinguished Name dem Verifier bekannt-
gibt. Dieser kann dann das entsprechende Zertifikat direkt von der CA
oder aus einem Verzeichnisdienst abrufeiir Ben Fall, dass der Verifier
den offentlichen Schiissel des Principals schon kennt, kann sofort mit dem
Challenge—Response Protokoll begonnen werden.

Neben der Authentisierung mit Hilfe einer CA und den von der CA ausge-
stellten Zertifikaten sind auch andere Verfahren bekannt und unteidddest
anwendbar (z.B. Pas#xnter zur Authentisierung von Benutzern). In diesem
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Abschnitt werdeniir jede Enti&it des Entiitenmodells die am besten geeig-
neten Verfahren ermittelt. Falls zertifikatsbasierte Verfahren verwendet wer-
den, ist fir jede Entiét eines allgemeinen MA—Szenario zu untersuchen, ob
die auf SeiteB4 angegebenen Bedingungen 1 und 2ikriverden lonnen.
Bedingungen 3 und 4 werden durch eine geeignete CA—Infrastruktiliterf

Authentisierung von Anwendern

Bei den Authentisierungsverfahrerirf Anwender werden zwei Verfah-
rensklassen unterschieden. Entweder basiert die Authentisierunggeuf
meinsamem Wissen® oder ayBesitz".

Der bekannteste Vertreteiirf die Klasse,gemeinsames Wissen* ist das
Passwort—Verfahren. Principal und Verifier kennen beide das (vésssdite)
Passwort. Der Principal gibt zur Authentisierung seinen Namen und sein
Passwort an; der Verifigiberpiift die angegebenen Werte. Derartige Ver-
fahren sind deschwachen Authentisierungsverfahrerzuzuordnen, die nur
bedingt Schutz bieten. Zur Klasse d®esitz*—basierten Verfahren géten
Zertifikate, Smart—Cards, Biometrische Verfahrerg. iDaneben existieren
auch mehrstufige und MischverfahreBesitz‘—basierte Verfahren, die star-
ke kryptographische Algorithmen verwenden, werdenstdske Authenti-
sierungsverfahrenklassifiziert [<.509)].

Da fur die Sicherheitsarchitektur nur starke Verfahren als Basiglie an-
deren Sicherheitsdienste dieneinken, wird @ir Anwender eine auf Zerti-
fikaten basierende Authentisierung verwendet, d.h. die Anwender und deren
offentlicher Schiissel werden von der CA zertifizietber das Attribusub-
jectUniqueldentifier und dieextensions  Attribute lassen sich

ggf. Rollenmodelle, die im Management erforderlich sind, abbilden. Ein An-
wender erhlt ein auf seinen Namen (DN) ausgestelltes Zertifikat. Seine Rol-
len, in denen erdtig wird, werden insubjectUniqueldentifier At-

tribut aufgenommen oder al§ atigkeitsfelder* in derextensions  ange-
geben.

Ein Anwender in einem Managementsystem ist in der Lage, die Bedingun-
gen, die an Zertifikate gestellt werden, zuldldn. Es existieren ausreichend
viele technische Nglichkeiten, den privaten Sdidsel geheim zu halten;
z.B. die verschisselte Speicherung auf einem Read—only Medium oder einer
Smart Card, bzw. einer biometrisch gesicherten Smart—Céarddie Gruppe

der Anwender kann auch durch organisatorische Regeln und Vereinbarungen
sichergestellt werden, dass ein Anwender seinen privatefisseiinicht wei-
tergibt, d.h. Bedingung 1 auf Seid kann fur Anwenderzertifikate eingehal-

ten werden.

Auch Bedingung 2 ist unkritisch. Die (zertifizierten) Anwenderdaten sind re-
lativ langlebig und statisch. Ein Zertifikat kann daher eine relativ lange Le-
bensdauer haben (mehrere Jahray.Anwender, deren DN sicindert, da sie
beispielsweise innerhalb eines Unternehmens die Abteilung wechseln, muss
ein neues Zertifikat mit dem gaderten DN ausgestellt werderiirilen Fall,
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dass der Anwender eine weitere Rolle einnehmen muss, kann ihm ein neues
zusatzliches, Rollen—Zertifikat* ausgestellt werden, ohne sein bestehendes
Zertifikat andern zu rissen. Falls er eine Rolle verliert, muss das Zertifikat,
das diese Rolle endit, widerrufen und ein neues Zertifikat, ohne das entspre-
chende Rollenattribut ausgestellt werden.

Authentisierung von Endsystemen

Bei den Endsystemen besteht diédlichkeit, sich auf Authentisierungsver-

fahren abzusttzen, die vom Betriebssystem zur Magfing gestellt werden.

Es gibt auch dort Verfahren, um die Adresse bzw. den Namen eines Endsys-

tems zweifelsfrei mit dem System zu verbinden bzw. den Hosthamen ein-

deutig an die IP-Adresse zu kpfen. BeilPSec [KeAt 984, den Sicher- Endsystem:
heitserweiterungenif das IP—Protokoll, werden dazu die beiden ProtokdRSec,

le Authentication Header (AH){eAt 98 und Encapsulation Security Pay-DNSSec, ssh
load (ESP) KeAt 98d verwendet. Ein geheimer Sddsel, den nur die zwejoder Zertifikate
Kommunikationspartner kennen, stellt die Bindung der Adresse an das End-
system sicher. Nur die beiden Partnémken die Nachrichten des jeweils

anderen lesen und sich damit sicher sein, dass die im IP-Paket angegebe-

ne Absenderadresse richtig ist. Ein weiterer Ansatz sind die Sicherheitser-
weiterungen DNSSeg fur das Domain Name System (DNS}dKa 97.

Dabei wird der Directory Dienst, der die Abbildung von Host—Namen auf
IP—Adressen und umgekehrt duriéhft, durch digitale Signaturen erweitert.

Jeder Datensatz in der DNS—Datenbank (engl. Resource Record, RR) wird

dabei vom DNS-Server digital signiert. Damit wird sichergestellt, dass der
Host—Name zweifelsfrei an die entsprechende IP-Adresse gebunden wird.

Auch die Secure Shell(ssh kann zur Authentisierung verwendet wer-

den. Bei ssh-dhigen Endsystemen besitzt jedes System einiSshlpaar.

Der offentliche Schilissel wird dabei in einem Challenge Response Proto-

koll zur Authentisierung verwendet gheres sieheY[KSR 015 YKSR 01h

YKSR 01¢ YKSR 01d).

Auch far Endsystemednnen digitale Zertifikate ausgestellt werden, die déedingungen
IP—Adresse und defrull Qualified Host Name (FQHNBN einerbffentlichen an Zertifikate
Schlissel binden. Die Geheimhaltung des privaten &&s#ls (Bedingung 1) erfullbar
eines Endsystems kann durch gesicherte Speicherbereiche Spezialhardware

oder die Auslagerung auf ein Read—Only Wechselmedium sichergestellt wer-

den. Auch bei der IP-Adresse und dem FQHN handelt es sich um relativ lang-

lebige Daten. Lediglich bei einer Umbenennung des Systems vor dem Ablauf

des Zertifikates muss ein neues Zertifikat ausgestellt werden, d.h. auch Bedin-

gung 2 kann sehr einfach eingehalten werden.

Authentisierung von Agentensystemen

Bei Agentensystemen handelt es sich um reine Software—Bausteine. Eine
Abstiitzung auf gesicherte Hardware oder Smart—Cards, wie bei Endsyste-
men oder Anwendern, ist deshalb nichbghich. Trotzdem Knnen fir die
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Authentisierung Zertifikate verwendet werden. Jedes Agentensystéiit erh
ein Schiisselpaar und ddiffentliche Schlissel und der Name des Agenten-
systems werden von der CA digital signiert.

Das Agentensystem muss, um Bedingung iilesh zu kdonnen, in der Lage
sein, den privaten Sdidsel geheim zu halten. Wegen der Einbettungsbezie-
hung (vgl. Abschnit4.1) kann es sich dazu jedoch auf Methoden des End-
systems ab#étzen. Der gespeicherte Saktel kann und muss vom Betriebs-
system vor dem Zugriff anderer Prozesse gasthwerden. Dazu énnen

die Rechte— und Zugriffskontrollkonzepte auf Dateisystemebene verwendet
werden. Fir den Fall, dass das Endsystéier die Dateisystemrechte kei-
nen ausreichenden Schutz bietet, kann derBsiel auch mit einerPass—
Phrase” versclilsselt gespeichert werden. Beim Start des Agentensystems
muss der Besitzer dann diese Pass—Phrase einmal eingeben, um dissechl
entschilisseln zu knnen. Aber auch éhrend des Betriebs des Agentensys-
tems muss der private Scisisel in einem gesicherten Speicherbereich des
Arbeitsspeichers vor dem Zugriff anderer Prozesse geztlverden. Auch

dafur bieten die Betriebssysteme der jeweiligen Endsysteme Speicherschutz-
mechanismen. Der Name und die Attribute des Agentensystems, die zertifi-
ziert werden, sind relativ statisch. Agentensysteme werden auf einem Endsys-
tem installiert und dann nicht mehr verschoben. AS—Zertifikatenken daher
auch eine relativ lange Lebensdauer haben (Bedingung 2).

Authentisierung von Mobilen Agenten

Mobile Agenten stellen bémglich der Authentisierung einen Sonderfall dar.
Die Entitat Mobiler Agent muss, wie in Abschni#t2.1beschrieben, in einen
statischen und einen dynamischen Teil aufgespalten werden. Diese beiden
Teile, d.h. die MA—-Gattung und auch die MA—-InstanZjssen getrennt von-
einander authentisiert werden.

MA—-Gattung und —Instanzdanen von verschiede-
nen Quellen stammen, und e8rknen unterschied-
MA—-Code liche Authorities fir sie verantwortlich sein. Auch
im Lebenszyklus und in dé&knderungsdynamik un-
terscheiden sich beide erheblich.

( ) Bei MA—-Gattungen geht es bei der Identifikation
darum, den gesamten statischen Programmcode an
eine Authority zu binden. Hieiir eignet sich eine
direkte digitale Signatur der gesamten MA—Gattung

Abbildung 4.8: Authen- besser als die Erteilung eines Zertifikates. Ein Zer-

tisierung der MA-Gat- tifikat verbindet Informationen innerhalb des Zer-

tung tifikates (vgl. Tabelle4.5 mit dem offentlichen

Schiussel. Bei einer MA—-Gattung geht es aber m@indarum, den gesam-

ten Programmtext eindeutig, z.B. einem Implementierer, zuzuordnen. Da-

zu wird Uber den Quellcode und den Gattungsnamen ein Hash-¥ert
berechnet und dieser wird dann von der Authority (z.B. dem Implemen-

MA-Gattung
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tierer) digital signiert (vgl. Abbildungd.8). Der Hash—Wert stellt sicher,
dass jede Vé@nderung, z.B. die V&nderung des Gattungsnamens oder auch
Veranderungen am Programmtext, erkannt werd@mlken, und die digitale
Signatur bindet den Gattungsnamen als ldentifikator zweifelsfrei an die MA-
Gattung. Far die Signatur muss die signierende Eiititn Besitz eines asym-
metrischen Sclilsselpaares und damit eingdtgyen Zertifikates sein.

MA-Instanzen bestehen aus den variablen Daten _
des Mobilen Agenten und sind daher extrem dy-
namisch. Wirde man die MA-Instanz zur Au-
thentisierung, analog der Gattung, digital signierenp
wirde die Signatur mit jedeinderung der Daten
der MA—Instanz ungltig. Aus diesem Grund kann| "™ /
das Konzept zur Authentisierung der Gattung nicmt
direkt fur die Instanzibernommen werden. Das Ziel
der Authentisierung ist es, die MA—Instanz eindey-
tig zu identifizieren und den Verantwortlichen (Au-
thority) zu bestimmen. i einen Mobilen Agen- O MA-Instanz:
ten ist der Besitzer, d.h. derjenige, der den Mobi- X Besitzer signiert
len Agenten erstmalig startet, verantwortlich. Wenn A Namen

der Besitzer den Namen der MA-Instanz (vgl. Ab-

schnitt4.2.2 digital signiert, wird sein Benutzerna-appildung 4.9: Authen-

me untrennbar mit dem Namen des Mobilen Agefisierung  der MA-In-

ten verbunden. Die entstehende Datenstruktur wighnz

dem Mobilen Agenten im Felduthority mitgegeben. Damitasst sich

immer ermitteln, wer iir den Mobilen Agenten verantwortlich ist. Nach der

Migration andert der Mobile Agent jedoch seinen Namen, da der Name des
Agentensystems mit in seinen eigenen Namen eingeht. Daraus folgt unasitsigniert
telbar, dass das jeweilige Quell-AS die MA—-Instanz vor der Migration digjstanz vor

tal signieren muss, damit das Ziel-Agentensystem die Instanz authentisieean Migration
kann (vgl. Abbildung4.9).

Insbesondere bei der Authentisierung von MA—Gattung bzw. Instanz handelt

es sich um lokale Authentisierung. Der Verifier (das AS) verifiziert dabei die
digitale Signatur der Enét. Dazu wird mit dendffentlichen Schiissel des Si-
gnierenden der Hash—Wert entdgddelt, deiiber die gesamte Gattung, bzw.

den Namen der Instanz, berechnet wurde. Dann muss der Verifier selbst den
Hash—\Wert berechnen und die beiden Werte vergleichen. Stimmen die bei-

den Werteliberein, kann er sich einerseits sicher sein, dass diedEmtin

der Authority unterzeichnet wurde, mit deréfientlichem Schiissel der Ve-

rifier die digitale Signatur entsdidseln konnte. Andererseits kann er wegen

der Art der Hash—Funktion auch sicher sein, dass die signierten Daten nach

der digitalen Signatur nicht mehr vdrdert wurden. Durch die direkte digi-Bedingungen
tale Signatur wird die Identit von Gattung und Instanz zertifiziert, d.h. ean digitale
ist zu piifen, inwieweit die Bedingungen, die auf Seéan Zertifikate ge- Signatur
stellt wurden, auchiir digital signierte Gattungen und Instanzen eingehalten
werden niissen.

' MA-Instanz /

Authority=
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Bedingungen 3 und 4 sind nuiirf digitale Zertifikate erforderlich. Eine di-
gitale Signatur von Gattung und Instanzname muss niclitckgenommen
werden lonnen. Mit der digitalen Signatur wird die Idegtit beshtigt,
bzw. ein neuer Principalgeschaffen®. Dieser Vorgang muss und darf nicht
zurickgenommen werden.

Bedingung 2 muss aucluf digitale Signaturen eingehalten werden. Sobald
sich die signierten Dateandern, muss eine neue Signatur erzeugt werden.
Fur MA—Gattungen ist dies der Fall, wenn sich bspw. die Implementierung
eines Mobilen Agentedndert. Der Implementierer, der dfenderung vor-
nimmt, muss die MA—Gattung erneut signieren. Bei MA—Instanzen muss, wie
oben erautert, vor jeder Migration eine digitale Signatur des Namens erzeugt
werden. Insbesondere durch das fortlaufende Signieren der Instanz vor jeder
Migration entsteht mit derSignaturkette” eine Historie der Reise des Mobi-
len Agenten (vgl. auch Abschnitte5.3und5.4.4).

Da mit der digitalen Signatur einer Erditkein privater Sclilssel dieser En-

titat verkrupft ist, sondern nur ein privater Scissel der signierenden Eait
verwendet wird, muss Bedingung 1 auch niur den Zertifizierenden difit
werden. Der Zertifizierende muss im Besitz eines privateniSskls sein.

Als zertifizierende Entét kann jede andere Erdttauftreten. Br Anwender,
Endsysteme und Agentensysteme kann sichergestellt werden, dass diese ihren
privaten Schlssel geheim haltendkinen. fir Mobile Agenten wird dieses
Problem im Folgenden untersucht.

Durch die digitale Signatur von Gattung und Instabnken diese beiden En-
titaten authentisiert werden. Um aber aktiv im System zu handeln, d.h. um
als Subjekt auftreten zudkinen, muss auch ein Mobiler Agent im Besitz ei-
nes privaten Schiksels und damit eines Zertifikates sein. Das Problem bei der
Ausstellung von Zertifikaten an Mobile Agenten ist die extrem hohe Dynamik
des gesamten Managementsystems. Ein Mobiler Aigedért nach jeder Mi-
gration seinen Namen, da i.d.R. der Place oder das Agentensystem, auf dem
der Agent ausgéhrt wird, Teil seines Namens sind. Aus diesem Grund muss
der MA-Instanz sptestens nach jeder Migration ein neues Zertifikat ausge-
stellt werden (Bedingung 2). Klassische zentrale CAs sind nicht in der La-
ge, mit dieser hohen Dynamik umzugehen. Sie sind nichirdaisgelegt, in
kiirzesten Abstnden @ir eine Entiait neue Zertifikate auszustellen. Aus sicher-
heitstechnischen oder rechtlicheni@den niissen die Systemkomponenten,
die die digitale Signatur des Zertifikates durahfen, oftmals im Offline—
Modus betrieben werderisfes 99, d.h. MA—Zertifikate kbnnen nicht von

der zentralen CA ausgestellt werden.

Ein weiteres Problem ist die Generierung des Bs$lpaares und die Ge-
heimhaltung des privaten Scisisels fir den Mobilen Agenten (Bedingung 1).

Ein Mobiler Agent, der unter der volBnhdigen Kontrolle des Agentensystems
ausgeiihrt wird, kann seinen privaten S¢iskel nicht vor dem Agentensystem
geheim halten. Im Allgemeinen kann auch nicht davon ausgegangen werden,
dass der Mobile Agent technisch in der Lage ist, seinei3slel selbst zu er-
zeugen. Wollte man dies realisierenjsste jeder Mobile Agent den Codg f
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die Schiisselgenerierung mithren. Dies widerspricht aber dem Grundsatz,
den Agenten riaglichst,schlank* zu halten.

Um die beiden Problemgruppen Zisken, und damit die Bedingungen an Zer-
tifikate einhalten zu &nnen, kann die Einbettungsbeziehung genutzt werden.
Der Mobile Agent muss vor der Migration einen bestimmten Vertrauensle-
vel zum Ziel-AS aufbauen; er muss dem Agentensystem bis zu diesem Grad
vertrauen. Der Mobile Agent kann deshalb auch das Agentensystem nutzen,
um sich von diesem Sdldsel generieren zu lassen. Das Agentensystem kann
zweifelsfrei identifiziert und authentisiert werden, es besitzt ein eigenes von
der CA ausgestelltes Zertifikat und ein entsprechendesiSspaar. Mit sei-

nem privaten Sclilssel kann das Agentensystem auchLalsal Certificati-

on Authority (LCA), d.h. als Stellvertreter der globalen CAhren* MA—
Instanzen Sclilsselpaare erzeugen und Zertifikate ausstellen. Das Agenten-
system muss sicherstellen, dass der privateiSskl eines Agenteriif die
anderen Agenten nicht zagglich ist.

Principal )
Endsystem Agentensystem Mobiler Agent Anwender
Verifier Gattung Instanz
Betriebssystem- Prozefiverwaltung des i.d.R. nicht méglich Betriebssystem-
Endsystem spezifisch Betriebssystems (MA durch AS verschattet) spezifisch (lokal)
(entfernt) (lokal)
icht moglich Zertifikat g i i . Zertifikat
Agentensystem | M 9 X digitale Signatur digitale Signatur
9 4 (Einbettungsbeziehung) (entfernt) (Iokal) (Iokal) (lokal und entfernt)
stellvertretend durch nicht nicht
Gattung | stellvertretend durch QueII—Agen_tensystem anwendbar anwendbar
A Instanz | Agentensystem; (ent_fernt, Einbettungs- Zertifikat
Einbettungsbeziehung | Peziehung) . stellvertretend durch Zertifikat (lokal und entfernt)
(lokal und entfernt) (lokal nicht méglich; Agentensystem; (lokal und
Einbettungsbeziehung) | Einbettungsbeziehung entfernt)
(lokal oder entfernt)
Betriebssystem— -
Zertifikat "
ifi Zertifikat
Anwender spezifisch
(lokal und entfernt) (lokal und entfernt) (lokal und entfernt)

Tabelle 4.6: Authentisierungsarten und -églichkeiten

4.2.5 Schlussfolgerungertiif die Sicherheitsarchitek-
tur

Bei der Authentisierungiberpiift der Verifier die Identét eines Principals
entweder lokal oder entfernt. Dabei verifiziert er entweder selbst oder aber der
Verifier stitzt sich zur Authentisierung auf einen vertraueisdigen Stell-
vertreter. Damit die ldentit eines Principals auch eindeutig ist, muss ein
eineindeutige®Namens— bzw. Identifikationsschemalefiniert sein. Tabelle

4.6 fasst alle mdglichen Principal/\erifier Paare und damit alle Authentisie-
rungstlle, die in einem System Mobiler Agenten auftret@mien, zusam-
men.

Um in einem Managementsystem basierend auf Mobilen Agentenfeine
thentisierung fur alle Entiitenmit digitalen Zertifikaten durchiihren zu
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konnen, muss eifirust Center bzw. globale CA aufgebaut werden, digif
alle Entitaten des Systems (bis auf die Mobilen Agenten) Zertifikate ausstellt.

Die Sonderstellung der Mobilen Agenténf3ert sich durch die Notwendig-
keit, sowohIMA-Gattung als auchMA-Instanz zu authentisieren. Im Ge-
gensatz zu den anderen Eatén werden Gattung und Instanz dazu direkt
digital signiert. Die MA—Gattung wird z.B. vom Implementierer oder von ei-
nem Code Repository signiert. Die MA—Instanz wird vom Besitzer und vor
jeder Migration vom Quell-AS signiert. Um selbst aktiv im System zu han-
deln, bedarf der Mobile Agent eines Siéetelpaares und eines Zertifikates.
Wegen des Vertrauens durch Einbettungsbeziehung wird hierzA$asds
Local Certification Authority fur den Mobilen Agenten die Sdidsel erzeu-
gen und auch die Zertifikate ausstellen.

Abbildung 4.10 fasst den Zusammenhang zwischen Zertifikaten, digitalen
Signaturen und den Erditen noch einmal in einem UML-Diagramm zusam-
men.

1+

Zertifikat (X.509v3) - - - - - - — Entity
Version[0..1] — Identifikator
Serial Number[1] e = e }
SignatureAlgorithm[1] '
Issuer[1] !
Validity[1] i

Subject[1]
SubjectPublicKeyInfo[1]
IssuerUniqueldentifier[0..1]

SubjectUniqueldentifier[0..1] ‘-‘ Endsystem Agentensystem| | Mobiler Agent Benutzer
Extensions[0..n]
Signature[1]
,,,,,,,,,,,,,,,,,,, [ 1 PR ,:
1+ signiert durch Gattung Instanz signiert durch
Schlusselpaar
Algorithmus
Schliissellange
1 1 1
public Key private Key

Abbildung 4.10: Zertifikate und digitale Signatur von Erdten

4.3 Sicherheitskonzeptélf das Relationen-
modell: Ausfihrungsrelation

In einem System Mobiler Agenten kann ein Angreifer nur Etdih di-

rekt oder Relationen zwischen Eitién angreifen (vgl. Abschnif.4). Die
Ausfuhrungsrelation besteht zwischen Software—Bausteinen auf demselben
System. Sie zeichnet sich durch eine direkte Interaktion und eine gemein-
same Ressourcennutzung aus. Die Mibgiingsrelation ist asymmetrisch, da
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der Executor den Executee ailisft und damit kontrollieren kann. Neben den
Angriffen, die auf jede Relation @glich sind, gibt es mit der Manipulation
des Ausiihrungspfades und der Denial of execution spezielle Angriffe auf
die Ausfuhrungsrelation. In diesem Abschnitt wird untersucht, inwieweit An-
griffe, welche die Integrét des Executeesalarend der Ausfhrung betreffen,
verhindert werdené&nnen. Auch die Gefahren, die sich durch die gemeinsame
Ressourcennutzung der verschiedenen &betit ergeben, werden betrachtet.

4.3.1 Ausfuhrungsintegriit

Bei der Austihrungsintegrit, d.h. der Integrétt des Executees, ist insbe-
sondere die Engit Mobiler Agent von Interesse. Daneben gibt es auch noch
die Integritat der Kommunikations— bzw. der Migrationsrelation (diese Fra-
gen werden in Abschni#t.5.2untersucht). Betrachtet man die Integtites
Mobilen Agenten vithrend seiner Aughrung auf einem Agentensystem, so
sind drei Rlle zu unterscheiden:

1. Die Integritit beZiglich Ve@nderungen durch dasGast-
Agentensystem Die Frage, die sich hier stellt, ist: Wie kann eine
Manipulation am Mobilen Agenten erkannt oder verhindert werden?

2. Die Integritat beiziglich der Ausiihrung selbst. Wurde der Agent
uberhaupt ausgehrt? Wurde er vom Agentensystem bis zum Ende sei-
ner Berechnungen ausgéft oder vorzeitig angehalte®énial of exe-
cution)?

3. Integritat beiiglichanderer Mobiler Agenten, die ebenfalls als Execu-
tees desselben Agentensystems atiggéefverden und durch Wechsel-
wirkungen den Mobilen Agenten manipulieredrinen.

Punkt 1 ist im Grundéquivalent zum Problem des Schutzes viaswilligen
Agentensystemen. Dazu gibt es relativ viele Untersuchungen (vgl. Abschnitt
3.2.4), die aber alle nurifr, zum Teil exotische, Spezialfe eine losung ver-
sprechen. In Allgemeinheit scheint dieses Problem nizstar.

Da das Agentensystem die volisidige Kontrolleiber den Mobilen Agenten

besitzt (vgl. Abschnitd.1), kann eine Vainderung nicht verhindert werdenAusfiihrungsin-
Auch die nachtigliche Erkennung ist nicht immer durch ein automatischtegritat in
Verfahren niglich. Es gibt bspw. Verfahren, um die Integtider Daten zu Allgemeinheit
sichern, die von einem Agenten transportiert werden, der mehrere Ageriisft 1osbar
systeme besucht (siehe Aukfungen in Abschnit#.5.2). Fir einen Mobilen

Agenten, der ein Agentensystem besucht, um dann wieder zu seiner Quelle
zuruckzukehren, sind diese Verfahren nicht anwendbar. Alcldie Klasse

der Denial of execution Angriffe gilt, dass sie in Allgemeinheit weder verhin-

dert noch erkannt werderdknen.

Auch in diesem Bereich kann das Trust Level Management (vgl. Abschnitt
4.1.2 Anwendung finden. Die Wahrscheinlichkeit, mit der ein Agentensys-

tem einen Mobilen Agenten manipuliert, kann mit in die Berechnung des
Vertrauenslevels einbezogen werden. Dies verhindert zwar die Manipulati-
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on nicht, aber dem Besitzer des Mobilen Agenten wird damit zumindest eine
Moglichkeit gegeben, den Grad der Zuéesdigkeit der Daten einordnen zu
konnen.

Eine andere bsung des Integétsproblems kann nur auf organisatorischem
Wege gefunden werden. Zum einen kann im Management, im Gegensatz
zu einem offenen Szenario, auf die organisatorischen und rechtlichen Bezie-
hungen und Abléingigkeiten zwischen den beteiligten Organisationseinheiten
zurickgegriffen werden. Die Verletzung der Integtieines Mobilen Agenten
muss fir einen Beteiligten spteuer” sein, dass sich die Manipulatiair tlen
Angreifer nicht,rechnet*. Das heil3t, die beteiligten Firmen und Organisati-
onseinheiten rilssen ein Sanktionssystem festlegen, das die Verletzung der
Integritat unter Strafe stellt.

Damit ein Sanktionssystem wirksam werden kann, muss diglighkeit ge-
geben sein, Manipulationen zumindest stichprobenartig erkennednneh.
Werden die Spezifika sowie Kontextinformationen des konkreten Anwen-
dungsfalls mit in die Betrachtungen einbezogen, so gibt es folgende
Moglichkeiten:

e Bereichsverifikation und Datenplausibilitat: Bei vielen Anwendungen
ist bekannt, in welchen Bereichen die Daten liegérssen. Sirkere Ab-
weichungen von den erwarteten Werten lassen sich erkennen.

e Statistische Verfahren Da im Management sehr viele gleichartige Da-
ten Uber einendngeren Zeitraum von verschiedenen Quellen anfallen,
konnen statistische Verfahren (Mittelwert, VarianZ;-Test, usw.) ver-
wendet werden, urpAusreier* zu erkennen.

e Zeitrestriktionen: Analog zur Datenplausibiit gibt es auch Anwen-
dungen, iir die zeitliche Plausibilét besteht, d.h. es ist bekannt, in wel-
chen Bereichen eine Antwort normalerweise zu erwarten ist.

e Detection Objectssind Testdaterigze, die dem Mobilen Agenten mit-
gegeben werden und bei einer sachgBen Audfihrung des Mobilen
Agenten nicht veindert werden. Sind die Detection Objects nach der
Ruckkehr veandert, so ist die Integét des Mobilen Agenten nicht mehr
gewabhrt (vgl. AbschnitB.2.4und [Viead 97).

e Tracing: Eine sehr aufwendige Methode ist das Tracing. Dabei schreibt
das Agentensystem alle Operationen des Agenten in ein Protokoll und
signiert dieses. Dieser Trace kann dann SchiitSchritt nachvollzogen
werden (vgl. AbschnitB.2.4 Seiteb9).

Alle diese Angtze erfordern entweder Wisseber die Anwendung oder sind
nicht fur alle Anwendungsgfile einsetzbar.

Die Sicherung der Integit eines Mobilen Agenten biaglich anderer Agen-

ten kann garantiert werden, wenn die Mobilen Agenten \antidig voreinan-

der abgeschottet werden. Die Abschottung ist sehr eng mit der Sicherheits-
anforderung nach Vertraulichkeit veriloft, die im rachsten Abschnitt unter-
sucht wird.
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4.3.2 \ertraulichkeit wahrend der Augfhrung

Vertraulichkeit beiglich der Ausiihrungsrelation bedeutet, dass Eatgn
bestimmte Daten &hrend ihres Ablaufes vor anderen Edt#in geheim hal-

ten kbnnen. Klar ist auch, dass Eidtien, die in einer Einbettungsbeziehung
zueinander stehen, nuirfbestimmte Grenalle diese Vertraulichkeit sicher-
stellen lonnen (vgl. z.B. Abschnit8.2.4). Ein Agentensystem kann seine in-
ternen Daten nur sehr bedingt vor dem Endsystem verbergen, auf dem es aus-
gefuhrt wird. Gleiches gilt fir den Mobilen Agenten und das ailkfende
Agentensystem (vgl. dazu die Beispiele in Abschifi.

Im Management, insbesondere dann, wenn organisatorische Grenzen
uberschritten werden, ist die Vertraulichkeit der Agenten von besonderem In-
teresse. Als Beispiel sei hier die Kunden—Provider Beziehung genannt. Der
Kunde erndglicht es seinen verschiedenen Providern, Agenten auf seinem
Agentensystem zur Aughrung zu bringen. Auf einem Agentensystem laufen
also neben den Agenten des AS—Betreibers (in diesem Fall der Kunde) auch
die Agenten der verschiedenen Provider ab. Da die Provider auf dem Markt
miteinander konkurrieren, muss sichergestellt werden, dass die Daten der Mo-
bilen Agenten vor,fremden* Mobilen Agenten gesaltrt werden Bnnen.

Das Agentensystem stellt eine allgemeine LaufzeitumgebingMiobile
Agenten dar. Diesedanten versuchen, das Agentensystem zu missbrauchen,
um an Daten anderer Agenten zu gelangen oder andere Agenten auf dem
Agentensystem zu manipulieren. Daher muss das Agentensystem auch Ei-
genschaften aufweisen, wie sie normalerweise zur Trennung von Prozessen
auf Betriebssystemen verwendet werden, wie:

1. Trennung der Speicherbereiche verschiedener AgenSpeicher-
schut?)

2. Trennung der Laufzeitumgebung der Agenteaufzeitschutz)

3. Trennung der Namenst&ume

Speicherschutz

Das Agentensystem muss sicherstellen, dass die Speicherbereiche, die von ei-
nem Agenten genutzt werden, von keinem anderen Agenten gelesen oder be-
schrieben werdendanen. Andernfalls &nte ein bswilliger Mobiler Agent

Daten von anderen Mobilen Agenten auslesen oder, falls er schreibend auf
den Speicher zugreiferbknte, sogar die MA—-Instanz \@&erdern.

Speicherschutzmechanismen des Endsystems bzw. des darauf ablaufSpd&herschutz-
Betriebssystemsdanen nicht direkt verwendet werden, da sie im Allgemeiechanismen
nen prozessorientiert arbeiten. Die kleinste zu sichernde Einheit ist dabeflger

Speicher, der von einem Prozess belegt wird. Aus Sicht des Betriebssysﬁ_?l@'@lﬁems
erscheint ein Agentensystem, mit allen darauf ablaufenden Agenten, al$ef

Prozess (vgl. auch AbschnBit1.]). Das Betriebssystem kann die Speichefwendbar
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bereiche der einzelnen Agenten nicht unterscheiden und deshalb auch nicht
schitzen.

Zur Realisierung des Speicherschutzésiriten jedoch Betriebssystemkon-
zepte verwendet werdenigne 92 Stal 97. Diese nussten allerdings im
Agentensystem erneut implementiert werden, d.h. das Agentensysitsstem

ein komplettes Speicherverwaltungs— und Speicherschutzsyatelobile
Agenten implementieren. Das Problem bei klassischen Speicherschutzsyste-
men sind so genanniuffer Overflows. Diese Angriffe nutzen eine fehlen-

de Bereichgberpiifung bei dynamisch erzeugten Daten (auf dem Benutzer—
Stack oder dem Heap) aus, um beispielsweise diekRprungadresse eines
Prozeduraufrufs innerhalb eines Prozessearmern und dadurch einen an-
deren Prozess zu starten und aughuén (detailliertere Informationen sind
bspw. in Emit 97 zu finden). Far die fehlerhafte Bereickiberpiifung ist

nicht das Betriebssystem verantwortlich, sondern entweder der Implementie-
rer des Programms oder Schehen in der Implementierungssprache. D.h.
das Speicherschutzkonzept eines Betriebssystems kann durch fehlerhaft pro-
grammierte Anwendungen verletzt werden. Dandihkte ein fehlerhaft pro-
grammierter Mobiler Agent das Speicherschutzkonzept des Agentensystems
unwirksam machen. Aus diesem Grund und da die Implementierung eines
Speicherschutzkonzeptes im Agentensystem sehr aufwerddey wird eine
Losung favorisiert, die Speicherschutzverletzungen konzeptionell verhindert,
indem direkte Speicherzugriffe verboten werden.

Werden Programmiersprachen verwendet, in denen es keine Pointer und keine
Methoden zur direkten Speichermanipulation gibt, kann kein Mobiler Agent
direkt auf den Speicher und damit auf Speicherbereiche anderer Mobiler
Agenten zugreifen. Java ist eine Programmiersprache, die diesen Ansatz kon-
sequent verfolgtlfiye 99, GJSB 0(. Alle Systeme Mobiler Agenten, die in
Java implementiert sind@knen sich bemlich Speicherschutz auf die virtu-

elle Maschine abétzen.

Laufzeitschutz

Neben den Methoden, die ein Mobiler Agent selbst anbietet, existieren auch
Methoden des Agentensystems (zsBspend, stop ) oder des allgemei-

nen Laufzeitsystems (z.BetPriority ), um den Status eines Mobilen
Agenten zuandern.Laufzeitschutz ist dann gegeben, wenn ein Mobiler
Agent nicht durch Missbrauch des Agentensystems oder des Laufzeitsystems
andere Mobile Agenten beeinflussen kann. Das Agentensystem muss deshalb
den Zugriff auf eigene Schnittstellen, mit denen Mobile Agenten manipuliert
werden bnnen, sclitzen. Dies ist eine Aufgabe, die vom Zugriffskontroll-
system realisiert wird (vgl. Abschnit4.7).

Daneben muss aber auch beim Design des Agentensystems darauf geach-
tet werden, dass Methoden des Laufzeit— bzw. Interpretersystems nicht
missbraucht werdentkinen. Bei Agentensystemen, die in Java implementiert
sind, werden Mobile Agenteralufig als Threads realisiert.
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Ein Thread ist ein eigener Kontrollfluss innerhalb eine@eren Anwen- Methoden zur
dungskontextes (z.B. Prozess im Betriebssystem, Applet oder Applicatiomhread
Java). Threads besitzen einen Vater und nutzen gemeinsam dieselbenMegulation
sourcen. StandardiRig konnen sich Threads auch gegenseitig beeinflusséghern

(z.B. stoppen, unterbrechen, Priatgnandern, usw.). Werden Mobile Agen-

ten als Threads implementiert, muss deshalb auch in diesem Bereich ein Lauf-
zeitschutz realisiert werden. In Java ist diggghich, indem man mit Hilfe der

Java Sicherheitsarchitektur (Policy Manager und Access Controller) den Zu-

griff auf Threads und Gruppen von Threads begnhkt ([Oa\Wo 99 vgl. auch
Abschnitt5.4.3und6.2.2.

Trennung der Namensi@ume, Sichtbarkeit

Eine Trennung der Namer@rme ist insbesonderérfSysteme, die eine dyna-

mische Bindung von Laufzeitbibliotheken oder dynamisches Nachladen Bomung
Klassen erriglichen, unabdingbar. Die Kollision von Agentennamen ist zwdynamisch
durch das hierarchische Namenskonzept (vgl. Abschtt) ausgeschlos- geladener Lauf-
sen, allerdings&nnen die Mobilen Agenten Bibliotheksfunktionen des Age#eitbibliotheken
tensystem nutzen oder selbst Bibliotheksfunktionen oder Klagsdbrin-

gen“. Es sei bspw. angenommen, dass sich die Instanzen zweier Agénten

und B auf einem Agentensystem befinden, um Accounting Datefidieh

des Netzverkehrs zu sammeln. Beide Agenten nutzen dazu verschiedene
Accounting —Objekte und daraus eine Methode gleichen Namies;

workUsage . Im Fall des Agente soll die Methode der Klass&ccoun-

ting die Ubertragene Datenmenge in MegaByte, im Faih Ubertragenen

ATM-Zellen zuiickliefern.

) (o
A—G:-attun / 5 ' __ ) \ B-Gattung
— ’ 5

Accounting

Accounting Accounting Accounting
NetworkUsage() NetworkUsage()
Agentensystem

— |nstantiierung
> Aufruf

Abbildung 4.11: Verwendung von dynamisch geladener Klassen ohne Trennung der
Namensaume

Werden nun die Instanzen vohund B auf dem Agentensystem ausieit,
so kann ohne die Trennung von Nameémsnen keine Aussage deuer ge-
troffen werden,,welche” MethodeAccounting.NetworkUsage wirk-
lich verwendet wird (vgl. Abb4.11). Die wird im konkreten Fall von der Im-
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plementierung der Laufzeitumgebung bestimmt unddmikn die folgenden
zwei Ralle auftreten:

1. Bei Bibliotheken bzw. Klassen gleichen Namens wird immer die zuerst
geladene ausgéhirt (early bound Semantik). Beim zweiten Versuch
der Verwendung wird erkannt, dass die Klasse bzw. Funktion bereits be-
kannt und geladen ist, und diese verwendet.

2. Bei Bibliotheken bzw. Klassen gleichen Namens wird immer die zuletzt
geladene ausgglirt (ate bound Semantik. Wird das Nachladen ei-
ner Klasse oder Bibliothek angefordert, so wird diese nachgeladen, auch
wenn schon eine gleichen Namens geladen wurde.

In beiden Rllen besteht ir Agenten die Mglichkeit, anderen Agenten
bosartige Implementierunggnnterzuschieben®. Damitdanten Agenten da-

zu veranlasst werden, Klassen oder Methoden zu benutzen, die Schadens-
funktionen enthalten, Daten augésen oder falsche Ergebnisseirtkliefern.

Fur den Mobilen Agenten ist es nicht erkennbar, dass er nichtratietige*
Funktion (NetworkUsage ) verwendet.

Java verwendet bspw. diazy loading, aber early bound Strategieife 99,
Gong 9§ Oaks 9%, d.h. das Nachladen von Klassen wird so lange wie
moglich hinausgeigert; aber sobald eine Klasse geladen wurde, wird beim
zweiten Versuch des Nachladens die bereits geladene Klasse verwendet.

Mit einer Trennung der Namer&rme kann sichergestellt werden, dass der-
artige Probleme nicht auftreten. D.h. ein Agent oder eine Agentengruppe, die
denselben Satz von Methoden verwenden, erhalten einen eigenen abgeschlos-
senen Namens— und Speicherraum (vgl. AbR2). In diesem Fall ist der

Namensraum A Namensraum B
// \\
A-Gattung \ B-Gattung
Accounting\ :

= G A S B
Accounting Accounting Accounting

NetworkUsage() NetworkUsage()

Agentensystem

— |nstantiierung
> Aufruf

Abbildung 4.12: Trennung von Namengumen
Agent B gar nicht mehr in der Lage, Methoden aus Bibliotheken des Agenten
A ,zu sehen®. Er kann sie also weder bewusst noch unbewusst nutzen. Aller-
dings kann dieses Konzept bei uimgtiger Administration der Name@ame
auch dazuiihren, dass dieselben Bibliotheken bzw. Klassen mehrfach in ver-
schiedenen Namens— und Speicherbereichen geladen werden und dadurch
Ressourcen verschwendet werden.
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4.3.3 Sandboxing

Das von Applets bekannte Sandbox—Konzept kann auch zum Schutz des
Agentensystems und als BEmgung zum Zugriffskontrollkonzept (vgl. Ab-
schnitt 4.4.1) eingesetzt werden. Ein unbekannter oder nicht vertrau-
enswirdiger Mobiler Agent, der auf ein Agentensystem migriert, wird in
einem besonders gedahten Bereich — der als Sandbox bezeichnet wird
— ausgeiihrt. Innerhalb der Sandbox sind keinerlei Zugriffe auf Ressourcen
des Endsystems, des Agentensystems oder anderer Mobiler Agaigéom

Der Agent wird innerhalb der Sandbox audget, Methodenaufrufe, die an-
dere Entiaten betreffen, werden jedoch nur simuliert und protokolliert, aber
nicht tat&chlich ausgefhrt. Ein potentiell geihrlicher Agent kann in eine
kontrollierbare Ablaufumgebungeingesperrt* werden, um zu untersuchen,
welche Ressourcen er nutzefinge. Gegebenenfalls kann die Sandbox dann
nach und nach gdfnet werden.

4.3.4 Schlussfolgerungerif die Sicherheitsarchitek-
tur

Die Integritat des Mobilen Agenten &hrend dessen Augfirung wird poten-
tiell von zwei Seiten bedroht:

1. vom Agentensystem, das den Mobilen Agenten idugfund

2. von anderen Agenten, die auf demselben Agentensystem ablaufen.
Der erste Punkt kann in Allgemeinheit weder verhindert noch erkannt werden.
Um den Mobilen Agenten vor dem Agentensystem zulsgdn, muss eine
organisatorischetsung, z.B. mit einerBanktionssystemgefunden werden.

Um einen Mobilen Agenten vor anderen Agent@bzuschotten®, sind Ent-
wicklungsumgebungen und Implementierungssprachen zu verwenden, die
Speicherschutzverletzungen dadurch konzeptionell verhindernddakse
Speicherzugriffe verbotenwerden. Aul3erdem muss die Sicherheitsarchitek-
tur Konzepte bieten, um didamensaume von Agenten verschiedener Or-
ganisationseinheitenamrend der Ausfhrung auf einem Agentensystem zu
trennen.

Daneben ist auch ein Laufzeitschutz zu realisieren. Der Zugriff auf Methoden
des Agentensystems — zur Manipulation Mobiler Agenten — muss abgesi-
chert werdenZugriffskontrolle ). Analoges gilt fir Methoden des Laufzeit—

oder Interpretersystems, soweit diese geeignet sind, direkt den Zustand eines
Mobilen Agenten zu vémdern oder zu beeinflussen.

Um das Agentensystem und die Ressourceniibder das Agentensystem er-
reichbar sind, vor raglicherweise bswilligen Agenten zu sdhizen, ist eine
Sandboxfur Mobile Agenten zu implementieren, in der Mobile Agenten, die
z.B. nicht eindeutig identifizierbar sind, eingesperrt und untersucht werden
konnen. Die Sandbox ersetzt aber nicht das erforderliche Konzept der Zu-
griffskontrolle (vgl. folgenden Abschnitt).
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4.4 Sicherheitskonzeptélf das Relationen-
modell: Aufruf— und Kommunikations-
relation

Dienstnutzer und Diensterbringer stehen in einer Aufrufrelation zueinander.
Der Diensterbringer stellt dem Dienstnutzer einen Dienstzugangspunkt zur
Verfugung, an dem dieser den Dienst aufrufen kann. Die Aufrufrelation kann
lokal auf einem System bestehen, d.h. es erfolgt ein lokaler Informationsfluss
an einer Aufrufschnittstelle, oder aber die Aufrufrelation ist entfernt und da-
mit ein Spezialfall der Kommunikationsrelation. Dies ist der Fall, wenn sich
Dienstnutzer und Diensterbringer auf unterschiedlichen Systemen befinden.
Die Nutzung einer Dienstschnittstelle muss autorisiert werden. redén
Diensterbringer verantwortliche Administrator muss festlegen und auch be-
schianken lbnnen, wer in welcher Art und Weise seinen Dienstzugangspunkt
nutzen darf.

Dieser Abschnitt befasst sich mit dem Rechtekonzept, das sich aus zwei Tei-
len zusammensetzt. Die Autorisierung bextigt sich mit der Vergabe eines
Rechtes, d.h. wie muss ein Recht beschaffen sein und wie kann das Recht an
ein Subjekt erteilt bzw. auch wieder entzogen werden. Die Zugriffskontrol-

le (Access—Control) regelt, wie diese Rechte in einem System durchgesetzt
werden lbnnen. Bereits 1975 wurden is§{Sc 7} allgemeine Konstrukti-
onsprinzipien zur Sicherung von Information definiert, die auch heute noch
Gultigkeit besitzen. Ein Rechtekonzept zum Schutz der Aufruf— und Kom-
munikationsrelation muss folgende Gruatie eriillen:

e Erlaubnisprinzip (fail-safe default): Alles, was nicht explizit erlaubt
ist, ist verboten.

¢ \OlIstandigkeit (complete mediation) Jeder Zugriff muss auf
Zulassigkeitiberpiift werden.

e Minimale Rechte (least privilege, need to know)Nur genau die Rech-
te, die zur Eriillung einer bestimmten Aufgabe erforderlich sind, werden
auch erteilt.

Daneben sind auch Anforderungen aus dem Anwendungsszenario des or-
ganisation8bergreifenden Managements mit Mobilen Agenten zu beachten.
Durch die Beteiligung verschiedener organisatorischer Einheiten, die sich
selbst verwalten, ist eine zentrale Administration nicht realisierharefen
Mobilen Agenten, der zwischen diesen Damen migriert, muss es eine
Moglichkeit der lokalen Rechteanpassung oder —vergabe geben. Das Rech-
tesystem muss in der Lage sein, mit einer sehr hohen Dynamik umzugehen.
Die beteiligten Entéiten und auch die Dienstschnittstellen sind nicht notwen-
digerweise alle im Vorhinein bekannt. Eérknen dynamisch neue Eifdtieén
entstehen, die Dienstzugangspunkte anbieten.
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4.4.1 Rechtekonzept: Zugriffskontrolle

Das Ziel der Zugriffskontrolle ist es, die Aktionen oder Operationen einer
handelnden Enéit zu besclhianken. Die handelnde Eréitwird als Subjekt
bezeichnet, das Aktionen auf Objekten des SystemdiharisfZugriffskon-
trollmodelle beschreiben, wie entschieden wird, ob der Zugriff bzw. die Ak-
tion eines Subjektes auf einem Objekt zugelassen wird. Diese Zugriffskon-
trollmodelle, auch als Access Control Policies bezeichnet, lassen sich in vier
Klassen einteilengaSa 94Ecke 01:

e Benutzerbestimmte Zugriffskontrolle (Discretionary Access Control DAC
(DAC)): Beim DAC—Modell darf der Eigefiimer eines Objektes die Zu-
griffsrechte tir seine Objekte frei vergeben. Mit dieser benutzerbestimm-
baren Strategie dnnen objektbezogene Sicherheitseigenschaften, aber
keine globalen Eigenschaften festgelegt werden. Die Re¢imedn so-
wohl positiv als auch negativ formuliert werden. Wird beides zugelassen,
kann dies zu Konflikten und Widerdjphen tihren BSJ 97. Das Kon-
zept der Zugriffsmatrix ist der bekannteste Vertreter des MAC—Modells.
Die Zugriffsmatrix Bsst sich auf unterschiedliche Arten implementieren,
z.B. als Access Control List (d.h. objektbasiert) oder in Form von Capa-
bilities (subjektbasiert).

e Systembestimmte Zugriffskontrolle (Mandatory Access Control MAC
(MAC): MAC-Schemas spezifizierealber systembestimmte, regel-
basierte Festlegungen systemglobale Eigenschaften, d.h. die systembe-
stimmte Regel dominiert ggfiber ein benutzerbestimmtes Recht. Die
bekanntesten Vertreter der MAC—Modelle sind das Modell von Bell-
LaPadula[aPa 96alaPa 96hBela 73 und das Chinese-Wall Modell
[BrNa 89. Beim Bell-LaPadula Modell werden alle Subjekte und Ob-
jekte in Sicherheitsklassen (z.B. vertraulich, geheim, streng geheim) ein-
geteilt.Die Sicherheitsklasse eines Subjektes wird dabei audDlieds
rance bezeichnet. Es werden zwei systembestimmte Regeln definiert,
die als,Read Down" bzw, Write Up* Regel bezeichnet werdeRead
Down besagt, dass die Clearance des Subjektes, das lesend auf das Ob-
jekt zugreift, gblRer oder gleich der Sicherheitsklasse des Objektes sein
muss. Um delVrite Up Regel zu geagen, muss die Sicherheitsklasse
des Objektes @f3er oder gleich der Clearance des Subjektes sein, das
schreibend auf das Objekt zugreift.

¢ Rollenbasierte Zugriffskontrolle (Role based Access Control RBAC
(RBAC): Das rollenbasierte Modell, eingéirt in [FeKu 97, hebt die
starke Bindung zwischen Subjekt und Recht auf, die bei den anderen
Modellen im Vordergrund steht. Das Recht wird an die konkrete Akti-
vitat bzw. die Aufgabe, die das Subjekt im System @ahsf gebunden.

Das Recht wird an die Rolle und nicht mehr direkt an das Subjekt erteilt.
Das Subjekt erdilt die Rechte mittelbadiber seine Rollenmitgliedschatft.

¢ Informationsflussmodelle Bei den Informationsflussmodellen werdeimformations-
die Informationsflisse zwischen Subjekten besatikt. Es werden al- flussmodelle
so nicht die Zugriffe auf die Objekte beséhkt, sondern der Umgang
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mit der Information, die durch die Objekte ré@sentiert wird. Es werden
zulassige und unzaksige Informationskate spezifiziert. Das bekann-
teste Informationsflussmodell ist das Verbands—Mod&tin 74.

Diese Modelle werden von Eckert ii¢ke 0] nach folgenden Kriterien klas-
sifiziert:

e Granulariait der Subjekt— und Objekt—Modellierung

e Art des Rechtes

e Art der Zugriffsbeschinkung

Die Granulariét der Subjekt— bzw. Objektmodellierung unterscheidet eine
grobe von einer feingranularen Modellierung. Bei einer groben Subjektmo-
dellierung sind Aktiviaiten einzelner Entiten nicht differenziert kontrollier-

bar. Eine grobe Subjektmodellierung ist daher in einem Managementsystem
unbrauchbar. Auch die Objektet®ssen mglichst feingranular modelliert
werden lbnnen, um das Prinzip der minimalen Zugriffsrechte realisieren zu
konnen, d.h. das Zugriffsmodell muss eine anwendungsspezifische Subjekit—
und eine feingranulare Objektmodellierung éghchen.

Bei der Art des Rechtes werden universelle von objektspezifischen Rechten
unterschieden. Ein universelles Recht wird von allgemeinen, nicht jedoch von
objektspezifischen Operationen bestimmt. Ein Lese— oder Schreibraohit w
ein Beispiel @ir ein universelles Recht, daigrfganze Klassen von Objekten
definiert ist. Demgegeéiber ist das Recht, einen Mobilen Agenten zu migrie-
ren, ein objektspezifisches Recht, da diesesinulds Objekt Mobiler Agent
definiert ist. An diesem Beispiel wird bereits ersichtlich, dass objektspezifi-
sche Zugriffsrechte bérigt werden.

Eine Zugriffsbeschankung wird als einfach bezeichnet, wenn nur das Zu-
griffsrecht (universell oder objektspezifisch) erforderlich ist, um eine Aktion
auf einem Objekt auszuhren. Entsprechend ist eine Zugriffsbesatkung
komplex, wenn zuitzliche Bedingungen eifit sein missen. Ein Beispielir

eine zuatzliche Bedingung @re die Reisehistorie eines Mobilen Agenten.
Ein Rechtp muss an einen Mobilen Agenten in Adniigigkeit davon vergeben
werden lbnnen, ob der Mobile Agent auf seiner Reise bereits Agentensysteme
besucht hat, die als nicht vertrauerisdig eingestuft werden.

Fur ein Managementsystem basierend auf Mobilen Agenten muss ein Zu-
griffskontrolimodell gevahlt werden, das subjektindividuelle, objektspezi-
fische und feingranulare Kontrolle mit komplexen Zugriffsbeaockungen
ermbglicht. In Abbildung4.13sind diese Kriterien und die entsprechenden
Modelle noch einmal zusammengefasst. Werden die Bereiche markiert, die
anwendungsspezifische Subjektmodellierung, feingranulare Objekte, objekt-
spezifische Rechte und komplexe Zugriffsbeaockungen ertidglichen, dann
bleiben im Schnittpunkt dieser vier Kriterien nur noch DAC und RBAC Mo-
delle, die sich bspw. mit Hilfe von Zugriffskontrollmatrizen bzw. Rollenmo-
dellen realisieren lassen. Um die geforderten Kriteriefilleni zu konnen,
muss eines dieser Modelle oder eine Kombination daraus realisiert werden.
Im Folgenden wird eine Kombination von Zugriffsmatrix und Rollenmodell
favorisiert.
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R = Rollenbasiert

DAC = Descretionary Access Control
MAC = Mandatory Access Control
RBAC = Role Based Access Control
IF = Informationsflussmodell

Abbildung 4.13: Klassifikationsschemaiif Zugriffskontrolimodelle nach Eckert
[Ecke 0]

Eine Zugriffsmatrix)/ wird durch|S| x |O] modelliert wobei Zugriffsmatrix

e S die Menge der Subjekte ist, die zeilenweise in die Matrix eingetragen
werden und

e O die Menge der Objekte, die spaltenweise in der Matrix stehen.

e In den Zellen der MatrixV/(s,0) = {p1,...p,} sind dann die Rechte
(Permissions);, die das Subjek¢ € .S am Objekto € O besitzt.

Das Hauptproblem bei Zugriffsmatrizen in hochdynamischen Systemen ist
jedoch die enge Bindung von Rechten an Subjekte. @4dip neue Subjekte
erzeugt und bestehende @getht werden, muss das Rechtesystem kontinuier-
lich mit verandert werden.

Eine aufgabenorientierte Rech- Subjektbasierte Rechtevergabe

tevergabe, die durch RBAC Subjekt 2" Objekt|

ermoglicht wird, bricht diese |

enge Bindung auf. Das Recht

wird nicht mehr direkt an die

Subjekt—Objekt Beziehung ge- Rollenbasierte Rechtevergabe
bunden, sondern an eine ode
mehrere Rollen (vgl. Abbil- |
dung 4.14). Eine Rolle wird ‘

durch eine konkrete Aufga-

be definiert, die durch eineAbbiIdung 4.14: Vergleich subjektbasierter
d Rechtevergabe mit RBAC

Menge von Aktiviiten un
Verantwortlichkeiten beschrieben werden kann. Ein Beispiel einer Rélte wRolle
ManageBackugdie fur die Backups in einer bestimmten Darre verantwort-

lich ist. Das Subjekt, das in dieser Rolle aktiv ist, darf bspw. (System-) Siche-
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rungen auf bestimmten Medien anlegen, d.h. das Subjekt kann alle Rechte der
Rolle ausiben.

Ein Subjekt muss explizit die Rolle, in der es agieren will, aktivieren. Diese

Menge der aktiven Rolle(n) eines Subjektes wird im FolgendeAldlisie-

rung bezeichnet. Ein Subjekt kann in mehreren Rollen aktiv sein und eine
Rolle kann gleichzeitig von mehreren verschiedenen Subjekten aktiviert wer-
den.

RBAC lasst sich, in Anlehnung ai-§Ku 92 SCFY 96 Ecke 0], durch fol-
gendes Tupel beschreiben:

RBAC= (S, R, P, O, sa pa, activation
mit

. S die Menge der Subjekte

. R die Menge der Rollen

. P die Menge der Rechte (Permissions)

. O die Menge der Objekte

. Sa paundactivationbeschreiben Abbildungen bzw. Relationen.
Die sa-Abbildung (Subject Assignment) beschreibt die Rollenmitglied-
schaft(en) eines Subjektest S:

sa: S — 2f

Die Menge, die durchsa festgelegt wird fa(s) = {r,...,7m.}),
beschreibt, in welchen Rollen das Subjekaktiv werden kann.

a b~ wbhNPk

Die Abbildung pa (Permission Assignment) beschreibt die Rechtezu-
weisung an Rollem € R:

pa: R — 2F

Alle Rechte, die einer Rolle € R zugeordnet sind, werden durch
pa bestimmt pa(r) = {pi,...p,}). Diese Rechte énnen von Recht
p; € P den Rollenmitgliedern @hrend der Aktivierung der Rolle
genutzt werden.

Die Aktivierung
activationC S x 2f

beschreibt Paarés, RA). Fur ein Subjekts € S mit der Aktivierung
(s, RA) € activationist RA die Menge der Rollen des Subjektesin
denens aktiv ist. Damit besitzt alle Rechte der RolleRA € R.

Durch die konzeptionelle Trennung zwischen Subjekt und Recht wird die Ad-
ministration vereinfacht. Vedlsst z.B. ein Mitarbeiter (d.h. ein Subjekt) das
Unternehmen, muss nicht das gesamte Rechtesystem angepasst werden, son-
dern lediglich diesa-Abbildung. RBAC ermiglicht auch eine dezentrale Ad-
ministration. Jeder Betreiber eines Agentensystems kann sein eigenes Rollen-
modell entwickeln, spezifizieren und mit Hilfe von RBAC durchsetzen. Wenn
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einer Rolle alle ir inre Aufgabe bedtigten Rechte zugeteilt sindndern sich
diese i.d.Rilber einendngeren Zeitraum nicht mehr. Die Zuteilung von Sub-
jekten zu Rollen und von Rechten zu Rollen kann us@alglig voneinander
erfolgen. Durch die aufgabenorientierte Erteilung der RedidstIsich das
need to know Prinzip sehr einfach realisieren. Eine Trennung von Subjekt und
Recht erndglicht es, dynamisch erzeugten Subjekten, z.B. in Form von neu
ankommenden Mobilen Agenten, Rechte zu erteilen, auch wenn die Subjekte
vorher noch nicht (vollgtndig) bekannt waren.

Zugriffsmatrix und RBAC—-Modell werden im Folgenden kombiniert und eZugriffsmatrix
weitert, um die Anforderungen an das Zugriffskontrollsystem umzusetz®iti.Rollen statt
Die Zeilen der Zugriffsmatrix werden durch Rollen und nicht durch SubjeKigbjekten
indiziert und beschreiben dma Funktion. Aus der Zeile, die durch eine Rol-

le indiziert wird, &sst sich die Rechte—Menge der Rolle ablesen. Die Matrix

M’ = |R| x |O| wird Agentensystem—Ilokal definiert. Abhgig von der Orga-
nisationsstruktur und den zu erledigenden Aufgaben muss der Betreiber des
Agentensystems ein Rollenmodell spezifizieren. Die Zuweisung von Rechten

an Rollen erfolgt durch Einfige in die entsprechende Zeile der MathiX.

Ein Rechtp € P hat folgende Form: Rechte

p:=grant {action[, action] 1.

Dabei istgrant das Schiisselwort, um ein Recht zu erteilen, uaction
bezeichnet die Operation, die audgat werden darf. In der Kurzschreibwei-
se kann das Scibselworgrant in der Matrix M/’ auch weggelassen werden
und nur die Aktion angegeben werden.

Die MengeR der Rollen wird lokal auf dem Agentensystem definiert. Interes-

sant ist die Realisierung dea Funktiontiber Don&nengrenzen hinweg. Einsa Funktion
Anwendungsfall dair ist beispielsweise ein Mobiler Agent eines Providersgalisiert durch
der auf dem Agentensystem des Kunden QoS—Messungen dharehfsoll. Rollenzertifikate
Der Kunde, bzw. der Rollenadministrator des Kunden, batdiese Aufga-

be die RolleQoSMeter spezifiziert. Damit der Mobile Agent des Providers

seine Messungen durdltfren kann, muss er dieser Rolle zugeordnet wer-

den. Diese RollenzuweisunggFunktion) erfolgt durch die Ausstellung eines
Rollenzertifikates durch die CA des Kunden (vgl. Absch#iit.4).

Fur die Aktivierung einer Rolle gibt es zwei dgjlichkeiten. Im ersten Fall Aktivierung der
kennt das Subjekt die Rollenbezeichnung und teilt dem Rechtesystem mRaife
welcher Rolle es aktiviert werdenduhte. Die eigentliche Aktivierung wird

vom Agentensystem durchggtrt.

Der zweite Fall tritt ein, wenn ein Mobiler Agent eine fremde Com be-
sucht, ohne das dortifige Rollenmodell zu kennen oder ohne im Besitz
eines Rollenzertifikates zu sein. In diesem Fall muss das Agentensystem die
Rollenmitgliedschaftiir den Mobilen Agenten bilden und aktivieren. Dazu
kann es entweder eine Default—Rolle mit minimalen Rechten geben. Oder der
Mobile Agent muss im Vorhinein seine geplanten Aktionen und die Objekte,
auf denen er die Aktionen durdltiren will, bekannt geben. Mit diesen Infor-
mationen kann durch einen Abgleich mit den Eagien in der Matrix das vom
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Agenten implizit gewinschte Rollen—Set ermittelt werden. Das Agentensys-
tem kann dann entscheiden, welche Roliénden Mobilen Agenten aktiviert
werden.

Im letzten Fall wird ersichtlich, dass eine statische Definition daf
Abbildung nicht ausreichend ist. Es muss diédiichkeit geben, ankommen-
den Mobilen Agenten neue Rollen zuzuweisen.

In Abbildung 4.15ist exemplarisch ein Ausschnitt des resultierenden Mo-
dells dargestellt. In dem Beispiel sind vier Rollen angegebenVWDAWAdDmMIN

ist zustindig fur die Verwaltung und Konfiguration eines Web-Servers. Des-
halb darf die Rolle die Konfigurationsdatei lesen und editieren, den WWW-
Server—Prozess starten, beenden und dessen &rigiindern fenice ).

Die Rolle, die fir Sicherungen zuahdig ist ManageBackup ), darf die an-
gegebenen Dateien sowie den Inhalt einer Festplatte lesen und auf ein Band
schreiben. An diesem Beispiel zeigt sich, dass diese Rolle eine geschriebene
Sicherung nicht mehr zuckspielen kann, weil dazu die Schreibrechte auf der
Festplatte bzw. den Dateieitig waren. Dazu wird eine eigene RoNéana-
geRestore spezifiziert. Die Roll@QoSManager hat als Aufgabenbereich

die Uberwachung der QoS—Parameter (vgl. Szenario in Abschaitt). Da-

zu werden der Rolle alle Rechte eingemt, um mit einem Mobilen Agenten
MessAgent zu kommunizieren, die Daten des Agenten abzufragen sowie
diesen zu suspendieren oder zu migrieren. Die RQb&Meter ist fur die
eigentliche Messung des Netzdurchsatzes verantwortlich und muss deshalb
lesenden Zugriff auf die Netz—Schnittstelle bekommen.

Objekt WWW-Serve
PTQZESS Fest— Netz—
Subjekt Rolle letc/www.conf (/binfapache) | platte 1 | Bandl | MessAgent Interface 1
execute, read,
Gerald / WWWAdmin|  read, wite | cic T — — — —
eral
Annette = ManageBackup read read read write —_— —
Rainer -
MarkusgiL send,receive,
migrate, suspend,
Harry QoSManager - T - — | getResponseTime i
getThroughput
Mess—
—— > QosMeter J— N _ o o d
Agent | Q rea

AN
sa—Abbildung

Abbildung 4.15: Beispiel einer RBAC—Zugriffskontrolle

An dem letzten Beispiel lassen sich einige typische Problemstellunigen f
ein organisatiorighergreifendes Management mit Mobilen Agenten zeigen.
Legt man das Szenario aus dem Abschai#t. 1 zugrunde, wird die angege-
bene Matrix auf einem Agentensystem desndlers verwaltet. Deless-
Agent wird jedoch im Auftrag eines Providers auf dendrtllersystem zur
Ausfuhrung gebracht. Die Roll®oSManager kann sowohl von Entiten
des Handlers (z.B. Mitarbeiter oder Mobiler Agent) als auch von solchen
des Providers eingenommen werden. Mobile Agentamien als Objekt und
auch als Subjekt auftreten. Im angegebenen Beispiel is#ldesAgent so-
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wohl Subjekt als auch Objekt. In der Subjektrolle muss er mit Hilfesder
Abbildung an die Roll&QoSMeter gebunden werden.

Tritt der Mobile Agent des Providers in der Objektrolle auf, stellt er eine Brroblem: Wie
titat mit schittzenswerten Ressourcen dar. Der Providécime beispielsweise schitzt sich der
einem Mitbewerber, der ebenfalls einen Mobilen Agenten auf dem Agent¥A-?

system des Kunden betreibt, keine Zugriffsrechte auf die Schnittstellen des
eigenen Mobilen Agenten ei@umen. Das Problem dabei ist jedoch, dass

der Mobile Agent des Providers auf dem Agentensystem des Kunden, unter
dessen vollgindiger Kontrolle, al@uft. Der Mobile Agent hat deshalb weder
organisatorisch noch technisch dieilichkeit eine eigene Zugriffskontrol-

le zu implementieren. Die Zugriffsrechte auf die Schnittstellen des Mobilen

Agenten (z.B.getThroughput ) miussen aber vom Provider, ddirfden

Mobilen Agenten verantwortlich ist, und nicht nur vonaitiler, als Betrei-

ber des Agentensystems, spezifiziert werd@nmrien. Auch hierdsst sich die
Einbettungsbeziehung (vgl. Abschnittl) nutzen. Der Mobile Agent verwen-

det die vom Agentensystem implementierte Zugriffskontralleden eigenen

Schutz. Dazu muss der Mobile Ageiaber eine Schnittstelle des Agenten-

systems die Niglichkeiten haben, seine eigenen Zugriffsrechte mit irpdie

Funktion des Agentensystems zu integrieren. Das heil3t der Mobile Agent darf

die ObjektspalteNlessAgent ) der Matrix editieren.

Es zeigt sich auch, dass insbesondere in Multiprovider—Szenarien
und im organisationiergreifenden Management bedingte Rech-
te erforderlich sind. Im angegebenen Beispielocme der Mobile
Agent des ProvidersA dem Kunden, nicht aber einem Providés,
Rechte einiumen. Aus diesem Grund werden die Rechtedie in
den Feldern der Matrix)/’ eingetragen werden, wie folgt erweitert:
p:= if Bedingung then grant {action[, action] *1
[else grant  {action[, action] 1

fi
Fur jede Rolle und jedes Objekt kann damit die Erteilung eines Rechts an eine
Bedingung gekapft werden. Rechte werden nur aktiv gdwt @rant ).
Negative Rechte sind nicht ZAsdsig, da eine Vermischung von positiven
und negativen Rechten sehr schnell zu Widdrspen und Inkonsistenzen
fuhren kann (vgl. z.B. §SJ 97). Das Rechtesystem verfolgt damit das
Erlaubnisprinzip (fail-safe default), d.h. standaéfiiy wird jede Aktion
verboten, aul3er die Aktion wurde explizit autorisiert.

Im Beispiel wirde demMessAgent ein bedingtes Recht in der folgenden
Form:

if (subjekt == MessAgent) then grant {writeMatrix(r,
MessAgent) } fi

auf die Matrix eingeiiumt. Das heif3t, die Matrid/’ selbst ist ein Objekt,
auf das bedingte Rechte vergeben werden. Dafbmihte derMessAgent

als Subjekt,seine" Spalte der Matrix beschreiben und damit seine eigenen
Schnittstellen autorisieren.
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Ein weiteres Beispielir bedingte Rechtegearung ist die Einbeziehung der
Reisehistorie eines Mobilen Agenten in die Entscheiduibgr eine Rechte-
vergabe. Ein Agentensystem, das von einem Mobilen Agenten besucht wird,
mochte diesem ein bestimmtes Recht nur geien, falls der Mobile Agent
vorher kein Agentensystem besucht hat, dessen Vertrauenslevel unter einem
bestimmten Wert liegtUber ein bedingtes Rechidst sich dies relativ leicht
realisieren; die Bedingungave:

VAS; € history M A) : trustleve[ AS;) > level

Ohne bedingte Rechtelmasten diesedtle Uiber eine komplizierte Ausnahme-
behandlung in der Zugriffskontrollkomponente realisiert werden.

4.4.2 Rechtekonzept: Autorisierung

Autorisierung befasst sich mit der Erteilung und dem Widerruf von Rechten.
Die wichtigste Frage in diesem Kontext ist, wer ein Recht erteilen darf. Im be-
schriebenen Sicherheitskonzept wird gruatdich eine benutzerbestimmbare
Autorisierung (DAC) verfolgt. Die Ent#t, die fir ein Objekt verantwortlich

ist bzw. der ein Objekt geirt, darf Rechte an dem Objekt vergeben.

Fur das Endsystem vergibt der Betreiber die Rechte, entsprechend den
Moglichkeiten des Betriebssystems. Der Betreiber des Agentensystems spe-
zifiziert ein Rollenmodell und bindet die Rechte an die Rollen. Der Besitzer
des Mobilen Agenten spezifiziert die Rechte an den Ressourcen des Mobilen
Agenten.

Das Agentensystem stellt als Mittler zwischen Mobilen Agenten und dem
Endsystem eine Ausnahme der benutzerbestimmbaren Autorisierung dar, d.h.
das Agentensystem kann Rechte,fnemden” Objekten vergeben oder be-
schiéanken. Auf der einen Seite kann es den Zugriff auf Ressourcen des
Endsystems bescimken, da dieseuif Mobile Agenten nuriuber dezidier-

te Schnittstellen des Agentensystemsangjich sind und das Agentensys-
tem die Rechteifr diese Schnittstellen vergibt. Auf der anderen Seite hat
das Agentensystem auch diélylichkeit, Rechte an Ressourcen des Mobilen
Agenten zu beschnken, auch wenn der Mobile Agent das Recht @ewn
wirde. Ein Anwendungsfall hiif ist die Verarbeitung von sensibler Infor-
mation durch den Mobilen Agenten. Wenn dieser mit vertraulichen Daten ar-
beitet, die das Agentensystem nicht verlasdgfesh, muss verhindert werden,
dass von aul3en mit diesem Agenten kommuniziert wird. Beim Auftreten der-
artiger Konflikte hat die Autorisierung durch das Agentensystem dalkese
Gewicht. Dies spiegelt auch die Einbettungsbeziehung wider.

4.4.3 Verbindlichkeit

Die Verbindlichkeit hat das Ziel, Kontroverséirer das Auftreten von Er-
eignissen oder Aktionen aufZiden K.817] bzw. justitiabel, d.h. beweisbar
zu machen. In diesem Abschnitt wird die Verbindlichkeit der Aufrufrelation
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naher betrachtet. Verbindlichkeit b&glich der Kommunikations— und Migra-
tionsrelation wird in Abschnit.5.4untersucht.

Ein Ziel der Verbindlichkeit ist die Aufisung von Kontroverseiber das
Auslosen von Aktionen. Bamylich der Aufrufrelation umfasst dies i.d.R. die
Frage: Hat ein Subjekt eine bestimmte Methode eines Objektes genutzt?
Das zweite Ziel der Verbindlichkeit ist die Beweisbarkeit der Aktion, d.h.
auch ein unbeteiligter Dritter, z.B. ein Gericht, miiggerpiifen kbnnen, ob
eine Aktion stattgefunden hat.

In Betriebssystemen wird eine Auditing—Funktion genutzt, um vorher defi-
nierte Methodenaufrufe der Benutzer in eine Protokoll-Datei zu schreiben.
Zu einem spteren Zeitpunkt kann dann nachvollzogen werden, welcher Be-
nutzer eine bestimmte Aktion ausgéft hat. Bei dieser Vorgehensweise wird
das Betriebssystem als Teil der Trusted Computing Base betrachtet, d.h. dem
Betriebssystem und den Eiagen in den Protokoll-Dateien wird vertraut.

Analog dazu kann das Agentensystem alle Methodenaufrufe, die von ihm
,vermittelt werden, protokollieren. Wenn sichergestellt werden kann, dassliting durch
alle Methodenaufrufe nur mittelbéber das Agentensystentiglich sind (in  Agentensystem
Abschnitt6.2.2wird gezeigt, wie sich dies realisieressist), kann das Agen-

tensystem alle kritischen Aufrufe mitprotokollieren.

Bei dieser Bsung sind die Methodenaufrufe des Agentensystems selbst nicht
uberwachbar, da das Agentensystem die Protokoll-Datei selbst schreibt und
verwaltet. Wegen der Einbettungsbeziehung kann ein Methodenaufruf des
Agentensystems bei einem Mobilen Agenten nicht zweifelsfrei bewiesen wer-
den. Dem Agentensystem muss also in Bezug auf,&aebere” Protokollie-

rung vertraut werden.

Das gbl3ere Problem bei diesebkung ist jedoch die fehlende Beweisbarkeit.
Die Protokoll-Dateien als solche sind nicht justitiabel, da die Betreiber des
Agentensystems die Eiidtge filschen bnnten.

Eine echte Beweisbarkeit ist zu erreichen, wenn die Protokolégjatvom Beweisbarkeit
Verursacher, d.h. dem Subjekt, das die Aktion &bsf digital signiert wer- durch Signatur

den. Mit dieser Signatur begtgt das Subjekt, den Aufruf einer bestimmteder Audit—
Methode. Datensatze

Die digitale Signatur (vgl. auch Sei&8) erfullt, vergleichbar einer Unter-
schrift unter einem Dokument, folgende Funktionen:

1. Die Signatur kann nicht gafscht werden und sie ist dauerha®e(pe-
tuierungsfunktion). Die Falschungssicherheitwird dadurch gewhrt,
dass der private Sadsel verwendet wird, der nur dem Unterzeichner
bekannt ist. Nachdem die CA die Zertifikate dauerhaft speichert, kann
die Perpetuierungsfunktion géhrleistet werden.

2. Die Signatur ist authentischE¢htheitsfunktion), d.h. die Signatur
Uberzeugt den Emphger, dass der Unterzeichner das Dokument unter-
zeichnet hat. Bei der digitalen Signatur wird dies durch das zugrunde
liegende kryptographische Verfahren sichergestellt.
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3. Eine Signatur kann nicht wiederverwendet oder kopiert werdeikat-
funktion), sie ist Teil der signierten Daten. Entweder werden die Daten
als solche mit dem privaten Scisisel versclhilsselt (signiert), oder es
wird der Hash—Wert der Daten signiert. Damit gehen die zu signieren-
den Daten mit in die Signatur ein.

4. Die signierten Daten d&nnen sgter nicht veandert werden Ab-
schlussfunktion), da sich sonst der Hash—Wartdern und die Signatur
ungultig werden wirde.

5. Der Unterzeichner kann die Signatur nicht leugnBeweisfunktion).
Jeder, der dedffentlichen Schilssel des Unterzeichners kennt, kann die
Signatur — auch ohne die Mithilfe des Unterzeichners — verifizieren.
Da die Zertifikate und damit diéffentlichen Schilisseluber eine CAir
jeden zu@nglich sind, kann jeder die Signatur verifizieren.

4.4.4 Schlussfolgerungerif die Sicherheitsarchitek-
tur

Die Ausfuhrungsrelation befasst sich mit den direkten Interaktionen von
Software—Bausteinen. Die Sicherheitsanforderungen, die hierbei bestehen,
umfassen die Integét und Vertraulichkeit der beteiligten Erétien, insbe-
sondere die des Mobilen Agenten als Executee, ein Rechte— und Zugriffskon-
trollkonzept sowie die Verbindlichkeit der durchgbften Aktionen.

Um die Ausfihrungsintegridt zu geviahrleisten, riissen die Agenten vor-
einander abzuschotten sein. Dies wird erreicht duBpeicherschutz
Laufzeitschutz und Trennung der Namens@ume Um einen einzelnen,
moglicherweise nicht vertrauengwdigen Agenten abzuschotten, wird eine
Sandboxverwendet, in die der Mobile Agenpeingesperrt* werden kann. Den
Mobilen Agenten vor einemdswilligen Agentensystem zu difzen ist ein

— in Allgemeinheit — nicht dsbares Problem. Im Umfeld IT-Management
kann jedochiber vertragliche Beziehungen der beteiligten Unternehmen eine
organisatorische Losungin Form einesSanktionssystemstabliert werden.

Die Zugriffskontrolle fir alle Objekte wird beim Agentensystem als zen-
trale Schnittstelle realisiert. Um Subjekt—individuelle, objektspezifische und
feingranulare Kontrolle mit komplexen Zugriffsbesghkungen zu realisie-
ren, wird eine Kombination aus Zugriffsmatrix uRBAC verwendet. Dazu
muss in jeder Dot@ne bzw. lokal auf dem Agentensystem Riollenmodell
spezifiziert werden. Die Zuordnung von Subjekten zu Rollen — und damit
mittelbar zu Rechten — geschietiber Rollenzertifikate. Diese Zertifika-

te werden von der Doéne ausgestellt, in der die Rolledltg sind. Damit
domaneribergreifend Mobile Agenten ausgetauscht werdénnien, muss

es Verfahren geben, um die Rollenzertifikate ausstellen und austauschen zu
konnen, d.h. eine doameriibergreifende CA-Infrastruktur muss aufgebaut
werden. Ein Subjekt, das ein Recht nutzen will, muss in einer Rolle aktiv
werden, die das entsprechende Recht besitzt. Gatrlas wird eine benut-
zerbestimmbare Rechtevergali®AC) zugrunde gelegt. Ein Mobiler Agent
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vergibt die Rechte an seinen Methoden, die dann stellvertretend vom Agen-
tensystem durchgesetzt werden. Damit der Agent die Rechte vergeben kann,
muss er die Mglichkeit haben, die Teile der Zugriffskontrollmatrix, die ihn
betreffen, zu veaindern. Damit komplexere Zugriffsbesahkungen formali-

siert werden &nnen sindedingte Rechteerforderlich.

Damit kein Mobiler Agent zu einem gperen Zeitpunkt das Ausiiren einer
kritischen Aktion leugnen kann, muss ein Verfahren zur Sicherstellung der
Verbindlichkeit etabliert werden. & Umgebungen mit niedrigeren Sicher-
heitsanforderungen ist es ausreichend, wenn das Agentensybtmeine
Auditing —Funktion die Methodenaufrufe protokolliert. In Umgebungen mit
hochsten Sicherheitsanforderungen kann es erforderlich sein, dass das Sub-
jekt die Protokolleintage fir kritische Aktionendigital signiert, um auch

vor unbeteiligten Dritten zu bezeugen, dass die Aktion auggetvurde.

4.5 Sicherheitskonzeptélf das Relationen-
modell: Kommunikations— und Migrati-
onsrelation

Die Kommunikationsrelation ist durch den Austausch von Informationen bzw.
Nachrichten zwischen Enéiten definiert. In einem System Mobiler Agenten
gibt es eine ausgezeichnete Kommunikationsrelation zwischen zwei Agen-
tensystemen, bei der die Nachrichten, dgleertragen werden, MA—Instanzen
beinhalten. Diese Migrationsrelation stellt auch einen entscheidenden und
wichtigen Zustandsbergang im Lebenszyklus eines Mobilen Agenten dar
(vgl. Abschnitt 2.5). Im nachsten Abschnitt wird die Vertraulichkeit der
Migrations— und der Kommunikationsrelation untersucht. Daran anschlie-
Rend werden die Daten, die ein Mobiler Agent transportiert, klassifiziert und
Protokolle zur Integratssicherung dieser Daten vorgestellt. Diese Protokolle
kdnnen auch verwendet werden, um eine Reisehistorie des Mobilen Agenten
aufzubauen. Im letzten Teilabschnitt wird untersucht, wie die Verbindlichkeit
bei der Migration und der Kommunikation gatwleistet werden kann.

4.5.1 Vertraulichkeit

Alle Kommunikationsrelationen zwischen E@tién des Managementsystems
mussen vor dem Ausghen von vertraulichen Informationen gestdt wer-

den. Jeder Endit muss die Mglichkeit gegeben werden, die Vertraulichkeit
ihrer Kommunikation sicherzustellen. Auch di¢bertragung von Mobilen
Agenten, d.h. das Versenden von MA-Gattung und MA—Instanz hat vertrau-
lich zu erfolgen. Diesdsst sich durch eine Verséisiselung der Kommunika-
tion sicherstellen.
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Die an der Kommunikation beteiligten Erdien niissen dazu gemeinsame
Schiissel besitzen oder auf sicherem Wege austausclierdiésen Zweck
kann eine CA-Infrastruktur genutzt werden. Fallsnit B kommunizieren
mochte, kanmd das Zertifikat vonB bei der CA abrufen und gelangt damit in
den Besitz degffentlichen Schiissels vonB. Der offentliche SchiisselBp
von B konnte direkt zum Verscbbseln der Nachricht: verwendet werden.
Da die Verschisselung mit asymmetrischen Verfahren sehr viel weniger per-
formant ist als Versclilsselung mit symmetrischen Verfahren, wisg nur
dazu verwendet, einen gemeinsamen Ss$elS fur ein symmetrisches Ver-
fahren zu verschilsseln(Bp[S]), die eigentliche Nachricht:, die sehr viel
langer alsS sein kann, wird dann mit diesem Siakéel gesichertS[m]). A
konkateniert die verscasselte Nachricht und den versasselten symmetri-
schen Sclilssel undibertégt diese DateiS|m| ¢ Bp[S]) an B. Nur B, der
im Besitz des privaten SdldselsBj ist, kannS und damit die Nachrichtn
entschilisseln (vgl. Abbildungt.16).

Verschlisselung

Verschlisselung

S(m)e BJS]

BJS]

Verschlisselung|

! Legende:

CA Bl

| offentlicher  privater symmetrischer
! Schliissel von Schlissel von  Schlussel
B

Abbildung 4.16: Vertrauliche Kommunikation zwischen Eritien

Um die Realisierbarkeit von Vertraulichkeit durch Verdgdelung im kon-
kreten Szenario bewerten z@rnen, ist zu untersuchen, welche Eitgn
miteinander Kommunikationsrelationen eingehen und ob die entsprechende
Kommunikation durch Verschkselung gesichert werden kann. In Tabéllé

sind Beispiele éir mogliche Kommunikationsbeziehungen zwischen den En-
titaten angegeben.

Von besonderem Interesse sind hierbei alle, in der Tabelle schattiert darge-
stellten Kommunikationsrelationen, an denen ein Mobiler Agent beteiligt ist.
Die interessierenden Fragestellungen hierbei sind:

e Ist ein Mobiler Agentilberhaupt in der Lage, seine Kommunikation zu
sichern?
Da die Implementierung eines Mobilen Agenten relativ klein gehalten
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Partner )
Anwender Mobiler Agent Agentensystem Endsystem
Initiator
Statusmeldung keine direkte Terminierung des AS "normaler" Netzverkehr
Endsystem Uber Start Kommunikation moglich | (lokal, entfernt)
des AS
Informationen tber Methodenaufruf Migration von MA, Methodenaufruf
Agentensystem Zustand des AS (lokal oder entfernt) Statusinformationen (Betriebssystem
spezifisch)
) Ereignis— oder Kooperation Methodenaufruf nicht direkt moglich
Mobiler Agent Ergebnismeldung der MAs (lokal oder entfernt) nur mittelbar tber
das AS
Anwender Methodenaufruf Start, stop von MA Start, stop des AS
(Managementfunktion) (lokal und entfernt) (lokal und entfernt)

Tabelle 4.7:Beispiele fir Kommunikationsrelationen zwischen Eatién

werden soll, implementiert der Mobile Agentim Allgemeinen keine Ver-
schlisselungsfunktionaht.

e Wie erhalt der Mobile Agent seine geheimen Si$del?
Der Mobile Agent muss mit jedem Kommunikationspartner ein Ver-
schiisselungsverfahren vereinbaren und entsprechendésSehlaus-
tauschen.

e Wie kann der Mobile Agent seine geheimen $i&sel vahrend seiner
Reise vor feindlichen Agentensystem geheim halten?
Daten, wie z.B. private Sciissel, die der Mobile Agent transportiert,
konnten vom Quell-AS versddselt werden. Damit ist der Sciskel
aber fir den Mobilen Agenten auch nicht mehr nutzbar, da er ihn auf dem
Ziel-AS nicht mehr entsclikseln kann. Und selbst wenn er diémkte
und den Sclilssel auf dem Ziel-AS verwenderumde, konnte das Ziel—
AS den Schiissel bei der Verwendung kopieren odermitlesen”. Der
Schiissel viare damit kompromittiert und das Ziel-A8tnte z.B. in die
Rolle des Quell-AS schpfen (Maskerade).

Eine Aushandlung von Sadldseln @ir alle Kommunikationspartner vor der
Migration und ein Transport aller Sdidsel durch den Mobilen Agenten ist
daher nicht mglich.

Auch in diesem Fall kann die Einbettungsbeziehung zwischen Agentensys-
tem und Mobilem Agenten genutzt werden. Der Mobile Agent muss seinem
Agentensystem bis zu einem gewissen Grad (Vertrauenslevel) vertrauen. Da-
her kann der Mobile Agent auch Verstibselungsfunktionen, die ihm vom
Agentensystem zur Vaifung gestellt werden, nutzen und muss diese nicht
selbst implementieren.

Das Agentensystem stellt jedem Mobilen Agenten als LCA eini&dalpaar

und ein Zertifikat aus (vgl. Abschnidt2.4). Mit Hilfe dieses Zertifikates kann Auch MA kann
der Mobile Agent mit jedem anderen Kommunikationspartner einen Sitzungstraulich
schiissel vereinbaren. Durch die Abstung auf das Agentensystem und dikommunizieren
Einbettungsbeziehung folgt, dass das Agentensystem die vertrauliche Kom-
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munikation des Mobilen Agenten mitlesen kann. Digssk sich aber wegen

der in Abschnit4.1angegeben @nde prinzipiell nicht verhindern. Ein Mo-

biler Agent muss das Agentensystem, auf dem er sich gerade befindet, als
Trusted Third Party akzeptieren.

Die Sitzungssclissel werden vom Mobilen Agenten nie transportiert. Sie,
das Schiisselpaar und das entsprechende Zertifikat werdeultigpgsobald

der Mobile Agent das aktuelle Agentensystem &est. Das Ziel-AS muss
dem Mobilen Agenten ein neues Zertifikat ausstellen und der Mobile Agent
dann mit seinen Kommunikationspartnern neue Sitzunggssél aushan-
deln.

Fur alle anderen Entiten, d.h.@ir Endsysteme, Agentensysteme und Anwen-
der, ist ein auf Zertifikaten basierter Austausch von @s$¢In und damit eine
vertrauliche Kommunikation problemlosaglich.

4.5.2 Integritat

Die Integritat beziglich Kommunikations— und Migrationsrelation ist ge-
wahrt, wenn die Véinderung von Datenahrend detJbertragung verhindert
oder erkannt werdentkinen. Daten, diéber diese Relationen ausgetauscht
werden, sind zum einen Kommunikationsdaten, zum anderen MA—Gattungen
und MA-Instanzen.

Integritat: MA—Gattung und Nachrichten

Die Integritat der Kommunikationsdaten und MA-Gattungen kann leicht er-
reicht werden. Dazu wirdber die zulbertragenden Daten ein Hash—Wert
(H(m)) berechnet und dieser Hash—Wert wirdimiertragerime H (m)). Ein
Angreifer, der in der Lage ist, die Daten zu &rdern, Knnte nairlich auch
den Hash—Wert entsprechend &edern. Aus diesem Grund wird der Hash
durch ein Passwort oder einen SchilsselSgesichert. Dazu wird die Nach-
richt vor der Berechnung des Hash—-Wertesmtizw. S konkateniert und der
entsprechend modifizierte Hash—Wert rilitertragen (z.Bm e H(m e S)).
Derartig modifizierte Hashes werden auchMksssage Authentication Co-
des (MAC) bzw. alsHashed Message Authentication Codes (HMACbhe-
zeichnet ({ ACs(m) = H(m e S)).

Nur der rechtraBige Empdinger, der auch das gemeinsame Geheiryis
bzw. S) kennt, ist in der Lage, den MAC zu berechnen und mit dem
Ubertragenen Wert zu vergleichen. Wurden die Daten auf dem Weg vom Sen-
der zum Empéinger veandert, sind die beiden Werte unterschiedlich.

Eine weitere Mglichkeit, die diskutiert wird, um die Integét von Daten zu
sichern, ist die Verschbkselung. Die Integit ist bereits ge@ahrleistet, wenn
eine Veinderung der Datenatrend detJbertragung zuvedissig verhindert
werden kann. Wenn alle Informationen, die bei einer Kommunikations— bzw.
Migrationsrelationibertragen werden, verséiskelt sind, kann ein Angreifer
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die Daten nicht in seinem Sinne manipulieren, da er deren Inhalt nicht im

Klartext lesen kann. Allerdingsakst sich eine Manipulation bzw. ein Deintegritatssiche-
nial of service Angriff nicht vollshindig verhindern, daif den Angreifer die rung durch
Moglichkeit besteht, die Dateyblind* zu veiandern. In diesem Fall aisste Verschlisselung
die Veranderungiir den Empéinger erkennbar sein, um die Integtisicher- nur bedingt
stellen zu Knnen. Wie sich eine Manipulation des versrsisielten Textes Moglich
(Ciphertext) auf den daraus wieder entsabselten KlartextRlaintext) aus-

wirkt, hangt vom verwendeten Verséisiselungsverfahren und dem Betriebs-

modi des Verfahrens ab. Wird z.B. dBata Encryption Standard (DES)

verwendet, breitet sich der Fehler aus (error extension). Im Electronic Code-

book Mode (ECB) iihrt die Ve&inderung eines Bits im Ciphertext zu ei-

nem Fehler im resultierenden Plaintext, der einen ganzen Block (64 Bit) um-

fasst. Im Cipher Block Chaining Mode (CBC) sind von einem Bit—Fehler im

Ciphertext zwei Bbcke des resultierenden Plaintexts betroffen, jedoch keine

weiteren Bbcke, d.h. CBC und ECB sind fehlerbehebend (self-recovering),

Neben den Bit—Fehlern sind auch Synchronisationsfehler (synchronization er-
ror), die durch das Eitiigen oder das &schen von Bits im Ciphertext ver-
ursacht werden, zu betrachten. Falls im CBC Modus, durch Manipulationen
eines Angreifers, ein Synchronisationsfehler auftritt, sind altecB des Ci-
phertextes w&hrend der Entsciiéselung verschoben und es wird total fehler-
hafter Plaintext generierSghn 9¢. Im Falle eines Synchronisationsfehlers

ist dieser @ir den Empénger bei der Entsciisselung erkennbar. Um einen
Bitfehler zu erkennen, muss der Plaintext semantisch untersucht werden, d.h.
eine automatische Fehleranalyse ist hier nicbghch.

Da keine allgemeingjtige Aussage getroffen werden kann, inwieweihtegritat +
Veranderungen im Ciphertext bei der Entdddelung automatisch erkannVertraulichkeit:
werden knnen, ist Versclilsselung allein nur bedingiif die Sicherung der Hashes +

Integritat zu verwenden. Verschlusselung
. L . . . . fur MA—Gattung
Um eine zuvedssige Integrédtssicherung sowie Vertraulichkeiturf g

die Ubertragung der Kommunikationsdaten und MA-Gattungen gHmmunikation
gewahrleisten, sind MACs oder auch ungesicherte Hashes in Kombina-

tion mit einer Verschisselung der Daten zu verwenden. Im letzten Fall wird

ein Hash—Wertliber die Nachricht berechnéfi(m)), mit der Nachricht

konkateniert und der resultierende String vergskelt(S[m e H(m)]).

Integritat: MA—Instanz

Die MA—Instanz ist wegen ihrerdhigkeit zur Mobiliit gesondert zu betrach-

ten. Die Integriit der MA—Instanz muss ahrend ihrer gesamterReise”

sichergestellt werdendkinen. Das Ziel dabei ist, bei Angriffen den Schulntegritat der
digen identifizieren zu &nnen. Eine MA—-Instanz kann neben der ManiptMA-Instanz
lation wahrend der Migration auch von einem feindlichen Agentensyst&hrend der
wahrend des Aufenthaltes dort @adert werden. Insbesondere der Fall dggsamten Reise
Manipulation durch das Agentensystem kann wegen der aalisgen Kon-

trolle des Agentensystenider den Agenten (vgl. Abschnit1) im Allge-
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meinen nicht verhindert und auch nicht erkannt werden. Daher steht bei der
Integritatssicherung der MA—-Instanz die Erkennung der Manipulation der Da-
ten, die der Mobile Agent schon auf eibdwilliges Agentensystem mitge-
bracht hat, im Vordergrund. Es muss zumindest nach dekkehr des Agen-

ten von seiner Reise erkennbar sein, dass seine Datandest wurden und

ab welchem Punkt odeaf welchen Abschnitt der Reise den Daten nicht mehr
vertraut werden kann.

Die Daten, die eine Agenten—Instanz ausmachen, unterliegen unterschiedlich
haufigenAnderungen. Dabei stellen sich die beiden Extreme wie folgt dar:

1. Daten, die einmal gesetzt und dann nie wiedeardert werdenun-
veranderliche Daten) und

2. Daten, die laufend vandert werdenveranderliche Daten).

Die beiden Klassen lassen sich dann jeweils noddifentliche, d.h. fur jeden
zugangliche, und private, d.lwertrauliche Daten unterteilen. Diese Klassi-

Vertraulichkeits—
grad A

vertrauliche —
Daten

offentliche —
Daten

= Anderungs-

I I =

unveréanderliche veranderliche haUﬂgke't
Daten Daten

Abbildung 4.17: Klassifikation von Instanz—Daten eines Mobilen Agenten

fikation spannt einen Raum auf (vgl. AbbilduAdL.?), in dem es auch Misch-
formen geben kann, wie z.B. Daten, die zwar nidhitig unveranderlich sind,

die sich aber relativ selteandern und die nicht vollahdig offentlich, son-
dern nur @ir eine bestimmte Gruppe von Eatién zu@nglich sein soll. Sind
Verfahren zur Integrétssicherungifr die angegeben Datenklassen gefunden,
lassen sich diese auch auf Mischformen anpassen.

Integritat unveanderlicher Daten einer MA—Instanz

Unveranderliche Daten werden im Lebenszyklus eines Agenten einmal ge-
setzt und dann nie wieder \derdert. Diese Datertkinen an einem beliebigen
Punkt der Reise des Mobilen Agenten gesetzt werden und der Mobile Agent
muss sie nicht seit Beginn der Reise bei sich tragen.

Zur Integri@atssicherung kann ein kryptographischer Hash—Wert berechnet
werden. Da derjenige, der die Dateratgy rutzt und die Integrit verifizieren
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will, nicht notwendigerweise bei der Erzeugung der Daten bereits bekannt ist,
kdnnen keine MACs verwendet werden, da mit einem unbekannten Daten-
nutzer kein geheimer Sdldsel vereinbart werden kann. Aus diesem Grund

wird der Hash—Wert H,,) der Datennn vom Erzeuger®, mit seinem priva- signierte
ten Schilissel signier{ E{H,,}). Mit dem Hash kann jede Vanderung der Hashes fur
Daten erkannt und durch die digitale Signatur&alch der Erzeuger der MA-Instanz
Daten eindeutig bestimmt werden (Authentisierung des DatenursprungsR@n
Non—Repudiation Funktion). Béiffentlich zuganglichen Daten wird dieser

signierte Hash mit den Daten konkateniente £{ /,,, } ). Dann kann jeder die

Daten lesen und nutzen, jeder kann die Intégund den Ursprung der Daten
ermitteln. Dazu muss der Datennutzer den entsprechenden Hash—Wert noch-
mals berechnen, den ratiertragenen Wert mit derffentlichen Schissel

des Erzeugers entsdisiseln und beide Werte vergleichélner die Verifikati-

on des Zertifikates kann er sich auch sicher sein, dass die Datdi emeugt

wurden.

Sollen die Daten nur einem bestimmten Nutzerangjich sein (vertrauli- Verschlusselung
che unveanderliche Daten), wird dasselbe Verfahren zur Intatgsicherung vertraulicher
verwendet und die Nachricht wird zazlich noch @ir den NutzerN ver- Daten
schiusselt(S(m e E{H,,}) e N,[S]). Falls Anwender oder ein Agentensys-

tem die Daten erzeugen oder nutzen sollen, ist eine digitale Signatur bzw.

eine Verschlsselung problemlos aglich, da beide Entiten im Besitz von

langerfristig giltigen Zertifikaten sind bzw. auch difentlichen Schiissel

uber die CA zu@nglich sind.

Der Fall, dass ein Mobiler Agent die Daten erzeugt oder ein anderer Mobiesblem:
Agent die (vertraulichen) Daten nutzen soll, ist gesondert zu betrachterheschrankte
beiden Rllen besteht das Problem, dass die Zertifikate der Mobilen Agerfhtigkeit von
maximal solange igitig sind, wie die Mobilen Agenten auf den entsprecheMA Zertifikaten
den Agentensystem bleiben (vgl. Abschdit?.3

Zur Sicherung der Integ@t der von einem Mobilen Agenten erzeugten Daten,
gibt es zwei Myglichkeiten:

1. Stellvertretende Signatur durch das Agentensystem
2. Eigene Signatur durch den Mobilen Agenten

Im letzten Fall verwendet der Mobile Agent den vom Agentensystem mlegritatssiche-
LCA ausgestellten privaten Schdsel fir die Signatur. Der Vorgang der In-rung durch MA
tegritatssicherung unterscheidet sich in diesem Fall nicht von der Vorgehéakbst

weise bei anderen Erditen. Der Mobile Agent tritt selbst als Erzeuger der

Daten auf.

Wegen der begrenzteriBigkeit und wegen des lokalen Charakters des priva-

ten Schilissels sowie des Zertifikate8rknen, bei der Verifikation der SignatuBeim Verlassen
und damit auch des Hashes, Probleme auftreten. Das Zertifikat des MoldgsrAS werden
AgentenA. X auf dem Agentensysteid ist maximal solangeiigtig, wie sich MA-Instanz—
A auf X befindet. Bei einer Migration auf das Agentensysterandert sich Zertifikate

der Name des Agenten i.Y und das vonX fiir A.X ausgestellte Zertifikat Widerrufen
C% « wird von X widerrufen. Ein Nutzer von Daten, die voh X signiert
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wurden, muss, um den Hash und die Signatur verifizierenozunén, in den
Besitz vonC  gelangen. Dazudante sich der Nutzer ak als ausstellende
LCA wenden. Das Zertifikat und der entsprecheaflentliche Schilissel von
A.S mussen aber auch noch Amglich sein, wenml das Agentensyste
bereits verlassen hat urid} , bereits widerrufen wurde. Die lokal und zeit-
lich sehr begrenztigtigen, von LCAs ausgestellten Zertifikateissen also
uber einendngeren Zeitraunii alle Entititen des Systems zaigglich sein.

Wirde der Mobile Agent nur Daten signieren, die er selbst transportiert, lie-
3e sich eine obere Schrank& fdie Aufbewahrungsfrist der MA—Instanz—
Zertifikate angeben. Die Zertifikat®knten sptestens nach der Terminierung
des Mobilen Agenter gelbscht werden, weil damit auch die Daten, die von
A signiert wurden, untergeherimden. In der Praxis kann diese obere Schran-
ke weder verwendet noch angegeben werden, da ein Mobiler AyBraiten
erzeugen und signieren kann, die dann von einem Mobilen Agehteans-
portiert werden. Die Zertifikate dssen deshalidber die Lebensdauer voh
hinaus, zugnglich bleiben. Zur Speicherun@hnte entweder das Agenten-
system als LCA oder das Trust Center genutzt werden. Sinnvoll erscheint ein
hybrider Ansatz.

Das Agentensystem als Software—Baustein besitzt eine begrenzte Lebensdau-
er. Ein Absturz oder Neustart des Endsystenmstfzur Beendigung des darauf
ablaufenden Agentensystems. Um die Zertifikate sicher speicheinneg,
misste jedes Agentensystem eine eigene Zertifikats—Datenbank besitzen. Um
auch die AS—-Implementierung schlank zu halten, werden Zertifikate vom
Agentensystem nicht dauerhaft gespeicherdhvénd der Lebensdauer des
Agentensystems werden alle von ihm ausgestellten Zertifikate in einem lo-
kalen Cache gespeichert. Alle Zertifikate, die Signaturen verwendet wur-

den, werden vom Agentensystem an die CA zur langfristigen Speicherung
Ubertragen. Da die CA auch das Zertifikat des Agentensystems speichert, kann
eine Signatur auch nach der Terminierung des Agentensystems noch korrekt
verifiziert werden. Ein Datennutzer kann sich damit entweder an das Agenten-
system direkt oder an das Trust Center wenden, um ein Zertifikat abzurufen.
Dieser Ansatz erfordert eineduhtige und skalierbare CA-Infrastruktur, die

in der Lage ist, die doch sehr gro3e Zahl an Zertifikaten zu speichern und den
Nutzern effizient und schnell zagglich zu machen.

Um die Anzahl der zu speichernden Zertifikate zu reduzieren, kann der 1. An-
satz gevathlt werden. Dabei tritt das Agentensystem in einer Notariatsfunkti-
on fur den Mobilen Agenten auf. Das Agentensyst&nsigniert die Daten
stellvertretendiir den Mobilen Agenterl. X. Die Zuordnung der Daten zum
Mobilen Agenten als Erzeuger geschieht in diesem #adlr die Verbindung
des MA-Identifikators mit den Daten. Das Agentensystem stellt dem Agen-
ten eineUrkunde v = m ¢ DN(A.X) aus, die sich aus den zu sichernden
Daten, dem Distinguished Name des Erstellers, sowie evtitziishen Da-

ten wie z.B. dem Erzeugungsdatund.czusammensetzen. Diese Urkunde
wird dann vonX signiert(u e X{u}) und damit die Richtigkeit der Daten
zugesichert.
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Integritat ve@nderlicher Daten einer MA—Instanz

Die Integritat von Daten, die sich wirklich &hdigandern, &sst sich nicht si-
cherstellen, da bei jedémderung der berechnete Hash—Wert iiitig wird.

Bei Daten, die sich laufendndern, handelt es sich i.d.R. um Hilfsvariablen
oder Zwischenergebnisse von Berechnungen auf einem Agentensystem. De-
ren Integritit kann wegen der Einbettungsbeziehung nicht gesichert werden.

Daneben gibt es noch \@rderliche Daten, die &hrend der Reiséber meh-

rere Agentensysteme genutzt und auctamdert werden. Ein typisches Sze-
nario bei dem diese Datenart afif, ist ein Mobiler Agent, der von einer
Entitat auf dem AgentensysterS, instantiiert wird und sich von Agenten-
system zu Agentensystem bewegt, um Daten zu ermitteln. DieaEndie

den Mobilen Agenten erstmalig instantiiert wird im Folgenden als Besitzer
O (Owner) des Agenten bezeichnet. Am Ende der Reise liefert der Mobile
Agent auf dem Quell-AS die Ergebnisse seiner Berechnungen seinem Be-
sitzerO zurick. Der Mobile Agent besucht also der Reihe nach die Agenten-
systemeAS,, AS,, ..., AS,, um dort die Datenl;, ds, ..., d, zu ermitteln.
Dabei gilt AS,, .1 = ASy (vgl. Abbildung4.18). Die Reise eines Agenten ist
dabei vorher nicht volléindig bestimmt, da der Agent lokale Entscheidun-
gen,Uber das als &chstes zu besuchende Agentensystem, treffen kann. Ein
boswilliges Agentensystem, das vom Mobilen Agenten besucht wird, hat die
Moglichkeit, Daten zu vémdern, einzufgen oder zudschen.

d>
A52 \Asd 3
d; 2
AS,
do y
AS, dn-q
/ A
dn
AS,

Abbildung 4.18: Reise eines Mobilen Agenten, um Datétzed; zu ermitteln

Um die Integriit von veénderlichen Daten zu sichernissen sie auf un- veranderliche
veranderliche Daten abgebildet werden. Verfahren, die hierzu verwerig@en werden
werden, sind Listen von elementweise ur@raterlichen Daten und Inte-auf
gritatsprotokolle @ir diese Listen nach Yee, Karjoth, Asokan undil¢. unveranderliche
Yee hat in Anlehnung an den MAC den Begriff dBRAC (Partial Re- abgebildet

sult Authentication Code) zur Integrititssicherung von Teilergebnissen (d.h.

von ve@nderlichen Daten) gepgt und dazu Listen von elementweise un-
veranderlichen Daten verwendeéide 97. Karjoth et al. haben diesen Ansatz
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erweitert [KAG 98]. Das Ziel der Protokolle ist, dem Besitzer des Mobilen
Agenten die Mglichkeit zu geben, nach deriBkkehr des Mobilen Agen-
ten festzustellen, ob eindBwilliges Agentensystem Daten aadert oder
geloscht hat.

Eigenschaften Karjoth et al. definieren vier Protokolle (P1 bis P4) mit denen sich folgende

der KAG Eigenschaften zusichern lassen:
Protokolle

1. Vertraulichkeit der Daten (Data Confidentiality): Nur der Besitzer des
Mobilen Agenten kann die Listeneidiye lesen.

2. Non Repudiation: Der Erzeuger der Daten kannapr seine Urheber-
schaft nicht leugnen.

3. Strenge Vorwarts—Integrit at (Strong Forward Integrity ): Die einzel-
nen Listenelementetkinen nach dem Festschreiben nicht mehr modi-
fiziert werden, die Liste kann aber weitergkft werden. Das Agenten-
systemAS,, kann seine Dated,, an die Liste anngen, ohnel; mit
i < m modifizieren zu Bnnen. Dies ist die Eigenschatft, die einen PRAC
ausmacht und ihn von einem MAC unterscheidet.

4. Offentliche Verifizierung der Vorw arts—Integrit &t (Publicly Verifia-
ble Forward Integrity ): Jede Entét kann vahrend der Reise des Mo-
bilen Agenten die Integdt der bisherigen Listé@berpiifen. Auch der
Mobile Agent selbst kann die Integiitseiner eigenen Lisigerpiifen,
um dann ggf. seine Reise abzubrechen.

5. Stabilitat gegeriiber nachtraglicher Einfiigung: An keinem Punkt der
Reise kbnnen Daten in die Liste eingaft werden. Datendnnen im-
mer nur am Ende der Liste andjgt werden. Lediglich der Besitzer des
Mobilen Agenten kann nacléglich Daten hinzuigen.

6. Stabilitat gegerilber Verktrzung: Die Liste kann von einem Agen-
tensystemAS,, nur verlkirzt werden, wenn es mit einem anderen
boswilligen Agentensystem zusammenarbeitet.

7. Vorwarts—Anonymitat (Forward Privacy): Die Identi&t des Erzeugers
der Daten kann nur vom Besitzer des Mobilen Agenten, nicht jedoch von
anderen Entéten gelesen werden.

Die Protokolle werden im Folgenden mit KAG—-P1 bis KAG—P4 bezeichnet.
Tabelle4.8fasst die verwendete Notation zusammen (vgl. auch Tabelle
KAG-P1 und KAG-P2 setzen eine Public—Key Infrastruktur und damit eine
CA voraus. KAG—-P3 und KAG—-P4 arbeiten ohne CA; allerdings muss der
offentliche Schilissel des MA—Besitzers allen besuchten Agentensystemen
bekannt sein. AuRerdem muss zwischen den verschiedenen Agentensystemen
eine vertrauliche Kommunikation @glich sein. Da fir die vorgestellte Si-
cherheitsarchitektur auch an anderen Stellen (vgl. z.B. AbschaitB oder

4.4) eine CA vorausgesetzt wird, bietet sich die Verwendung von KAG-P1
bzw. KAG-P2 an. Mit KAG—P1 und KAG—-P2 lassen sich die Eigenschaften
1 bis 7 realisieren. Diéffentliche Verifizierbarkeit der Liste (Eigenschatft 4)
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kann nur mit KAG—P1 realisiert werden. Voans—Anonymiat (Eigenschaft
7) lasst sich nur mit KAG—-P2 erreichen.

AS;;1<i<n auf der Reise besuchte Agentensysteme

ASy = AS, 11 Ausgangs—Agentensystem des Mobilen Agen-
ten; Startpunkt der Reise

dy vom Besitzer des Agenten erzeugte Daten

di,1<i<n Daten auf dem Agentensyste#d,; erzeugt

D; von AS; gekapselte (geséitete) Daten

h; von AS; erzeugter Hash—\Wert

Dy, Dy, Ds, ..., D, | Listevonelementweise undarderlichen Daten

T Zufallszahl, generiert vord.S;

O,[m| Nachricht m, verschisselt mit dem
offentlichen Schlssel des Besitzers) des
MA

AS;s[m] = AS;{m} | von AS; erstellte digitale Signatur vom

Alice — Bob: m | Alice schickt die Nachrichtn an Bob

Tabelle 4.8:Notation fir Integrititsprotokolle nach Karjoth et al.

Integrit atsprotokoll KAG-P1 fir Listen von elementweise un-
veranderlichen und vertraulichen Daten

Die Grundidee der KAG—Protokolle sind verkettete Hash—Werte, so genathash Chains

te Hash Chains Die Hash Chains sind Listen von Datdpn. Diese wer- als Verkettungs-
den im Protokoll algyekapselte Daterbezeichnet. Bei der Berechnung deielation

Hash Chains werden die Daten des soeben besuchten Agentensystems mit

dem Identifikator des alsathstes zu besuchenden Agentensystems ipfkn

Dieser Vorgang wird im ProtokolVerkettungsrelation genannt. Dadurch

wird es einem Agentensystem udglich gemacht seine Daten zu einem

spateren Zeitpunkt zu modifizieren. Die Hash Chains realisieren damit die
PRAC-Eigenschaft der strengen—\Véams—Integriat.

Im Folgenden wird der Ablauf von KAG—P1 beschrieben:

e gekapselte Daten: Protokollablauf
KAG-P1
e \erkettungsrelation:
ho = H(T‘O o DN(ASl)>
hz‘ = H(Dz‘_l ® DN(ASH_l)), 1 S 1 S n
e Protokoll: '
AS; — ASip : [[ Dl i<

k=0
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Der Besitzer erzeugt zu Beginn eine Zufallszahjimit der der Identifikator

des als achstes zu besuchenden Agentensystems konkateniert wiichddar
wird der Hash—Wert berechnet. Der resultierende \Wgiist der Ausgangs-
punkt (Anker) der Verkettungsrelation. Danach erzeugt der Besitzer einen Da-
tensatzi, und verschiisselt diesen sowig mit seinem eigeneiffentlichen
Schhssel.

Die Zufallszahlr ist ein probabilistischer Faktor zum Schutz vor Choosen
Plaintext Angriffen auf den versdigselten Text (Ciphertext). Der Angreifer
kennt bei eineChoosen Plaintext Attackeinen oder mehrere Plaintexts und
die entsprechenden Ciphertexts dazu und versucht mit Hilfe dieser Informa-
tion den Schiissel zu brechen. Durch den probabilistischen Faktor kann ein
Angreifer, wenn ihm nur die Ciphertexte vorliegen, zwei identische Plaintexts
nicht als solche erkennen.

Den gekapselten Datensat, erzeugt der Besitzer des Mobilen Agenten
durch die Signatur des Ciphertext und des Hash—-WergeDanach be-
ginnt der erste Protokollschritt, in dem, an das AgentensystemsS; ge-
schickt wird. Klar ist, das nicht nur die Liste der gekapselten Diitizes
AS; — ASii1 - [ Dk mit1 < ¢ < n, sondern die komplette MA—
Instanz, die diese Liste erdh, Ubertragen wird. Der Protokollschritilft mit

dem Migrationsschritt zusammen. Zur Verdeutlichung wird aber im Folgen-
den nur der Datensaif2; betrachtet.

Wenn der Mobile Agent am Agentensystehy; ankommt, entélt er eine Li-

ste von gekapselten Daterzen inklusiveD;_,, aus dem derachste Hash—
Wert h; berechnet werden kann. Im Allgemeinen besteht ein gekapselter Da-
tensatzD; (i > 0) aus zwei Teilen,

1. den Dateni;, probabilistisch verschkselt, sodass nd? sie lesen kann
und

2. einem Hash—Wert des vorhergehenden gekapselten Datengatzes
konkateniert mit der Idenét des Achsten Agentensystemss; , ;.

Abbildung4.19stellt die Verkettungsrelation nochmals graphisch dar.

Die gekapselten Dateatze eriillen die Eigenschaft der strengen Vamis—
Integritat. Angenommen ein AngreifeasstD,, intakt, veandert aberD,,
mit £ < m. Ohne Besclankung der Allgemeinheit séi = m — 1 und
der Angreifer veéindertD,,,_, in D, _,. Unter der Annahme, dads,, nicht
verandert wurde, hab,, folgende FormD,,, = AS,,{O,[d,,, ® 1] ® h,, } mit

hpm = H(D,,_1 « DN(AS,,.1)). Unter der Annahme, dass die Verkettungs-
relation falt, gilt H(D),_, e DN(AS,,1+1)) = H(D,,—1 8 DN(AS,,+1)). Dies
verletzt jedoch die Annahme, dass der kryptographische Hash-AM\eautli-
sionsfrei (vgl. Seite38) ist. Daraus folgt durch Induktion, dass eine Manipu-
lation von D,,,_, ohne eine gleichzeitige Modifikation van,, nicht mbglich

ist, solange die Hash—Funktion kollisionsfrei ist. D.h. es ist nichgich D,

mit £ < m — 1 zu ve@&ndern, ohne gleichzeiti, ., zu manipulieren.

Die Vorwarts—Integriat der Liste kann offentlich verifiziert werden.
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.

D'+
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H<— ASi+1
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Oisq Fieq verschiisselte Daten
Signatur durch AS;

S

Abbildung 4.19: Verkettungsrelation bei KAG-PI

Betrachtet eine beliebige Eriitdie ListeD,, D+, ..., D;, hat jedesD, fol- KAG-P1:
gende GestalD, = AS{Xy, hr}. Nur die Zeichenkett&,,, der Ciphertext, Offentliche
kann nicht interpretiert werden. Der Betrachter kann aber sowohl die VerMetifizierbarkeit
tungsrelation als auch diel@igkeit der Signatur vom\.S. Uberpiifen. der Liste

KAG-P1 ist auch relativ sicher gegdmer einer Verldrzung der Liste. Bei KAG-P1: relativ
einer gegebenen Liste von DatateenD,, D, ..., D,, fuhrt jede Beschnei- sicher

dung an der Stellé, wobeik < m gilt, dazu, dass die verketteten Hashgegenuber
Werte ungltig werden, auBer der Angreifer ist in der Lage, gleichzeitigrkiirzung der
mit der Beschneidung einen neuen Datensatz im NamenA®n, ein- Liste

zufugen, d.h. falls mehrere Angreifer zusammenarbeiten, kann die Liste

verkiirzt werden. Das Protokoll erlaubt einem einzelnen Angreifer an der Stel-

le m gefalschte DateriédzeD,, ; einzufigen, bevor der Agent zum Besitzer

zuruckkehrt. Um sich jedoch erfolgreich als Agentensystéffy, . ; maskie-

ren zu ldnnen, niisste der Angreifer in der Lage sein, eirigtige Signatur

Diyi = ASn4i{Opldmyi @ Tti] ® hiyi b, 1 < i < n—m zuerzeugen. Dies

ist ihm jedoch nicht raglich, da er nicht im Besitz des privaten Si$dels

von AS,,.; ist.

Analog lasst sich zeigen, dass KAG—P1 auch die anderen der aufl3¥éite
angegebenen Eigenschaften 1 bis Gilérfvgl. [KAG 98)).

Vorw arts—Anonymitat: KAG-P2

Sollen die Agentensysteme die Ideatén der anderen Agentensysteme,
die Daten erzeugt haben, nicht ermittelanken, besteht der Bedarf nach
Vorwarts—Anonymiat. In diesem Fall muss KAG—P2 verwendet werden.
KAG-P2 unterscheidet sich im Wesentlichen von KAG—P1 in der Berech-
nung der gekapselten Daten:
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e gekapselte Daten:

Vertauschung Durch die Vertauschung von digitaler Signatur und Vergssélung wird
von digitaler die ldentifit von AS; verschiisselt und damitifr keine andere Enét, au-
Signatur und  RerO, zuganglich. Durch diesénderung im Protokoll verliert man aber die

Verschlusselung  Moglichkeit deroffentlichen Verifizierbarkeit der Liste (Eigenschaft 4).

Offentliche Daten: KAG-P1a

In Abbildung 4.19 sieht man, dass alle Nutzdatefy bei KAG-P1 ver-
schiusseltibertragen werden. Damit sind die Datdir fandere Agenten-
systemeAS; aber auchiir den Mobilen Agenten selbst, zu einenéatgen
Zeitpunkt der Reise nicht mehr nutzbar. Sollen dieawelerlichen Daten
offentlich zuganglich bleiben, muss KAG—P1 modifiziert werden. Diese mo-
difizierte Form wird im Folgenden als KAG—P1la bezeichnet.

Bei der Kapselung der Daten wird bei KAG-Pla auf den Ver-
schiusselungsschritt verzichtet. Da die Zufallszahlediglich als probabi-
listischer Faktor zur &irkung der Versclilsselungsoperation verwendet wird,
kann auch darauf verzichtet werden. Damitéttman das neue KAG-Pla
Protokoll:

Protokollablauf e gekapselte Daten:

KAG-Pla

e \erkettungsrelation:
wie bei KAG-P1

e Protokoll:
wie bei KAG-P1

KAG—-P1la eriillt damit die Eigenschaften 2 bis 6. In Tabele9 wer-
den die Eigenschaften der vorgestellten Intégsprotokolle nochmals ge-
geribergestellt.

4.5.3 Reisehistorie

Die von einem Mobilen Agenten besuchten Agentensysteme werd&eals
sehistorie bezeichnet. Diese Information ist z.Birfdie Zugriffskontrolle
wichtig (vgl. Abschnitt4.4.1), um entscheiden zudknen, ob der Mobile
Agent bereits ein Agentensystem besucht hat, dessen Vertrauenslevel unter
einem bestimmten Wert liegt (nicht vertrauernisdiges Agentensystem). Da-
neben muss die Reisehistorie auch Informationen lidiber die Reihenfol-

ge, in der die Agentensysteme besucht wurden.

Der Name des Mobilen Agenten wird vor jeder Migration durch das Quell-
Agentensystem digital signiert (vgl. Abschndti2.4. Dadurch knnte zwar
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KAG-P1 | KAG-P2 | KAG-P1la

1. Vertraulichkeit [ [ —

2. Non Repudiation [ [ [

3. Strenge Vonarts—Integriat [ [ [

4. Offentliche Verifizierung der O — O
\Vorwarts—Integriat

5. Stabiliat gegeidiber nachfagli- W [ O
cher Einfigung

6. Stabilifait gegeiiber VerKirzung [ [ [

7. Vorwarts—Anonymiét — [ —

Tabelle 4.9:Eigenschaften der Integaiisprotokolle nach Karjoth et al.

eine Signaturkette entstehen, die aber nicht als Historie verwendet werden
kann. Diese Signaturketterénen z.B. nicht vor Verlirzung gesdiitzt.

Die in den vorhergehenden Abschnitten vorgestellten Protokolle laské® Protokolle
sich ohne Veinderung verwenden, um eiridfentlich zugangliche eben- zur Bildung der
so wie eine vertrauliche Historie zu bilden. Wird KAG-P1la eingesetiistorie

ohne Daten zu verwenden, d.td, bleibt ungenutzt, so entsteht eine Li-

ste der besuchten Agentensysteme,dffentlich verifizierbar, stabil gegenKAG-P1a fir
nachtagliche Einfigung und gegen nachtyliche Verkirzung ist. Auch die offentliche
strenge Vonartsintegriéit ist geviahrleistet und, da jedes Agentensystem diéstorie
Verkettungsrelation in Form voly; signiert, ist die Historiedir alle Agenten-

systeme verbindlich.

Sollte es Bedarf nach einer Historie geben, die nur vom Quell-Agentensy#e&@-P1 fur
gelesen werden kann, so ist KAG-P1 zu verwenden. vertrauliche
Historie

4.5.4 Verbindlichkeit

Die Verbindlichkeit bei der Migrations— bzw. Kommunikationsrelation ist ein-
facher zu erreichen als bei der Aufrufrelation (vgl. Abschitt.3. Die Fra-
gen, die hier von Interesse sind, lauten:

e Wurde der Agent migriert? Wer hat den Agent migriert?
e Fand ein Nachrichtenaustausch zwischen Ewit statt? Welche En-
titaten waren beteiligt?

Sowohl die Kommunikation als auch die Migration kann man als Form des
Nachrichtenaustausches betrachten (vgl. z.B. Abschiifie4.1). Um die Verbindlichkeit
Verbindlichkeit von Nachrichten zu erreichen, wird die digitale Signatur diar
Nachricht verwendet. Bei der Kommunikationsrelation muss jede Nachrigammunikation

vor derUbertragung an den Eninfiger digital signiert werden. durch digitale

Signatur
Die Verbindlichkeit der Migration wird durch die Historie sichergestellt. Jedesg

Agentensystem schreibt i) den Distinguished Name deachsten Agenten- Verb'r?dl'chke't
. . . C e . er Migration
systems, auf das der Mobile Agent migriert wird. Durch die digitale Slgnaﬁ.lljrrch Historie
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und die Eigenschaften der KAG—Protokolle ist einétepe Leugnung nicht
moglich und eine Umlenkung des Mobilen Agenten auf ein anderes Agenten-
system viirde erkennbar.

4.5.5 Schlussfolgerungerif die Sicherheitsarchitek-
tur

Bei der Kommunikations— und Migrationsrelation steht die Vertraulichkeit
und die Integri&t deriibertragenen Daten im Vordergrund. Vertraulichkeit der
Kommunikation &sst sich mit Hilfehybrider Verschlisselungsverfahren
erreichen. Dazu ist es aber erforderlich, dass alle Kommunikationspartner im
Besitz von Schisselpaarenii asymmetrische Verfahren sind und Sidsel

fur ein symmetrisches Verfahren erzeugé@nten. Ein Mobiler Agent #tzt

sich fur diese Zwecke auf das Agentensystem ab, das stellvertraieitthf
Schiussel erzeugt und ihm alsCA ein Zertifikat ausstellt. Obwohl dieses
MA—Zertifikat nur lokale Giltigkeit (auf dem Agentensystem) besitzt, muss
das Agentensystem dieses bei einer CA speichern, damit Signaturen des Mo-
bilen Agenten nachéglich verifizierbar bleiben.

Da die Implementierung der Mobilen Agentendglichst schlank bleiben

soll und von einem Entwickler Mobiler Agenten nicht die Implementie-
rung kryptographischer Methoden verlangt werden kann, muss das Agen-
tensystem als Stellvertreter des Mobilen Agent&igtwerden. Der Agent
nutzt zur Berechnung von Hash—Werten, MACs uid ferschiedene Ver-
schlisselungsroutinen sowie Signaturen Schnittstellen des Agentensystems.

Vertraulichkeits—

grad A
. Hash + Signatur KAG-P1
vertrauliche — + Verschliisselung oder
Daten KAG-P2
Hash + Signatur -
offentliche — 9 KAG-Pla
Daten --
| | = Anderungs-
unveranderliche veranderliche hanngelt
Daten Daten

Abbildung 4.20: Integritat der Kommunikations- und Migrationsrelation: Mechanis-
men

Zur Sicherstellung der Integét und ggf. der Vertraulichkeit der Instanz—
Daten der Mobilen Agenten muss das Agentensystem die KAG-
Protokollfamilie implementieren und auch verifiziereanken. Abbildung

132



4.6. Zusammenfassung der Sicherheitsdienste

4 .20fasst die Klassifikation von Instanzdaten und Mechanismen zu deren Si-
cherung nochmals zusammen.

Das Design PatterfMobiler Agent’ muss Attribute zur Aufnahme und Klas-
sifikation einer Reisehistorie enthalten und das Agentensystem muss diese
Attribute ausiillen.

4.6 Zusammenfassung der Sicherheits-
dienste

In Abschnitt2 wurde die Hierarchie der OSI-Sicherheitsdienste vorgestellt
(vgl. Abbildung 2.15. In der folgenden Abbildungt.21 wird diese Hier-
archie nochmals aufgegriffen und um spezifische Sicherheitsanforderungen,
die in Systemen Mobiler Agenten erforderlich sind, erweitert. Die neu-

Sicherheitsalarme

Auditing Migrations—Integritat ‘

Delegation Reisemi

Verbindlichkeﬂ Integritat
Zugriffskontrolle ‘ Vertraulichkeit ‘

Autorisierung

Sandboxing

Authentisierung

Namens- und Identifikationsschema

Trust Level

Abbildung 4.21: Hierarchie der Sicherheitsdienste

en Sicherheitsdienste sind grau dargestellt und in die Hierarchie eingeord-
net. Uberlappende undibereinander liegende Bereiche symbolisieren ei-
ne nbgliche Abstitzung auf andere Sicherheitsdienstér #ie Migrations—
Integritat kann beispielsweise ein Dienst, der die Reisehistorie eines Mobilen
Agenten bildet, die Dienste die Vertraulichkeit und Integriealisieren sowie

ggf. die Authentisierung Verwendung finden.

Ein wichtiger Basisdienst, der im Szenario des domeribergreifenden Ma-
nagements fast allen anderen Diensten zugrunde liegt, ist das Trust—Level Ma-
nagement.

Im nachsten Kapitel wird die Implementierung der in diesem Abschnitt defi-
nierten Sicherheitsdienste untersucht.
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In diesem Abschnitt wird eine bausteinbasierte Sicherheitsarchitektur vorge-
stellt, welche die Sicherheitsmechanismen aus dem vorigen Abschnitt imple-
mentiert. Die Sicherheitsmechanismen wurden auf Basis einer prospektiven
Risikoanalyse eines allgemeinen Systemmodells entwickelt. Diese Risikoana-
lyse kann als Basisif einen Betreiber eines Managementsystems dienen, um
fur seinen konkreten Fall eine unternehmensbezogene und implementierungs-
abhangige Risikoanalyse durchiifren. Damit sind die spezifischen Sicher-
heitsanforderungen des konkreten Anwendungsfalls zu ermitteln. Sobald die
konkreten Anforderungen identifiziert sindynen die Bausteine ausgéhit

und in das Managementsystem integriert werden, die die erforderlichen Si-
cherheitsdienste zur Vérjung stellen.

Im ersten Abschnitt dieses Kapitels wird untersucht, welche &ntitam be-

sten geeignet sind, um Sicherheitsdienste zu implementieren. Dabei wird sich
zeigen, dass dies das Agentensystem, als Mittler zwischen Mobilen Agen-
ten und Ressourcen des Endsystems, ist. Der Abséhaittird sich deshalb

mit Komponenten beséftigen, die in ein Agentensystem integriert werden,
Sicherheitsdienste realisieren und audh dndere Entéten zur Verfigung
stellen lonnen.

Bei den Sicherheitsdiensten gibt es aber auch solche, die nicht nur ein-
zelne Entiaiten betreffen, sondern eine Querschnittsfunktion innerhalb ei-
ner Donéne darstellen. Die Komponenten der Architektur werden des-
halb unterteilt in Komponenten der Dé@me und Komponenten des Agen-
tensystems. In Abschnit2.2 wurden Szenariostuf den Einsatz Mobiler
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5.1. Bewertung der Entiten zur Realisierung von Sicherheitsdiensten

Agenten angegeben. Es hat sich gezeigt, dass diese insbesoidere f
ganisationgbergreifende Managementsysteme nutzbringend einsetzbar sind.
Zur Realisierung eines ddmerilbergreifenden Managementsystems sind
aber auch do@neriibergreifende Querschnittsfunktionen erforderlich. Die
Domanen—Komponenten werden deshalb weiter unterteilt in Intra— (vgl. Ab-
schnitt5.2) und Inter—-Donanen—Komponenten (vgl. Abschriit3).

5.1 Bewertung der Entitten zur Realisie-
rung von Sicherheitsdiensten

Unabtangig von einzelnen konkreten Sicherheitsdienshsstlsich ein Sys-
tem Mobiler Agenten daraufhin untersuchen und bewerten, welchetemtit
geeignet und in der Lage sind, Sicherheitsdienste zu implementieren. Im Fol-
genden wird diese Fragéarfdie Entitaten Mobiler Agent, Agentensystem so-
wie Endsystem untersucht (vgl. aucdhdel 993).

Dabei wird das allgemeine Architekturmodeilrf
Systeme Mobiler Agenten verwendet (vgl. Ab- @ @
'kz\lldu"ng 5.1). Auf einem End_system wird eine Agenten
usfuhrungsplattform dr Mobile Agenten, das
Agentensystem, ausgéfrt. Die Mobilen Agenten SyStem
wiederum werden vom Agentensystem augbeif
Im Folgenden wird untersucht, welchen Beitrag die- Host SyStem
se Entiaiten zur Sicherheitsarchitektur zu leisten iy _ .
Stande sind und wo deren Grenzen liegen. Jede (%E(%I?r:ggelfﬁlr'sgfehr;e
titat wird unter der Annahme betrachtet, dass sie qi
komplette Sicherheitsarchitektur mit allen Sicher-
heitsdiensten volléindig implementieren muss. Durch diese Betrachtungs-
weise treten die @tken, aber auch die Schehen im Hinblick auf die Im-
plementierung von Sicherheitsdiensten durch eine &ndi¢utlicher hervor.
Insbesondere wird dadurch auch klar, dass es Sicherheitsdienste gibt, die eine
bestimmte Entét fur andere Entéiteniiberhaupt nicht implementieren kann.

Obiler Agenten

5.1.1 Realisierung von Sicherheitsdiensten durch das
Endsystem

Das Endsystem, bzw. das auf dem Endsystem zum Einsa
kommende Betriebssystem, stellt die Sicherheitsdienste
reit (vgl. nebenstehende Abbildung). Das Agentensyste
und die darauf ablaufenden Mobilen Agenten erschein
aus der Sicht des Endsystems als ein Prozess oder als
ne Menge von Threads.

@

" Agenten
2M_System
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e \orteile

— Bestehende und ausgereifte Sicherheitsdienste des Betriebssystems

kénnen ohné\nderungiibernommen und genutzt werden. Die Im-
plementierung der Sicherheitsarchitektur begaoht sich dabei auf
eine geeignete Auswahl von Sicherheitsdiensten, die das Betriebs-
system zur Verkigung stellt.

— Da sich ein Agentensystem nicht von eingnormalen” Benutzer-

prozess unterscheidet, lassen sich die Ressourcen des Endsystems
vollig unabtangig vom verwendeten Typ des Agentensystems oder
den Mobilen Agenten sichern.

o Nachteile

138

— Das resultierende Sicherheitsmodell ist dadurch allerdings auch sehr

starr. Die Dynamik des Systems Mobiler Agenten kommt nicht zum
Tragen und dsst sich in der Sicherheitsarchitektur auch nicht ab-
bilden. Bei Betriebssystemen, bei denen Agentensystem und Mo-
bile Agenten als ein Prozess erscheinen (prozess—orientiertes Be-
triebssystem), hat das Betriebssystem keine Kenntnis von den En-
titaten Agentensystem und Mobiler Agent. Deshalb ist es auch nicht
moglich, dass das Endsystem spezifische Sicherheitsanforderungen
dieser Entiéiten eriillen kann. Das Endsystem kann in diesem Fall
verschiedene Mobile Agenten, die auf einem Agentensystem ablau-
fen, Uberhaupt nicht als eigene Eitién erkennen.

Bei Thread—orientierten Betriebssystemegrevdies u.U. raglich.

Das Agentensystem sowie jeder Mobile Agelihkte als eigener
Thread implementiert werden. Sicherheitsdienste, die auf Ebene der
Threads arbeiten,dnnten dann verwendet werden, um Sicherheits-
anforderungen von Mobilen Agenten zu realisieren. In heterogenen
Umgebungen kann jedoch nicht davon ausgegangen werden, dass
alle Endsysteme Threads anbieten.

Im Allgemeinen muss davon ausgegangen werden, dass bei einer Im-
plementierung der Sicherheitsarchitektur im Endsystem auch nur die
Ressourcen des Endsystems, und nicht Mobile Agenten oder Agen-
tensysteme, vaikslich gesdhtzt werden Bnnen.

Bei Sicherheitsdiensten auf Betriebssystemebene ist eine dynami-
sche Anpassung nur schwebglich. Die sicherheitsrelevanten Ent-
scheidungen werden @ftenteils beim Start eines Prozesses festge-
legt und Kbnnen dann nicht mehr \@mdert werden, ohne den Pro-
zess zu stoppen. Beispielsweise wird beim Start eines Prozesses fest-
gelegt, wer @ir den Prozess verantwortlich ist und welche Rechte der
Prozess besitzt. Mobile Agenten — die auf einem Agentensystem
~-kommen und gehen* —f die verschiedene Organisationen ver-
antwortlich sind, und denen dynamisch Rechte erteilt werden sollen,
lassen sich damit nur sehr schwer odberhaupt nicht realisieren.



5.1. Bewertung der Entiten zur Realisierung von Sicherheitsdiensten

— Eine Endsystem-basierte Sicherhéissing in heterogener Umge-
bung ist schwer zu verwalten. Management—Schnittstellen und die
Sicherheitsdienste selbst, unterscheiden sich zum Teil erheblich. Ei-
ne einheitliche Sicherheitsarchitektuir das gesamte Management-
system ist nur schwer zu realisieren, da die Aagpngen der Si-
cherheitsdienste von heterogenen Endsystemeinajeim.

5.1.2 Realisierung von Sicherheitsdiensten durch das
Agentensystem

Die Sicherheitsdienste werden durch das Agentens
tem implementiert,iberwacht und durchgesetzt. Dab
ubernimmt das Agentensystem als Laufzeitumgebuimg
Mobile Agenten auch die Sicherung der Agenten.

A | oA

Agenten
System

Host System

e \orteile

— Mobile Agenten knnen gesdiizt werden, unalimgig davon, ob
sie eigene Sicherungsmaflnahmen implementieren. Die Entwicklung
und Implementierung von Mobilen Agenten wird dadurch verein-
facht.

— Das Agentensystem, als Abstraktionsschicht oberhalb der heteroge-
nen Betriebssysteme, bildet eine homogene Ausfngsplattform
fur Mobile Agenten. Die Sicherheitsdienste, die das Agentensystem
zur Verfugung stellt, realisieren daher eine einheitliche Sicherheits-
architektur, deren Managementschnittstellen, diloér heterogene
Systemgrenzen hinweg, einheitlich sind.

— Das Agentensystem implementiert auch die Sicherheitsdienste, die
zur Sicherung der Ressourcen des Endsystems verwendet werden.
Auch diese Aufrufschnittstellen sind auf allen Endsystemen gleich
und nicht vom unterliegenden Betriebssystemaadgjig.

o Nachteile

— Agenten niissen sich voll auf die Sicherheitsdienste des Agenten-
systems verlassen und diesen auch vertradwemdn, da sie selbst
keinerlei eigene Schutzmal3nahmen implementieren.

— Auch die Endsysteme iissen sich auf die Sicherheitsdienste

des AS verlassen. Endsysteme sind zwar in der Lage, eigene
Betriebssystem—spezifische Sicherheitsdienste zu nutzen und z.B.
den Zugriff des AS auf Ressourcen des Endsystems zu (@adahr.
Da das System Mobiler Agenten aber zum Zweck des Manage-
ments eingesetzt werden soll, wird das Agentensystem i.d.R. mit
Administrator— oder Root—Rechten ausgestattet sein und damit gel-
ten die meisten Einscankungeniir das Agentensystem nicht mehr.
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5.1.3 Realisierung von Sicherheitsdiensten durch den
Mobilen Agenten

Alle Sicherheitsdienste werden durch den Mobilen Agente@ @
selbst implementieriiberwacht und durchgesetzt. Die Si e
cherheitsarchitektur wird durch die Gesamtheit der Sicher- Sgstem
heitsdienste, die die verschiedenen Mobilen Agenten imple-

mentieren, gebildet. Host System

e \orteile

— Ein Agent kann sich beémglich seiner Semantik optimal selbst
schitzen. Das Wissen, welche Dienste und Ressourcen des Agen-
ten zu schitzen sind, ist bei der Implementierung des Agenten am
umfangreichsten.

— Schutzdienstednnen individuell und feingranular auf jeden einzel-
nen Agenten abgestimmt werden.

o Nachteile

— Sicherheitsdienste werden von den verschiedenen Implementierern
der Agenten zur Veifgung gestellt. Eine einheitliche Sicht auf die
Schnittstellendsst sich dabei nur schwer durchsetzen. Nicht jedem
Implementierer kann vertraut werden. Die Sicherheitsdienste in ihrer
Gesamtheit sind immer nur so gut wie die schlechteste Implementie-
rung.

— Es entsteht eine Sicherheitsarchitektur, die voll auf Agenten basiert,
die aber von verschiedensten Organisationen entwickelt wurden. Es
ist schwer, ddir ein einheitliches Management zu installieren.

— Agentensysteme und Endsystemelssen dem (fd@glicherweise
fremden) Agenten vertrauen.

— Da ein Agent voll unter der Kontrolle des Agentensystems aus-
gefuhrt wird, kann er sich nie vollandig selbst sdltzen (vgl. dazu
auch Abschnitt.1)

5.1.4 Schlussfolgerungen

Werden die Nachteile aus den vorhergehenden Abschnitten betrachtet, so wird
klar, dass keine der drei Erdten Endsystem, Agentensystem und Mobi-
ler Agent die vollsindige Sicherheitsarchitektur implementieren kann. Dem
Grundsatz nach sollte jede Edtitdie Sicherheitsdienste implementierdir, f

die sie am besten geeignet ist.

Das Betriebssystem kann seine Ressourcen (z.B. Dateien, Netzwerkverbin-
dungen, A.) selbst salitzen. Dabei assen aber das Agentensystem und alle
darauf ablaufenden Agenten als eine Einheit (ein Prozess) betrachtet werden.
Die Rechte, die das Betriebssystem vergeben und kontrollieren kann, richten
sich nach den Rechten desjenigen, der das Agentensystem startet.
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5.2. Intra—Donanen—Komponenten

Um feingranulare Sicherheitsmechanismen auf Basis von Mobilen Agenten
realisieren zu &nnen, ist das Betriebssystem nicht geeignet. Deshalb wird im
Agentensystem, als Mediator zwischen Endsystem und Mobilem Agenten,
der gibf3te Teil der Sicherheitsarchitektur realisiert werden. Das Agentensys-
tem stellt eine Art,Agentenbetriebssystem* dar und ist als solches auch am
besten geeignet, um Sicherheitsdienste zu implementieren.

Es gibt aber auchdlle, in denen nur der Mobile Ageptveil3“ welche sei-

ner Ressourcen zu dafzen sind. In diesem Fall muss der Mobile Agent
Entscheidungsregeliif den Zugriff auf seine Ressourcen festlegédin. die
technische Durchsetzung kann er sich auf Schnittstellen und Methoden des
Agentensystems aligzen. Im Folgenden wird der Fokus deshalb auf Sicher-
heitskonzepten des Agentensystems und der Mobilen Agenten liegen.

5.2 Intra—Donmanen—Komponenten

Grundlegende Basisif eine Sicherheitsarchitektur ist die eindeutige Bezeich-
nung aller Entiaiten (Namensschema, vgl. Abschditz.2 sowie die Bindung

des Namens an die entsprechende Bntitgl. Abschnit4.2.3. Diese Aufga-

ben sind nicht auf ein End— oder Agentensystem bésdtty sondern inner-
halb der gesamten Ddime zur Verfigung zu stellen. Eine Identifizierung der
Entitaten alleine ist nicht ausreichend, es muss auch Mechanismen zur Lokali-
sierung geben. Imachsten Abschnitt wird deshalb ein Namens— und Lokali-
sierungsdienst vorgestellt. Darfdie Bindung des Namens an E&tén, Zerti-
fikate bzw. digitale Signaturen verwendet werden, wird eine CA—Infrastruktur
berbtigt. Bei den Intra—Doranen—Komponenten handelt es sich um globa-
le und donaneriibergreifende Basisdienste, was jedoch nicht bedeutet, dass
diese Dienste auch zentral implementiert und erbracht werdessen. Ei-

ne verteilte Implementierung aller Intra—Damen—Komponenten &iht die
Ausfallsicherheit und die Skalierbarkeit der Gesamtarchitektur.

5.2.1 Naming— und Location Service

Um Agentensysteme sowie Mobile Agenten lokalisieren und erreichen zu
kdnnen, ist ein Verzeichnisdienst erforderlich, der Namen auf Objektreferen-
zen abbildetUber diese Objektreferenzen sind die Eatgéh dann erreich-
bar. Der MASIF-Standard\[ASIF] definiert hierzu derMAFFinder , der
Methoden zur Registrierungdschung und zur Lokalisierung von Agenten,
Agentensystemen und Places spezifiziert. Die Methoden zur Lokalisierung
erlauben die Suche nach bestimmten Namen, nach Eigenschafteabeder
komplexe Suchprofile. UnakBngig von der konkret verwendeten Technolo-
gie ist ein domaneriibergreifender Naming— und Location Dienst erforderlich,
der zumindest die MAFFinder Schnittstelle zur \tegéing stellt.
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Wird diese Komponente aus sicherheitstechnischen Gesichtspunkten betrach-
tet, so ist eine zweifelsfreie uné&alschungssichere* Registrierung der Namen

zu gevahrleisten. Dies wird einerseits durch ein global eindeutiges Namens-
schema (vgl. Abschnitt¢.2.2und5.4.8, andererseits durch die systematische
Verhinderung von Name—Spoofing und Maskerade—Angrifferédpel@istet.

Im Naming— und Location Dienstidfen nur Agentensysteme Namen und
Objektreferenzen eintragen und zwar nar Mobile Agenten, die auf dem
Agentensystem ausd#éfrt werden. Damit wird verhindert, dass ein Agen-
tensystem einen eigenen Mobilen Agenten unter dem Namen eines fremden
Agentensystems registriert. Der Naming— und Location Dienst muss also vor
jeder Registrierung eines Namens das registrierende Agentensystem authenti-
sieren. Das Agentensystem darf dann nur Namen registrieren, die den Namen
des Agentensystems als Teil enthalten. Das heil3t, nur der eigene Name des
Agentensystems und die Namgseiner® Agenten &nnen vom Agentensys-

tem im Verzeichnisdienst eingetragen werden.

Der Naming— und Location Service b#igt, ebenso wie die Agentensys-
teme, einen Authenticator (vgl. AbschnBt4.2 zur Authentisierung und
einen Communication Manager (Abschrbté.5 fur eine verbindliche und
vertrauliche Kommunikation.

5.2.2 Certification Authority (CA); Trust Center In-
frastruktur

Sehr viele der in Kapite#f vorgestellten Sicherheitsmechanismen, die z.B.
die Sicherheitsanforderungen Authentisierung, Autorisierung, Verbindlich-
keit oder Integriat realisieren, stzen sich auf Public—Key Verfahren, digi-
tale Signaturen und Zertifikate ab. Aus diesem Grund muss eine Zertifizie-
rungsstelle, im Englischen als Certification Authority (CA) oder Trust Cen-
ter bezeichnet, eingerichtet werden. Dabei handelt es sich ganz klar um eine
Querschnittsfunktion, didgif alle Mobilen Agenten und alle Agentensysteme
einer Don@ne erforderlich ist. Die Aufgaben, die von einer CA zul#ein

sind, wurden auf Seit85 bereits vorgestellt. In diesem Abschnitt soll der or-
ganisatorische Ablauf nochmal&lmer betrachtet werdenufFeine erste ver-
einfachende Darstellung wird davon ausgegangen, dasg e Dondne
genau eine Dodnen—CA gibt, d.h. jede Organisation betreibt eine eigene
Domanen—CA.

Die wichtigste Aufgabe der CA ist die Ausstellung, der Widerruf und die
Speicherung von Zertifikateruf die Entititen innerhalb der Doame.

Zertifikatserstellung

In Tabelle4.3wurden fir alle Entitaiten eindeutige Identifikatoren angegeben.
Diese Tabelle wird in der Tabelle 1 um Mechanismen zur Bindung des Na-
mens an die entsprechende Eittiidentifikation) erweitert. Die Doanen—
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Entitat Eindeutiger Name Bindung des Na-
mens durch
Agenten | Gattung Eindeutige Bezeichnungdigitale Signatur

des  Quellcode—Paketesler Gattung
(z.B. Java Package)

Instanz Eindeutiger Name, MA- digitale Signatur
SIF Namensschema mitdes Namens
Erweiterung
Agentensystem Eindeutiger Name, MA{ Zertifikat
SIF Namensschema
Endsystem Adresse oder Full Quali+ Zertifikat, IPSec,
fied Host Name DNSSec, ssh

Benutzer | Implementieref,Eindeutiger Name und/ Zertifikat
Benutzer, Ad-| oder Rolle (Distinguished
ministrator, Name, z.B. X.500)

Tabelle 5.1:Bindung von Identifikatoren an Eriten

CA zertifiziert also alle Benutzer, alle Agentensysteme und alle Endsysteme.
Dazu wird der Name (DN) der Enéit, dererdffentlicher Schlissel und ggf.
zusatzliche Attribute von der CA digital signiert.

Die Benutzerzertifikate konnen als Attribut das Rollen—Set des BenutzeBenutzerzertifikat
enthalten (vgl. Abschnitd.4.1). Der Benutzer kann sein Zertifikatif al-

le Zwecke verwenden, die den Einsatz seifentlichen oder privaten

Schiussels beidrfen wie z.B. zur Authentisierung oder Autorisierung.

Ein Besitzer eines Mobilen Agenten, d.h. der Benutzer, der den MobiBssitzer signiert
Agenten das erste Mal startet, signiert dessen Namen. Dadurcirtezkl Namen der
sich einerseitsifr den Mobilen Agenten verantwortlich. Andererseits wirbllA—Instanz
dadurch auch zum Ausdruck gebracht, dass der Mobile Agent im Auftrag des
signierenden Benutzers handelt.

Auch die Implementierer von Mobilen Agenten erhalten ein Benutzerzertifixplementierer
kat und verwenden den entsprechenden privateriSsél, um die von ihnen signiert
implementierten Agenten—Gattungen digital zu signieren. Damit zertifizidA—Gattung
der Implementierer die Agenten—Gattung.

Fur Benutzer Bnnen zuatzlich auch eigen®ollenzertifikate erstellt wer- Rollenzertifikat
den, die den Namen des Benutzers, eine Menge von Rollen und einen
offentlichen Schiissel (Rollensclilssel) enthalten. Soll ein Mobiler Agent

im Auftrag eines Benutzers, in einer bestimmten Raéiegt werden, wird

der entsprechende Rollensig$el zur Signatur des Namens der MA—Instanz

verwendet.

Endsystemzertifikate beinhalten neben dem DN und dedffentlichen Endsystemzerti-
Schiissel auch die IP-Adresse des Endsystems, damit sowohl der Di§kat

guished Name als auch die Adresse des Systems als Identifikator verwendet

werden bnnen und um IP-Spoofing Angriffe zu verhindern.
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Damit das Agentensystem als Local Certification Authority (vgl. Abschnitt
5.4.1) handeln kann, um selbst wieder Zertifikaiie Mobile Agenten auszu-
stellen, muss das Attribl@A: TRUE im Agentensystem—Zertifikatgesetzt
werden.

Abbildung 5.2 fasst noch einmal zusammen, welche Eén direkt von der
Domanen—CA zertifiziert werden und wie diese Zertifikate verwendet wer-
den, um Mobile Agenten zu signieren.

4 zertifiziert 1.0 1.0 zertifiziert » [

Endsystem [0 CA Agentensystem
| AIETTETSYSTET

1|1

1.0

© = g

k5 g |

B G| o

g v~

< signi -
signiert 1"Dlmglementierer %—D‘ Benutzer ] signiert »
]
0 o 0 oo
‘ MA-Gattung ‘ ‘ Besitzer ‘Fl--D signiert » | MATinstanz

Abbildung 5.2: Zertifikate und Signatur von Enditen

Widerruf von Zertifikaten

Wird ein privater Schissel kompromittiert ode@ndern sich die zertifizier-
ten Daten (z.B. der Name), muss die ausstellende CA dligg Zertifikat,
vor dessen Ablaufifr ungiltig erklaren; die CA muss das Zertifikat widerru-
fen (engl. Revocation). Grundizlich geschieht dies durch eine periodische
Veroffentlichung von Widerrufslisten, die auch &ertification Revocation
Lists (CRL) bezeichnet werden.

CRL
Version [1]
SignatureAlgorithm [1]
Issuer [1] 1.0 CRL-Entry
>

ThisUpdate [1]
NextUpdate [0..1]
Signature [1]

Cert_SerialNumber [1]
RevocationDate [1]
RevocationTime [1]
RevocationReason [0..1]

Abbildung 5.3: Widerruf von Zertifikaten: Certification Revocation List

Eine Widerrufsliste hat die in Abbildung.3 angegebene Struktur. Die kom-
plette Datenstruktur wird von der widerrufenden Ggsier ) signiert Si-
gnature ). Die verschiedenen Listen werdenVersion Attribut der Rei-
he nach durchnummeriert. Im AttribdthisUpdate wird der Zeitpunkt,
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ab dem die CRL qgltig ist, eingetragen. Im optionalen AttribdtextUp-

date wird der Zeitpunkt angegeben, zu dem diéchste aktualisierte CRL
erscheint. Der Inhalt der CRL ist eine Liste von CRL—Ehgen. Pro wi-
derrufenem Zertifikat gibt es einen solch€RL-Entry . Das widerrufene
Zertifikat kannuber die Seriennumme€ert _SerialNumber ) in Verbin-

dung mit dem ldentifikator der ausstellenden Ggsger Feld) eindeutig
identifiziert werden, da die Seriennummern innerhalb einer CA eindeutig sein
mussen. br jedes widerrufene Zertifikat ist der Zeitpunkt des Widerrufs ange-
geben, optional kann auch der Grund des Widerfe&s/pcationReason )

mit angegeben werden.

Mit der Verteilung von CRLs sind zwei Probleme verbunden; dighchst
schnelle und aktuelle Bekanntgabe widerrufener Zertifikate und die effizien-
te Verteilung der Listen. CRLs werden grof3 urithken auch nicht veikzt
werden. Nuriiber die CRL kann der Zeitpunkt ermittelt werden, zu dem ein
Zertifikat undiltig wurde. Fir eine Beweissicherung zu einemaggren Zeit-
punkt kann es erforderlich sein, diesen Widerrufszeitpunkt zu kennen. Auch
bei einem reguren Ablauf des Zertifikates darf der entsprechende Eintrag in
der CRL deshalb nicht g&éscht werden, d.h. CRLs werden nur éegert und

nie verkirzt.

Um die zuUbertragenden Datenmengen gering zu halten, wird nur zu Yerteilung der
stimmten Zeitpunkten eine komplette CRhertragen. Zwischen diesen ZeitWiderrufslisten
punkten werden nur Delta Listérpermittelt, die nur die CRL—Entries enthal-

ten, die seit der letzten Komplettliste widerrufen wurdeir. die Ubertragung

der CRL gibt es Push und Pull Aaize. Beim Push—Modell issen sich alle
Interessenten, die Zertifikate verifizieren, bei der CA anmelden und bekom-

men dann automatisch die CRL zugeschickt. Beim Pull-Modell muss derje-

nige, der ein Zertifikat verifiziert, die Liste aktiv bei der CA anfordern.

Fur Mobile Agenten werden sehiabfig Zertifikate erstellt und auch sehr
haufig und in sehr kurzen Perioden widerrufen (vgl. Abschmidtl). Das
Zertifikat eines bestimmten Mobilen Agenten ist dabei i.d.R. fmreinen
sehr kleinen Kreis von En#ten von Interesse. Ein Push—Modell zur Vertei-
lung der CRLs ist nicht geeignet, da viel zu viele Edttn mit Informationen
uberflutet viirden, die @ir sie nicht von Interesse sind. Aus diesem Grund wird
ein Pull-Modell mit CRLs und Delta—CRLs verwendet. Dem Grundsatz nach
ist jede Enti&t selbst verantwortlich, bei der Verifikation eines Zertifikates zu
Uberpiifen, ob das Zertifikat nicht bereits widerrufen wurde. Neben den CRLs
bietet die CA deshalb zatzlich eine Schnittstelle aiiber die explizit@ir ein
bestimmtes Zertifikailber dessen Seriennummer abgefragt werden kann, ob
und zu welchem Zeitpunkt es widerrufen wurde.

Speicherung von Zertifikaten

Die CA speichert die Zertifikate aller Erdien, die von ihr zertifiziert wurden Speicherung
und Ubermittelt diese an alle anfragenden Eiatgh. Die Speicherungspflichtaller Zertifikate
gilt nicht nur fur aktuell giltige Zertifikate, sondern aucluif abgelaufene
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oder widerrufene. Nur wenn auch diese gespeichert werden, besteht zu einem
spateren Zeitpunkt die Kglichkeit, eine digitale Signatur zu verifizieren, die
zu einem Zeitpunkt erstellt wurde, als das Zertifikat noahig war.

Zusatzliche Dienste der CA

Neben den Hauptaufgaben — Erstellung, Speicherung und Widerruf von Zer-
tifikaten — stellt die CA ggf. weitere Dienste zur Vagung.

Wenn nicht davon ausgegangen werden kann, dass allétentitechnisch
und organisatorisch in der Lage sind, sicheres i&ddimaterial zu erzeugen,
muss die CA Sclilsselpaarelfr die Entiiten erzeugen. Dabei muss sicher-
gestellt werden, dass der erzeugte private (&ddl nur der entsprechenden
Entitat zuganglich gemacht wird und digbergabe auf sichere Art erfolgt.

Beim Zeitstempeldienst werden Daten, die der CA vorgelegt werden, mit ei-
nem Zeitstempel versehen und digital signiert.

Bei der Notarization werden Voémge (z.B. ein Vertragsabschluss), die zwi-
schen Partnern stattfinden, durch eine digitale Signatur der entsprechenden
Daten beglaubigt. Der Zeitstempeldienst wird hier verwendet, um den Zeit-
punkt, an dem der Vorgang stattgefunden hat, zu dokumentieren. Mit Hilfe
von Time Stamping und Notarizatioadst sich Verbindlichkeit realisieren.

CA-Infrastruktur, PKI

Bisher wurde davon ausgegangen, dass es innerhalb einegiri2ogenau ei-

ne CA gibt, die alle Benutzer, Agentensysteme und Endsysteme zertifiziert.
In Abschnitt4.2.4wurde gezeigt, wie in diesem Fall ein Zertifikat verifi-
ziert wird. Alle Entitaten der Dorane vertrauen der CA und kennen de-
ren Offentlichen Schilssel mit dem auch alle Zertifikate verifiziert werden
konnen.

Um skalierbare CA-Infrastrukturefiif grof3ere Doranen aufzubauen, ist ei-
ne einzige Doranen—CA in der Regel nicht ausreichend. Es sind mehrere
CAs erforderlich, um Ausfallsicherheit und Effizienz zu@&nlen. Jeder dieser
CAs zertifiziert dann nur noch einen Teil der Dane (vgl. Abbildundb.4).

Durch die gblRere Anzahl an CAs wird der Verifikationsprozegis Zer-
tifikate komplexer. Nun kann es vorkommen, dass ein zu verifizierendes
Zertifikat nicht mehr direkt von einer dem Verifizierenden bekannten oder
vertrauenswirdigen CA signiert wurde. In diesem Fall muss die Vertrau-
enswirdigkeit der CA erst durch Zertifikate anderer vertraudirsiiger CAs
bescheinigt werden. Es muss ein so genannter Zertifizierungspfad gefunden
werden. EirZertifizierungspfad (Certification Path) ist eine geordnete Men-

ge von Zertifikaten, die bei einer vertrauerisdigen CA beginnt und bei der

CA endet, die das zu verifizierende Zertifikat ausgestellt hat.

Im Beispiel sei angenommen, Alicedthte das Zertifikat von Bob verifizie-
ren. Sie ist im Besitz des Zertifikates von Bob, das von denCausgestellt
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Zertifikat von
Root ausgestellt

fur A

Root{Root}
Root{X}

Alice Carl Bob

Abbildung 5.4: Hierarchische CA-Infrastruktur

wurde, der Alice weder vertraut, noch deréffentlichen Schiissel kennt.
Alice kennt derbffentlichen Schiissel ihrer CAB, der sie auch vertraut. Aus-
gehend von dieser CA ermittelt Alice den folgenden Zertifizierungspfad zu
Y: B{A}, A{Root}, Roof{ X }, X{Y'}. Dabei istX{Y} die Kurzschreibwei-

se fir das ZertifikatC;*, das vonX fur Y ausgestellt wurde. Der Zertifizie-
rungspfad besagt, dagsden Zertifikaten vori vertraut und diese wiederum
den Zertifikaten der Root—CA. Die Root—CA wiederum Aarertifiziert und
damit mittelbar auch’. Uber die Zertifikate dieses Zertifizierungspfades be-
kommt Alice alledffentlichen Schiissel der CAsi, Root, X undY und kann
damit das Zertifikat von Bob verifizieren.

Um die Berechnung des Zertifizierungspfades zu vereinfachen, und um Orga-
nisationsstrukturen nachzubilden, werden, wie in AbbildGrgbereits im-

pliziert, hierarchische Strukturen verwendet. Die Root—CA, der alle &atit

der Donéne vertrauen, zertifiziert z.B. pro Abteilung, Sub—Level CAs (d hierarchische
Attribut CA:TRUE), die ihrerseits weitere Sub—Level CAs oder direkt die EG-A-

titaten zertifizieren. Aus dem Beispiel wird auch ersichtlich, dass sich die Grgastruktur
gegenseitig zertifizieren, d.h. werdrdie CA B zertifiziert, so gibt es auch einerleichtert
Zertifikat von B fiir A. Andernfalls niissten alle Berechnungen des Zertifizid2erechnung
rungspfades bei der Root—CA beginnen und dariiitle ein Flaschenhals bef€s Zertifizie-
der Root—CA entstehen. rungspiades

Fur eine weitere Steigerung der Effizienz werden bestimmte Aufgaben ei-
ner CA auf eigene Komponenten ausgelagdit.dte Personalisierung der zu
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zertifizierenden Benutzer wird in der Praxis oft eine eigene Komponente, die
Registration Authority (RA) eingefihrt. Um den Zugriff auf gespeicherte
Zertifikate zu erbhen, werden eiger@ertification Repositoriesaufgesetzt.

Die Kombination aus Repository, RA und von CAs zu einem Verbund wird
oft auch aldPublic Key Infrastructure (PKI) [HFPS 99 bezeichnet.

5.3 Inter—-Donanen—Komponenten

Im vorhergehenden Abschnitt wurden PKI und CAs betrachtet, dieimur f
eine Organisationseinheit zasidig sind. Sollen Mobile Agenten organisati-
ondibergreifend eingesetzt werden, bedarf es Mechanismen, um die Zertifi-
kate auch in fremden Doamen verwenden zuwknen.

Cross Zertifizierung

Damit ein Zertifikat einer Dof@ne D in einer anderen Doéne E veri-
fizierbar wird, muss es einen Zertifizierungspfad vbnzu E und um-
gekehrt geben. Die Root—CA der Déame D signiert das Zertifikat von

E und umgekehrt. Dieser Vorgang wird al3oss Zertifizierung bezeich-

net, durch die zwei unaliimgige (Teil-) Zertifizierungspfade zu einem neu-
en donaneriibergreifenden Pfad verbunden werden. Die Verbindung von
zwei unabkngigen Doranen nur durch eine einzige Cross—Zertifizierung
der Root—CAs setzt hierarchische CA-Infrastrukturen in den beteiligten
Domanen voraus.

Wird ein Managementsysteaiber mehr als zwei Doamen hinweg betrieben,
kann die Cross Zertifizierung als Netz oder in einer Hub and Spoke Architek-
tur erfolgen.

Im ersten Fall zertifiziert jede Root-CA  Netz Hub and Spoke
jede andere, am Managementsystem be-
teiligte Root—CA (quadratischer Aufwand).
Im Fall von Hub and Spoke (Nabe und
Speiche) wird eine CA als Hub ausge
zeichnet, die wechselseitig alle andere
Root-CAs zertifiziert (linearer Aufwand,
vgl. Abbildung 5.5). Im Grunde wird da-
durch die hierarchische Struktur fortgesetzippiiqung 5.5: Cross-zertifizie-
Die als Hub ausgezeichnete CA stellt digng

domanerilbergreifende Root—CA dar.

Ebenso wie die Inter—Doamen CA-—Infrastruktur nicht hierarchisch ausge-
bildet werden kann, kann auch die CA-Infrastruktur innerhalb einerdmem
vermascht sein.
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Fur den Fall, dass nicht die gesamte Cfoma, sondern nur einzelne Teile der
Domane an dem doémeriibergreifenden Managementsystem teilnehmen, er-
folgt die Cross—Zertifizierung mit der entsprechenden Sub-Level CA der Ab-
teilung und nicht mit der Root—CA. Damit gibt es Querverbindungen zwi-
schen den beiden CA-Infrastrukturen und die hierarchische Struktur wird da-
durch zu einem gewissen Grad aufgebrochen.

Rollenzertifikate

Nachdem die Rollenmodelldgif die Zugriffskontrolle autonom von jederVerantwortliche
Domane oder sogar von jedem Betreiber eines Agentensystems spezif2mrtane erstellt
werden (vgl. Abschnitt.4.2), stellt die entsprechende CA audir Benutzer Rollenzertifikate
aus fremden Do#@nen die Rollenzertifikate aus.

5.4 Sicherheitskomponenten des Agenten-
systems

Das Agentensystem stellt den Mittler zwischen Mobilem Agenten und Res-
sourcen des Endsystems dar. Aul3erdem ist es Prokiristefne Mobilen
Agenten. Insofern wird, wie bereits in Abschrittl festgestellt, der grf3te

Teil der Komponenten der Sicherheitsarchitektur vom Agentensystem imple-
mentiert. Die einzelnen Komponenten werden in den folgenden Abschnitten
vorgestellt.

5.4.1 Agentensystem als Local Certification
Authority (LCA)

Die CA-Infrastruktur zertifiziert Benutzer, Endsysteme und Agentensysteme
(vgl. Abbildung5.2), aber keine Mobilen Agenten. Wie in den Abschnitten
4.2.4und 4.5.1bereits en@hnt, beitigt jede Entiat, die aktiv im Manage-
mentsystem handelt, private Sébsel und entsprechende Zertifikate. Damit
ein Mobiler Agent z.B. vertraulich (d.h. verscisiselt) kommunizieren kann,
braucht er Schilssel und Zertifikat(e).

Wegen des Grundsatzes des Vertrauens durch Einbettungsbeziehung (Ab-
schnitt4.1) und dem Trust Level Management (vgl. Abschditl.2 kann Agentensystem
der Mobile Agent das Agentensystem als CA und auch zur Erzeugung seitsdrCA fur
Schlissel verwenden. Das Agentensystem ist Local Certification Authoitgbile Agenten
fur alle Mobilen Agenten, die vom Agentensystem aughdfwerden.

Das Agentensystem, dessen i Funktion die Bereitstellung einer Lauf-
zeitumgebungiir Mobile Agenten darstellt, soll aglichst,schlank® bleiben,
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um auch auf kleineren Géten audihrbar zu bleiben. Daher soll das Agen-
tensystem keine Daten — auf3er seiner eigenerniSsél — permanent spei-
chern. Es kann nicht davon ausgegangen werden, dass dem Agentensystem
Hintergrundspeicher in gf3eren Mengen zur Vargung steht. Im Extrem-

fall verliert das Agentensystem bei einem Systemausfall alle Zustandsinfor-
mationen und alle fichtigen Daten. Dies bedeutet, dass nicht alle Aufgaben
einer CA vom Agentensystem voll erbracht werden, dies gilt insbesondere
fur die Speicherung (Repository) und die Verwaltung von widerrufenen Zer-
tifikaten (Revocation Management).uiFdiese Funktionalitt stitzt sich das
Agentensystem auf seine eigene CA, d.h. auf die CA, die das Zertifikat des
Agentensystems erstellt hat. Die CA des Agentensystdramimmt also die
Repository Funktion auctiif MA—Zertifikate, die das Agentensystem erstellt
hat. Damit lassen sich langfristig die Zertifikatspfade berechnen.

In Abbildung 5.6 ist ein | \a AS = LCA CA
Sequenzdiagramm  angege-

ben, dass den Ablauf von get cert) key_generate()
Schiissel- und Zertifikat-

generierung sowie deren key—pair
Speicherung und Widerruf cert_generate()
darstellt. Der Mobile Agent cort

kann tUber die Schnittstelle W
get _cert , die Ausstellung T
eines Zertifikates anfordern. publicKey, -

Das Agentensystem erzeugt| | -Prvatekey, cert
die Schussel stellvertretend
fur den Mobilen Agenten
und generiert das Zertifikat y

cert , das an die CA zur %

Speicherung Ubermittelt

migrate(Ziel-AS)

ked_ - - -
wird. Sobald die Speicherung -
besttigt wurde, wird das delete(cert_ID)
Schiisselpaar und das Zerti- serialize()

fikat dem Mobilen Agenten -
zur Verfugung gestellt. DieserAbbildung 5.6: Agentensystem als Local Certi-

kann die Schissel und das fication Authority

Zertifikat so lange nutzen, wie diel@igkeitsdauer des Zertifikates nicht
ablauft oder der Mobile Agent das Agentensystem nichtasst. Der zweite

Fall ist im Sequenzdiagramm angegeben. Nach der Migraimert sich

der Name des Mobilen Agenten und das Ziel-Agentensystem muss ihm als
LCA ein neues Zertifikat ausstellen. Deshalb muss vor der Migration des
Mobilen Agenten das Quell-Agentensystem das Zertifikat im Repository
als widerrufen markieren und kann danach das lokal gespeicherte Zertifikat
|6schen. Erst danach darf der Mobile Agent migriert werden.

Fur alle Mobilen Agenten, die aktuell auf dem Agentensystem ablauéh, h
neben der CA auch das Agentensystem die Zertifikate vorilmeamittelt
diese auf Wunsch auch an anfragende Btsit.
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5.4.2 Authenticator (Verifier)

Die als Authenticator bezeichnete Komponente des Agentensystem imple-
mentiert die Funktionen, die das Agentensystem als Verifier im Authenti-
sierungsprozess erbringen muss (vgl. Abschhitt3und Tabelle4.6). Das
Agentensystem authentisiert Anwender, Mobile Agenten und andere Agen-
tensysteme sowohl lokal als auch entfernt. Das Endsystem, auf dem das Agen-
tensystem selbst gestartet wurde, kann und muss vom Agentensystem wegen
der Einbettungsbeziehung nicht authentisiert werden.

Im Authenticator werdeniir alle Entititen, auchiir Anwender, starke Au-
thentisierungsverfahren mit starken zertifikatsbasierten kryptographischen
Verfahren verwendet.

Authentisierung von Anwender und Agentensystem

Jede Entiht besitzt ein oder mehrere Sakelpaare und entsprechende Zer-
tifikate. Der Ablauf bei der Authentisierung von Anwendern und Agenten-
systemen ist der gleiche. In Abbilduig7 wird dieser Ablauf exemplarisch

fur einen Anwender dargestellt. Falls das Agentensystem ein anderes Agen-
tensystem authentisiert, kann, ohne sonstigénerungen, das Anwender—
Objekt im Sequenzdiagramm durch das AS—Objekt ersetzt werden.

Anwender Authenticator Anwender Authenticator
login(id) login(id)
[cert=unknown] get_certificate(id) - [cert=unknown] get_certificate(id)
i ,,,,,,, cert _ _ _______ ! |l L > | verify_cert()
verify_cert() [cert != verified]
[cert != verified] throw cert_invalid_Exception

throw cert_invalid_Exception B

< sign(message) [cert = verified] message

[cert = verified] message
sign(message) | |~ [ | Anwendermessage) = | |verify_sig(
[sig != verified]
___ Anwender{message} = _ = | verify_sig0 throw sig_invalid_Exception
[sig = verified] authenticated
[sig != verified] -t — -
throw sig_invalid_Exception [cert=unknown] get_certificate(id) |
~ cert o
: . ) ) e et
[sig = verified] authenticated verify_cert( [cert 1= verified]

throw cert_invalid_Exception

[cert = verified] message sign(message)

AS{message}
verify sig) (<~~~ """ """ """"""-"771
[sig = verified]

— - throw sig_invalid_Exception

[sig = verified] authenticated

Abbildung 5.7: Authentisierung von Anwendern und Agentensystemen durch den
Authenticator (einseitig und beidseitig)

Der Anwender meldet sicliiper seine Client—Software, beim AgentensystefAblauf der

an (ogin ). Der Authenticator fordert, falls er das Zertifikat des Anwendefsithentisierung
noch nicht kennt, dieses an. Mit deiffentlichen Schilissel der signierenden

CA wird das Zertifikat (wie in Abbildungt.7 auf Seite91 dargestellt) verifi-

ziert. Falls das Anwender—Zertifikat von einer CA stammt, dé@fémtlicher
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Schhlissel dem Authenticator nicht bekannt ist, muss er versuchen einen Zer-
tifizierungspfad zu berechnen (vgl. Abschiait2.2, um an ein Zertifikat der
zertifizierenden CA zu gelangen und damit das vorgelegte Zertifikat zu veri-
fizieren. Falls die Verifikation erfolgreich war, muss der Anwender noch be-
legen, dass er auch im Besitz des entsprechenden privatdisSelslist. Die
Signatur einer Nachricht des Authenticators istiddfinreichend. Denn nur
wenn der korrekte private Sdidsel zur Signatur verwendet wurde, kann der
Authenticator die Nachricht mit dedffentlichen Schiissel aus dem Zertifikat
entschlisseln. Danach ist der Anwender erfolgreich angemeldet.

Der beschriebene Ablauf stellt die einseitige Authentisierung des Anwenders
durch das Agentensystem dar, d.h. das Agentensystem identifiziert den An-
wender. Der Anwender kann sich jedoch nicht sicher sein, mitgemtigen*
Agentensystem zu kommunizieren. Von einer beidseitigen Authentisierung
wird gesprochen, wenn auch der Anwender das Agentensystem authentisiert.
In diesem Fall ergibt sich das, in Abbildukg7 rechts dargestellte Sequenz-
diagramm.

Die Sequenzdiagramme sindrfdie lokale und auch die entfernte Authenti-
sierung gleich. Unakingig davon, ob sich der Anwender bzw. dessen Client—
Programm auf demselben Endsystem wie das Agentensystem befinden oder
sich von einem entfernten Rechner aus anmelden, bleibt der Vorgang der Au-
thentisierung derselbe.

Lokale Authentisierung von MA-Instanz und MA—-Gattung

Nachdem der Anwender angemeldet ist, kann er z.B. einen Mobilen Agenten
starten und migrieren. An diesem Szenaésst sich die Authentisierung von
MA-Instanz und —Gattung enlitern (vgl. Abbilduncp.8).

Der Anwender gibt in destartMA Methode an, welche MA-Gattung aus
welchem Code—Repository er instantiiert habedithte. Das Agentensystem
ladt daraufhin die Gattung. Das Repository signiert die PDE, welche die Gat-
tung entkalt. Der Authenticator verifiziert diese Signatur und stellt dadurch
sicher, dass die Gattung aus dem geschten Repository geladen wurde
und verhindert damit Maskerade. Danach wird die Signatur der MA—Gattung
selbst verifiziert, um den Implementierer des Agenten eindeutig zu identifi-
zieren. Aul3erdem ist dadurch gélarleistet, dass der Programm—Code nicht
verandert wurde (Integdtt durch signierten Hash).

Damit die beiden Signaturen géirwerden Kbnnen, muss der Authenticator
entweder diéffentlichen Schiissel des Repository und des Implementierers
kennen oder deren Zertifikate anfordern. Bei der MA—Gattung wird das Zer-
tifikat des Implementierers gleich niibertragen und der Authenticator muss
nur noch sicherstellen, dass dieses Zertifikat verifiziert werden kann. Das Zer-
tifikat des Repository kann der Authenticator entweder direkt vom Repository
oder von der zugindigen CA anfordern und dann verifizieren.

Am Ende dieses Verifikationsprozesses ist zweifelsfreiageieistet, dass die
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startMA(Gattung,Repository) \i%>
| __Gatung ______ B—— -
PP o |
authGattung() !
|
|
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Abbildung 5.8: Instantiierung eines Mobilen Agenten; Authentisierung der Gattung

MA—-Gattung aus dem gdimschten Repository stammt, nicht &edert wur-
de und die Identét des oder der Implementierer ist zweifelsfrei belegt.

Das Agentensystem — genauer der Naming Manager — legt nun den Namen
fur die MA-Instanz festdetinitialName ) und lasst diesen Namen vom
Anwender signieren. Durch die digitale Signatur des Namens wird der An-
wender zum Besitzer (Authority) des Mobilen Agenten (vgl. Abschhiit4).

Erst nachdem sich der Besitzer durch die Signaturialdén Mobilen Agen-

ten verantwortlich erldrt hat, wird dieser auch ta@tshlich instantiiertiqit ).
Nachdem die MA—Instaniber dieregister  Schnittstelle des Naming Ma-
nagers auch im Naming Service registriert wurde, kann der Mobile Agent ge-
startet werdenstart ).

Nach einer Migration kann die Signatur des initialen Namens des Mobikaststellung des
Agenten, die imAuthority  —Attribut der MA—Instanz steht, jederzeit veriVerantwortli-
fiziert und damit deriir den Mobilen Agenten verantwortliche Besitzer beshen:

stimmt werden. Der Authenticator bietet higrfdie Schnittstell@uthOw-  Verifikation der
ner . In dieser Methode wird das Zertifikat des Signierenidleerpiift. Gege- Signatur im
benfalls muss dies vom Authenticator aus einem Certification Repository hority
laden und verifiziert werden. Anschliel3end wird die digitale Signatur des il

itialen MA—Namens imAuthority  Attribut Uberpiift. Im Erfolgsfall, d.h.

wenn sowohl Zertifikat als auch Signatuiltig sind, wird der Distinguished

Name des Signierenden und desg#antlicher Schlissel zuiickgegeben. Im

Fehlerfall wird eineNotAuthenticated Exception erzeugt.

Die Instanz selbst wirdiber die Verifikation der Signatur des Quell-
Agentensystems authentisiert. Hiarfstellt der Authenticator die Methode
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authlnstance zur Verfugung, die analog zuauthOwner Funktion ar-
beitet. Da die Authentisierung sowohl von MA-Gattung als auch —Instanz
Uber eine Verifikation einer digitalen Signatur erfolgen, ist diese nur im loka-
len Fall sinnvoll undiberhaupt raglich.

Entfernte Authentisierung von Mobilen Agenten

Falls ein Mobiler Agent, der auf einem entfernten Agentensystem dilsgef
wird, Ressourcen des lokalen Agentensystems nutZisihtae, muss der ent-
fernte Mobile Agent authentisierbar sein. Eine direkte Authentisieiibey

die Signatur, wie im vorigen Abschnitt beschrieben, ist nichghich. Daher
wird im entfernten Falliber ein Zertifikat authentisiert. Das entfernte Agen-
tensystem erstellt dem Mobilen Agenten als LCA ein Zertifikat. Dieses wird
vom lokalen Agentensystem angefordert und der Mobile Agent kann dann
analog zu dem in Abbildung.7 dargestellten Ablauf authentisiert werden.

5.4.3 Laufzeitumgebung, Places

Mobile Agenten werden vom Agentensystem innerhalb einer Laufzeitumge-
bung ausgéfhrt. Diese Laufzeitumgebung implementiert die Sicherheitsme-
chanismen, welche die Audirungsrelation betreffen (vgl. Abschnit3).

Dies betrifft im Wesentlichen die Vertraulichkeit und den Schutz der ver-
schiedenen Mobilen Agenten voreinander. Das heifl3t, die Laufzeitumgebung
muss Speicher— und Laufzeitschutz sowie eine Trennung der N ainiemesr
gewahrleisten.

Wie in Abschnitt4.3.2auf SeitelO1bereits efutert, kann der Speicherschutz
durch die Verwendung geeigneter Programmiersprachen, die keine Methoden
zur direkten Speichermanipulation oder Pointer bieten, erreicht werden. Bei
den meisten Mobilen Agenten und den entsprechenden Agentensystemen ist
der Speicherschutz systemimmanent, durch die Verwendung von Java als Im-
plementierungssprache, gegebeinr. &lie wenigen Systeme, die nicht in Java
implementiert sind, muss ein Speicherschutz nagiich implementiert wer-

den. Im Folgenden wird von der Verwendung von Java ausgegangen, da dies
die mit Abstand am &ufigsten verwendete Spraclig flie Implementierung

von Agentensystemen ist (vgl. auch Abbildut§ auf Seite?5).

Der Laufzeitschutziir Mobile Agenten wird von der Laufzeitumgebung und
dem Permission Manager (vgl. Abschritt.?) erbracht. Der Permission Ma-
nager sorgt dair, dass nur Berechtigte die Methoden des Mobilen Agenten
nutzen dirfen. Bei der Implementierung der Laufzeitumgebung ist darauf zu
achten, dass Mobile Agenten sich nicht gegenseitig, an den von ihnen zur
Verfligung gestellten Schnittstellen vorbei, beeinflussamien (Circumven-

tion Attack). Das heif3t insbesondere, Low—Level Aufrufe von Methoden des
Laufzeitsystems sind gesondert zu betrachten. Deshalb sollte jeder Mobile
Agent mit allen seinen Sub—Threads eine eigene Thread Group bilden, denn
dann kann dieser Agent sehr einfach vor dem Zugriff von Threads aus anderen
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Thread Groups gesalet werden Da\Wo 99 Oaks 93. Ein Low—Level Auf-
ruf iber Methoden zur Thread Manipulation kann damit verhindert werden.

Um Namenskonflikte zwischen verschiedenen Agenteninstanzen sowie zwi-

schen Agenteninstanz und Agentensystem — die beim Instantiieren von Ob-

jekten und beim Aufruf von Methoden auftretedirhen — zu verhindern,

ist eine Trennung der Name#@sime erforderlich (vgl. Abschni#t.3.2. Dies Class Loader
lasst sich in Java (ab Java 2 SDKJSB 0() durch den Class Loader reali-realisiert
sieren. Der Class Loader idfrfdas Laden und Instantiieren von Java Byt&ennung der
Code zusindig, von der Class Loader Klassénken eigene Class LoadefNamensraume
Objekte abgeleitet und instantiiert werden. Alle Klassen, die von einem be-
stimmten Class Loader Objekt geladen wurden, bilden einen Namensraum

[Gong 9§ Javal. Um Namenskonflikte, wie in Abbildung.11dargestellt, zu

verhindern, wird @ir jeden Mobilen Agent ein eigener Class Loader verwen-

det. Zur Laufzeit werden Objekte nicht nur durch ihren Namen, sondern durch

ihren vollsindigen Package Name und den Class Loader, der die entspre-
chende Klasse geladen hat, identifiziert. Der Class Loader wird daher auch

als Defining Class Loader bezeichnétjng 98zLiYe 99].

Die Thread Group, innerhalb derer ein Mobiler Agent auyef wird,

und sein Namespace, der durch den Defining Class Loader bestimmt
wird, stellen den Ausgfhrungskontext eines Mobilen Agenten dar. Dieser
Ausfuhrungskontext wird im MASIF Standard/ASIF] als Place bezeich-

net (vgl. Abb.2.4).

5.4.4 Migration Manager

Die Komponente des Agentensystems, die die Migration von Mobilen
Agenten verantwortlich ist, wird alligration Manager bezeichnet. Er im-
plementiert eine oder mehrere der in Abschiftbeschriebenen Migrations-
semantiken. Der Migration Manager ist sowolit ibgehende als auchrf
ankommende Mobile Agenten verantwortlich. Der Migration Manager ist die
erste und die letzte Komponente, die den Lebenszyklus eines Mobilen Agen-
ten auf einem Agentensystem beeinflusst. Aus diesem Grund implementiert
er auch einige grundlegende Sicherheitsmechanismen. In&tdrsten Ab-
schnitten werden diese beschrieben. Dazu wird der Ablauf der Migration ei-
nes Mobilen Agenten auf ein anderes Agentensystem betrachtet. Es werden
abgehende und ankommende Mobile Agenten unterschieden.

Abgehende Mobile Agenten

Der Migration Manager stelltifr die Migration eines Mobilen Agenten

die AufrufschnittstelleMigrateAgent  zur Verfugung. Beim Aufruf muss

der Name des zu migrierenden Mobilen Agenten und der Name des Ziel—
Agentensystems angegeben werden. Die Methode kann sowohl vom Mobilen
Agenten selbst als auch von anderen, entsprechend autorisierteetrainf-
gerufen werden.

155



Ermittlung des
Vertrauenslevel
des Ziel-AS

Identifikation
des Ziel-AS

Aufbau eines
vertraulichen
Kanals zum Ziel

Umleitung und
Replay—Angriff
werden
verhindert

Kapitel 5. Komponenten der Sicherheitsarchitektur

Falls der Mobile Agent selbst die Funktion nutzt, muss er vorher den Vertrau-
enslevel des Ziel-Agentensystems bestimmniamien. Der Mobile Agent ruft
dazu, mit dem Namen des Ziel-Agentensystems, die SchnittSteli-

Level des Migration Managers auf (vgl. auch Sequenzdiagramm in Abbil-
dung5.9). Dieser implementiert das in Abschnittl.2beschriebene Verfah-
ren. Als Ergebnis eidt der Mobile Agent einen Vertrauenslevel zwischen
-1 und 4 und kann in Abdngigkeit davon entscheiden, ob er auf das Ziel-
Agentensystem migriert. Nach einem Aufruf véfigrateAgent  muss

Agentensystem
Migration Communic. || Integrity Naming
MA Mgr. Authenticator Mgr. Magr. Mgr.

TrustLevel

trustLevel(Ziel-AS ;

( ) - determineTrust()
1
I
I
1
!
I

migrate(Ziel-AS,MA sl
grate( ) 5| |auth(Ziel-AS)

T .
1 oK, PublicKey

serialize()

MA(MA-Name) | ______ T-----m--7"
|

receive‘Agent(MA_mstaﬁz)
! T
|
received
___________________ T

L deregister(MA) -
terminate() D<,,,,,,,,,,,,,,,,,,,,%,,,,,,,,,,‘ ffffffff JJ‘

Abbildung 5.9: Migration Manager; Mobiler Agent veikst Agentensystem (Se-
guenzdiagramm)

<=

der Migration Manager sicherstellen, dass der Mobile Agent nur auf das ent-
sprechende Ziel-Agentensystéiertragen wird. Er muss die |deftitdes
Ziel-Agentensystems zweifelsfrei bestimmen und eine Umleitung oder Du-
plizierung des Mobilen Agenten bei desdébertragung verhindern. i die
Bestimmung der Identit des Ziel-Agentensystems kann sich der Migration
Manager auf den Authenticator absten. Dieser bestimmt, wie in Abschnitt
5.4.2beschrieben, die Idendit und derbffentlichen Schilssel des Ziels. Mit
dem Schiissel kann der in Abschniit4.5beschriebene Communication Ma-
nager eine verscasselte Verbindung (sicherer und vertraulicher Kanal) zum
Ziel-Agentensystem aufbauen. Das Quell-Agentensystem kommuniziert ab
diesem Zeitpunkt ausschliel3li¢her diesen Kanal — déiber dieConnec-

tion _ID identifiziert wird — mit dem Ziel-Agentensystem. Der Mobile
Agent wird Uber diese verscisselte Verbindung zum Ziel-Agentensystem
Ubertragen.

Eine Umleitung des Mobilen Agenten bzw. der Protokoll-Dateneinheiten, die
den Mobilen Agenten enthalten, ist zwar weiterhitbgtich, aber nur das
Ziel-Agentensystem kann den Mobilen Agenten entsste#ln und aughren.
Andere Agentensysteme, die umgeleitete Mobile Agenten empfangen, wer-
den diese verwerfen.
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Ein boswilliges System, das sich zwischen Quell- und Ziel-Agentensystem
befindet, kann die (versdidselten) Protokoll-Dateneinheiten zwar kopieren,

aber weder entscisseln nochiir einen Replay—Angriff verwenden. Bei die-

sem Angriff versucht der Angreifer den kopierten Mobilen Agenten zu ei-

nem sgteren Zeitpunkt erneut zum Ziel-Agentensystenubkartragen und

dort ausiihren zu lassen. Der Replay—Angriff wird durch Sequenznummern

fur Nachrichten, die innerhalb der versisgelten Sitzungibertragen wer-

den, erkannt (vgl. auch Abschntt4.5. Der aktuelle Name des Mobilen
Agenten, in den auch der Name des @bsénden Agentensystems eingehQuell-AS
wird vom Quell-Agentensystem vor débertragung digital signiert (vgl. Ab- signiert Namen
schnitt4.2.4 Seite95). Uber diese Signatur kann das Ziel-Agentensystem diigs MA
Identitat der MA—Instanz verifizieren und anschliel3end neu festsetzen.

Danach wird der Integrity Manager (vgl. Abschriittd.§ aufgerufen, um bei Integrity
Bedarf ein Protokoll der KAG—Klasse auf den Daten des Mobilen Agentdanager bildet
auszutihren und die Verkettungsrelation zu bilden. Im Anschluss daran wi#iG—Verket-
der Mobile Agent serialisiert undber den Aufruf dereceiveAgent  Me- tungSf_elation
thode beim Ziel-Agentensystem auf dieses migriert. Nach deatigtsin An- und History
kunft auf dem Ziel-AS wird der Naming Manager dazu veranlabstd-

gister ) den Mobilen Agenten unter seinem alten Namen aus dem Naming

Service zu entfernen.

Ankommende Mobile Agenten

Uber die receiveAgent Schnittstelle wird die serialisierte Agentenin-

stanz vom Quell- zum Ziel-Agentensysteibertragen. Diese Methode

wird vom Migration Manager implementiert. Bevor der ankommende Mo-

bile Agent instantiiert und gestartet werden kann, sind sicherheitsrelevan-

te Tests durchziihren (vgl. Sequenzdiagramm in Abbildubgl0. Zuerst Besitzer
wird der Mobile Agent und der verantwortliche Besitzer ermittelt und aermitteln
thentisiert. Der Migration Manager ruft dazu die FunktenthOwner und
authinstance beim Authenticator auf. Im ersten Fall wird die Signa-

tur im Authority Attribut verifiziert. Bei einer erfolgreichen Authentisierung

wird der Distinguished Name des Besitzers und deéffentlicher Schiissel
zuriickgegeben. Durch die Verifikation der digitalen Signatur der MA—Instanztanz
wird auch gevithrleistet, dass jede \danderung erkannt wird. Nachdem Beauthentisieren
sitzer, Quelle und Instanz identifiziert sind, kann die Gattung aus einem Re-
pository geladen werden. Auch die Gattung wird, wie in Abschn#t2be-
schrieben, authentisiert.

Der Naming Manager (vgl. Abschnif.4.8 vergibt dann einen neuen einNamensvergabe
eindeutigen Namenif den Mobilen Agenten. Unter diesem Namen wird der

Mobile Agent instantiiert und danach vom Naming Manager beim Namens—

und Lokalisierungsdienst (z.B. MAFFinder inlASIF]) registriert. Die inte- Integritatstest
gritatsgesicherten Daten, die der Mobile Agent transportiert, werden vom In-

tegrity Managetiberpiift. Er testet bspw., ob die KAG—-Verkettungsrelation

noch talt oder verletzt wurde. Als letzter Schritt wird der Mobile Agent gest-

artet.
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Agentensysteﬂ
Migration Naming Integrity
Quell-AS Mgr. Authenticator Mgr. Mgr.
T T T

getCode‘(MA)

Repository

Ok __

1
getName(MA-Gattungsname)
! MA-Instanzname

< ----MA-Instanzname _______|
init() !
register(MA, Obj.Reference) l

[ start() ! =[l_]

Abbildung 5.10: Migration Manager: Ankunft eines Mobilen Agenten

Reisehistorie des Mobilen Agenten

Die Reisehistorie eines Mobilen Agenten wird aus der Summe der Migration
Manager der besuchten Agentensystemehéenprodukt® der Authentisie-
Signaturen der rung gebildet. Jeder Migration Manager bzw. jedes Agentensystem signiert
besuchten den Namen des Agenten bevor dieser das AgentensysteassierDadurch
Agentensys-  bildet sich eine Kette von signierten Agentennamen. Diese Kette ist allerdings
teme bilden  per se nicht geséhzt. Von einem Angreifer, z.B. einembbwilligen Agen-
Historie  tensystem auf dem Reiseweg des Agenténpie die Reihenfolge véndert
oder es Bnnten Teile der Kette géscht werden.

Schutz der Um eine gesicherte, d.h. unérderbare Historie zu erhalten, muss auf die
Historie durch  Elemente der Kette lediglich ein Protokoll aus der KAG—Klasse, entspre-
KAG Protokoll  chend den jeweils konkreten Anforderungen (vgl. Tabdlle Seite 131),

angewendet werden. Der Migration Managégtrden signierten Namen in
eine vom Integrity Manager gebildete History—Liste ein. Die Bildung dieser
Listen durch den Integrity Manager wird in Abschriitd.6beschrieben.

5.4.5 Communication Manager

verbindungs- Die Aufgabe de€Communication Managersist die Realisierung der Kom-
orientiertes, munikationsrelation zwischen Eréten. Technisch gesehen ist der Commu-
ver- nication Manager eine Protokollinstarizr fein verbindungsorientiertes, ver-
schlisseindes  gchiisselndes Protokoll, das sich aus einem Handshake und einem Session
Protokoll  protokoll zusammensetzt. Eritien nutzen den Communication Manager
uber die Schnittstelleonnection(Ziel) , um eine Verbindung zur Ziel—
Entitat zu bekommen. Der Communication Manager kommuniziert mit dem
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Communication Manager des Ziel-Aither den die eigentliche Ziel-Eriit
erreichbar ist. Um einen versdisiselten Kanal zu etablieren, wird zuerst ei-
ne beidseitige Authentisierung der beiden beteiligten Agentensysteme durch-
gefuhrt (vgl. Abbildung5.7) fur die der Authenticator verantwortlich ist. Da-
nach ist jeder Communication Manager im Besitz afésntlichen Schilssels

der Partner—Instanz, mit dessen Hilfe éiandshake Protokoll zur Aus-
handlung des Verfahrens und der Parameter der Vérssdlung durchgéhrt

wird.

In Abbildung5.11ist dieser Handshake dargestellt, der vom Communication
Manager des Quell-AS, im Folgenden als Quelle bezeichnet, initiiert wurde.

Communication Manager Communication Manager
(Quelle) (Ziel)

Zielfhelio

Que\\e\e“o\

1 keyffinisheq

Abbildung 5.11: Handshake zwischen zwei Communication Managern

Die Quelle schickt einehello  Nachricht an das Ziel, die mit demHandshake
offentlichen Schilssel des Ziels versdidselt ist. Dashello (vgl. Abbil- Protokoll
dung5.12 besteht aus einer Liste von Security Parameter Objekten und ei-

nem KeyMaterial Objekt. Ein Security Parameter Objekt definiert die EAushandlung
genschaften der Verbindung. In deello Nachricht teilt die Quelle ihre der zu
Praferenzen bdmlich der anzuwendenden Versiggselungs—, MAC— und verwendenden
Kompressions—Algorithmen — und zwar in absteigender Péibrit mit. Aus  Algorithmen
den Daten des Keaterial wird der Sitzungsscisel tir das ausgeahlte
Verschlisselungsverfahren berechnet.

hello
¢
1.* 1
Security Parameter Key_Material
connection_end [1] master_secret [1]
CipherAlgorithm [1] source_random [1]
key_size [0..1] server_random [1]
MACAIgorithm [1]
hash_size [0..1]

CompressionAlgorithm [0..1]

Abbildung 5.12: Struktur dethello Nachricht

Das Ziel antwortet auf dibello  Nachricht mit eineiello  Nachricht, die
nur noch das Security Parameter Objekt alitfhldas die Eigenschaften der
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Verbindung festlegt. Aul3erdem wird das K®laterial erganzt und ebenfalls

mit zurickgeschickt. Im unmittelbaren Anschluss daran sendet das Ziel eine
finished  Nachricht, die bereits mit dem vereinbarten Verfahren und dem
entsprechenden Scldsel verscliisselt ist. Die Quelle antwortet ebenfalls mit
einer versclhilsselterfinished  Nachricht und ab diesem Zeitpunkt ist der
vertrauliche Kanal zwischen Quelle und Ziel etabliert.

Ab diesem Zeitpunkt beginnt da8ession Protokollzur Ubertragung der
Nutzdaten. Jeder Communication Manager verwendet Sequenznumimern f
seine abgehenden Nachrichtenpakete. Die Nutzdaten werden mit der Se-
guenznummer konkateniert und daer wird der vereinbarte MAC berechnet.
Nutzdaten, Sequenznummer und MAC werden in einer Session Protocol Enti-
ty zusammengefasst, die vor déertragung mit dem vereinbarten Sissel

und dem gewhlten Verfahren verscisselt wird.

Die Vertraulichkeit der Kommunikationsrelation zwischen Quell- und Ziel-
Entitat wird durch die Versclilsselung geahrleistet. Auch die Vertraulich-
keit der Migrationsrelation ist sichergestellt, da auch die MA—Instanzen nur
uber verschisselte Kaale zum Ziel-ASibertragen werden.

Uber die Sequenznummern im Session Protokintiden Replay—Angriffe er-
kannt werden. Der Communication Manager, der eine Session Protocol Entity
mit einer ungjiltigen Sequenznummer endoigt, verwirft diese.

Durch den MAC werden Vénderungen @ahrend detUbertragung erkannt.
Falls der vom Communication Manager berechnete MAC nicht mit dem
Ubertragenefibereinstimmt, wird die Session Protocol Entity verworfen und
neu angefordert.

Der vom Communication Manager zur Viegung gestellte Kanal zwischen
den beiden kommunizierenden Eatén realisiert damit folgende Sicherheits-
anforderungen:

e \ertraulichkeit
e Integritat
e Schutz vor Wiedereinspielung (Replay Protection)

Der Communication Manager wird so ins Agentensystem integriert, dass
nur tber ihn eine Kommunikations— oder Migrationsrelation etabliert werden
kann. Dadurch wird z.B. eine direkte und unverssiskelte Kommunikation
zwischen zwei Entéiten — und damit eine Sclaghung der Sicherheitsarchi-
tektur — verhindert.

5.4.6 Integrity Manager

DerIntegrity Manager ist fur einen Teilaspekt der Integaitder Migrations-
relation verantwortlich. Er séhzt die von der MA—-Instanz transportierten
veranderlichen und unvanderlichen Daten durch die Implementierung der
KAG-Protokollklassen (vgl. Abschnit.5.2. Die Integritat der Kommunika-
tionsrelation sowie der Protokolldateneinheiten, in denen der Mobile Agent
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vom Quell- zum Ziel-Agentensysteiabertragen wird, wird vom Communi-
cation Manager (vgl. Abschni&.4.5 gesichert.

Der Besitzer des Agenten bzw. der Mobile Agent selbst muss am Beginn der
Reise festlegendnnen, welche Daten durch welche KAG—Protokollklasse
gesichert werden sollen. Der Integrity Manager biétegr die in Abbildung Datenstruktur

5.13dargestellte Datenstruktur diedglichkeit, dies zu spezifizieren. fur KAG—
Integritatslisten

Integrity List
public_key_alg [1]
hash_alg [1]
OwnerDN [1]
OwnerZert [0..1]

addElement()

..

KAG-Element
AS-DN [1]
AS-Zert [0..1]
ri [0..1] {transient}
ChainElement [1] {transient}

generateChainElement()
buildContainer()  {abstract}

KAG-P1 KAG-Pla KAG-P2
Container Container | Container
1.* 1..*
Daten
1.*

Abbildung 5.13: Integrity Manager: Datenstruktuiif KAG—Integrittslisten

Die Auswabhl erfolgtiiber die Instantiierung von KAG:=Objekten. ir alle  Auswahl der
Daten, die mit demselben KAG—Protokoll gesichert werden sollen, wird enotokollklasse
entsprechendes KAG-Objekt instantiiert. Er unterschiedlich zu s¢iizende Uber

Daten kbnnen auch verschiedene KAGObjekte und damit verschiedene Inlnstantiierung
tegritatslisten gebildet werden. Die Datenstruktiar die Integriitsliste wird Von KAG-xz
vom Integrity Manager zur Veiigung gestellt und der Mobile Agent nutzPiekten

sie durch Instantiierung von KAG—Objekten. Der Agentenprogrammierer

muss sich nicht um die Implementierung der Methoden des KAG—Protokolls

kiimmern und der Agent bleihschlank®.

Eine Integrititsliste besteht au€AG-Element Objekten. Pro besuchtem
Agentensystem und KAG-Protokollklasse gibt es ein KAG—Element. Die-
se Klasse beinhaltet Attribute, die alle KAG—Protokollklassen gemeinsam
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haben. Hier wird der Name des Agentensystems und optional auch des-
sen Zertifikat, die Zufallszaht; und das eigentliche Verkettungselement
(ChainElement ) zusammengefasst. Mit der MethoglkenerateChain-

Element wird dieses Verkettungselement berechnet. Der zugrunde liegende
Algorithmus ist fir alle Protokollklassen gleich. Es wird dabei der Hash—\Wert
uber den Container des Agentensystems, das der Mobile Agent als letztes be-
sucht hat und dem DN des (Ziel-) Agentensystems, das eaalsstes besu-
chen wird, gebildet:

ChainElement ; := H (Container ; ;e DN(AS;.1))

Das Verkettungselement, in das Daten des vorausgehenden und des nachfol-
genden Agentensystems eingehen, wird mit den eigenen #tzstiden Da-

ten verknipft. An dieser Stelle unterscheiden sich die verschiedenen KAG—
Protokollklassen; sie implementieren hierzu verschiedene Algorithmen. Aus
diesem Grund wird die MethodauildContainer() im KAG-Element
abstrakt definiert. Jedes Objekt der Klasse KA®iuss diese Methode selbst
implementieren. Im Falle von KAG—P1 werden die zuigzknden Daten mit

der Zufallszahk; konkateniert und dann mit deaffentlichen Schiissel O,)

des Besitzers der Liste versakkelt. Dieser Schsel &sst sich entweder
direkt aus denmOwnerZert aus der Liste oder mittelbarber den Distin-
guished Name auSwnerDNermitteln. Die so verschikselten Daten werden
mit dem ChainElement verknipft und dann vom Agentensystem digital
signiert. Die verschiedenen Algorithmen die in der MethddddCon-

tainer bei den KAG= Objekten implementiert werden, sind in Tabéll@
zusammengefasst.

Protokollklasse buildContainer Algorithmus;
Container , :=

KAG-P1 AS; {0, []] Datene r;] « ChainElement ;}

KAG-P1la AS; {]] Datene ChainElement ;}

KAG-P2 O, [AS; {[] Dater} e ;] # ChainElement

Tabelle 5.2: Algorithmen zur Bildung von KAG—-Integrittslisten

An dieser Stelle wird auch ersichtlich, wie§thainElement , undr; als
transient spezifiziert sindransiente Attribute oder Objekte werden bei der
Serialisierung nicht mit serialisiert und sie werden damit auch nicht Teil der
migrierenden MA-Instanz. Die Zufallszahl darf gar nicht im Klartext auf
anderen Agentensystemen lesbar sein, sofistievdie Zahl nicht mehr als
probabilistischer Faktor wirken. Sie wird deshalb nur verigs$elt, innerhalb
des Containerdjbertragen. Da€hainElement geht als Teil der Signatur,
bzw. bei KAG—P2 im Klartext, mit in den Container ein.

Der Integrity Manager selbst bietet zwei SchnittstelleAG(MAInstanz

: Name, ZielAS : Name) und KAGhold(MAInstanz : MAIn-

stanz) . Beim Aufruf der ersten Methode wird die Verkettungsrelation ge-
bildet und die Integritsliste fortgeschrieben. Der Integrity Manager ruft dazu
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auf dem letzten KAG—Element der IntegrislistegenerateChainEle-

ment und buildContainer auf. Dies wird fir alle vom Agenten trans-
portierten Integritslisten wiederholtKAG() wird vom Migration Manager
aufgerufen, bevor der Mobile Agent das Agentensystenasstl(vgl. auch
Abbildung5.9).

Der Integrity Manageruberpiift in der KAGhold Methode, ob die
Verkettungsrelation nochdtt, d.h. ob die Integrétt der Daten gewabhrt ist. Verifikation der

Dazu muss erifr das letzte KAG—Element der Liste folgendes testen: Verkettungsrela-
tion

H(Container_; ¢ DN(AS;.1)) - ChainElement

Er entnimmt aus dem jeweiligen KAG—Element @&winElement ;. Dann
berechnet er da€hainElement selbst aus den niibertragenen Daten,
d.h. er bildet den Hashber denContainer ,_; und seinen eigenen Dis-
tinguished Name=t DN (AS;.1)). Wenn beide Werte gleich sindah die
Verkettungsrelation. Falls die Werte verschieden sind, ist die Ing&gnicht
mehr gewahrt. Der Integrity Manager muss dann@hainElement . fin-
den, fir das die Verkettungsrelation nochlti Allen Daten, die von Agenten-
systemen vor dem Agentensysténerzeugt wurden, kann vertraut werden.
Ab dem Agentensysternist die Integriait nicht mehr sichergestellt. Ursache
dafur kann eine Manipulation der Daten des Agentensysteraswie eine
EinflUgung oder die ischung von Containern aus der Liste sein (vgl. auch
Tabelle4.9).

In Abbildung5.14ist beispielhaft die Reise eines Mobilen Agenten von Agen-
tensystemA.S, bis zum AgentensystemS; dargestellt. Die vom jeweiligen
Agentensystem erzeugten Container, die vom Mobilen Agenten als Teil der
Integritatsliste transportiert werden, sind rechts im Bild dargestellt. Wie der
Container in die Berechnung deGhainElement ;. eingeht, ist ebenfalls
symbolisiert. Das AgentensysteAS; uberpiift die Integritit der Liste, in-
dem es die Integdt des letzteilChainElement der Liste testet.

5.4.7 Permission Manager

Der Permission Managerimplementiert das in Abschnidt4.1beschriebene
rollenbasierte Zugriffskontrolimodell RBAC. Jeder Permission Manager ver-
waltet Agentensystem—lokal seine Zugriffsmatiix = |R| x |O]. In den
Zellen der Matrix, die durch Rollen und Objekte indiziert werden, stehen die
Rechte, welche die Rolle an dem Objekt besitzt. Jede zutaehde Res-
source, z.B. ein Attribut, eine Methode oder eine Etikann ein Objekt
innerhalb der Matrix sein.

Wie bereits in Abschnitt4.4.2 erlautert, wird eine benutzerbestimmba-
re Autorisierung (DAC) favorisiert. Der Permission Manager muss also
Maoglichkeiten zur Vergabe sowie zur Durchsetzung von Rechten bieten.
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Reise des Container,
Mobilen Agenten
Op [dg 1] H(ro, DN(AS)))
AS 0 verschliisselte ChainElement,
Daten
Container ;
Op[dl rl
AS 1 verschlisselte
Daten
Container,
//
Op[dz r,] H(DN(ASg))
AS, verschliisselte ChainElem¢nt,
Daten
AS,
AS,

?
H(Container,, DN(AS 3)) = HDN(A83))

ChainElement,

Abbildung 5.14: Beispiel {ir eine KAG—P1 Integriitsliste

Autorisierung, Rechtespezifikation

Der Permission Manager idgirfdie Durchsetzung von Rechten an Ressourcen
des Agentensystems, des Endsystems und — in seiner Stellvertreterrolle —
auch fir die Rechte an Ressourcen der Mobilen Agenten verantwortlich. Die
zu schitzenden Objekte des Agentensystems und des Endsystems sind rela-
tiv statisch und im Vorhinein bekannt. Der jeweilige Besitzer von Agenten-
system, Endsystem und Mobilem Agenten spezifiziert die Rechte an seinen
Entitaten, d.h. der Besitzer einer Eatidarf in alle Objektspalten der Matrix,

die seine Entit betreffen, schreibend zugreifen.

Um die Matrix aufbauen zudanen, niissen sowohl die Rollen als auch die
Objekte bekannt sein. Das der Matrix zugrunde liegende Rollenmodell wird
lokal beim Agentensystem bzwirfalle Agentensysteme in einer abgeschlos-
senen Doréne, vom Sicherheitsadministrator festgelegt. Die statischen Ob-
jekte des Agentensystems und des Endsystemsdn sofort in die Matrix
eingetragen werden. Anders stellt sich der SachverbBialMobile Agenten

dar. Die zu scitzenden Objekte des Mobilen Agenteiissen dem Agenten-
system bekannt gemacht werden, da nicht angenommen werden kann, dass
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das Agentensystem alle Objekte aller Mobilen Agentennt. Die Rechte Besitzer
werden vom Besitzer der Mobilen Agenten spezifiziert. Der Agé&gtteine spezifiziert
Rechtebeschreibundgif seine Objekte mit sich. Wenn er aus einer fremd&gchte an
Domane kommt, in der ein anderes Rollenmodell verwendet wirdssan Seinen Entitaten
auch diese neue Rollen dem Agentensystem bekannt gemacht werden. Der

Mobile Agent tiagt dazu gewissermalien seine eigdheine” Zugriffsmatrix

mit sich.

Nachdem ein Mobiler Agent auf dem Agentensystem ankommt, wird diechtespezifi-

se Zugriffsmatrix mit in die Matrix des Agentensystefitsernommen. Da- kation des

bei stellt der Permission Manager sicher, dass nur Reddgenommen wer- Mobilen

den, die Objekte des Mobilen Agenten betreffen. Ein Mobiler Agent darf k&genten wird in
ne Rechte an Objekten anderer Eitén veandern. Auch die neuen Rollerdie Matrix des

aus der Rechtespezifikation des Mobilen Agenten werden mit in die Maﬁ‘&
tubernommen. Den Rollen, die bisher noch nicht in der Matrix eingetraéf@

waren, dirfen entsprechend auch nur Rechte an den Objekten des Mobilen
Agenten eingetumt werden.

rnommen

Die bisher dargestellte Autorisierung ist statisch, da die Rechte immer
am Beginn des Lebenszyklus einer Eitiauf einem Agentensystem ge-
setzt werden. Um den dynamischen Aspekten und kooperativen Pro-
blemlbsungsstrategien gerecht werden zuntken, niissen Rechte auch dy-
namisch, d.h. zur Laufzeit einer Efdtitveandert, hinzugeigt und entzogen
werden kbnnen.

Der Permission Manager stellt hierzu die SchnittstebeldPerm (Ob-  dynamische
ject, Role, Permission) undremovePerm (Object, Role, Autorisierung
Permission)  zur Verfugung, mit denen die Zellen der Matrix editiert wer-

den lonnen. Der Aufruf gilt der Zelle der Matrix, die durddbject und

Role indiziert wird. In dieser Zelle wirdPermission eingetragen bzw.

entfernt. Auch die Verwendung dieser Methoden unterliegt der Zugriffskon-

trolle durch den Permission Manager.

Falls der Mobile Agent das Agentensystem wiederasst, wird die MA— Bereinigung der
lokale Zugriffsmatrix nochmals betrachtet. Alle Rechte und alle Objekkéatrix beim
die darin spezifiziert sind, werden aus der Matrix entferiit: éie Rollen Verlassen des
gilt grundsatzlich dasselbe, auRer der Rolle wurden von anderenakemiit MA
zusatzliche Rechte erteilt. Dann darf der Rolleneintrag nicht entfernt werden.

Der Permission Managéiberpiift die Rollenzeile falls dort nur Rechte am

zu migrierenden Mobilen Agenten eingetragen sind, kann die Rolle aus der

Matrix geloscht werden.

Rechtedurchsetzung

Eine wichtige Anforderung an das vom Permission Manager durchzusetzen-
de Rechtekonzept ist eine feingranulare objektspezifische Kontrolle. Es muss
moglich sein, den Zugriff auf Methodenebene der Entitu kontrollieren.

Das bedeutet, dassahrend der Ausfhrung der Entét derFocus of Con-

trol (Fokus der Ausfuhrung) an den Permission Managébergehen muss.
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Der Permission Manager entscheidet dann in digigkeit der Einfige in
der Matrix, ob die aufrufende Endit berechtigt ist, die Methode zu verwen-
den. Falls ja, geht der Focus of Control zck zur Entitit und die Methode
wird ausgeiihrt. Falls der Aufrufer nicht berechtigt ist, wird eine Security
Exception, als Antwort auf den Aufruf, generiert.

Der Permission Manager wird damit zur zentralen Kontrollinstanz zwischen
aufrufender und aufgerufener Eatit Er unterbricht die Aufrufrelation, um
Zugriffskontrollentscheidungen zu treffen.

Eine Implementierung der Unterbrechung der Aufrufrelation muss zwei An-
forderungen geimgen:

1. Der zustzliche Aufwand @ir den Programmierer einer Efdtif den er
zum Schutz einer Methode aufwenden muss, soll so klein vaiglich
sein.

2. Die Rechtéberpiifung durch den Permission Manager mugsdinen
berechtigten Benutzer so transparent wiigiich erfolgen.

Fur die Umsetzung einer Unterbrechung der Aufrufrelation gibt es folgende
Moglichkeiten:

e Guard-Objekt: Das zu schitzende Objekt, bzw. die zu sifzende Me-
thode, wird innerhalb des Guard—Objektes gekapselt]c 93. Dies er-
fordertim Normalfall einen zu#zlichen Methodenaufruf im Programm-
text, um das Guard-Objekt zu instantiieren. Um bspw. den Zugriff auf
dasAccounting —Objekt zu sichern, muss die in Abbildubgl5dar-
gestellte Programmzeile in den Programm-Code eines Mobilen Agen-
ten, der dag\ccounting —Objekt implementiert, eingebaut werden.

AccountGuard = new GuardObjekt (Accounting ,
PermissionManager )

Abbildung 5.15: Verwendung eines Guard—Objektes

Der Aufwand fir den Programmierer ist relativ gering, Anforderung eins
wird damit erfillt. Das Objekt, das im Guard—Objekt gekapselt wird, ist
dann allerdings nicht mehr direkt erreichbar. Das Guard—Objekt (im Bsp.
AccountGuard ) besitzt als einzige Schnittstelle die MethagOb-

ject() . In dieser Funktion wird die Kontrolle an den Permission Ma-
nageribergeben, der die Rechte des Aufruf@erpiift. Falls dieser das
entsprechende Recht besitzt, wird eine Referenz auhdesunting —
Objekt zutickgeliefert. Dieser Indirektionsschritt kanarfden Aufru-

fer nicht mehr transparent realisiert werden und er muss wissen, dass
dasAccounting —Objekt, das er eigentlich nutzendehte, durch das
Guard—-ObjektAccountGuard gekapselt ist. Der Benutzer kann das
Accounting —Objekt nicht mehr direkt aufrufen. Dies widerspricht
klar Anforderung zwei. Aus diesem Grund sollten Guard—Objekte nicht
fur die Implementierung des Permission Managers verwendet werden.

166



5.4. Sicherheitskomponenten des Agentensystems

public double getThroughput O {
PermissionManager .check ();

}

Abbildung 5.16: Direkter Aufruf des Permission Managers durch eine Check—
Methode

e Direkter Aufruf des Permission Managers durch e@teeck—Methode Check-
als erste Anweisung innerhalb der zu étdenden Methode: Da-Methode
durch wird der Focus of Control explizit an den Permission Manadenerhalb der zu
Ubergeben. In Abbildung.16ist als Beispiel angegeben, wie die Meschutzenden
thodegetThroughput ~ desAccounting —Objektes gesichert wer-Methode
den kann. Der Aufwand mit einem zatglichen Methodenaufruiif jede
zu sichernde Methode ist geringiiiden berechtigten Benutzer ist der
Wechsel des Focus of Control transparent. Der Check—Aufruf liefert ei-
nem berechtigten Aufrufer als Return—We&rtie . Bei einem unberech-
tigten Benutzer wird eine Security—Exception generiert.

e Interceptor: Das Prinzip des Interceptors wurde mit CORBA
[OMG 01-02-33 als eine Erweiterung des ORB (Object Request Bro-
ker) eingetihrt. Logisch gesehen unterbricht der Interceptor den Aufruf—
und den Antwort—Pfad zwischen Client und Server in einer verteilteterceptor
Anwendung (vgl. Abbildungs.17 und Abschnitt3.1). Ein Request— unterbricht
Level Interceptor unterbricht diesen Pfad auf Ebene der Aufrufe, etwufrufe und
Message—Level Interceptoauf Nachrichtenebene. Durch das Intercepntworten
tor Konzept lassen sich sehr einfachaiztiche ORB-Dienste, wie z.B.zZwischen Client
ein Security Service MG 2001-03-0F, in einen bestehenden ORBUNd Server
»einfangen®. Bei jedem Aufruf zwischen Client und Server wird die-
ser vom Security Interceptor unterbrochen, um sicherheitsrelevante Ent-
scheidungen zu treffen. Das Interceptor—Prinzip, dasine verteilte

. Target
@ Obj%ect

request' ‘ reply request ‘I' reply

,_I—

Request Request
level . level
interceptors | I~ interceptors
Message Message

. level level
interceptors | I~ interceptors

Abbildung 5.17: CORBA Interceptor Konzept au®[MG 01-02-3%

Anwendung spezifiziert wurde, lie3e sich auch lokal auf einem Agen-
tensystem implementieren, um die Aufrufrelation zu unterbrechen. Der
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grof3e Vorteil des Interceptors ist seine vollkommene Transparenz so-
wohl fur den Programmierer als audirden berechtigten Benutzer. Der
Programmierer muss keinen Zt®lichen Code eiiifgen, um den Inter-
ceptor anzusprechen.

Allerdings sprechen zwei gravierende Nachteile gegen die Verwen-
dung eines Interceptors als Mittel der Zugriffskontrolle auf einem
Agentensystem.

1. Fur den Interceptor auf Ebene der Aufrufrelation ist eine Un-
terstitzung durch das Laufzeitsystem, auf dem das Agentensystem
aufsetzt (z.B. die Java Virtual Machine), erforderlich, um auch jeden
Aufruf durch den Interceptor unterbrechen zinken.

2. Weil der Interceptor auchif den Programmierer transparent sein
soll, missen alle Aufrufe abgefangen werden. Auch die Aufrufe der
Entitat auf eigene Methodeniwden vom Interceptor unterbrochen.

Der Interceptor ist ein @chtiges Konzeptiir verteilte Anwendungen,
aber nicht unbedingt geeignet, um lokal auf einem Agentensystem eine
Zugriffskontrolle zu implementieren.

Aus diesen Ginden wird ein direkter Aufruf des Permission Managers mit-
tels Check—Methode bevorzugt.

Rollenzuweisung und Rollenaktivierung

Jede Entiit des Managementsystems kann aktiv im System handeln, d.h. als
Subjekt auf Objekte zugreifen. Durch das RBAC Modell wird zwischen Sub-
jekt und Objekt die Rolle eingé&ft, an die die eigentlichen Rechte gakit

sind (vgl. Abschnité.4.1). Damit eine Entit aktiv im System handeln kann,
muss ihr mindestens eine Rolle zugewiesen werden. Diese Rollenzuweisung
wird durch diesa-Abbildung (Subject Assignment) festgelegt.

Technisch gesehen wird eine Eatidurch ein Rollenzertifikat Mitglied die-

ser Rolle. Da das Rollenmodell démenspezifisch festgelegt wird, kann auch
nur die entsprechende D@me ein bestimmtes Rollenzertifikat erteilen. Als
Beispiel soll ein Mess Agent des Providers dienen, der auf dem Kundensys-
tem QoS—Messungen durciirt. Vom Sicherheitsadministrator des Kunden
wird das entsprechende RollenzertifikQoSMeter ), an das die bditigten
Rechte gekipft sind, erstellt. Der Kunde erteilt dem Agenten des Providers
damit ein Rollenzertifikat aus der eigenen Diom.

Eine Entifait kann im Besitz mehrerer Rollenzertifikate sein. Das aufgabenori-
entierte Zugriffskontrolimodell und das Prinzip der minimalen Rechte erfor-
dert eine Aktivierung der Rolle durch die Eit Nur die handelnde Endit
»weil3*, welche Aufgabe zu erledigen ist und in welchen Rollen sie atig t
werden ndchte. Der Permission Manager bietet eine Schnittséellizva-
te(rolename) , mit der eine Entéit Rollen aktivieren kann. Der Permissi-
on Managefiberpiift, ob die Entiat im Besitz eines entsprechenden Rollen-
zertifikates ist, das dann vom Authenticator verifiziert wird. Falls dies erfolg-
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reich war, wird die Rolle vom Agentensysteiir flie Entitit aktiviert. Analog
dazu gibt es die Schnittstelleactivate(rolename) zur Deaktivierung
der Rollerolename .

Ob eine Enti&t nur eine einzige Rolle oder eine Menge von Rollen zum glei-
chen Zeitpunkt aktivieren kannahgt von der lokal gltigen Sicherheitspo-
licy ab. Im ersten Fall wird auf dideactivate =~ Methode verzichtet und
mit erneutem Aufruf voractivate  wird automatisch die vorher aktivierte
Rolle deaktiviert.

Der Fall, dass eine Enét die activate Methode nicht nutzt oder ver-
sucht, eine Rolle zu aktivieren, die es im lokalen Rollenmodell nicht gibt,
muss gesondert betrachtet werden. Der letzte Fall kann insbesondere bei
domaneriibergreifender Migration eines Mobilen Agenten auftreten.

Fir diese Rlle wird in der Matrix eine Default—Rolle mit minimalen Rechimplizite

ten spezifiziert und jede Erdit ertalt bei der Initiierung als Basis“—Rolle Aktivierung der
diese Default-Rolle. Sobald die E@titdann dieactivate ~ Methode nutzt, Rolle

wird — je nach Semantik — die Default—Rolle durch die neu aktivierte Rolle

ersetzt bzw. das Rollen—Set um die neue Rolle erweitert.

5.4.8 Naming Manager

Der Naming Manager ist fur die Bildung und Vergabe von Namen an Mo-
bilen Agenten undiir das Agentensystem selbst verantwortlich. Dazu imple-
mentiert er das in Abschnidt2.2beschriebene MASIF-Namensschema. Ein
Name setzt sich dabei aus der Identity, der Authority und dem Agent System
Type zusammen. Die Authority eines Mobilen Agenten bzw. eines Agenten-
systems ist die verantwortliche Eiitit In beiden Bllen ist dies der Besitzer,

d.h. derjenige, der das Agentensystem bzw. den Mobilen Agenten erstmals
instantiiert und gestartet hat.

Im Folgenden wird die Bildung und Registrierung des Namens von Agenten-
systemen und Mobilen Agenten beschrieben.

Bildung eines Agentensystem—Namens

Beim Start eines Agentensystems muss der Benutzer im Besitz eines digita-
len Zertifikates sein, das vom Authenticator verifiziert wird und den DN des
Benutzers liefert. Nur ein authentisierter und autorisierter Benutzer ist in der
Lage ein Agentensystem zu starten. Durch das erfolgreiche Starten des Agen-
tensystems wird der Benutzer zum Besitzer des Agentensystems. Der Name
des Endsystems, auf dem das Agentensysteauébivird als Identity eben-

falls Teil des Namens.

Der Naming Manager bildet aus dem Namen des Endsystems, dem DN des
Besitzers und dem AS-Type den Compound Name des Agentensystems. Die
Bestandteile des Compound Name werden durch “I” getrennt. In Abbildung
5.18ist ein Beispiel @ir einen Agentensystem—Namen angegeben.
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[pcheger0.nm.informatik.uni-muenchen.de!MASA Admin!4]

Identity Authority AS-
Type

Abbildung 5.18: Beispiel eines Agentensystem—Namens

Der Name wird in Verbindung mit einer Objektreferefiber die das Agen-
tensystem erreicht werden kann, beim Naming— und Location Service (vgl.
Abschnitt5.2.]) registriert.

Bildung des Namens einer MA—Instanz

Bei der Bildung eines Namen8&rfeinen Mobilen Agenten ist zu unterschei-
den, ob der initiale Name beim erstmaligen Start des Mobilen Agenten oder
ein neuer Instanz—Name nach einer Migration berechnet wird.

Beim erstmaligen Start (vgl. Ablauf in Abbildurig8) wird die Identity des
Mobilen Agent aus dem Package Identificator der Agenten(haupt)klasse ge-
bildet. Dieser wird aus der MA—-Gattung ermittelt. Der DN des Besitzers ist
zu diesem Zeitpunkt bereits bekannt, da der Besitzer vom Authenticator bei
der Authentisierung ermittelt wurde. Aber nicht nur der Besitzer ist Authori-
ty fur den Mobilen Agenten, sondern auch das Agentensystem als Executor
des Agenten. Die Authority als Teil des Namens des Mobilen Agenten setzt
sich deshalb aus dem Namen des a@bsfnden Agentensystems und dem Na-
men des Besitzers zusammen. Der Agent System Type ist ein Attribut, das
ebenfalls aus der Gattung ermittelt werden kann.

Wenn dieses Namensschema in der angegebenen Form verwdindiet, w
bestinde das Problem, dass auf einem Agentensystem genau eine MA-
Instanz pro Gattung ablauferdinte, da die Instanznamen verschiedener In-
stanzen der gleichen Gattung nicht mehr unterscheidbegnw Der Naming
Manager implementiert deshalb einen global@hl2r, der die bisher benann-

ten Agenten durctéhlt. Bei der Namensbildung einer Instanz wird die Iden-
tity um diesen Ahler erweitert. Damit wird der Name jeder Agenteninstanz
global eindeutig.

In Abbildung5.19ist ein Beispiel @ir einen Agenten—Namen angegeben, der
auf dem Agentensystem aus dem vorherigen Beispiel aillsgefird.

Auch hier wird der Name und die Objektreferenz vor dem Start des Mobilen
Agenten im Naming— und Location Service registriert.

Nach einer Migration kann der neue Name der MA-Instanz sehr einfach
aus seinem letzten Namen ermittelt werden. In der Authority des alten Na-
mens wird der Name des Quell-Agentensystems durch den Namen des Ziel-
Agentensystems ersetzt.
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MA-
Package Identificator Nr.
[RegionManagementAgent.3.17!
Identity
ausfiihrendes Agentensystem Besitzer
[[pcheger0.nm.informatik.uni-muenchen.de!MASA Admin!4]'Helmut Reiser]!4]
Authority AS-
Type

Abbildung 5.19: Beispiel eines Agenten—Namen

5.4.9 Auditing und Logging

Zur Uberwachung der Entiten und zur Protokollierung der Aktigiten in-

nerhalb eines Agentensystems ist eine Auditing— und Logging—Komponente
erforderlich. Durch das Logging, ggf. mit ziglicher digitalen Signaturasst

sich Verbindlichkeit, auch der Aufrufrelation, realisieren. Degger ist die Event-basiertes
Komponente, die das Auditing implementiert. Er arbeitet Event—basiert. Bagging

bald eine Aktion ausgéhrt wird, die als zu protokollierend definiert wurde,

wird ein entsprechender Event erzeugt und die Aktion protokolliert. Dabei

wird der Verursacher der Aktion, der Zeitpunkt, das Objekt, auf dem die Ak-

tion ausgefihrt wurde, und ggf. weitere Informationen in eine Log—Datei ge-

schrieben.

Der Logger muss in hohem MalRe konfigurierbar sein. Um beispielswédisegbel
die Menge der protokollierten Daten und die Alisflichkeit der Informa- konfigurierbar
tion einstellen zu &nnen, werden verschiedene Log—Level untdrst Die-

se sind hierarchisch aufgebaut, d.h. ein Log—Level einer niedrigeren Stufe
umfasst immer alle Log—Leveldnerer Stufen. Standard@fig ist die Abstu-

fung FATAL, ERRORWARNINGund INFO. Im Log—LevelFATAL werden

nur sehr schwerwiegende Fehler o@eifderst sicherheitskritische Aktionen
protokolliert. Im Gegensatz dazu wird im Log—-Levy&lFO sehr viel und

sehr audihrliche Information auclilber das,normale* Systemverhalten in

die Log-Datei geschrieben. Wird der Log—LeVBIFO fir ein Objekt ak-

tiviert, werden automatisch alle Events der anderdihénstehenden) Log—

Level mitprotokolliert, ohne dass dies gesondert konfiguriert werdissta.

Auch die Objekte, auf denen die Aktionen ausget werden, die den Event
ausbsen, sind frei konfigurierbar. Es ist jederzeibgtich, dem Logger neue

Objekte bekanntzumachen und diese Logging—Events zu definieren. Die
Log—Level konnen fir jedes Objekt einzeln eingestellt werden. Damit ist es
maoglich, zu bestimmten Objekten atkflichere Informationen zu speichern

als fur andere Objekte. Auch das Ausgabeziel des Loggers kann konfigutiegtkann
werden. Der Logger kann in eine lokale Datei und/oder auf einen oder mehgeleitet
rere Logging Server protokollieren. Durch die Umlenkung auf einen andengfiden
Rechner werden die Auditing Daten, auch bei einer Kompromittierung der
lokalen Maschine, vor naclétglicher Veanderung gesdchzt.
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Kapitel 5. Komponenten der Sicherheitsarchitektur

5.4.10 Zusammenfassung

In Kapitel 2 wurden die Sicherheitsanforderungen von Systemen mobi-
ler Agenten anhand des dort vorgestellten abstrakten Systemmodells (vgl.
auch Abschnitt2.4) untersucht. Kapite#h hat sich mit den Mechanismen
besclaftigt, welche die Sicherheitsanforderungen durchsetdenén. Abbil-
dung5.20bildet den zusammenfassendégherblick dieser beiden Aspekte,
indem die verschiedenen Teile des Systemmodells deir @aforderlichen
Sicherheitsmechanismen gegeer gestellt werden.

erforderliche
Modell Sicherheitsmechanismen
Identifikation
- Authentisierung
Entitdtenmodell Autorisierung
Anonymitat
Reisehistorie
= Zugriffskontrolle
3 Verbindlichkeit
(@]
£
XS] relation Integrltat.
% Sandboxing
@ Kommuni- Vertraulichkeit
kations~— Integritat
relation Reisehistorie
Aufruf- Sandboxing
relation

Abbildung 5.20: Entitaten— und Relationenmodell; erforderliche Sicherheitsmecha-
nismen

Die Sicherheitsmechanismen selbst werden, wie in diesem Kapitel beschrie-
ben, durch Komponenten der Sicherheitsarchitektur implementiert bzw. reali-
siert. Dieser Zusammenhang wird in Abbildub@ Idargestellt.

Das eigentliche Ziel der Sicherheitsmechanismen und der Komponenten, die
diese Mechanismen implementieren, ist es, Angriffe zu verhindern. Wie aber
bereits in AbschnitR dargestellt, ist eine strenge Eins zu Eins Abbildung zwi-
schen Angriff und verhinderndem Mechanismus wed@énschenswert noch
besonders sinnvoll. Dieses Faktum zeigt sich auch in Abbildu@g Hier
werden die Angriffe auf Entéitten— und Relationenmodell den Sicherheitsme-
chanismen gegéiergestellt, die in der Lage sind, einen Beitrag zur Verhin-
derung des speziellen Angriffs zu leisten.

In der bisherigen Arbeit wurden alléberlegungen auf ein abstrakteres Mo-
dell von Systemen Mobiler Agenten bezogen. Damit wird erreicht, dass ei-
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Realisierende Komponenten

Sicherheitsmechanismen der Sicherheitsarchitektur
o Certification Authority,
Identifikation Local Certifcation Authority

. Naming Manager
Autorisierung g g

Authentisierung Certification Manager

Verbindlichkeit Authenticator g
Sandboxing Auditing und Logging g
=

Integritat Laufzeitumgebung g

-

Anonymitét j ;i Integrity Manager 2

|_

Reisehistorie Migration

Y

Vertraulichkeit

Y

Communication Manager

Zugriffskontrolle

Y

Permission Manager

Abbildung 5.21: Sicherheitsmechanismen und realisierende Komponente

ne prospektive und allgemeialgigere Architektur entsteht und die Konzepte
nicht nur auf eine Implementierungsklasse anwendbar sind, sondern allge-
mein anwendbar bleiben. Trotzdem muss, um die Hiaigkeit der Archi-
tektur zu zeigen, eine Implementierung innerhalb eines konkreten Systems

Mobiler Agenten erfolgen. Mit dieser Fragestellung wird sich das folgende
Kapitel befassen.
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Sicherheits—
mechanismus

bietet Schutz vor Angriffen

Entitatenmodell

Relationenmodell

Identifikation und Rechtemissbrauch  Vervielfaltigung
Authentisierung Maskerade Rechtediebstahl  Widereinspielung
Leugnung Umleitung
Rechtemissbrauch Denial of Service
Autorisierung und = | Rechtediebstahl Denial of Execution
Zugriffskontrolle GEJ Umgehung der Schnittstellen
[¢3]
& | Abhoren Man-in-the-Middle
Vertraulichkeit Maskerade & | Rechtediebstahl Widereinspielung
2 | Vervielfaltigung Umleitung
()
Verbindlichkeit E) Leugnung
3 Veranderung Umleitung
Integritéat F | Vervielfaltigung Manipulation des
Wiedereinspielung  Ausfihrungspfades
Sandboxing Umgehung der Schnittstellen
Ressourcen— ) ) .
Beschrankung Denial of Service Ressourcenmissbrauch
Auditing und Leugnung
Logging

Abbildung 5.22: Zusammenfassung von Sicherheitsmechanismen und Angriffen
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Prototypische Implementierung
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Fur die prototypische Implementierung der in den letzten beiden Kapiteln vor-
gestellten Konzepte wurde die Mobile Agent System Architecture (MASA)
verwendet, die im achsten Abschnitt kurz vorgestellt wird. Abschrit2
beschreibt dann die prototypische Realisierung der Sicherheitsarchitektur in
MASA.
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6.1 Mobile Agent System Architecture

Die Mobile Agent System Architecture (MASA)KRRVO01, GHR 99

Roel 995 Kemp 99 wurde an der Lehr— und Forschungseinhgfiom-
munikationssysteme und Systemprogrammierung” entwickelt. Grundlegende
Pramisse bei Design und Implementierung von MASA war es, ein hinsichtlich
des Agentensystem®Nig plattform— und betriebssystemundityiges Sys-

tem zu schaffen. Das Agentensystem muss alle systemspezifischen @inge f
den Agenten transparent machen. Es bildet eimelfe Agenten homogene
Ausfuhrungsumgebung. Java bietet dié@dlichkeit, viele Plattformen ohne
spezifische Anpassungen zu erreichen und wurde vor allem deshalb als Im-
plementierungssprache géhit. Das Einsatzgebiet IT-Management bedingt
aber auch, dass der Mobile Agent bei Bedarf auch bis zu den Endsystem-—
Ressourcen vordringen kann.

Manager Manager

AS

MA

~-.___ | Agenten System (AS)
| HTTP-Server-Agent | )
Agenten System
|‘
Mobiler / f -w
| ™ Agent — 0
(MA) B E— 777»- \
MA
Java VM ./ ! :

Java—fahiger
Web Browser Agent
Managed System

anderer andere
Agent Ressource

CORBA (I1I0P) Kommunikation
= ----> HTTP Kommunikation

Abbildung 6.1: Architektur und Kommunikationsrelationen in MASA

Abbildung6.1zeigt exemplarisch eine MASA—Region, bestehend aus mehre-
ren Agentensystemen. Ein Agentensystem ist als Java Anwendung realisiert,
die innerhalb einer Java Virtual Machine abft. Die Mobilen Agenten sind
ebenfalls in Java implementiert und laufen im Kontext und unter der Kon-
trolle des Agentensystems ab. In Abbilduégd sind auch die Kommunika-
tionsrelationen zwischen den einzelnen MASA-Etéh dargestellt, die alle
tUber CORBA PMG 01-02-33 (konkretiiber das Internet Inter ORB Protocol
(IIOP)) kommunizieren.

In MASA besitzt jeder Agent und auch das Agentensystem selbst ein Applet,
das die Benutzerschnittstelle realisiert. Ein Benutzer, der ein Applet laden
mochte, baut eine HTTP-Verbindung zum HTTP-Server—Agenten des Agen-
tensystems auf, der das entsprechende Applet zuyeniy stellt. Zu diesem
Zweck ist jedem Agentensystem ein (statiogr) HTTP—Server—Agent zuge-
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6.1. Mobile Agent System Architecture

ordnet. Sobald das Applet im Browser gestartet wurde, kommuniziert diesesittstellen
wieder uber IIOP mit,seinem” Agenten. Die Schnittstellen aller Agentespezifiziert
und auch des Agentensystems weridber CORBA IDL spezifiziert. durch IDL

Die Implementierungsarchitektur von MASA, dargestellt in Abbilduig,
gliedert sich in vier Hauptschichten. Die unterste Schicht ist das Betriebs—
und Transportsystem. Diese werden durch das jeweilig zu administrierende

System determiniert und deshalb nicht weiter betrachtet. MASA Schich-
tenarchitektur
MASA Schicht Aufgabe

Managementanwendungen
MASA Agenten

Management Middleware
z.B. Topologie-DB,
Oberflachenintegration

MASA Systemerweiterungen
Web-GUI, Gateways

MASA MASA-Plattform-Dienste Plattform fiir verteiltes,
Agentensystem | - Verzeichnisse kooperatives Management
} - Events
Java Plattform | Corbaund  andere BS-unabhangige
incl. Corba ORB, Services Ausfiihrungsumgebung
BS-Zugriff Naming, Event SNMP
Betriebssystem, Transportsystem (ist gegeben)

Abbildung 6.2: Schichtenarchitektur von MASA

Daruber wird eine einheitliche Umgebungirf die verteilte Anwendung
MASA geschaffen. Java wird als Augfrungs— und Laufzeitsystem ver-
wendet, CORBA als Transportsystem und als Lieferant essentieller Basis-
dienste wie z.B. dem Naming— oder Event—Service. Darauf aufbauend liegt
das MASA-Agentensystem, welches die eigentliche Plattfarmdas ko-
operative und verteilte Management darstellt, und die MASA Plattform—
Dienste wie z.B. Verzeichnisdienste und ein angepasster Event-Service.
In der obersten Schicht befinden sich die MASA—-Agenten sowie MASA—-
Systemerweiterungen, die schlief3lich die konkreten Managementanwendung-
en bzw. Management-spezifische Middleware—Komponenten realisieren.

Das Agentensystem selbst, dessen Hauptaufgabe die Verwaltung Mobiler
Agenten darstellt, ist modular aufgebaut. Im Folgenden werden einige zetrale
zentralen Klassen des Agentensystems kurz vorgestellt: Bestandteile
des Agenten-
¢ KlasseAgentSystem AgentSystem st der zentrale Teil des Agen-Systems
tensystems und implementiert alle in MASIF definierten Funktionen
der InterfacesMIAFAgentSystem und stellt entsprechende CORBA
Schnittstellen bereit. Die darin enthaltene Funktio@aliimfasst:

— Erzeugen, Migrieren und Terminieren von Agenten

— Anhalten und Fortsetzen der Alisirung von Agenten

— Registrieren und Entfernen von Agenten und Agentensystemen aus
dem MASIF-Namensverzeichnis

— Abfragen und Durchsuchen des MASIF-Namensverzeichnisses
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AgentSystem Ubernimmt somit haup&shlich die Aufgabe eines Dis-
patchers. Die eigentliche Funktionaliwird in den Agent Managern er-
bracht.

e KlasseAgentManager AgentManager realisiert den Manageiif
MASA—-Agenten und implementiert die voagentSystem angebo-
tenen MASIF-Funktionenit Agenten des Typs MASA. Neben den
MASIF—Funktionen werden zagzliche, MASA—-spezifische Funktio-
nen implementiert. Diese dienen zur Vereinfachung der Kommunikation
zwischen Agenten, der Speicherung von serialisierten Agenten in Datei-
en sowie der Lieferung umfangreicher Statusinformationen.

Neben den Agenten vom Typ MASA sollen auch andere Agententy-
pen (z.B. Voyager—\[oyagel oder Aglets—Agenten/gletd) unterstitzt
werden Knnen. Die bedtigte Gateway—Funktionadit wird in spezifi-
schen Manager—Klassen (z.BoyagerManager [Bran 99) zusam-
mengefasst, die dedgentManager um die spezifischen Funktionen
erweitern.

Alle Agenten werden von der Klassmasa.Agent abgeleitet, die in die
KlassenMobileAgent  undStationaryAgent verfeinert wird. Nur die
KlasseMobileAgent implementiert Funktionen zur Migration, da stati-
onare Agenten das Agentensystem nicht verlasgemé&n.

Auf dieser Infrastruktur wurden in Forschungsprojekten, Diplomarbeiten und
praktischen Studienarbeiten viele Management—Agenten und —Anwendungen
entwickelt Ense 01aEnse 01bHeil 00, Grus 99 Saca 01Lore 01, Gigl 00,

Thae 0Q Maul 99, Demm 99 Bran 99 Gerb 99 Goli 99, Maul 99, Roel 99h
Demm 98 Allg 98, Coeh 98 Radi 98 Kemp 99.

6.2 Implementierung der Sicherheitsarchi-
tektur

Die MASA Plattform wurde verwendet, um die in den beiden vorhergehen-
den Kapiteln beschriebenen Sicherheitskonzepte zu implementieren. Im fol-
genden Teilabschnitt werden Naming Service und CA als Komponenten der
Domane bzw. einer Region vorgestellt. AbschiitP.2 beschreibt dann die
innerhalb eines Agentensystems implementierten Bausteine.

6.2.1 Intra—Donanen—Komponenten

Naming Service

Der MASIF-Standard definiert einen eigenen Verzeichnisdigirsiobile
Agenten und Agentensysteme, den MAFFinder. In MASA wird als Namens—
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und Lokalisierungsdienst jedoch der Standard CORBA Naming Service ver-
wendet, der von fast allen Produkten, die CORBA implementieren, mitgelie-
fert wird. In diesem Verzeichnisdienst werden Namen auf Objektreferenzen
— genauer auf CORBA IOR’s — abgebildéiber eine IOR (Interoperable
Object Reference) kann ein CORBA Objekt ortstranspaidetr den ORB
adressiert und angesprochen werden.

Allerdings wird der Naming Service durch die im Rahmen vaig| 00] ent- MASAFinder
wickelte KlasseMASAFinder gekapselt. Ein direkter Zugriff auf den Naimplementiert
ming Service ist nicht mehr aglich. AuRerdem kann jedes AgentensysteMAFFinder und
nur die Namen der eigenen Agenten registrieren, d.h. derjenigen, die é@éﬁ?'t Naming
auf dem entsprechenden Agentensystem aiibgefverden MASAFinder ~ Service
implementiert die Schnittstellen des MAFFinder. Damit sind die Vorteile des
Naming—Service als einfacher und doch effizienter Vlerzeichnisdienst mit der
machtigeren Schnittstelle des MAFFinder vereint. Dadurch, dass ein direkter

Zugriff auf den Naming Service nicht mehroglich ist und alle Agenten-

systeme beim Zugriff authentisiert werden, kann Name—Spoofing verhindert

werden.

=123 CORBA Maming Service
=] MAFRegion
=00 AgentSystem.Autharity
E|{:| AgentSyztem. agent_syztem_type

=1 AgentSystem identity
E|I:| &gentSystern. identity
- B Place.name

= Agent. authority
E|..|’_‘—| Agent.agent_zyztem_type

L[] AgentSystem identity==I0R

Abbildung 6.3: Struktur innerhalb des Naming Service

In Abbildung 6.3ist die allgemeine Verzeichnisstruktur, die vom MASAFin-
der aufgebaut wird, dargestellt. Der Name einer Bhtitird dabei durch die
Teilnamen von der Wurzel bis zu einem Blatt gebildet. Die IOR’s werden im-
mer nur an Bhtter gekiipft. Fir die Vergabe von eineindeutigen Namen ist
der in Abschnitit.2.2beschriebene Naming Manager verantwortlich.

Certification Authority

Die in MASA implementierte CA ist zweigeteilt in di®IASA-CAund die
JDK-developer-CA . Die MASA-CAerzeugt klassische X.509v3 Zertifi-X509v3
kate, um Benutzer, Agentensysteme und MA-Instanzen zu zertifizieren. Zifikate fur
CA-Implementierung §tzt sich hinsichtlich der kryptographischen Algorithalle Entitaten
men auf die Programmpakete IAIK—-JCE 2.5 und OpenSSighSSI. Diese

werden im Abschnit6.2.2auf den Seited82und184noch raher vorgestellt.
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Daneben gibt es eine eigene (Teil-) Carflmplementierer—Zertifikate,

die JDK-developer-CA . Fur die Signatur der Gattung ist es erforder-
lich, dass der Implementierer seinen Agenten—Code in einer so genannte
Java Archive Dateijér ) zusammenfasst. Diese muss er dann digital si-
gnieren. Dazu verwendet er das Werkzgaigigner , das Teil der Java
Entwicklungsumgebung ist und das Zertifikate in einem bestimmten For-
mat erwartet. Der Entwickler muss eindweystore  besitzen, der sein
Zertifikat entfalt. Die JDK-developer-CA  erzeugt ein entsprechendes
Implementierer—Zertifikat und integriert dieses in derystore des Im-
plementierers.

6.2.2 Komponenten des Agentensystems

Naming Manager

Der Naming Manager istif die Vergabe und Registrierung der Namen
Mobiler Agenten und des Agentensystems selbst verantwortlich. In MASA
wurde das in Abschni#t.2.2beschriebene MASIF Namensschema realisiert.

Um mehrere Instanzen derselben Agentengattung auf einem Agentensystem
starten zu knnen, wurde das MASIF Namensschema, wie in AbscbriitB
erlautert, um Region—globaleakhler erweitert. Jedes Agentensystem aérh
nach dem Start eine innerhalb der Region eindeutige Nummer. Diese Num-
mer wird durch den Naming Servicé@rfdie gesamte Region verwaltet und

an das jeweilige Agentensystem vergeben. Jeder Agealt exdch dem Start

eine {r das entsprechende Agentensystem lokal eindeutige Nummer. Der In-
stanzname des Mobilen Agenten wird um die Nummer des Agentensystems
und seine eigene Agentennummer erweitert. Dabei bleibt die Nummer des
Agentensystems, auf dem der Agent erstmalig gestartet wilibée seine ge-
samte Lebenszeit Teil seines Namens. Die Agentennummer wird nach jeder
Migration vom Naming Manager des entsprechenden Ziel-Agentensystems
neu vergeben. Durch dieses Konzept wird jeder Agent innerhalb der Region
unduber seinen gesamten Lebenszyklus hinweg eineindeutig identifizierbar.

In Abbildung 6.4 ist die Benutzerobedkthe des Region Management
Agents abgebildet. Der Name des AgentffRegionManagement-
Agent.1.3![[pchegerl4.in.nm.informatik.uni-muen-

chen.de!MASA Admin!4]!Helmut Reiser!4] (vgl. auch Abbil-
dung 5.19 steht in Kurzform hinter,Homepage of Agent‘. Im angege-
benen Beispiel besteht der Name aus der IdentRggionManagement-
Agent.1.3“ (in Kurzform). Die Nummer des Agentensystems (im Bsp.
pchegerl4.in.nm. ...), auf dem der Agent gestartet wurde, jdt‘;

die Nummer des Agentej3*. Die verantwortliche Authority ist,Helmut
Reiser’ und der Agent ist vom Typ¥, d.h. ein MASA—Agent. Der Region
Management Agent dient zur Verwaltung und zur Visualisierung aller
Agentensysteme mit ihren Agenten innerhalb einer Region. In der linken
Spalte sind die Agentensysteme angegeben. Sobald man ein Agentensys-
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:‘:ﬁg?d n pchegerld.innm.informatik.uni-muenchen.de
Owned by: C=DE, 5T=Bavaria, L=hMunich, O=Munich Metwork-Management Team, CH=Helmut Reisar
L“;'j"eme"w“ CM=Helmut M. Reiser, OL=MNM-Team, O=Universily of Munich, ST=Bavaria, C=DE
]
i O P v

Abbildung 6.4: GUI des Region Management Agent

tem ausvahlt, werden in der rechten Spalte alle Agenten, die auf diesem
Agentensystem ausg#frt werden, angezeigt. Im vorgestellten Fall laufen
auch mehrere Agenteninstanzen derselben Gattung auf dem Agentensystem
pchegerl4.in.nm. .... Von CPUDataProvider = werden Nummer
1.11 und 1.17 ausgélirt und auch von den Agenten der GattlwagpNN und
TopVTestAgent werden jeweils zwei Instanzen auf demselben Agenten-
system ausgéhrt. Aus der Abbildung geht auch hervor, dass die Nummer
des initialen Agentensystemsber die Lebenszeit des Agenten erhalten
bleibt. Das Agentensystemchegerl4.in.nm. ... hat die Nummer 1,
pcheger3 die Nummer 3. Der AgenNamespaceDemo3.10 wurde

auf pcheger3 erstmalig gestartet und erstapr auf das Agentensystem
pchegerl4 migriert.

Certification Manager

Der Certification Manager des Agentensystems ist die Local Certification Au-
thority fur Mobile Agenten. Er wird implementiert von der Klas&gent-
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SystemCertManager . Der Certification Manager mussirf Agentenin-
stanzen, die auf dem Agentensystem ablaufen,Sebl erzeugen, den In-
stanzen Zertifikate ausstellen, diese lokal speichern und an die globale CA
zur langfristigen Speicherungergeben (vgl. auch Abschniit4.1).

Der Prozess der Sdidselerzeugung ist relativ rechenaufwendig und kann
daher zu Performance—Einbul3érnifen, falls die Sclilssel immer,on De-
mand” erzeugt werden (vgl. auch AbschrétB). Um die Performance und
den in Abbildung5.6 dargestellten Ablauf zu optimieren, wird vom Certi-
fication Manager eirKeyCache implementiert. Die Gif3e dieses Caches
kann vom Agentensystem—Betreiber frei gét werden. Der Certification
Manager startet bei seiner Initialisierung einen Thread mit sehr niedrigerer
Prioritat, der den Cache sukzessive mit $isiskelpaareriiit. Durch die nied-
rige Prioritat des Threads erfolgt eine Sibselberechnungauf Vorrat* nur
dann, wenn die Last auf dem Agentensystem nicht zu grof3 ist. Vikeeimien
Agent ein Zertifikat angefordert wirdgkinen die Schilsselpaare aus dem Ca-
che entnommen werden. Es muss nur noch die Datenstrikidas Zertifikat
erzeugt und dann digital signiert werden.

Fur die technische Umsetzung des Certification Managers sind Al-
gorithmen zur Schisselgenerierung, zur Berechnung von MACs, Ver-
schiisselungsverfahren sowie Algorithmen zur digitalen Signatur erforder-
lich. Diese Verfahren werden innerhalb der Java Cryptography Architecture
[JCA] zusammengefasst. Da in den Vereinigten Staaten Exportrestriktionen
fur Verschiisselungsalgorithmen gelten, darf nach Europa nur eine sehr ein-
geschankte Anzahl von Implementierungen exportiert werden. Um eigene
Algorithmen in die JCA integrieren zudkinen, wurde die Java Cryptogra-
phy Extension JCE JCE-im({] spezifiziert. Hier wird eine so genannte Pro-
vider Infrastruktur definiert. Die Cryptography Provider definieren einheitli-
che Schnittstellen, die von allen Programmen genutzt werdamdn. Die
Klassen, welche die Funktionditdann tat&chlich implementieren,dnnen

zur Laufzeit ermittelt und dynamisch gebunden werden. Damit besteht die
Moglichkeit, Implementierungen von Drittanbietern sehr einfach in die JCA
zu integrieren. Die Drittanbieter implementieren die durch die Cryptography
Provider definierten Schnittstellen.

In MASA wurde als JCE Provider das von der Technischen Uni&r&itaz
entwickelte I1AIK-JCE 2.5 [AIK-JCE] verwendet. Damit lassen sich Mes-
sage Authentication Codes, RSA-3dddel sowie X.509v3 Zertifikate er-
zeugen. Alle ddir berbtigten Verschiisselungsverfahren werden von diesem
Provider implementiert.

Authenticator

Der Authenticator dhrt nur lokale Authentisierung durch. Die entfern-
te Authentisierung wird vom Communication Manager (vgl. Seif)
tibernommen. Der Authenticator (gt die digitalen Signaturen von MA-
Instanzen und Gattungen (vgl. Abschriitt.2. Er ermittelt also die Autho-
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— " Info for agent "LoggerConfighgent.1.4* B [T]FT]
Info for agent ’loggerconfigigent 1 ¢’

@ [ Agent name
@ [ Anthority

D Helmul Reiser
@ [ Zdentity
© [ Agent SystenType
¢ Clas String
[ fLoggerconfigagent. 1. 4!fieImat Reiserid]
@ [ Agent place
& [ Agent profile
& [ Agent kind
& [ Is global
@ [ Appilet class name
e [ Applet URE
& [ fode base
@& [ Tie predix
& [ Tie postfix
& [ Anthentication info
@ [ ovner certificate
@ [ pistinguished nane
D C=DE, §T-Bavariaz, L=Mmi O=Mhmich Network-X. ¢ Team, C¥=flelrma? Reiser
@ ] fertificate chain
o [T subject [G]
@ 9 Subject f1]
@ [ subject 2]
& [ Subject {3}
9 [ subject (4]
D Etail-nas. . I ik.zni de, CN=MASA-Root-CA, OV=INH-Teaw, O-University of Mwdch, L=Mmich, ST-E
@ [ InpIlenentor certificate
& [ Distinguished name
@ [ Certificate chain

o [T subject [G]
@ [ Subject (1}

D EMail=java-develop-catrm. infc ik i de, ON=J: Developer-Root-CA, OU=KNK-Teawm, O=University of Mmi
e D
Info creafed: Tuesday, August 25, 2001 12:27:21 o%clock PH GMT+00:00

L@l Signed by:

Abbildung 6.5: Informationeniiber Mobilen Agenten

rity eines Mobilen Agenten und dessen Implementierer. Abbildubgeigt

das Informationsfenster eines Agenten, im Beispiel dasLdggerCon-
figAgent . Der Besitzer Authority ) des Agenten wird vom Authenti-
cator ermittelt. Das entsprechende Zertifikat, bzw. der Distinguished Name
wird ebenfalls im Info FeldDwner Certificate angegeben. Der Zerti-
fizierungspfad, den der Authenticator berechnet hat, kann Q#sifi-

cation chain  eingesehen werden. Im Fefdibject[0]  findet sich das
aktuelle Zertifikat des Besitzers, in den anderen Feldern entsprechend die Zer-
tifikate aus dem Zertifizierungspfad. Im angegebenen Beispiel endet der Pfad
(Subject[4] ) bei der MASA—Root—CA. Analog kann der Implementie-
rer und dessen Zertifizierungspfad aus dem Helglementor certi-

ficate  gelesen werden. Im angegeben Beispiel endet dieser Pfad bei der
Java—Developer—-Root-CA.

Der verantwortliche Besitzer eines Mobilen Agenten geht als Authority At-
tribut mit in dessen Namen ein und wird auf der Homepage des entsprechen-
den Agenten oder des Agentensystems angezeigt. Daneben wird der Besitzer
auch im Feld,Owned by, der Implementierer untgimplemented by* auf

der GUI angezeigt.

In der Abbildung des Region Management Agents (vgl. Ab#) werden auf
der rechten Seite alle Agenten angezeigt, die sich auf dem Agentensystem
pchegerl4d. ... befinden. Die Authority steht hinter dem ersten Ausrufe-
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zeichen. In der Abbildung ist auch erkennbar, dass der AgeoiNN.1.26
nicht von einem Benutzer direkt, sondern von einem anderen Agepten
Modeller.1.25 gestartet wurde,ifr den wiederum Igor Radisc verant-
wortlich ist.

Communication Manager

Der Communication Manager soll, wie in Abschriitéd.5 beschrieben, ein
verbindungsorientiertes verséisselndes Protokoll zwischen beliebigen En-
titaten realisieren, d.h. mit Hilfe des Communication Managemien ver-
trauliche Kommunikationsrelationen etabliert werden.

In der Sicherheitsarchitektur von MASA wurde der Communication Manager
durch die konsequente Integration V@8L (Secure Socket Layer) bzWwLS
(Transport Layer Security) realisiert.  SSL wurde von der Firma Netsca-
pe entwickelt und 1996 als Internet Draft bei der IETF (Internet Engineering
Task Force) eingereichBEL 3.0, aber nicht weiter verfolgt. Im Standardi-
sierungsprozess wurde das Protokoll dann in TLS umbenannt und schlie3lich
als RFC standardisierDjAl 99]. Im Allgemeinen Sprachgebrauch wird je-
doch meist weiterhin die Alikzung SSL verwendet.

SSL/TLS gliedert sich in zwei Protokoll-Teile, den Record Layer und den
Handshake Layer. Der Handshake Layer realisiert eine ein— oder zweisei-
tige Authentisierung auf Basis von X.509 Zertifikaten und einem Challan-
ge Response Verfahren sowie die Aushandlung von Vaissblungs— und
MAC-Algorithmen und den Austausch von Siggselmaterial. Mit Hilfe von
SSL/TLS ist es also figlich, dass sich zwei Kommunikationspartner gegen-
seitig authentisieren. Am Ende des Handshake Layer haben sich die Partner
auf Algorithmen geeinigt und der Record Layer kann mit Hilfe des ausge-
handelten Sclilsselmaterials Sitzungssidbkel berechnen, um die gesamte
folgende Kommunikation zu versdidseln.

Die Kommunikation innerhalb von MASA wird grundtlich iber 1IOP ab-
gewickelt. Lediglich @r das Laden eines Applets (GUlrfAgent oder Agen-
tensystem) wird eine HTTP-Verbindung zum HTTP-Server-Agent des ent-
sprechenden Agentensystems aufgebaut. In MASA wurden alle Kommunika-
tionsrelationen (vgl. Abbildung.1) durch SSL/TLS gesichert. Das bedeutet,
dass nur noch IIOP/SSL-Verkehr zwischen Etéh noglich ist. Der HTTP—
Server—Agent akzeptiert nur HTTPS—Anfragenir ie Realisierung von
[IOP/SSL (IIOP over SSL) wurde der CORBA-ORBbacus 3.1.2er Firma
Object Oriented ComputingJOC] um SSL/TLS erweitert. Hierzu wurden
die SSL-Implementierungen OpenSSL sowie das von der UnigkeiGitaz
entwickelte IAIK-iSaSiLk 2.5.1iFaSiLK verwendet. Das letztgenannte Pro-
grammpaket wurde auch eingesetzt, um die HTTPS—Kommunikation (HTTP
over SSL) zu realisieren.

Durch die Verwendung von SSL ist eglich, alle Kommunikationskaiie
transparent zu versdidseln. Zutzlich dazu wird auch die lokale Kommu-
nikation — mittels Aufrufrelation — zwischen Mobilen Agenten unterbun-
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den. Auch lokal knnen Agenten nuiiber IIOP/SSL und nicht direkiber lokale

Java Aufrufe miteinander kommunizieren. Damit werden alle Methodenatdmmunikation
rufe zwischen Agenten durch das Agentensystearmittelt‘. Damit kann wird

das Agentensystem diese Aktionen auch mitprotokollieren, was bei direkt@igrbunden
Java Aufrufen nicht so einfach zu realisiereare. Aul3erdem kann bei ei-

nem systematischen Einsatz von SSL der Handshake Layer zur beidseitigen
Authentisierung von Entitten verwendet werden. Wie in Abschréit2.2be-

schrieben, authentisiert der Authenticator nur die Authority und den Imple-

mentierer eines Mobilen Agenten. Alle anderen Etdn, d.h. insbesondere

Benutzer und MA-Instanzen, werden in MAS#er den Handshake Layer

authentisiert.

- certificate Details:"[Webserver.1.1![pchegeri.in.nm.informatik.uni- muenchen.de!MASAdministrator MASA Administrator!d] (MASA Agent System FI ﬂﬂl

General Details |

Certificate Hierarchy

= MASA-Root-Ca
= MASA-System- Admins-CA
= MASAdministrator MASA Administrator
= [pchegertdin.nm.informatik.uni-muenchen.delMAS Administrator MASA Administratorld] (MASA Agent System V0.5)
Certificate Fields |=|
- Subject Public Key Info d
~Ohject ldentifler (2 52913 ) J
-Certificate Key Usage =
Field Value
30 61 67 02 &1 81 00 b4 43 c2 4h 6a 57 32 52 fd 29 &b 50 25 fe 13 63 45
9610 94 16 00 5h aa 0d bd ac 6 31 41 37 1781 bZ df 0f d4 33 55 26 d5
Jab4f3Tfaaf0ccT 7416273 c5a%41 2d740704 04 e01d2h Te
da Bc 83 41 5b f1 df ff 37 24 9b 21 a3 11 68 &1 al fa a4 fe B6 5d 70 b3
86 6 80 ac cf d7 Ob 74 55 41 0245 3 14 9c 25 7 35 b3 94 02 ef 38 67
039326 02af2d 29 ed b3 61 c7 §a 61 a0 d5 0201 07
Help | Close

Abbildung 6.6: Authentisierung des Agentensysteiitser SSL

So besitzt beispielsweise jeder Benutzer ein SSL Zertifikat. Sobald er Beipiel:

einem Browser beim HTTP-Server-Agent eines Agentensystems eineABientisierung
nutzeroberfiche anfordert, beginnt der Handshake Layer. Zuerst authentigiges Benutzers
sich das Agentensystem beim Benutzer. Der Benutzer bekommt das in Ab-

.- User Indentification Request B [T

This site has requested that you identify yourself with a security cerificate
[Webserver1.1![peheger]d.in nm informatik uni- mugnchen delMAS Administrator MASA Administratord] (MASA Agent System Y0.5)14]

Organization: "
lssued Under: "University of kunich”

Choose a cetificate to present as identification:

| Helmut Reisar's MMM Certificate |

(8134 | Cancel Help

Abbildung 6.7: Authentisierung eines Benutzdiber SSL

bildung 6.6 dargestellte Fenster und kann sich detaillierte Informationen zum
prasentierten Zertifikat anzeigen lassen, um dann zu entscheiden, ob er das
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Zertifikat akzeptiert. Falls er der signierenden CA vertraut und das Zertifikat
akzeptiert, muss er sich gegdier dem Agentensystem authentisieren. Dazu
muss er eines seiner Zertifikate a@uen (vgl. Abbildundb.7), dass dann im
weiteren Verlauf des Handshake Layer zur Authentisierung verwendet wird.

Die Authentisierungsinformationen, die vom Authenticator und vom Com-
munication Manager ermittelt wurden, werden in den Ful3zeilen auf der Be-
nutzeroberfiche angezeigt (vgl. Abbildung8 und 6.4). Es wird angezeigt,

Logged in EMail=reiser@nm.infarmatik uni-muenchen de, Ch=Helmut Reiser, O=Munich Network-Management Team, L=Munich,
as: ST=Bavaria, C=DE

Logged in

from: pchegerl4 innm.infarmatik.uni-muenchen.de

Owned by: C=DE, ST=Bavaria, L=Munich, O=Munich Metwork-Management Team, CM=Helmut Reiser

Implemented

by CMH=Christian Ensel, OU=MNM-Team, O=University of Munich, 3T=Bavaria, C=DE

Abbildung 6.8: Authentisierungsinformationen dargestellt auf der Benutzerober-
flache

wer den Agenten oder das Agentensystem im Moment nutzt (Logged in as:),
wer fur die Entifat verantwortlich ist (Owned by:) und wer sie implementiert
hat.

Migration Manager

In MASA wird die Migration innerhalb desgentManager implementiert
(vgl. Abschnitt6.1), der auch alle anderen Methoden zur Manipulation von
Agenten implementiert. DekgentManager ist damit die zentrale Kompo-
nente fir Agent Management und Agent Transfer (vgl. Abschhit1). Aus
diesen Giinden wurde der Migration Manager als Teil degentManager
implementiert.

Der Migration Manager koordiniert die sicherheitsrelevanten Tests, die vor
bzw. nach einer Migration durchZiliren sind. Er stellt im Grunde nur ei-

ne Art , Trader* dar, der die zu erledigenden Aufgaben an die entsprechen-
den Komponenten der Sicherheitsarchitektur verteilt (vgl. Abschmty).

Die einzige Aufgabe, die er selbst erledigen muss, ist das Trust-Level—-
Management (vgl. Abschnitt.1.2).

Integrity Manager

Damit die Integriat und Vertraulichkeit zwischen Agenten auf einem Agen-
tensystem sichergestellt werden kann, ist eine konfigurierbare Abschottung
zwischen einzelnen Agenten erforderlich. Die hierzu erforderlichen Maf3nah-
men sind Speicherschutz, eigene Namé&uasre und Laufzeitschutz (vgl. Ab-
schnitt4.3.2.

Der Speicherschutz wird durch die Verwendung von Java und CORBA er-
reicht. Fur die Agenten sind keine direkten Speicherzugriffeghiich. Aufrufe
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von Methoden anderer Agenten sind ritrer 1IOP/SSL zudssig und damit
kontrollierbar.

Neben dem Speicherschutz ist auch die Sichtbarkeit und Manipulierbargieittbarkeit
von Attributen zu betrachten. Gruriglich ist ein direkter Zugriff auf Attri-

bute nicht ndglich, sondern ein lesender Zugriff mudserget — ein schrei-
benderiiberset —Methoden erfolgen. Der Visibiitsmodifikator von Attri-

buten sollte grundszlich aufprivate  gesetzt werden. Die Zugriffsmetho-

den Knnen entsprechend den Anforderungen puiflic , protected

package oder auch auprivate  gesetzt werden.

<<Interface>> <<Interface>> Thread
Serializable Runnable

masa. Agent System

AgentManager

masa. Agent |
77777777777777777777777777777777777777777 Agent
[ 1
MobileAgent StationaryAgent

Abbildung 6.9: Urspiiingliche Vererbungs— und Package Struktur in MASA

Es gibt aber auch Attribute des Agenten, die von diesem nicndert wer-

den dirfen. Als Beispiel sei hier nur der Name des Agenten ditgeéf Die-

ser wird vom Naming Manager vergeben und durch das Agentensystem ge-
setzt. Wenn ein Agent sein Namens—Attritiutdern kann, so kann er sei-
ne Identiat vendern und sich als anderer Agent ausgeben (Maskerade).
Um Agentenattribute und Methoden, die vom Agenten selbst nicht genutzt
bzw. veandert werden®nnen, zu realisieren, musste die Klassenstruktur von
MASA geandert werden. In Abbildun@.9ist die urspiingliche Klassenstruk-

tur vereinfacht dargestellt. Alle Attribute und Methoden, die in der Klasse
Agent definiert werden,dnnen von der Klasse Agent und ggf. auch von de-
ren Subklassen véandert werden. In Tabel 1ist die Sichtbarkeit nochmals
zusammengefasst (aus4§n 97).
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Visibilit atsmodifikator

Sichtbar @ir: public protected package | private
Definierende ja ja ja ja
Klasse

Klasse im selben ja ja ja nein
Package

Subklasse aus an
derem Package
andere Klasse aus ja nein nein nein
anderem Packag

ja ja nein nein

D

Tabelle 6.1:Visibilit atsmodifikatoren und Sichtbarkeit in Java

Um das angesprochene Problem @sdn, wurde eine neue Vaterklasse von
Agent eingefihrt, die aber zum Package véwmentSystem gelbrt. Die

neue KlasseAgentEnvironment  fasst alle Attribute und Methoden zu-
sammen, die zwar zum Agenten @edn, von diesem aber nicht manipu-
liert werden dirfen. Werden Attribute weiterhin auyfrivate  und set —
Methoden aupackage gesetzt, kann nur das Agentensystem das Attribut
setzen. Falls diget —Methode auprotected  gesetzt wird, knnen neben

dem Agentensystem nur die abgeleiteten Agentenklassen die Attribute ausle-
sen. Abbildungs.10zeigt die neue Package— und Vererbungsstruktur.

<<Interface>> <<Interface>> Thread
Serializable Runnable

t
|
|
|
|
|
T
L

masa. Agent Syst em ‘

AgentEnvironment

AgentManager

private Nane
package set Nanme()
public get Nane()

masa. Agent |
————————————————————————————————————————— Agent
[ |
MobileAgent StationaryAgent

Abbildung 6.10: Geanderte Vererbungs- und Package—Struktur in MASA
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Fur die Realisierung eigener Name&ésme wurde deAgentClassLoa- eigene
der implementiert, der vom System Class Loader und dem Security Cldssensraume
Loader abgeleitet ist. Grundizlich wird jeder Agent von einer eigenen
AgentClassLoader Instanz geladen, die damit zum Defining Class Loa-

der wird. Alle vom Defining Class Loader geladenen Klassen werden in der
Java Virtual Machine mit der ID des Class Loaders markiert und bilden da-
durch einen abgeschlossenen Namensraum (vgl. auch Absshh|t Fur
Agenten, die gemeinsame Basisklassen verwenden und auch gemeimsam f
die Erledigung einer Aufgabe verantwortlich sind, d.h. eine Gruppe bilden,
muss ein gemeinsamer Defining Class Loader verwendet werden. Andernfalls
wirden die Basisklassen von jedem Agent der Gruppe neu in seinen eigenen
Namensraum geladen.

Der Laufzeitschutz, d.h. die Sicherung der Methoden des Agentensystiesmfzeitschutz
zur Manipulation von Agenten, wird gBtenteils durch den auf Seife9
beschriebenen Permission Manager realisiert, der die Zugriffskontrolle auf
Methoden und Objekte des Agentensystems implementiert. Lediglich die Ma-
nipulation eines Agenten durch direkte Aufrufe der Java APl — und hier ins-
besondere die Methoden zur Manipulation von Threads — sind gesondert zu
betrachten. Der Zugriff auf Thread—Methoden und Thread Grugs=st sich

durch entsprechende Policy—E#xe in demasa.boot.policy (wie auf
Seitel91erlautert) einsctanken PaWo 99.

Permission Manager

Die Implementierung des Permission ManagéxggntSystemPermis-
sionManager ) stitzt sich stark auf die Java 2 Sicherheitsarchitektur
[Gong 9§ GMPS 97 Oaks 9% ab und hier insbesondere auf die Java Klassen
SecurityManager und AccessController . Diese Klassen ¢nnen

fur eigene Zwecke erweitert und @rgzt werden. In Abbildung.11wird die
Einordnung dieser beiden Konzepte in die Java—Architektur dargestellt.

Programm Code

Java API

Security Manager
native
Libraries

Access Controller

Betriebssystem

Abbildung 6.11: Einordnung vorAccessController und SecurityMana-
ger in die Java Architektur

Der Security Manager realisiert die seit Java 1.0 bekannte Sandbox. Der Zu-
griff von Applets auf Ressourcen des Betriebssystems wird dabei vom Secu-

189



Security
Manager
realisiert
Sandbox

Access
Controller fir
die einfache Pa-
rametrisierung
und
Konfiguration

Kapitel 6. Prototypische Implementierung

rity Manager verhindert. Mit diesem “Alles oder Nichts* Sandbox—Konzept
von Java 1.0 sind zwei Probleme verbunden. Auf der einen Seite gibt es kei-
ne Moglichkeit fur ein Applet die Sandbox zu durchdringen, auf der anderen
Seite kanniir eine normale Anwendung — wie sie das Agentensystem dar-
stellt — keine Sandbox instantiiert werden. Das erste Problem wurde mit Java
1.1 durch Signed Applets behoberirFdigital signierte Applets kann konfi-
guriert werdenjiber welche Schnittstellen sie die Sandbox verlassefend.

Das zweite Problem lie3e sich durch die Implementierung und Instantiierung
eines eigenen Security Managetsén. Da dies relativ aufwendig und feh-
leranfillig ist, wurde mit Java 1.2 der Access Controller eiridpet.

Der Security Manager bleibt zwar weiterhin die zentrale Kontrollinstéinz f
die Zugriffskontrolle, nutzt aberiif seine Entscheidungen den Access Con-
troller, der einfacher zu konfigurieren und zu parametrisieren igt.die Ent-
scheidung, ob ein Zugriff geahrt oder abgelehnt wird, bengt der Access
Controller folgende Java—Objekte:

e Die CodeSource wird durch eine URL und eine Menge von
offentlichen Schiisseln determiniertUber die Code Sourcésst sich
die Identiit der zugreifenden Enéit bzw. einer Gruppe von Erditen
abbilden.

e Das Java—ObjekPermission kapselt eine bestimmte Operation. Die
Permission besitzt zwei verschiedene Anwendungskontexte. Wenn die
Permission ijber die Code Source) einer Eatitzugeordnet wird, re-
prasentiert sie ein erteiltes Recht. Im anderen Fall kann eineaEstit
bestimmtes Permission Objekt instantiieren, um den Security Manager
zur fragen, ob die Entit das spezifizierte Recht besitzt.

Eine Permission besteht aus drei Teilen:

1. DerType bestimmt die Art der Permission (z.BilePermissi-
on)

2. Namebezeichnet das konkrete Objekit idas die Permission gelten
soll.

3. Action kennzeichnet die durchaifirende Aktion.

Mit Hilfe einer PermissionCollection kann eine Menge von
Einzel-Permissions zu einem Objekt zusammengefasst werden.

e DasPolicy Objekt kapselt alle Permissions aller Eatén, d.h.lber
das Policy Objekt &nnen Entiiten Rechte zugeordnet werden. Pro An-
wendung kann nur ein Policy Objekt instantiiert werden, d.h. pro Agen-
tensystem gibt es nur eine Policy, in der die Rechte aller &astit die
das Agentensystem nutzen, zusammengefasst werdssem.

e EineProtectionDomain ist ein Gruppierungsobjekt, um alle Rechte
die einer bestimmten Code Source zugeordnet werden, zusammenzufas-
sen.

Der Access Controller kann nicht direkt instantiiert werden, da sein Konstruk-
tor alsprivate  deklariert ist. Nur wenn ein Security Manager aktiv ist, wird
auch der Access Controller instantiiert. Die Besonderheit des Security Mana-
gersist, dass er nur ein einziges Mal instantiiert und dann nicht metsaiel
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werden kann. Damit wird auf Ebene der Virtual Machine verhindert, das ein
einmal aktivierter Security Manager wieder deaktiviert wird.

Der MASA Permission Manager nutirfdie Zugriffskontrolle den Security MASA
Manager und den Access Controller. Er instantiiert den vom System Secugynission

Manager fava.lang.SecurityManager ) abgeleiteterhgentSecu- Manag.?f
rityManager , der wiederum den Access Controller aktiviert. Instantiiert
Securit
Der A_cc_ess Contr_olle_:r stellt eine einzig_e Methode zur Weuing —check- Manag?e/r
Permission(Permission p) — die vom Security Manager genutzt

wird. Diese Methode testet, ob das Policy Objekt die Permisgidir das
aufrufende Subjekt endltt, d.h. ob das Subjekt die Permission besitzt. Falls
ja, kehrt die Methode normal zick, falls das erforderliche Recht nicht im
Policy Objekt ist, wird eineAccessControlException generiert.

Dem Security Manager wirdbercheck —Methoden signalisiert, wann eine
Zugriffskontrollentscheidung zuaflen ist.

Alle Rechte, die auf einem Agentensystem gelten, werden in einem Podiayische
Objekt spezifiziert. Beim Start eines Agentensystems wird dieses Policy Béshte werden
jekt erzeugt. Die statischen Rechte an den Schnittstellen des Agentensydfetas

und des Endsystems werden in aeasa.boot.policy spezifiziert und ma_Sa-bOO'f-
mit in das neu erzeugte Policy Objekiernommen. P0|ICY. _
spezifiziert

Die allgemeine Syntaxiit Policy Eintiage ist in Abbildungs.12 angegeben
[Gong 9§.

grant [ SignedBy ”signer_names "] [, CodeBase "URL"] {
permission permission_class_name [ " target_ name " ]
[, "action "] [, SignedBy ”signer_names "];
permission

b

Abbildung 6.12: Syntax fir Eintrage im Policy Objekt

Das Schilisselwortgrant spezifiziert die in geschweiften Klammern ange-
gebenen Permissions. Die Permission kann an eine Code Base gebunden wer-
den. Wird auch daSignedBy Schiisselwort angegeben, dann wird die Per-
mission nur an Subjekte erteilt, die von der Eittinit dem oder den Namen
signer _names signiert sind. Der Verkiapfungsoperatoiiir diegrant Be-
dingungen ist UND. Das heif3t, falls mehrere Signer und eine Code Base ange-
geben sind, muss das zugreifende Java—Objekt von allen signiert sein und von
der entsprechenden Code Base stamideer dasSignedBy Schiisselwort

wird das Rollenkonzept abgebildet.

Das Schiisselwortpermission  bezeichnet das entsprechende Recht mit
Type, Name des Objektes und Action. Auch hier kann wieder ein Signer an-
gegeben werden. Dann wird das Recht nur@ey falls die Implementierung
des Permission—Objektes entsprechend signiert ist. Damitdn Maskerade
Angriffe auf Permissions verhindert werden. Falls die Permission—Objekte
nicht signiert werden, dnnte ein Angreifer seinem Mobilen Agenten eine
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entsprechende Permission Implementierung mitgeben, die das Recht immer
erteilt.

In Abbildung6.13ist ein Ausschnitt demasa.boot.policy angegeben.
Die spezifizierten Rechte geltenirf alle Agenten, deren Gattungs-

grant codeBase
"systemresource  ://de/unimuenchen /informatik  /mnm masa/agent /—"

{

permission java .util . PropertyPermission
"de .unimuenchen .informatik .mnmmasa.runSecure ", "read ";

permission de .unimuenchen .informatik .mnmmasa.
agentSystem . ClassAllowUsePermission
"de .unimuenchen .informatik .mnmmasa.event .—";

Abbildung 6.13: Ausschnitt aus damasa.boot.policy

name mit de.unimuenchen.informatik.mnm.masa.agent

beginnt. Das ,-* Zeichen ist ein Wildcard—Operator, der auf al-
le Erweiterungen dieses &fixes zutrifft. Die Rechte gelten al-
so beispielsweise sowohlurf ...agent.MessAgent als auch fir
...agent.Abteilung21.Unterabteilung2.QoSAgent

Die erste Permission erlaubt es alldrer die Code Base spezifizierten Agen-

ten die Property. . masa.runSecure auszulesen. Damitnen die Agen-

ten bestimmen, ob das Agentensystem, das sie gerade besuchen, im Secure
Mode betrieben wird. Die zweite Permission erteilt allen Agenten das Recht,
alle Klassen des Event Service zu benutzen.

Versucht ein Agent ein Event Objekt zu instantiieren, wird der Security Ma-
nageruber eine check—Methode ddver informiert. Der Security Manager
befragtiber diecheckPermission Methode den Access Controller, ob
der Agent das entsprechende Recht besitzt.

Das bisher beschriebene Verfahren ist statisch, da die Permissions alle bereits
vor dem Start des Agentensystems bekannt und spezifiziert $esisem. Zur
Verdeutlichung der dynamischen Rechteverteilung wird im Folgenden ange-
geben, wie eine Methode eines Mobilen Agenten gasthverden kann. Als
Beispiel dient wiederum ein Mess Agent, der eine Methgeld hrough-

put besitzt, die zu sdiitzen ist. Auf3erdem wird angenommen, dass diese
Methode als Objekt der Zugriffskontrolle auf dem Ziel-Agentensystem unbe-
kannt ist.

Zuerst muss der Agentenprogrammierer eine neue Permission Klasse
getThroughputPermission erzeugen. Dazu muss er die Klagae
va.security.Permission verfeinern:
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public class getThroughputPermission extends Permission {
protected int mask ;
static private int EXEC = 0x01;
public getThroughputPermission (String name ) { this (name, "exec "); }
public getThroughputPermission (String name , String action ) {
super (name);
if (action == null )
action = "exec ”;
parse (action );
¥
private void parse (String action ) {
StringTokenizer st = new StringTokenizer (action , ",\t ");
}
public boolean implies (Permission permission ) {
if  (!(permission instanceof getThroughputPermission )
return false ;
getThroughputPermission p = (getThroughputPermission ) permission
String name = getName ();
if (!name.equals (”"x") && ! name.equals (p.getName ()))
return false ;
if ((mask & p.mask) !'= p.mask)
return false ;
return true ;
¥
public boolean equals (Object 0 ) {
if (!(o instanceof getThroughputPermission ))
return false ;
getThroughputPermission p = (getThroughputPermission ) o;
return  ((p.getName ().equals (getName ())) && (p.mask == mask));
}
public int hashCode () { return getName ().hashCode () ~ mask; }
public String getActions O {
if (mask == 0)
return [
else if (mask == EXEQ
return " exec ”;
else throw new lllegalArgumentException (" Unknown action ");
¥
public PermissionCollection newPermissionsCollection O {
return new getThroughputPermissionCollection 0);
¥

Abbildung 6.14: Implementierung degetThroughputPermission
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Innerhalb der getThroughputPermission werden alle mglichen
Aktionen spezifiziert. Im Beispiel ist dies als einzige Methode die
Ausfuhrungsoperatioexec .

Die wichtigste Methode der Permission Klassensplies . In dieser Me-
thode wird entschieden, ob eine gegebene Permission die implementierte Per-
mission impliziert, d.h. ob die Entt berechtigt ist, die Aktion auf dem Ob-
jekt auszuiihren. Diese Methode wird vom Access Controller verwendet, um
die Policy Objekte mit den Permissions zu vergleichen. Im angegebenen Bei-
spiel wird FALSE zuiickgegeben, wenn die vorgelegte Permission nicht vom
Typ getThroughputPermission ist. Auch wenn der Name des Ob-
jektes, auf das zugegriffen werden soll, nicltereinstimmt, wird FALSE
zuruckgeliefert. Hier sieht man, dass innerhalb meplies Methode auch

das Wildcard Matching implementiert wird. Zuletzt wird nogberpiift, ob

die richtige Aktion ausge@ahlt wurde.

Neben der eigentlichen Permission muss auch eine check—Methode imple-
mentiert werden (vgl. Abbildun§.15), die den Access Controller befragt, ob

die aufrufende Entitt das Ausifihrungsrechtgxec ) an getThroughput

besitzt.

public void checkThroughput O {
AcessController .checkPermission  (
new getThroughputPermission ("exec "));
¥

Abbildung 6.15: Implementierung decheckTroughput  Methode

Die check—Methode und die neue Permission Klasse werden mit in die Agen-
ten Gattung des Mess Agentéibernommen. Die zu s@ktzende Methode
muss dann noch erweitert werden. Als erster Methodenaufruf innerhalb von
getThroughput st ein Aufruf der check—Methode einzutragen. Damit ist
die Durchsetzung der Zugriffskontrolle auf djetThroughput  Methode
implementiert.

Die eigentliche Rechtevergabe erfolgier einen Policy—Eintrag, der exem-
plarisch in Abbildungs.16angegeben ist.

grant signedBy "Harald Roelle ”

{
permission
de .unimuenchen .informatik .mnm masa.MessAgent .getThroughput
"de .unimuenchen .informatik .mnmmasa.MessAgent .x” " exec ”;

signedBy " QoSManager”
}

Abbildung 6.16: Beispiel eines Policy Eintrags zum Schutz \gatThroughput

Diesegrant —Strophe wird von dem Mess Agenten transportiert und, so-
bald er auf dem Ziel-Agentensystem ankommt, kanrilkesr die Schnitt-
stelleaddPolicy des Permission Managers seine Rechtespezifikation in
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die Agentensystem—Policy mitbernehmen. Im angegebenen Beispiel ha-
ben alle Entiaten, die von Harald &le signiert sind, das Recht die Methode
getThrouphput  desMessAgent auszuiihren. Zum Schutz vor Maskera-
de muss der Bytecode, der djetThroughputPermission implemen-
tiert vom QoS Manager signiert sein.

Ausblick:  Mit dieser Technik&sst sich die Dynamik in einem System MoProblem: Java
biler Agenten relativ gut behandeln. Egrinen dynamisch neue Rechte veRolicy nur semi—
geben werden. Die volle Dynamik, wie sieilmschenswert @re, Bsst sich dynamisch
mit der gegenwrtigen Implementierung des Policy Objektes nicht erreichen.

In Java 1.2 ist das Policy Objekt nur semi—dynamisch. Das Policy Objekt

kann zwar mit derefresh() Methode beliebig erneuert werden, aber eine

Entitat, der ein Recht erteilt wurde, bEhdieses bis zum Ende ihres Lebens-

zyklus. In der gegenartigen Implementierung fehlt eimevoke() Metho-

de, mit der Rechte explizit entzogen werdémken. Um dies zu realisieren,

musste die Policy Klasse entsprechendmert werden, (vgl. z.BNiPa 99).

Dies wurde im Prototyp nicht realisiert.

Das Beta—Release in der Version 1.4 des Java 2 SDK beinhaltet erstmalgAles
Java Authentication and Authorization Service (JAASEKN 99, JAAS].  unterstitzt
JAAS untersiitzt das Konzept des Principal sowie rollenbasierte Zugriffsollenkonzept
kontrollkonzepte. Die Eintrge in den Policiesdnnen entsprechend erweitert
werden, vgl. Abbildung.17.

grant Codebase " http ://uni —muenchen .de”
signedBy " Harald Roelle
Principal MNM . Team ” Administrator ”

{

permission

java .io .FilePermission

"[etc /passwd " " read , write
}

Abbildung 6.17: JAAS: Beispiel eines Policy Eintrags

Neu ist hier diePrincipal ~ Zeile. Es wird nicht mehr nur betrachtet, woher
der Code kommt, der die Passwort Datei lesen oder schreiliehts) und

wer diesen signiert hat, sondern welcher Principal das entsprechende Objekt
,beauftragt’ hat. Im angegebenen Beispiéirde das Recht erteilt, wenn das
Objekt, das auf die Datei zugreifendehte, von der Uni Ninchen kommt,

von Harald Rlle signiert wurde und von einem Benutzter aus dem MNM
Team gestartet wurde, der die RaJledministrator‘ hat.

Auditing und Verbindlichkeit

Die Logger—Komponente (implementiert imasa.tools.Debug und Logger
masa.tools.DebugControl ) des Agentensystems schreibt eine Logperotokolliert
Datei, in der alle Systemaktiten protokolliert werdendnnen. Der Logger Systemaktivitat
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lehnt sich beiaglich seiner Funktionakitt an den aus Unix bekannten syslog—
Mechanismus an. Edkinen verschiedene Log—Level (zital , Error
Warning , Info , usw.) konfiguriert werden. Die Quelle des Logging Ein-
trags, d.h. die einzelne Komponente des Agentensystems, wilehailsy
bezeichnet. Die Agenten bilden ebenfalls eine Facility Klasse. Mit Hilfe des
in Abbildung6.18dargestelltehoggerConfigAgent  kdnnen fir jede Fa-
cility Klasse die aufzuzeichnenden Log—Level ausgleliwerden. In Abbil-
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Abbildung 6.18: Logger Config Agent zur Konfiguration des Auditings

<Aug 30><12:07:24><2001>

<WEBSERVERGENTH<ERROR

<[pchegerld .in .nm.informatik .uni —muenchen .de ! MASAdministrator MASA
Administrator 14] >

<Thread [Thread —1,2,[Webserver .1.1![pchegerl4 .in .nm.informatik

uni —muenchen .de ! MASAdministrator MASA Administrator 14]
(MASA Agent System V0 .5)!4]—group ]>
<at ...agent .Webserver .HttpsServer .run (HttpsServer .java :260)>

SSL Exception

Client has no certificate !

iaik .security .ssl .SSLException : Client has no certificate !
at iaikk .security .ssl .r .e(Unknown Source )

Abbildung 6.19: Beispiel eines Log—Eintrags

dung6.19ist ein Logging Eintrag angegeben. Die einzelnen Bestandteile des
Eintrags werden in< >* eingeschlossen. Im Beispiel beginnt der Eintrag
mit dem Datum, der Uhrzeit und dem Jahr des Events. Daran anschlie3end
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erscheint der Name der Facility, der Log—Level, danach der Name des Agen-
tensystems, die Thread—ID und der Name des Agenten, der diesen Event aus-
gelost hat sowie die Stelle im Code, an der der Event produziert wurde. Am
Ende wird noch die entsprechende Meldung des Agenten selbst ausgegeben.
Im Beispiel hat der HTTP-Server—Agem/ébserver.1.1 ) eine HTTPS—
Anfrage ohne gltiges Zertifikat erhalten und die Verbindung abgelehnt.

Uber denLoggerConfigAgent kann auch der Umfang der Logging—
Eintrage festgelegt werden. Jeder einzelne Bestandteil eines Logging—Events
(geklammert durch< >") kann aktiviert oder deaktiviert werden.

Werden die Log—Eint&ige zuatzlich zur Speicherung in einer lokalen Datei
auch noch auf einem oder mehreren Logging—Servern geschrieben, kann eine
nachtagliche Veanderung der lokalen Log—Dateien erkannt werden.

Um die Logs justitiabel zu machen,isste eine digitale Signatur der einzel-
nen Log—Eintdge durch das Agentensystem implementiert werden. Dies lie-
3e sich innerhalb der MASA-Sicherheitsarchitektur sehr einfach realisieren.
Es ware auch denkbar, zatzlich eine Signatur des Log—Eintrags durch die
ausbsende Entét zu implementieren. Damitiivde die Entiat ihre Aktionen
besttigen.

6.3 Evaluation der Performance

In einem Managementsystem werden Sicherheitsmechanismen i.d.R.
zusatzlich zur eigentlichen Managementfunktioraitmplementiert. Natur-
gemald fuhrt diese zutzliche Funktionaldt auch zu einem edfiten Res-
sourcenverbrauch. Um diesen atgichen Aufwand absétzen zu knnen,
wurde die vorgestellte Implementierung mit Hilfe eines Profilers untersucht.

Ein Profiler dient u.a. dazu, so genanntt—Spotsin einer Anwendung Profiler findet
zu finden; d.h. die Teile eines Programms, in denen die meiste RechehimSpots
verbraucht oder die Objekte, von denen der meiste Speicher belegt wird. In

der Java Virtual Machine wird das Profiling durch disra Virtual Ma-

chine Profiler Interface (JVMPI) unterstitzt [JVMPI, ViLi 00]. Mit Hil-

fe dieses Interfaces und eines entsprechenden Profiling—Agetgsinsich

der Ressourcenverbrauch von Java Anwendungen messen. Das MASA Agen-
tensystem, das einen Grol3teil der Sicherheitsarchitektur implementiert und

die Austuhrungsplattformiir Mobile Agenten darstellt, wurde mit Hilfe des

HPROF Profiling—Agenten) MPI] untersucht.

Die Sicherheitsarchitektur wurde so implementiert, dass MASA in ejfsem MASA

cure” und eineminsecure” Modus betrieben werden kann. Im insecure M@etriebsmodi:
dus werden alle Bestandteile der Architektur, die auf JCE basieren, deakture oder
viert. In diesem Fall sind alle Komponenten der Sicherheitsarchitektur, igecure
Zertifikate oder starke Versdidselung verwenden, nicht aktiv. Die ifBide

fur zwei verschiedene Betriebsmodi liegen zum einen in der Exportproble-
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matik fur Kryptographie—Software, zum anderen in Linzenzbedingungen von
verwendeten Software—Bibliotheken. In einigeandern (z.B. Frankreich)
durfen Produkte, die starke Vers@Bkelungstechniken einsetzen, nicht ver-
wendet werden. AulR3erdeniiden die verwendeten JCE—Provider (vgl. Sei-
te 182 kostenlos nur in Forschung und Lehre eingesetzt werden. Nachdem
die oberste Rmmisse bei der Entwicklung von MASA einedgiichst brei-

te Anwendbarkeit war, werden alle Teile, die kritisch im angegebenen Sin-
ne sind, im insecure Modus ausgeblendet. Damit kanrabdeistet werden,
dass MASA von allen Kooperationspartneim fhre Zwecke eingesetzt wer-
den kann.

Fur das Profiling wurde ein Agentensystem im secure und insecure Modus
gestartet, dann wieder beendet und dabei Profiling Daten gewonnen, um den
Laufzeit—Overhead, der durch die Sicherheitsarchitektur entsteht, zu ermit-
teln. Die Messungen wurden auf einem Pentium 11l Prozessor (1 GHz) mit
512 Mb Hauptspeicher unter SUSE Linux 7.0 (Kernel 2.2.18) durcingef

In den Abbildunger6.20und 6.21ist jeweils ein kleiner Ausschnitt der In-
formationen, die mit Hilfe des Profilers HPROF ermittelt wurden, dargestellt.
Grundlage der Daten in Abbildung 20 war der Start des Agentensystems

im insecure Modus, in Abbildun§.21entsprechend im secure Modus. Dabei
wurde der Verbrauch von CPU—Zeit ermittelt.

CPU SAMPLES BEGINtotal = 652) Tue Nov 6 14:07:07 2001

rank  self accum count trace method
1 9.05% 9.05% 59 214ava /io /BufferedReader .<init >
2 7.36% 16.41% 48 l6Java /io /BufferedReader .<init >
3 5.67% 22.09% 37 16%ava /io /BufferedReader .<init >
4 3.68% 25.77% 24 249ava /io /BufferedReader .<init >
5 2.61% 28.37% 17 1%ava /lang /ClassLoader .defineClassO
6 2.15% 30.52% 14  24%va /lang /Throwable .printStackTraceO
7 1.69% 32.21% 11 40%ava /io /BufferedReader .<init >
8 1.69% 33.90% 11 28fva /lang /StringBuffer .<init >
292 0.15% 100.00% 1 35fava /util  /zip /ZipFile .open
CPU SAMPLES END
TRACE214: (thread =11)
java /io /BufferedReader .<init >(BufferedReader .java :81)
java /io /BufferedReader .<init >(BufferedReader .java :92)
java /io /LineNumberReader .<init >(LineNumberReader .java :47)

de /unimuenchen /informatik /mnnimasa/tools /ClassContextTool
getCallStack  (ClassContextTool .java :21)

TRACE 15: (thread
java /lang /ClassLoader .defineClassO
java /lang /ClassLoader .defineClass
java [security /SecureClassLoader
java /net /URLClassLoader .defineClass

:1)

(ClassLoader
(ClassLoader .java :477)
.defineClass  (SecureClassLoader
(URLClassLoader .java :248)

.java :Native method )

.java :109)

THREAD START(obj =861fb20 , id = 11, name="MASA_AgentManager ", group ="main ")

THREAD START(0bj =81c6fa0 , id = 1, name="main ", group ="main ")

Abbildung 6.20: Ausschnitt aus Profiling Information des Agentensystems im inse-
cure Modus

Der Profiler untersucht dazu periodisch die Stacks aller aktiven Threads in der
Java Virtual Machine. Eine solch&tichprobe® wird alsSampleund die Be-
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trachtung der Stacks a&tack Tracebezeichnet. Aus einem Stack Traésdt

sich ermitteln, welche Objekte bzw. Methoden zum Stichprobenzeitpunkt ak-
tiv sind; diese werden in den Abbildungen in der Spailethod angegeben.

Die count Spalte gibt an, wie oft eine Methode innerhalb des gesamten be-
trachteten Zeitraumes aktiv war. Die Methoden, die d@mufigsten aktiv wa-

ren, sind die Hot—Spots innerhalb des Agentensystems. Die Gesamtlaufzeit
der Anwendung ist jeweils in der ersten Zeile der Abbildungen uotet
angegeben. Die Mal3einheit hierbei sind keine realen Zeitinformationen, son-
dern die Anzahl der Samples. Der Profiling—Agent gibt auch die Stack—Traces
selbst mit aus. Darauggst sich ermitteln, von welchen Methoden die gerade
aktive Methode aufgerufen wurde. Da diese Traces sehr grof webdeetk,
wurde deren maximale Tiefe in der Messung auf vier besttir

1 CPU SAMPLES BEGINtotal = 1371)Tue Nov 6 13:59:55 2001

2 rank self accum count trace method

3 116.27% 16.27% 223 26fava /lang /System .currentTimeMillis

4 212.04% 28.30% 165 268un /security  /provider /SeedGenerator .run
5 3 2.33% 30.63% 32 68ava /lang /ClassLoader .defineClassO

6 4 1.82% 32.46% 25 54java /io /BufferedReader .<init >

7 5 1.53% 33.99% 21 43%ava /lang /Throwable .printStackTrace0

8 :

9 574 0.07% 100.00% 1 16fava /io /UnixFileSystem .canonicalize

10 CPU SAMPLES END

11

12

13 TRACE260: (thread =6)

14 java /lang /System .currentTimeMillis (System .java :Native method )
15 sun /security  /provider /SeedGenerator .run (SeedGenerator .java :135)
16 java /lang /Thread .run (Thread .java :479)

17

18 TRACE262: (thread =6)

19 sun /security  /provider /SeedGenerator .run (SeedGenerator .java :135)
20 java /lang /Thread .run (Thread .java :479)

21

22 TRACE68: (thread =1)

23 java /lang /ClassLoader .defineClassO (ClassLoader .java :Native method )
24 java /lang /ClassLoader .defineClass (ClassLoader .java :477)

25 java /security /SecureClassLoader .defineClass (SecureClassLoader .java :109)
26 java /net /URLClassLoader .defineClass (URLClassLoader .java :248)

27

28 THREAD START(obj =86d5c30 , id = 6, name="SeedGenerator Thread

29 group ="SeedGenerator ThreadGroup ")

Abbildung 6.21: Ausschnitt aus Profiling Information des Agentensystems im secure
Modus

Wird die Gesamtlaufzeit der beiden Modi verglichen, zeigt sich, dass diese f
den angegebenen Testfall im secure Modus um den Faktor Dher Ist als

im insecure Modus (1371 samples im Vergleich zu 652). Dabei verbrauchen
die ersten ifinf Traces ein Drittel der gesamten Rechenzeit (Zeile 7, Spalte
accum in Abbildung 6.21). Bei der Betrachtung der einzelnen Traces zeigt
sich, dass die ersten beiden, mit der Nummer 260 und 262 (Zeile 3 und 4), fast
30% der gesamten Rechenzeit verbrauchen. Von Zeile 13 bis Zeile 20 sind die
Aufruf Stacks der beiden Traces dargestellt. BeedGenerator (Trace

262) dient dazu, Zufallszahlen zur Séb$elberechnung zu erzeugen. Dieser
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ruft wiederum die MethodeurrentTimeMillis auf, die den Trace 260
ausmacht.

Das heil3t, das Starten eines Agentensystems im secure Modus dauert fast
doppelt so lange wie im insecure Modus und dabei werden fast 30 % der
Rechenzeit zur Berechnung von Zufallszahlandie Schiisselberechnung
verbraucht.

In der folgenden Aufahlung werden die wesentlichen Aktionen, die beim
Start und Stopp eines Agentensystems auggefwerden, aufgéirt. Die
Aktionen, die im secure Moduausatzlich notig sind, werden kursiv darge-
stellt:

1. Initialisierung des Agentensystems und seiner Komponenten (Anbin-
dung an das Kommunikationssystem, Aufbau des Event Channels, Ver-
bindung zum Naming Servicénstantiierung der Komponenten der Si-
cherheitsarchitektur, Authentisierung des Besitzers des AS, Berechnung
der Sitzungsschksel @ir das A$

2. Registrierung des Agentensystems und aller Plates MASAFinder
beim Naming Service

3. Initialisierung und Registrierung des HTTP-Server Agéirzeugung
der Zertifikate und Sitzungssdlskel @ir den Agenten, Aufbau ver-
schiusselter Verbindungen durch den Communication Manager

4. Initialisierung und Registrierung des AS Management Agent (GUI des

Agentensystems)Authentisierung des Agenten, Erzeugung der Zertifi-
kate und Sitzungssdldsel @ir den Agenten, Aufbau versiiskelter Ver-
bindungen

. Befehl zum Stopp des Agentensystems

6. Stopp und Deregistrierung des AS Management Agent und des HTTP—
Server Agenten

7. Stopp des Agent Manager

8. Deregistrierung des Agentensystems

9. Terminierung des Agentensystems

($2]

Der Start eines Agentensystems im secure Modus ist unter Laufzeitaspekten
der worst—caselir die Sicherheitsarchitektur. Alle Komponenten der Sicher-
heitsarchitektur massen initialisiert werden und der Certification Manager
muss Schissel fir das Agentensystem selbst, sowie Zertifikate undiiasiel

fur alle Agenten erzeugen.

Beim Start eines Agentensystems gehen damit alle Mechanismen bzw. Kom-
ponenten der Sicherheitsarchitektur, die beim oben angegebenen Ablauf
zusatzlich ausgafhrt werden, mit in den Runtime—Overhead ein. Das heif3t,
die folgenden Mechanismen der Sicherheitsarchitektur wurden im Testfall
(mit—) gemessen:

e Authentisierung der Enfiten (vgl. Abschnit$.2.3 4.2.4und5.4.2
e LCA- und Naming—Management (vgl. Abschritd.1sowie4.2.2und
5.4.8
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e Aufbau der Laufzeitumgebungif Mobile Agenten; Speicherschutz,
Laufzeitschutz, getrennte Nameagme (vgl. Abschnité4.3.2und Ab-
schnitt5.4.3

¢ Integritatstest der Agenten—Gattung (vgl. Abschai.2und5.4.4

e Zugriffskontrolle (vgl. Abschnitéd.4.1und5.4.7)

e \ertrauliche Kommunikation zwischen den Eatgén Agentensystem,
Agenten und dem Naming Service (vgl. Abschai.1und5.4.5

¢ Auditing und Logging (vgl. Abschnit.4.9

Da ein verteilter Profiler nicht zur Vaifjung stand, wurden die Aspekte
der Sicherheitsarchitektur, an denen mehr als ein Agentensystem beteiligt
sein muss, nicht evaluiert. Entsprechend wurden folgende Mechanismen und
Ablaufe nicht gemessen:

e Trust—-Level Management (vgl. Abschnittl.?

e Migration von Agenten (vgl. Abschni§.4.4

e Aufbau und Verifikation der KAG—Integ#tslisten (vgl. Abschni.5.2
4.5.3und5.4.9

Im laufenden Betrieb des Agentensystei@sst sich der Engpass, der durcBptimierung
die Schiisselerzeugung entsteht, entzerren. Dazu wurde, wie in Abschhitth
6.2.2auf Seitel82beschrieben, der Key—Cache implementiert. Dieser Cadt®y—Cache
wird von einem Thread mit niedriger Pridittsukzessive géfit. Die teuren
Operationen werden also nur audget, wenn die Last auf dem Agenten-

system nicht hoch ist. Eine Anpassung an das jeweilige Agentensystem er-

folgt Uber die konfigurierbare GRe des Cache. Bei einem Agentensystem,

das sehr viele oder sehafig neue Agenten besuchen, muss der Key—Cache
entsprechend gfier konfiguriert werden als bei einem Agentensystem, das
wenige oder selten neue Agenten besuchen, um dasselbe Laufzeitverhalten

zu bekommen.

Auch die Generierung der Zufallszahleisst sich optimieren. Werden dieZufallszahlen:
se nicht mehr durch die doch sehr aufwendigen algorithmischen Verfalpgtimierung
softwarenaBig, sondern durch Hardware untétst berechnet, so kann dedurch
Overhead, der dadurch entsteht, fast auf Null gesenkt werden. In vielen Chigydware—
Satzen heutiger Rechner sind bereits Komponenten zur Hardwarétgest Unterstitzung
Generierung von Zufallszahlen integriert. Als Beispiel seien hier nur die In-

tel Chip—Sitze der 800er Serie genannt, auf denen ein Zufallszahlengenerator
integriert ist, der auf thermischem Rauschen bagiefti[> 99, i8xx]. Um die-

sen oder auch andere Hardware—basierte Generatoren in die Sicherheitsarchi-

tektur zu integrieren, fsste lediglich deteedGenerator  (vgl. Abb.6.21)

S0 angepasst werden, dass er die entsprechenden Register des (Hardware-)
Zufallszahlengenerators ausliest. Damit liel3e sich die Laufzeit im Testfall f

den secure Modus um fast 30% reduzieren. Eine Anpassung der Java Virtual
Machine ist hierzu nicht erforderlich.
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Zusammenfassung und Ausblick
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Die Flexibilitat, die Moglichkeit Heterogendt bis zu einem gewissen Gra-

de zuuiberwinden, das intuitive Programmierparadigma des Mobilen Agenten
und schlief3lich die Nglichkeit, den Agenten mit seinen Datend Zustands-
informationen zu migrieren, machen diese Technik so interes$adig An-
wendung im Management. Allerdings stehen einer breiten Anwendung dieser
Technologie zwei Sachverhalte entgegen. Zum einen die mangelnde Interope-
rabilitat und Standardisierung der verschiedenen Systeme Mobiler Agenten.
Was aber noch wichtiger istif den Einsatz, inifr die Praxis relevanten Sze-
narien, ist die mangelnde Sicherheit bestehender Systeme. Diese Arbeit be-
fasste sich mit der zweiten Fragestellung.

7.1 Ergebnisse dieser Arbeit

Das Problem bei einem Sicherheitskonzeptir fein organisati-
ondibergreifendes Managementsystem auf der Basis Mobiler Agenten

ist eng verkiipft mit der mangelnden Interoperalilitbestehender Systeme.

Haufig ist es so, dass Sicherheitsmechanismenimugihe konkrete Imple-
mentierungsklasse eines Systems Mobiler Agenten entwickelt und dann aligémeines

nur auf dem konkreten System implementiert wird. Systemmodell

Diese Arbeit hat bewusst mit diesem Ansatz gebrochen. Die Anforderu i E?r?jifucrjmzrs-

analyse wurde nichtif ein konkretes System durchgéft, sondern es Wurdearlalyse
ein allgemeineres Modell entwickelt. Dieses Systemmodell, dass sich grob in
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ein Entititen— und Rollenmodell aufteile@dst, ist so allgemeiridfig, dass es

auf alle Systeme Mobiler Agenten angewendet werden kann. Die Sicherheits-
anforderungen, die an ein System Mobiler Agenten gestellt werden, wurden
dann auch anhand der verschiedenen Klassen des Modells abgeleitet. Das Er-
gebnis dieser Analyse war eine Liste von Sicherheitsanforderungen.

Fur diese Anforderungen wurden systematisch Sicherheitsmechanismen ab-
geleitet, die in der Lage sind, diese Anforderungen zulleri. Dabei wurde

ganz bewusst auf offene Szenarien verzichtet und das Anwendungsgebiet auf
organisationgbergreifendes Management eingeacit. Die Tatsache, dass
zwischen Unternehmen vertragliche Beziehungen bestehen und sich die Be-
teiligten bereits kennen, erleichtert den Aufbau einer Sicherheitsarchitektur.
Es existieren bereits Vertrauensbeziehungen zwischen den Beteiligten, die
sich durch das in dieser Arbeit entwickelte Konzept zum Trust Level Ma-
nagement auf eine formalere Art und Weise beschreiben und auch berechnen
lassen.

Ein weiteres in dieser Arbeit entwickeltes Prinzip ist der Grundsatz des Ver-
trauens durch Einbettungsbeziehung. Dies besagt zum einen, dass ein Mobiler
Agent dem Agentensystem, voll ausgeliefert ist, sobald er auf dieses migriert.
Andererseits lassen sich aus diesem Prinzip aber auch wieder Vertrauensbe-
ziehungen zwischen dem Agenten und seinem Agentensystem ableiten. Dies
fuhrt dazu, dass das Agentensystem gewissermalien als Prokurist des Mobi-
len Agenten handelt und stellvertreteiin diesen sicherheitsrelevante Aktio-

nen augfihrt oder ihm Schnittstellen und Implementierungéndicherheits-
kritische Dienste zur Vetigung stellt. Dies ist der fundamentale Unterschied

zu offenen Szenarien. Hier gilt, dass der Mobile Agent seinem Agentensystem
grundsitzlich nicht vertrauen kann.

Im Rahmen der Untersuchungen zur Identifikation und Authentisierung wur-
de erkannt, dass der Mobile Agent nicht als eine Einheit betrachtet werden
kann, sondern aus zwei Teilen besteht, der Agentengattung und der Agenten-
instanz. In der Literatur wurde diese Trennung bisher so nicht getroffen. Der
Mobile Agent wird immer als Gesamtheit seiner statischen und dynamischen
Anteile gesehen. Wir haben festgestellt, dass Agenteninstanz und —gattung
verschiedene Teile des Lebenszyklus betreffen und dadsefde im Regel-

fall unterschiedliche Authorities verantwortlich sindirFdie Gattung — die

auch aus einer anderen Quelle stammen kann als die Instanz — ist der Imple-
mentierer, @ir die Instanz ist der Benutzer bzw. der Besitzer verantwortlich.
An diesem kleinen Beispiel wird bereits klar, dass die beiden Teile des Agen-
ten nicht zusammengefasst und dann einheitlich behandelt weidiemd

Auch fur die von der Agenteninstanz transportierten Nutzdaten wurden in
der Arbeit Mechanismen angegeben, wie diese gégtiverden knnen. Die
schitzenswerten Daten wurden klassifiziert uiid jede Klasse wurden Ver-
fahren oder Protokolle angegeben, um die Daten entsprechend der konkreten
Anforderungen, sdlitzen zu kKnnen.

Das dieser Arbeit zugrunde liegende Szenario desamemibergreifenden
Managements erfordert eine skalierbare Infrastruktur. Die Sicherheitsarchi-
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tektur unterscheidet Komponenten des Agentensystems, Intraafemund skalierbare
Inter—Donmanen—Komponenten. Jedes beteiligte Unternehmen kann seingiastruktur
gene Donane mit Agentensystemen und Intra—Ciomen—Komponenten ei-
genverantwortlich und ggf. auch autark absichern. Die Sicherheitsarchitek-

tur basiert sehr stark auf einer CA—Infrastruktur. Diese wird neben den ori-

ginaren Aufgaben einer CA auch zur Identifizierung zur Rollenzuteilung und

zur Autorisierung verwendet. Die CA-—Infrastruktur ist durahgig vom CA als
.Kleinen* zum, GroRRen“. Jedes Agentensystem ist §eine Agenten LCA integrierende
und damit Teil der CA—Infrastruktur. Innerhalb einer Dame kann es meh-Komponente
rere Abteilungs—CAs und Doamen—CAs geben. Die Struktur kann sowohl
hierarchisch als auch vernetzt aufgebaut werden. Die CA verwaltet neben den
Identitats—Zertifikaten auch Rollenzertifikate, da Autorisierung und Zugriffs-

kontrolle auf einem rollenbasierten Zugriffskontrollmodeltigden. Sobald
Domanengrenzeiiberschritten werdengknen doraneribergreifende CAs

aufgesetzt werden. Lokale Infrastrukturen innerhalb der &mmiissen da-

zu kaum angepasst oderagelert werden. Es ist damit technisch sehr einfach,

eine bisher eigenghdige Management—-Ddine in einen gi3eren Kontext
einzugliedern. Wir sind uns allerdings auch bewusst, dass der organisatori-

sche Aufwand, der z.B. durch die Abbildung oder Integration verschiedener
Rollenmodelle entstehen kann, nicht unerheblich ist (vgl. auch Absadhg)itt

Um die Traghhigkeit und Anwendbarkeit der entwickelten Konzepte zu zei-
gen, haben wir einen Grol3teil der spezifizierten Komponenten der Architek-
tur innerhalb von MASA implementiert und integriert. Dabei zeigte sich auch,
dass die Konstruktionsprinzipieiirfalle Systeme Mobiler Agenten verwen-

det werden knnen. Die meisten der entwickelten Komponenten der Archi-
tektur lieRen sich auch auf andere Java—basierte Systeme Mobiler Agenten
ubertragen.

Allerdings konnten, auchif das eingeschnkte Szenario, nicht alle Problem-
stellungen vollsindig ebrtert werden; die Fragen, die offen bleiben mussten,
werden in Abschnit?.3 zusammengefasst.

7.2 Einsatzgebiete der Sicherheitsarchitek-
tur im Management

Diese Arbeit muss sich der Frage nach der Anwendbarkeit und der Ein-
satzfhigkeit der Sicherheitsarchitektur stellen. Gibt es Bereiche des Manage-
ments, @ir welche die Sicherheitsarchitektur besonders geeignet oder solche,
fur die sieliberhaupt nicht geeignet ist?

Die vorgestellte bsung wurde vor dem Hintergrund unigr fSzenarien ent- domanentber-
wickelt, in denen ein dodnerilbergreifendes Managementsystem erfordeyeifendes
lich ist. Solche Managementsysteme werden auch als interorganisationaWieeagement
zeichnet [erb 01. Sie werden von verschiedenen, rechtlich s@bdigen

205



erhohter Res-
sourcenbedarf

als mogliche
Beschrankung

Einsatz in den
verschiedenen
Funktionsberei-
chen

Kapitel 7. Zusammenfassung und Ausblick

und unabBngigen Unternehmen oder Organisationen aufgebaut und be-
trieben. Ein weiteres Beispiel hiénf sind Customer Service Management
(CSM) Systeme l[ang 01, Nerb 0], in denen der Kunde passiven oder
auch aktiven Zugriff auf die Managementsysteme seiner Provideiterh
Wie in Abschnitt2.2 bereits angedeutet, kommen die Betreiber und Nutzer
von don@nernibergreifenden Managementsystemen nicht umhin, starke Si-
cherheitsverfahren und —mechanismen einzusetzen, auch wenn dadurch ein
erhdhter Aufwand entsteht.

Dieser erlbhte Aufwand resultiert aus den doch relativ hohen Hardware—
Anforderungen der Java Virtual Machine, durch die Laufzeitdefizite, verur-
sacht durch die Interpretation von Java Byte Code sowie durch die algo-
rithmisch aufwendigen und rechenzeitintensiven kryptographischen Verfah-
ren (vgl. auch Abschni.3). Auch die Kommunikationsinfrastruktur, die im
Falle des Prototyps durch CORBA bereit gestellt urer IOP/SSL abge-
sichert wird, verursacht zatzlichen Ressourcenbedarf. Dies kann zu Ein-
schiankungen der Anwendbarkeit bspw. im Netzmanagem@meh. Netz-
komponenten, die keine dgjlichkeit bieten ein Agentensystem zu installie-
ren, kdnnen nicht direkt durch Mobile Agenten verwaltet werden. Hier bietet
das Proxy Konzept jedoch die ddlichkeit einen Mobilen Agenten auf ein
Agentensystem zu migrieren, das siclhghichst nahe bei der Komponente
befindet, um diese dariiber klassische Managementschnittstellen zu admi-
nistrieren.

Der ertohte Hardware—Aufwandikst sich aber auch durch Konzepte wie die
Java Micro Edition J2ME und minimumCORBA DMG 01-09-344, die far
Systeme mit beschnkter Hardware entwickelt wurden, relativieren. Auch
die durch Java verursachten Laufzeitdefizite lassen sich durch Just in Time
Compiler bsen. Lediglich der Runtime—Overhead, der durch die kryptogra-
phischen Algorithmen verursacht wird, ist systemimmanent.

Fur die relativ teure Berechnung der Sizédel und hier insbesonderér f

die Berechnung der Zufallszahlen kann aber, wie in AbsclBrigbeschrie-

ben, auf Hardware—basiertésungen zurckgegriffen werden. Auch wenn
Hardware—Zufallszahlengeneratoren nicht auf jedem System zuig¢erg
stehen, kann selbst der Mobile Agent auf seiner Reise die entsprechende
Spezial-Hardware nutzen. IBIHR 01, BrRe 0] wurde gezeigt, wie Mobile
Agenten entwickelt werdendnnen, die sich selbst an spezielle Systemumge-
bungen anpassermiknen.

Die Frage nach den Einsatzbereichen der Sicherheitsarchitéldsir $ich

auch anhand der Management—Funktionsbereiche und —Disziplinen (nach
[HAN 994]) untersuchen. & welche Funktionsbereiche bzw. Management—
Disziplinen sind starke Sicherheitsmechanismen erforderlich? Gibt es Funkti-
onsbereiche, bei denen auf die Sicherheitsarchitektur verzichtet werden kann?

e Im Konfigurationsmanagement geht es gmam die aktive Gestaltung
eines verteilten IT-Systems, d.h. um das Setzen Addern von Para-
metern, die das Verhalten des Systems bestimmen.
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e Das Fehlermanagement beatftigt sich mit dem Entdecken, Eingrenzen
und Beheben von anormalem Systemverhalten.

e Das Abrechnungsmanagement soigtdine Umlegung der Kosten, die
durch den Betrieb einer IT-Infrastruktur entstehen, auf die Nutzer der
Infrastruktur.

e Das zentrale Schlagwort des Leistungsmanagements ist die Dienstg
und Ziel ist es, die Gte der Dienst zu optimieren.

e Alle Funktionen und Aufgaben, die das Management der Sicherheit in
einem verteilten System zum Ziel haben, werden im Funktionsbereich
Sicherheitsmanagement zusammengefasst.

Jeder dieser Funktionsbereiche ist in unterschiedlicher Agsmg in den
verschiedenen Managementdisziplinen vom Netz—, System—, Anwendungs—,
Dienst— bis hin zum Enterprise Management, zu erbringen. BteKeiten

des Konfigurations—, Fehler— und Leistungsmanagementsasifdrst kri-

tisch fur die Funktion und Veiigbarkeit des gesamten IT-Systems und als
solche unbedingt vor Angriffen oder unberechtigter Nutzung zutzeim. Al-

le Funktionen, die direkte oder indirekte moset Auswirkungen auf Betei-

ligte haben, werden von diesen nur akzeptiert werden, wenn sichergestellt ist,
dass die Nutzung und der Betrieb gesichert ist, sowie die zugrunde liegenden
Daten korrekt ermittelt, unvandert und verbindlich sind. Ein Sicherheitsma-
nagement, das auf der Grundlage eines ungesicherten Managementsystem ba-
siert, ist ein Widerspruch in sich. Das heif3t, dass in keinem Funktionsbereich,
in dem Mobile Agenten zum Einsatz kommen sollen, auf die Sicherheitsar-
chitektur verzichtet werden kann. Jedes System, insbesondere ein solch kom-
plexes System wie ein Managementsystem es darstellt, ist immer nur so sicher
wie sein schwchstes Glied.

7.3 Offene Fragestellungen

Die Fragen, die in dieser Arbeit offen bleiben mussten, kommen im Wesent-
lichen aus dem Management—Bereich sowie aus verwandten Gebieten.

Management—Fragestellungen

e Der Aufbau eines doéneriibergreifenden Managementsystems, in dem
alle beteiligten Organisationen auaktivam Managementprozess be-
teiligt werden kbnnen und nicht nur passiven Zugriff auf eingesctite
Datenbestnde eines mehr oder weniger zentralisierten Managementsys-
tems erhalten, ist ein bisher kaum untersuchtes und infolgedessen un-
gelostes Problem. Diese Arbeit liefert einen ersten Ansatzsbiche
Systeme, indem es die Sicherhéit lomaneriibergreifende Systeme auf
Basis Mobiler Agenten eidht. Im vorhergehenden Abschnitt wurde be-
reits ervahnt, dass der Aufwand bei der Bildung eiridrergreifenden
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Domane jedoch nicht unerheblich ist. Dies betrifft im Wesentlichen
die semantische Integration bzw. die Abbildungsproblematik der von
den verschiedenen Organisationen urgadgfig voneinander entwickel-
ten und verwalteten Informationen. Eibllig neues Problem, das hier
entsteht, ist die Integration verschiedener Rollenmodelle zu einem ge-
meinsameriibergreifenden Modell. Wiedanen bereits bestehende Rol-
lenmodelle zu einem (Doamen-)ibergreifenden Rollenmodell zusam-
mengefasst werden? Wighknen unterschiedliche Rechte syntaktisch
und semantisch auf eiabergreifendes Autorisierungsmodell abgebil-
det werden?Ahnliche Fragen stellen sich beim Trust-Level Manage-
ment. Wie &sst sich ein effizientes d@meriilbergreifendes Trust—Level—-
Management aufsetzen? Wie lassen sich Rollen, Rechte und Vertrauens-
beziehungen aus einer Dame auf semantisch gleiche Rollen, Rechte
bzw. Vertrauenslevel der anderen Déame abbilden?

e Das vorgeschlagene Trust—-Level Management basiert ausschlie3lich auf
der Identitit der beteiligten Entitten. Auch die Klassifikation von Ver-
trauen ist sehr einfach gehalten. Alle anderen Informationen, die mit in
die Berechnung des Vertrauens eingehen, werden implizit an die Etentit
gekripft und sind damitiir die Beteiligten weder erkennbar noch nach-
vollziehbar. Wie kann ein doémeriibergreifendes Trust—Level Manage-
ment etabliert werden, das Informationen, wie ziBer den Kontext,
uber den Anwendungsfall odéiber die bisherige Historie der Erétit
formalisiert und dadurch explizit macht, und trotzdem effizient bleibt?

e Der Problemkreis der Delegation von Rechten, der in dieser Arbeit nur
am Rande betrachtet wurde, umfasst einige sehr interessante, sowohl
technische als auch organisatorische Fragestellungen. trer zu un-
tersuchen, wie Rechte oder Teile von Rechten an anderé&tentiveiter-
gegeben werdendanen. Wie kann diese Rechteweitergabe kontrolliert
und ggf. wieder zuickgenommen werden? Wie lassen sich Gruppen von
kooperierenden Mobilen Agenten realisieren, bei deni@njefdes Mit-
glied der Gruppe, das Prinzip der minimalen Rechte gilt? Lassen sich
Verfahren finden, mit denen der Delegationsprozess sélbstwacht
und gesichert werden kann?

¢ In dieser Arbeit wurde die Anforderung nach Ressourcenbaskhng
nur als,ja/nein“—Entscheidung im Rahmen der Zugriffskontrolle be-
trachtet. Insbesondere vor dem Hintergrund der zunehmenden Zahl von
DoS und DDoS (Distributed denial of service) Angriffen sollten hier
feingranulare Konzepte entwickelt werden. Wie kann bspw.einen
Mobilen Agenten die Rechenzeit, der Speicherverbrauch, die Anzahl der
Kommunikationsverbindungenai.beschiinkt werden?

Verwandte Gebiete

Durch die Einfihrung von UMTS wurde ein Anstoif neue Entwicklungen
im Hinblick auf Netztechnologie— und Dienste—Integration gegeben. In den
nachsten Jahren werden in diesem Umfeld zwei Probleme von besonderem
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Interesse sein:

1. Die Entwicklung neuer, z.B. kontextsensitiver Dienste, deren Nutzung
nicht an bisherigen Provider— oder technologiebedingten Grenzen en-
det. Das Ziel, welches erreicht werden sdlkdt sich sehr gut durch das
Schlagwort von der Dienstnutzupgnywhere, anyhow and anytime* be-
schreiben. Der Dienstnutzer kann seinen Dienst an jedem Ort, zu jeder
Zeit und mit beliebigen Endgaten nutzen.

2. Eng verbunden mit der Entwicklung neuer Dienste ist auch der Fragen-
komplex der Dienstkomposition. Es wird nicht mehr nur die klassischen
Individual- und Massendienste geben, sondern es wird sich eine Vielzahl
von Diensten entwickeln, die zwischen diesen beiden Extremen liegen.
Der Benutzer wird sich tinftig spezielle Dienste aus Basisdiensten zu-
sammensetzen.

Resultierend aus dem UMTS Geéétsmodell wird es auf der Anbie-
terseite eine Vielzahl von unterschiedlichen Unternehmen geben, die
als Network Operator, Service—, Value—added Service— oder auch als
Content—Provider auftreten und auf dem Markt konkurrieren. Trotz der
Konkurrenzsituation firssen diese Unternehmen kooperieren, im f
den individuellen Kunden spezifische Dienste, wie z.B. spezielle per-
sonalisierte Dienste, anbieten zorken.

Die Diensterbringung und das Management der Dienste und Infrastrukturen
muss nicht nur organisatorische, sondern auch technisché&amgrenzen
Uberschreiten. Dabei sollen die system-drdnten Grenzen, z.B. zwischen
Organisationen oder verschiedenen Technologiebereictedeh Benutzer

so transparent wie aglich Uberwunden werden.

Auf der anderen Seite werden die verschiedenen Eatlgeies Benut-
zers (wie z.B. Mobiltelefone, PDAs, mobile und stato®m Rechner) als
Ausfuhrungsplattformir die Dienste und Dienstbausteine der unterschied-
lichsten Diensterbringer genutzt.

Viele Fragen, die in dieser Arbeit untersucht wurden, stellen sich auch im
Umfeld der Mobilkommunikation. Allerdings ist das Umfeld sehr viel inho-
mogener und die Beziehungen zwischen den beteiligtendiritsind noch
dynamischer. Eine Untersuchung, inwieweit dorariibergreifende Sicher-
heitskonzepteifr Mobile Agenten hier angewendet werdeinken, um ei-

ne verteilte Dienste—Architektur oder ein daneribergreifendes Service—
Managementiir UMTS zu etablieren, ist sicherlich von grof3em Interesse.
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ABK URZUNGEN

A{m} digitale Signatur vomn durch A4,
S. auchA,[m]

A — B :m A schickt Nachrichtn an
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A,[m] Verschlisselung der Nachricht
mit demoffentlichen Schilssel vonA

A, privater Schilissel vonA (secret key
of A)

A [m| digitale Signatur vomn durch A

act Aktivierung einer Rolle

ASy Ausgangs—Agentensystem de
Mobilen Agenten; Startpunkt der Reise

AS;  Agentensystem Ni.auf der Reise
des MA

C$4 von C A ausgestelltes Zertifikatif
A

d,m,n Nachricht, Daten

D;
Daten

von AS; gekapselte (gesdiete)

d; Daten auf AgentensysterS; erzeugt

DN (x) Funktion zur Ermittlung
des Identifikators (Distinguished Name
der Entitaitz

hi

von AS; erzeugter Hash—Wert

H, Hash—WertH der Nachrichtn

M Zugriffsmatrix
M’ Zugriffsmatrix des Agentensystems
MACs(m) MAC der Nachrichtn,

gesichert mit dem SctsselS

O Menge der Objekte
O, Eigentimer (Owner) der Entitt =

P Menge der Rechte
P Rechtp € P
pa Rechtezuweisung (Permission

Assignment)
T Roller; € R
T Zufallszahl, generiert vor.S;

Stv(Z) mittelbarer (recommended) Trust
Level fur Z

S

S Schiissel fir ein symmetrisches
Verschlsselungsverfahren

s Subjekts € S

S[m)| Verschlisselung vomn mit
dem SchiisselS fur ein symmetrisches
Verfahren

Menge der Subjekte

sa Rollenmitgliedschaften eines
Subjektes (Subject Assignment)

sig’t  von A erstellte (digitale) Signatur
) der Nachrichtn

tv,(Z) Trust Level fir Z, abgeleitetiber
den Pfady

Trust Level vonB;
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Z 4 Datenstrukturiir das Zertifikat von

A

ACID Atomicity, Consistencylsolation,

ECB Electronic Codebook Mode
ESP Encapsulation Security Payload
FQHN Full Qualified Host Name

GUI Graphical User Interface

HMAC Hashed Message Authentication
Code

HTTPS
HTTP
IDL

| IETF

HTTP over SSL
Hypertext Transfer Protocol
Interface Definition Language

Internet Engineering Task Force

IIOP Internet Inter ORB Protocol
eiOR Interoperable Object Reference
IPSec Sicherheitserweiterungif IP
ISDN Integrated Service Digital
Network
JAAS Java Authentication and

Authorization Service

jar Java Archive

JCA Java Cryptography Architecture

JCE Java Cryptography Extension

JVMPI Java Virtual Machine Profiler
Interface

KAG—-P1 Integritatsprotokoll Nr. 1 von
Karjoth et al. KAG 98]

LCA
MAC
MAC

MASA
Architecture

MASIF Mobile Agent System
Interoperability Facility

—

Local Certification Authority
Mandatory Access Control
Message Authentication Code

Mobile Agent System

Durability
AH Authentication Header
AIAG Automotive Industry Action
Group
ANX Automotive Network eXchange
API  Application Programming Interface
AS Agentensystem
ATM Assynchronous Transfer Mode
B2B Business to Business Commerg
CA Certification Authority
CBC Cipher Block Chaining Mode
CEF Computing with encrypted
Functions
CERT/CC Computer Emergency|
Response Team Coordination Center
CN Corporate Network
CORBA Common Object Request
Broker Architecture
CRL Certification Revocation List
CSl Common Secure Interoperability
Feature
CSM Customer Service Managemer
DAC Discretionary Access Control
DDoS Distributed denial of service
DES Data Encryption Standard
DNSSec Domain Name System Security
Extensions
DNS Domain Name System
DN Distinguished Name
DoE Denial of execution
DoS Denial of service

MA Mobiler Agent
MbD Management by Delegation
MD5 Message Digest No. 5



MIB
MO
OMG
ORB
(O]
PDA
PDE
PDU
PKI
POP

PRAC
Code

QoS
RA
RBAK
RM
RRQ

Management Information Base RR

Managementobjekt
Object Management Group

Object Request Broker

Open Systems Interconnections| A

Personal Digital Assistant
Protokoll-Dateneinheit
Protocol Data Unit
Public Key Infrastructure
Point—of-Presence

Partial Result Authentication

Quiality of Service
Registration Authority
Role based Access Contro

Referenzmodell

RecommendationReques

Abkiirzungen

RecommendationReply
RR

SAP
SECIOP

Resource Record
Service Access Point
Secure IIOP

Service Level Agreement

SNMP  Simple Network Management
Protocol
ssh Secure Shell
SSL Secure Socket Layer
TCB Trusted Computer Base
TLS Transport Layer Security
TTP Trusted Third Party
UMTS Universal Mobile

Telecommunications System
|URL
VHE
tVPN

Uniform Ressource Locator
Virtual Home Environment

virtuelles privates Netz
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