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Kapitel 1

Motivation und erste �Uberlegungen

1.1 Derzeitige Situation

Um in einem heterogenen Netzwerk viele Rechner zu �uberwachen werden unteranderem
Netz- und Systemmanagementagenten eingesetzt. Diese Agenten stellen managementrele-
vante Daten des Rechners, auf dem sie laufen, bereit. Diese Daten liegen in der Management
Information Base (MIB) bereit und k�onnen �uber ein Managementprotokoll gelesen bzw.
geschrieben werden. Heute wird h�au�g als Managementprotokoll das Simple Network Ma-
nagement Protocol Version 1 (SNMPv1) verwendet, doch immer mehr wird sich SNMPv2
durchsetzen.

Aktuelle Implementierungen von Agenten enthalten gleichzeitig das Managementprotokoll
und die MIB, d.h. beide Aufgaben werden durch genau einen Proze� realisiert. Deshalb ist
zum �Andern der MIB es n�otig, den gesamten Agenten anzuhalten, neu zu kompilieren, zu
linken und ihn wieder zu starten.

Durch dieses Fortgeschrittenpraktikum soll nun ein SNMPv2-Agent so erweitert werden,
da� er die M�oglichkeit bereitstellt, Teile, der durch ihn zugreifbaren MIB, durch andere
Prozesse zu implementieren.

Es gibt bereits seit l�angerem ein Protokoll zur Interproze�kommunikation f�ur SNMPv1
Agenten, das diese M�oglichkeit bietet. Dieses SNMP Multiplex-Protokoll (SMUX-Proto-
koll) m�u�te man also nur geeignet erweitern und implementieren um es auch in SNMPv2
Agenten einsetzen zu k�onnen. Eine zweite M�oglichkeit, welche sich erst im Verlaufe des
Fopras bot, ist das SNMP Distributed Protocol Interface Version 2.0 (SNMP DPI2.0).
Dieses Protokoll wurde im M�arz 1994 von IBM als Entwurf einer RFC15xx bekanntgegeben
und kurz darauf als Experimental RFC1592 angenommen. Dieses Protokoll ist bereits f�ur
SNMPv2 Agenten geeignet.

Als Agent, der erweitert werden soll, wurde der CMU-Agent von der Carnegie Mellon Uni-
versity ausgew�ahlt, da dieser sowohl SNMPv1 als auch SNMPv2 sprachig ist. Dadurch ist es
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m�oglich, ihn heutzutage mit SNMPv1 und in Zukunft mit SNMPv2 Managementstationen
abzufragen.

1.2 �Uberlegungen zur L�osung

Der Agent kommuniziert �uber das SNMP-Protokoll mit der Managementstation. Kommt
eine Anfrage von der Managementstation, sucht der Agent die Variable in seiner MIB. Diese
MIB setzt sich aus seiner internen Teil-MIB und den Teil-MIBs der einzelnen Subagenten
zusammen, siehe dazu die Abbildung 1.1. Eine Teil-MIB, welche aus einem oder mehreren
Teilb�aumen besteht, ist ein Ausschnitt der kompletten MIB, die der Agent kennt. Der
Subagent ist dabei ein eigener Proze�, der eine eigene MIB besitzt, die er �uber ein Protokoll,
dem Agenten zur Verf�ugung stellt. Damit der Agent die gesamte MIB kennt, m�ussen sich
die Subagenten bei ihm anmelden und ihre MIB dem Agenten als Teil-MIB bekanntgeben.
Subagenten k�onnen sich jederzeit an- oder abmelden und nur Teile oder ihre komplette
MIB aktivieren. Die Anzahl der Subagenten an einem Agenten sollte nicht begrenzt sein
und die Subagenten sollten v�ollig unabh�angig vom Agenten sein. Ihre einzige Verbindung
zum Agenten ist das Interproze�kommunikationsprotokoll.

Einleitend eine Erkl�arung von OID (Object Identi�er): Alle Variablen der MIB sind durch
eine OID bezeichnet. Diese Bezeichnung ist standardisiert und weist auf eine eindeutige Po-
sition in der MIB. Man kann die MIB als Baum darstellen, wobei jedem Knoten eine Zahl
zugewiesen wird und dieser Knoten sich weiter verzweigen oder eine Variable beherbergen
kann. Folgt man nun einem Pfad von der Wurzel bis zur Variablen und merkt sich die Num-
mern der durchlaufenen Knoten erh�alt man die OID, z.B. syscontact = (1.3.6.1.4.1.1.2.0).
Im weiteren Verlauf wird nicht immer zwischen der Variablen und dessen OID unterschie-
den, es sollte aber aus dem Zusammenhang klar sein. Entsprechend werden Teilb�aume
bezeichnet, die jetzt de�niert werden.

Damit der Subagent dem Agenten mitteilen kann, welche Variablen sich bei ihm be�nden,
m�ussen mehrere Variablen zu einer Menge zusammengefa�t werden. Der Subagent kann
nicht jede einzelne Variable an den Agenten melden, das w�are zu umst�andlich. Da die
MIB strukturiert und eine Ordnung darauf de�niert ist, kann man die MIB in Bereiche
zerlegen. Da sich die MIB als Baum darstellen l�a�t, kann man einen Ast dieses Baumes
als Teilbaum bezeichnen. Ein Teilbaum repr�asentiert also einen Teil des MIB-Baumes und
sein Bezeichner (Teilbaum-OID) ist der Pfad durch den MIB-Baum bis zu seiner Wurzel,
wie es in Abbildung 1.2 gezeigt ist. Alle Variablen dessen OIDs die Teilbaum-OID als
Pr�a�x haben, m�ussen in diesem Teilbaum enthalten sein. Deshalb gen�ugt es, dem Agenten
die Teilb�aume des Subagenten mitzuteilen. Be�ndet sich eine bestimmte Variable nicht in
diesem Teilbaum, gibt es sie in der kompletten MIB des Agenten nicht.
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Abbildung 1.1: Subagenten am Agenten
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Kapitel 2

"Vergleich" zwischen SMUX und

DPI

2.1 Kurze Beschreibung des SMUX-Protokolls

Das SMUX-Protokoll ist ein sehr einfaches Protokoll, siehe [8]. Der Agent wartet auf einen
Verbindungsaufbauwunsch eines Subagenten, sobald die Verbindung aufgebaut ist, erh�alt
er ein OpenPDU vom Subagenten. Diesen Verbindungsaufbauwunsch kann er ablehnen,
indem er ein ClosePDU sendet und die Verbindung abbricht oder er akzepiert es und
wartet anschlie�end auf die RReqPDUs, mit denen sich die Teilb�aume vom Subagenten
anmelden. Auf die RReqPDUs antwortet der Agent mit RRspPDUs um den Erfolg der
Registrierung der Teilb�aume anzuzeigen.

Der Subagent kann auch TRAPs an den Agenten schicken, die dieser an die Management-
station weiterleitet.

Erh�alt der Agent eine SNMP GetRequest PDU, GetNextRequest PDU oder SetRequest
PDU, welche Variablen beinhaltet, die bei einem Subagenten registriert sind, wird eine
entsprechende SNMP PDU erzeugt, in der nur die Variablen enthalten sind, welche beim
Subagenten registriert sind. Diese SNMP PDU wird vom Subagenten durch eine SNMP Ge-
tResponse PDU beantwortet, worauf der Agent die einzelnen PDUs von den verschiedenen
Subagenten wieder zu einer SNMP Response PDU vereinigt und an die Managementsta-
tion zur�ucksendet. Bei einer SetRequest PDU ist die Abwicklung etwas aufwendiger, hier
mu� die Bearbeitung �uber ein einfaches zwei-phasen Best�atigungsprotokoll, zwischen dem
Agenten und Subagenten, abgewickelt werden, da die Setoperation atomar ist.

Desweiteren ist es dem Subagenten gestattet jederzeit einen seiner Teilb�aume wieder ab-
zumelden.

Soll die Verbindung geschlossen werden, wird ein ClosePDU gesendet, wobei sowohl der
Agent als auch der Subagent den Abbruch der Verbindung veranlassen k�onnen.

9
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2.2 Schw�achen von SMUX

Hier werden nur einige Gr�unde aufgez�ahlt, warum SMUX nicht besonders f�ur eine Inter-
proze�kommuniktionsschnittstelle f�ur SNMPv2 Agenten geeignet ist.

Die De�nition des SMUX Protokolls im RFC1227 ist sehr kurz und l�a�t einige Fragen o�en,
so werden auch nur die wirklich notwendigsten Funktionen f�ur SNMPv1 abgedeckt. Des-
weiteren erweckt der RFC1227 nicht den Eindruck hier einen allgemeing�ultigen Standard
gefunden zu haben, der in Zukunft breitere Unterst�utzung erf�ahrt und in kommerziellen
Produkten Anwendung �nden wird. Das SMUX Protokoll wurde auch von nur acht Perso-
nen an einem Nachmittag ausgearbeitet, man kann also kaum mehr erwarten.

Bei den PDUs zwischen dem Agenten und dem Subagenten wird bei Get, Set und GetNext
PDUs ein gro�er Overhead mit�ubertragen. Die Subagenten erhalten ein fast kompletes
SNMP Paket, weshalb sie auch die De�nitionen von ASN.1 und SNMP PDUs kennen
m�ussen.

Die angemeldeten Subagenten werden in die MIB eingetragen und k�onnen dadurch sogar
von der Managementstation aus abgemeldet werden. Das ist eine sch�one Sache, aber �uber-
�ussig. Der Agent soll als ein einziger Proze� erscheinen, f�ur die Managementstation sollen
die Subagenten unsichtbar sein.

Die Erweiterung des SMUX Protokolls f�ur SNMPv2 (GetBulk, InformPDU, Trap2) w�are
kein Standard mehr, nur selbst entwickelte Subagenten k�onnten damit kommunizieren.

Die Implementierung des neu entwickelten SMUX Protokolls w�are sehr aufwendig, da es
kaum Unterst�utzung gibt. Mir ist nur der ISODE-Agent bekannt, der das SMUX Protokoll
implementiert hat, dieser Agent ist allerdings nur ein SNMPv1 Agent. Au�erdem existiert
zu diesem Agenten weder eine Dokumentation noch ist der Quellcode ausreichend kom-
mentiert. Es ist zwar m�oglich Teile der SMUX Implementierung in diesem Agenten zu
�nden, aber den genauen Ablauf festzustellen und die Schnittstelle zwischen dem SMUX
Protokoll und dem Agenten zu �nden ist eine sehr zeitaufwendige Angelegenheit.

Auch das Fehlen eines Subagenten mit SMUX-Protokoll, der zur Entwicklung und zum
Testen der Schnittstelle n�otig w�are, erschwert die Implementierung der Schnittstelle.

Aufgrund dieser Probleme und dem Erscheinen des DPI-Protokolls wurde die Arbeit an
der Erweiterung und Implementierung des SMUX-Protokolls eingestellt.

2.3 Entscheidung f�ur das DPI-Protokoll

Viele Probleme die sich beim SMUX-Protokoll stellten sind bereits beim DPI-Protokoll
[3] gel�ost. SNMP DPI20 wurde bereits an SNMPv2 angepa�t, ist besser durchdacht und
m�achtiger als SMUX. Es ist vor allem ein Standard, der von einer gro�en Firma entwickelt
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wurde, und auch unterst�utzt wird. So werden bereits fast alle n�otigen Funktionen zur
Implementierung eines Subagenten bereitgestellt und es existiert ein kleiner Subagent, der
aus diesen Funktionen zusammengesetzt ist.

Einige der Funktionen f�ur den Subagenten (z.B. das Erzeugen von DPI Paketen oder
empfangene DPI Pakete parsen) k�onnen auch im Agenten verwendet werden. Desweiteren
sind viele Konstanten bereits de�niert und werden �ubernommen.

Ein weiterer gro�er Vorteil ist das Vorhandensein eines Beispielsubagenten, der die De�ni-
tionen des DPI{Protokolls einh�alt. Damit l�a�t sich die DPI{Schnittstelle im CMU{Agenten
entwickeln und testen.



Kapitel 3

Beschreibung des SNMP DPI20

Protokolls

3.1 Einleitung

Durch das DPI Protokoll ist es m�oglich, die MIB eines Agenten zu erweitern, ohne diesen
neu zu kompilieren, ja sogar ohne ihn zu stoppen. Die Subagenten (clients) melden sich beim
Agenten via der DPI Schnittstelle an und registrieren ihre Teilb�aume. Zuerst ben�otigt der
Subagent jedoch die DPI Portnummer, die er durch ein SNMP GET Packet an den Agenten
erh�alt, um sich anmelden zu k�onnen. Nachdem ihm der DPI Port bekannt ist, schickt der
Subagent ein DPI OPEN Packet an den Agenten um eine Verbindung aufzubauen und
sich anzumelden. Der Agent bearbeitet die Anfrage und schickt ein entsprechendes DPI
RESPONSE Paket zur�uck.

Jetzt k�onnen sich die Teilb�aume, die der Subagent bereitstellt, beim Agenten registrieren,
damit der Agent wei�, welche Variablen sich im Subagenten be�nden.

Sind dem Agenten die Variablen in seinen Subagenten bekannt ist die Erweiterung der
MIB in diesem Agenten abgeschlossen.

3.2 Die DPI Architektur

Der SNMP Agent kann folgende Anfragen an den Subagenten schicken:
GET, GETNEXT, GETBULK, SET, COMMIT, UNDO, UNREGISTER und CLOSE.
Die ersten vier werden direkt von den entsprechenden SNMP Anfragen abgeleitet, die von
der Managementstation kommen. Die restlichen vier sind SNMP DPI spezi�sche Anfragen,
wobei jedoch COMMIT und UNDO noch zur korrekten Durchf�uhrung einer SNMP SET

12
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Anfrage dienen. Auf alle Anfragen vom Agenten antwortet der Subagent mit einem RE-
SPONSE Paket, ausgenommen auf eine CLOSE Anfrage, darauf wird einzig die Verbindung
abgebaut.

Dem Subagenten stehen folgende Anfragen zu Verf�ugung:
OPEN, REGISTER, TRAP, UNREGISTER, ARE YOU THERE und CLOSE.
Der Subagent erh�alt vom Agenten auf alle Anfragen ein RESPONSE Paket, ausgenommen
auf TRAP und CLOSE Anfragen. Das TRAP Paket wird vom Agenten in ein SNMP
TRAP Paket verwandelt und an die Managementstation weitergeleitet. Erh�alt der Agent
ein CLOSE Paket baut er die Verbindung ab und entfernt den Subagenten aus seiner
Subagenten-Liste.

Einen �Uberblick �uber den SNMP Agenten mit seinen Schnittstellen zur Managemantsta-
tion (SNMP Protokoll) und zum Subagenten (DPI Protokoll) erh�alt man in Abbildung
3.1, wobei die Reihenfolge der hier aufgef�uhrte Punkte inetwa dem normale Ablauf der
Kommunikation zwischen dem Agenten und einem Subagenten entspricht.

� Der SNMP Agent kommuniziert mit dem SNMP Manager �uber das SNMP Protokoll.

� Der SNMP Agent holt sich die Werte zu den Variablen aus seiner statisch gelinkten
MIB, falls sie nicht in einem Subagenten implementiert sind.

� Der SNMP Subagent, welcher als eigenst�andiger Proze� sogar auf anderen Rechnern
laufen kann, kann eine Verbindung zum Agenten aufbauen. Dabei kann er zwischen
UDP und TCP Verbindungen w�ahlen.

� Sobald die Verbindung aufgebaut ist, sendet der Subagent ein OPEN Paket und ein
oder mehrere REGISTER Anfragen zum Agenten, um sich und seine MIB Teilb�aume
zu registrieren.

� Der Subagent antwortet auf die OPEN und REGISTER Anfragen mit RESPONSE
Paketen um Erfolg oder Mi�erfolg anzuzeigen.

� Der Agent decodiert die empfangenen SNMP Pakete. Enth�alt ein solches Paket Va-
riablen f�ur einen Teilbaum, der in einem Subagenten implementiert ist, sendet der
Agent ein entsprechendes DPI Paket an den Subagenten. Ist die Anfrage f�ur ein
SNMP GETBULK verwandelt der Agent dieses in mehrere DPI GETNEXT und
leitet diese an die entsprechenden Subagenten. Bei einer Anfrage f�ur ein DPI SET
ben�utzt der Agent ein 2-phasen Best�atigungsschema, d.h. er sendet dem Subagenten
eine Sequenz von SET/COMMIT, SET/UNDO oder SET/COMMIT/UNDO Pake-
ten.

� Der Subagent schickt die Antwort in einem RESPONSE Paket zur�uck.

� Darauf vereint der Agent die DPI RESPONSE Pakete zu einem SNMP RESPONSE
Paket und schickt es an die Managementstation.
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Abbildung 3.1: Die DPI Schnittstelle
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� Will der Subagent eine wichtige Status�anderung melden, sendet er ein DPI TRAP
Paket an den Agenten, der es in ein SNMP TRAP Paket konvertiert und an die
Managementstation weiterleitet.

� Wenn der Subagent seine Arbeit beenden will, sendet er ein DPI UNREGISTER f�ur
jeden Teilbaum und ein DPI CLOSE Paket an den Agenten. Der Agent antwortet
nur auf die DPI UNREGISTER Pakete mit DPI RESPONSE Paketen.

� Es gibt kein RESPONSE Paket zu einem CLOSE Paket, der Agent beendet die
Verbindung und entfernt alle noch registrierten Teilb�aume des Subagenten.

� Auch der Agent kann ein DPI UNREGISTER Paket senden, z.B wenn ein Teilbaum
mit einer h�oheren Priorit�at registriert wurde, und erh�alt darauf vom Subagenten ein
DPI RESPONSE Paket.

� Der Agent kann auch ein DPI CLOSE Paket an den Subagenten schicken, um anzu-
zeigen, da� er die Verbindung beendet.

� Um zu Pr�ufen ob die Verbindung noch besteht, kann der Subagent ein DPI ARE-
YOU THERE Paket an den Agenten senden. Erh�alt er ein DPI RESPONSE Paket
vom Agenten, das keinen Fehler meldet, ist alles in Ordnung. Ein DPI RESPONSE
Paket mit Fehlermeldung oder kein Paket signalisieren ein Problem mit der Verbin-
dung.

3.3 SNMP DPI Paket Format

3.3.1 Standardheader eines DPI Paketes

Die Header der verschiedenen DPI Pakete enthalten die gleichen Informationen. Nach dem
Header folgen dann die f�ur den Pakettyp entsprechenden Daten. In Tabelle 3.1 ist der
Header dargestellt.

3.3.2 OPEN

Damit der Subagent mit dem DPI f�ahigen Agenten kommunizieren kann, m�ussen eine Ver-
bindung aufgebaut und einige Vereinbarungen getro�en werden. Dazu sendet der Subagent
ein OPEN Paket an den Agenten, folgende OPEN spezi�sche Daten sind darin enthalten:

� ein Timeout-Wert

� die maximale Anzahl von Variablen pro DPI Paket
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OFFSET FELD
0 Die L�ange dieses Paketes
2 Protokollhauptversion
3 Protokollunterversion
4 Protokollrelease
5 Paket-id
7 Pakettype

Tabelle 3.1: SNMP DPI Paketheader

� gew�ahlter Zeichensatz

� die Subagenten-ID als nullterminierter String

� eine Subagentenbeschreibung als nullterminierter String

� ein optionales Pa�wort

Der Subagent erwartet ein RESPONSE Paket vom Agenten, das den Erfolg oder Mi�erfolg
anzeigt. Trat ein Fehler auf, wird die Verbindung beendet.

3.3.3 CLOSE

Wenn der Subagent die Verbindung mit dem Agenten beenden will, schickt er diesem ein
SNMP DPI CLOSE Paket. Daraufhin schlie�t der Agent die Verbindung und entfernt alle
Teilb�aume, die zu diesem Subagenten geh�oren, aus seiner Teilbaumliste. Der Subagent wird
abschlie�end aus der Subagentenliste entfernt und die Aktion ist beendet, der Subagent
erh�alt kein RESPONSE Paket mehr.

Umgekehrt kann auch der Agent die Verbindung beenden, indem er ein SNMP DPI CLOSE
Paket an den Subagenten schickt.

Ein CLOSE Paket besteht aus dem Standardheader, plus dem Grund f�ur das Beenden der
Verbindung.

3.3.4 ARE YOU THERE

Der Subagent erh�alt durch das ARE YOU THERE Paket die M�oglichkeit zu �uberpr�ufen,
ob die Verbindung zum Agenten noch existiert. Dies ist n�otig, weil der Subagent passiv
auf Anfragen vom Agenten wartet und deshalb nicht erf�ahrt, da� der Agent abgest�urzt
ist oder unvorschriftsm�a�ig beendet wurde. Falls alles in Ordung ist, erh�alt der Subagent
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vom Agenten ein RESPONSE Paket mit einem Errorcode 0 und einen Errorindex 0. Ist
die Verbindung nicht in Ordung, erh�alt der Subagent kein oder ein RESPONSE Paket, mit
einem Errorcode ungleich 0, auf sein ARE YOU THERE Paket.

Ein ARE YOU THERE Paket besteht nur aus dem Standardheader.

3.3.5 REGISTER

Um einen Ast (Teilbaum) im MIB Baum zu registrieren, sendet der Subagent ein SNMP
DPI REGISTER Paket an den Agenten. Ein Subagent kann mehrere Teilb�aume haben, f�ur
die je ein REGISTER Paket zu senden ist.

Ein REGISTER Paket besteht aus dem Standardheader, plus speziellen REGISTER Da-
ten. Diese Daten sind:

� die verlangte Priorit�at.
Dabei gibt es drei M�oglichkeiten:

1. n = -1 : Es wird die beste Priorit�at verlangt.

2. n = 0 : Die n�achstbeste Priorit�at wird verlangt.

3. n � 1 : Die Priorit�at n wird verlangt.

Je niedriger die Nummer n, desto h�oher die Priorit�at. Die vergebene Priorit�at f�ur den
registrierten Teilbaum wird dem Subagenten durch ein RESPONSE Paket mitgeteilt.

� ein Timeout-Wert.
Ist dieser Wert 0, wird der Timeout vom Subagenten genommen.

� eine Anzeige, ob der Subagent die MIB view selection handhaben will.
Nicht alle Agenten k�onnen das und geben deshalb die entsprechende Antwort.

� eine Anzeige, ob der Subagent in der Lage ist GETBULK durchzuf�uhren.

� die Teilbaum-ID, des Teilbaums, der registriert werden soll.

Der Agent antwortet auf ein REGISTER Paket mit einem RESPONSE Paket, mit gleicher
Paket-ID und dem Erfolg bzw. Mi�erfolg der Aktion.

3.3.6 UNREGISTER

Um einen Teilbaum abzumelden sendet der Subagent ein UNREGISTER Paket an den
Agenten. Dieses Paket besteht aus dem Standardheader, plus der Bezeichnung des Teil-
baums, der abgemeldet werden soll, und dem Grund des Abmeldens.

Der Agent antwortet darauf mit einem RESPONSE Paket, mit der gleichen Paket-ID des
UNREGISTER Paketes, welches Erfolg oder Scheitern signalisiert.
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3.3.7 GET / GETNEXT

Wenn der Agent eine SNMP GET bzw. GETNEXT Anfrage, f�ur eine Variable, die in einem
Subagenten implementiert ist, erh�alt, dann wird ein DPI GET bzw. GETNEXT an den
Subagenten weitergeleitet. In diesem Paket ist der Standardheader plus folgende Daten:

� der Community{Name, welcher in der SNMP PDU enthalten ist

� pro Variable zwei nullterminierte Strings (Teilbaum-ID und Instance-ID Paar)

3.3.8 GETBULK

Falls der Subagent in der Lage ist ein DPI GETBULK Paket zu bearbeiten, wir es ihm
durch den Agenten zugestellt, ansonst wandelt der Agent das SNMP GETBULK Paket in
DPI GETNEXT Pakete um. In diesem Paket ist der Standardheader plus folgende Daten:

� die Anzahl der Variablen im Paket, die nur einen Nachfolger liefern sollen (Non-
repeaters)

� die Anzahl der Nachfolger bei Variablen, von denen mehrere Nachfolger gesucht wer-
den (Max-repetitions)

� pro Variable zwei nullterminierte Strings (Teilbaum-ID und Instance-OID Paar)

3.3.9 SET, COMMIT und UNDO

Wenn der Agent ein SNMP SET Paket erh�alt, das eine Variable beinhaltet, die in einem
Subagenten registiert ist, wird eine der drei Sequenzen von DPI Paketen ausgef�uhrt, dabei
erh�alt der Agent auf jedes Paket eine Antwort.

� SET, COMMIT
Dies ist der normale Ablauf zum Setzen einer Variable. Nach dem Erhalt eines SET
Paketes �uberpr�uft der Subagent, ob diese Variable ge�andert werden kann und die
Resourcen (Speicher) zur Verf�ugung stehen. Anschlie�end erh�alt der Subagent ein
COMMIT Paket, das ihn dazu veranla�t diese �Anderungen durchzuf�uhren.

� SET, UNDO
Sind in einer SNMP SET Anfrage mehrere Variablen f�ur verschiedene Subagenten,
wird an jeden betro�enen Subagenten ein DPI SET Paket gesendet. Trat hierbei ein
Fehler bei einem Subagenten auf, wird an alle anderen Subagenten, die keinen Fehler
zur�ucklieferten ein UNDO Paket gesendet, damit das SET Paket storniert wird.
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� SET, COMMIT, UNDO
Sehr selten kann es auch vorkommen, da� erst beim COMMIT Paket das Schreiben
einer Variablen scheitert. Jetzt mu� an alle betro�enen Subagenten ein UNDO Paket
gesendet werden, auch an die Subagenten, die COMMIT erfolgreich durchgef�uhrt
haben.

Diese Pakete bestehen aus dem Standardheader plus SET spezi�schen Daten:

� der Community{Name, von der SNMP PDU

� pro Variable zwei nullterminierte Strings (Teilbaum-ID und Instance-ID) und dem
Type, der L�ange und dem Wert der Variablen

3.3.10 RESPONSE

Der Subagent antwortet auf ein GET, GETNEXT, GETBULK, SET, COMMIT, UNDO
und UNREGISTER mit einem RESPONSE Paket.
Dieses Paket bestehen aus dem Standardheader, plus RESPONSE spezi�schen Daten:

� einem ErrorCode

� einem ErrorIndex

� bei einem erfolgreichem GET, GETNEXT, GETBULK,
pro Variable ein (Name, Type, L�ange, Wert) Tupel.

Bei einer nicht erfolgreichen GET, GETNEXT, GETBULK Anfrage ist es nicht n�otig das
Tupel (Name, Type, L�ange, Wert) zur�uckzugeben, denn der Agent hat diese Informationen
bereits.

Die Teilbaum-ID und die Paket-ID werden vom zu beantwortendem Paket �ubernommen.

Beim RESPONSE Paket zu einem SET, COMMIT oder UNDO ist es nicht n�otig irgend-
welche Variableninformation zur�uckzuliefern, denn diese sind dem Agenten noch bekannt.

Beim RESPONSE Paket zu einem REGISTER oder UNREGISTER Paket wird keine
Variable mitgeliefert, deshalb ist die Instance-ID 0. Im RESPONSE Paket zu einem RE-
GISTER Paket, das erfolgreich verlief, wird die zugewiesene Priorit�at im Errorindex-Feld
zur�uckgegeben.

Beim RESPONSE Paket zu einem OPEN, ARE YOU THERE oder CLOSE wird nur der
Standardheader mit dem Errorcode und dem Errorindex zur�uckgesandt.
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3.3.11 TRAP

Der Subagent kann den Agenten dazu veranlassen ein SNMPv1 oder SNMPv2 TRAP an
die Managementstation zu senden, durch Senden eines TRAP Paketes.

Diese Pakete bestehen aus dem Standardheader plus TRAP-spezi�schen Daten:

� der Generic und Speci�c Trap Code

� optional die EnterpriseID als nullterminierter String

� optional eine Menge von (Teilbaum-ID, Instance-ID, Type, L�ange, Wert) Tupeln



Kapitel 4

Implementierung der

DPI-Schnittstelle im Agenten

4.1 Die Initialisierung des Agenten f�ur DPI

4.1.1 Die MIB{Erweiterung im Agenten

Die De�nition der MIB im Agenten, welche sich im File 'mib.txt' be�ndet, wurde um
folgendes erweitert.

DPI20-MIB DEFINITIONS ::= BEGIN

-- Objects in this MIB are implemented in the local SNMP agent.

IMPORTS
MODULE-IDENTITY, OBJECT-TYPE, snmpModules, enterprises

FROM SNMPv2-SMI;

ibm OBJECT IDENTIFIER ::= f enterprises 2 g
ibmDPI OBJECT IDENTIFIER ::= f ibm 2 g
dpi20MIB OBJECT IDENTIFIER ::= f ibmDPI 1 g

-- dpi20MIB MODULE-IDENTITY
-- LAST-UPDATED "9401210000Z"

-- ORGANIZATION "IBM Research - T.J. Watson Research Center"

-- CONTACT-INFO " Bert Wijnen

-- Postal: IBM International Operations

21
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-- Watsonweg 2

-- 1423 ND Uithoorn

-- The Netherlands

-- Tel: +31 2975 53316

-- Fax: +31 2975 62468

-- E-mail: wijnen@vnet.ibm.com"

-- DESCRIPTION "MIB module describing DPI objects."

-- ::= f snmpModules x g

dpiPort OBJECT IDENTIFIER ::= f dpi20MIB 1 g

dpiPortForTCP OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION "The TCP port number on which the agent

listens for DPI connections. A zero value

means the agent has no DPI TCP port."

::= f dpiPort 1 g

dpiPortForUDP OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION "The UDP port number on which the agent

listens for DPI packets. A zero value

means the agent has no DPI UDP port."

::= f dpiPort 2 g
END

Die Implementierung der beiden Variablen

� dpiPortForTCP, (1.3.6.1.4.2.2.1.1.1.0) und

� dpiPortForUDP, (1.3.6.1.4.2.2.1.1.2.0)

�ndet im File 'snmp vars.c' statt und die zugeh�orige Funktion 'var dpiport()' zum Lesen
der Variablen �ndet sich im File 'dpi.c'.

Eine genaue Beschreibung zur Erweiterung der MIB im CMU-Agenten �ndet man in der
Dokumentation [4] des Fopras "Erweiterung eines SNMPv2-Agenten f�ur Systemmanage-
mentaufgaben" von Bastian Pusch.
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4.1.2 Die DPI Ports initialisieren

Beim Starten des Agenten m�ussen auch die Ports f�ur die DPI Schnittstelle eingerichtet
werden. Durch den Aufruf der Funktion 'komm init()' wird zum einen ein TCP-Socket
und zum anderen ein UDP-Socket erzeugt und anschlie�end an einen Port gebunden. Dabei
kann der zugewiesene Port im Bereich zwischen 2000 und 3000 liegen.

Nachdem die Ports angelegt sind, werden sie noch in die MIB eingetragen, damit jeder
Subagent die gew�unschte Portnummer aus der MIB via SNMP GET lesen kann.

4.1.3 Registrierung der internen Teilb�aume

Damit die internen Teilb�aume bei der Suche nach dem richtigen Teilbaum mitber�ucksichtigt
werden, m�ussen diese zu Beginn in die Teilbaumliste aufgenommen werden.

Mit Hilfe der Funktion 'interne teilbaeume registrieren()' werden die internen Teilb�aume
ermittelt und in die Teilbaumliste eingetragen.

Als Priorit�at erhalten sie die schlechtest m�ogliche, damit sie von Teilb�aumen in Subagenten
leicht verdr�angt werden k�onnen. Au�erdem ist ihr Subagentenzeiger NULL, damit sie von
externen Teilb�aumen unterschieden werden k�onnen.

4.1.4 Ermittlung der TRAP Ziele

Sollte ein Subagent ein DPI TRAP Paket schicken, ist der Agent daf�ur verantwortlich
dieses an alle bekannten Managementstationen weiterzuleiten. Damit er wei� auf welchen
Rechnern die Managementstationen sich be�nden mu� er sich die Daten aus der Datei
'trap.conf' holen. Diese Datei be�ndet sich mit den anderen Kon�gurationsdateien im
Verzeichnis '/etc'.

In dieser Datei sind alle Rechner eingetragen, die ein SNMPv1 TRAP Paket erhalten sollen.
Dazu sind folgende Informationen n�otig:

� der Rechnername

� die IP-Adresse in Punktnotation

� und der Communitystring f�ur die Managementstation auf dem Zielrechner

Diese Informationen sind f�ur jeden Rechner in einer Zeile angeordnet und durch Leerzeichen
zu trennen. Kommentarzeilen sind durch ein '#' am Zeilenbeginn zu kennzeichnen.

Eine kleine Beispieldatei:
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# Dies ist eine Beispieldatei f�ur die Datei 'trap.conf'

# Syntax: Rechnername IP-Adresse Communitystring

sunhegering7 129.187.214.1 public

sun4 129.187.214.2 public

#Dieser Rechner erh�alt keine TRAP Pakete

#sunhegering2 129.187.214.3 public

Der Agent liest diese Datei und legt die gefundenen Informationen in der 'trap ziele' Liste
ab.

4.2 Die SNMP Pakete

4.2.1 SNMP GET Anfrage

Der CMU{Agent �ubernimmt das Parsen des SNMP GET Headers und erzeugt gleichzei-
tig den SNMP RESPONSE Header. Man erh�alt schlie�lich einen Zeiger auf den Beginn
der Variablenliste im SNMP Paket. F�ur jede dieser Variablen wird nun nacheinander die
gesuchte Variablen-OID aus dem Paket geholt, der Wert dieser Variablen aus der MIB er-
mittelt und die Variablen-OID mit ihrem gefundenen Wert, Type und L�ange in das SNMP
RESPONSE Paket geschrieben.

F�ur jede Variablen-OID mu� dazu der richtige Teilbaum gefunden werden. Dazu wird die
'teilbaum liste' bei der besten Priorit�at beginnend durchlaufen, bis ein Teilbaum gefunden
wird, dessen ID Pr�a�x der gesuchten Variablen-OID ist. Dabei kann dieser Teilbaum im
Agenten selbst oder in einem Subagenten implementiert sein.

Ist es ein interner Teilbaum wird auf die Funktionen des CMU{Agenten zur�uckgegri�en
um den Wert, Typ, L�ange und Zugri�srecht zu erhalten. Handelt es sich jedoch um einen
Teilbaum in einem Subagenten mu� ein DPI GET Paket erzeugt werden. In diesem DPI
GET Paket be�ndet sich nur eine Variable, obwohl auch mehrere Variablen m�oglich w�aren.
Der Grund hierf�ur ist, da� die Variablen im SNMP Paket nicht alle f�ur den gleichen Teil-
baum sein m�ussen und besonders dann bei SNMP GETNEXT Paketen viele Aspekte der
Teilbaumauswahl ber�ucksichtigt werden m�ussen.

Im DPI RESPONSE Paket sollte sich dann der Wert, der Type und die L�ange der ge-
suchten Variablen be�nden oder der Grund (Fehlerart) warum der Wert nicht geliefert
werden konnte. Dabei darf die Wartezeit auf das RESPONSE Paket die vorher vereinbar-
ten Timeout-Zeit nicht �uberschreiten.

Die gefundenen Werte bzw. die Fehlerart werden in das SNMP RESPONSE Paket ge-
schrieben, auch wenn �uberhaupt kein geeigneter Teilbaum gefunden wurde, wird die ent-
sprechende Fehlermeldung zur�uckgeliefert.
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Sobald f�ur alle Variablen in der Variablenliste die Werte geholt wurden, wird der Header
des SNMP RESPONSE Paketes vervollst�andigt und das Paket an die Managementstation
geschickt.

4.2.2 SNMP SET Anfrage

Die SNMP SET Anfrage verl�auft im Prinzip genauso wie die SNMP GET Anfrage, nur das
die Werte zu einer Variablen-OID nicht geholt werden, sondern geliefert und in die MIB
geschrieben werden sollen.

Es werden also aus dem SNMP Paket neben der Variablen-OID auch der Wert, der Type
und die L�ange ermittelt. Im Gegensatz zu den anderen Pakettypen m�ussen aber alle Varia-
blen aus der Variablenliste gesetzt werden oder keine. Deshalb sind bei einer SNMP SET
Variablenliste bis zu drei Durchl�aufe n�otig.

Dabei mu� man wieder interne Teilb�aume und Teilb�aume in Subagenten unterscheiden. Ist
die Variable in einem Subagenten zu �nden mu� ein DPI SET Paket erzeugt werden. Aus
den gleichen Gr�unden wie im DPI GET Paket be�ndet sich auch hier nur eine Variable im
Paket.

Das DPI RESPONSE Paket signalisiert dann, ob die Aktion erfolgreich durchgef�uhrt wer-
den kann oder nicht m�oglich ist.

Beim ersten Durchlauf wird gepr�uft, ob die Variable existiert, sie ver�andert werden kann,
der Typ richtig ist und gen�ugend Speicher vorhanden ist. Sollte das Ganze bei einer Varia-
blen scheitern, wird ein SNMP RESPONSE Paket erzeugt, das das Scheitern des Setzens
mitteilt und einen Index, ab welcher Variablen in der Variablenliste die Aktion abbrach,
liefert.

Im zweiten Durchlauf werden die Werte in die Variablen kopiert, sollte erst jetzt das Setzen
eines Wertes scheitern, m�ussen die bereits erfolgreich ver�anderten Variablen zur�uckgesetzt
werden und wieder ein SNMP RESPONSE Paket erzeugt werden, das das Mi�lingen der
Aktion anzeigt. Sollte auch das R�ucksetzen der Variablen scheitern, ist auch das im SNMP
RESPONSE Paket zu vermerken.

Verlief alles Ordungsgem�a� ist ein SNMP RESPONSE Paket an die Managementstation
zu senden, in dem die korrekte Bearbeitung best�atigt wird.

4.2.3 SNMP GETNEXT Anfrage

Die SNMP GETNEXT Anfrage verl�auft im Prinzip genauso wie die SNMP GET Anfrage,
nur da� nicht die Werte der in der Variablenliste angebenen Variablen geholt werden,
sondern die Werte der Nachfolgervariablen.
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Das gr�o�te Problem ist dabei, den richtigen Teilbaum zu �nden. Denn die registrierten
Teilb�aume d�urfen sich �uberdecken, d.h. ein Teilbaum kann Teile eines anderen Teilbaumes
�uberdecken, was durch die verschiedenen Priorit�aten der Teilb�aume m�oglich ist.

Dabei wird folgenderma�en vorgegangen:

� Als erstes wird der Teilbaume mit der h�ochsten Priorit�at gesucht, dessen ID Pr�a�x der
angegebenen Variablen-OID ist. Wird in diesem Teilbaum die gew�unschte Variable
gefunden ist man fertig.

� Als n�achstes versucht man einen Teilbaum zu �nden, der echt Pr�a�x des vorher
gefundenen Teilbaumes ist und dabei wieder die h�ochste Priorit�at hat. Dabei darf der
vorher gefundene Teilbaum nat�urlich nicht Pr�a�x der in diesem Teilbaum gefundenen
Variablen-OID sein. Denn dieser Bereich wird ja schon von dem vorherigen Teilbaum
abgedeckt. Die in diesem Teilbaum gefundene Variablen-OID mu� also ein Nachfolger
von allen im vorherigen Teilbaum m�oglichen Variablen-OIDs sein. Hat man eine
solche Variable gefunden ist man fertig.

� Den letzten Punkt wiederholt man solange bis man die gesuchte Variable �ndet bzw.
kein solcher Teilbaum mehr zu �nden ist.

� Hatte man bisher keinen Erfolg, sucht man sich den n�achsten infragekommenden Teil-
baum unter Ber�ucksichtigung der Priorit�at und holt sich von dort die erste registriert
Variable.

� Findet man keinen Teilbaum mehr, dessen OID echt Pr�a�x des vorher gefundenen
Teilbaumes ist, ist man fertig.

� Hat man doch einen Teilbaum gefunden, mu� gepr�uft werden, ob die erste in diesem
Teilbaum registrierte Variablen-OID vor der bereits vorher gefundenen Variablen-
OID liegt. Sollte dies der Fall sein, ist diese Variable die gesuchte Variable.

� Die beiden vorhergehenden Punkte wiederholt man nun solange, wie noch geeignete
Teilb�aume gefunden werden.

Beim Holen der Werte mu� wie immer zwischen internen und externen Teilb�aumen unter-
schieden werden.

Sollte w�ahrend der ganzen Suche kein geeigneter Wert gefunden worden sein, ist als Wert
die Konstante 'endOfMIBView' zur�uckzugeben, womit die Managemantstation wei�, da�
in diesem Agenten das Ende der MIB erreicht wurde.

Im SNMP RESPONSE Paket sind die gefundenen Werte einzutragen und an die Manage-
mentstation zu senden.
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Aufgrund dieser sehr aufwendigen Suche nach dem richtigen Teilbaum ist es empfohlen,
daf�ur zu sorgen keine Teilb�aume zu registrieren, die Pr�a�x eines anderen bereits registrier-
ten Teilbaumes sind. Sind alle Teilb�aume disjunkt, wird die gesuchte Variable in der Regel
beim ersten geeigneten Teilbaum gefunden, wenn nicht gerade das Ende der Teilbaum-MIB
erreicht wurde.

4.2.4 SNMP GETBULK Anfrage

Diese Sonderform der SNMP GETNEXT Anfrage wird genauso wie ein SNMP GETNEXT
Paket bearbeitet, d.h. die GETBULK Anfrage wird in mehrere GETNEXT Anfragen zer-
legt. Bei den Variablen, bei denen mehrere Nachfolger gesucht sind, werden auch mehrere
GETNEXT Anfragen gestellt. Dabei wird jeweils die zuletzt gefundene Variablen-OID als
neue im GETNEXT-Paket anzugebende Variablen-OID genommen.

4.3 Die DPI Pakete

4.3.1 DPI OPEN

Sobald der CMU-Agent ein Paket an einem seiner DPI Ports erh�alt versucht er mit dem
Absender des Paketes eine Verbindung aufzubauen. W�ahrend er bei einer UDP Verbindung
nichts machen mu�, wird bei einer TCP Verbindung ein neuer Socketdeskriptor erzeugt und
mit dem Port der Gegenseite verbunden. Steht die Verbindung, kann er das angekommene
DPI OPEN Paket auswerten.

Als erstes mu� �uberpr�uft werden, ob nicht bereits ein Subagent mit der gleichen Sub-
agenten-ID angemeldet ist. Sollte das der Fall sein und der angemeldete Subagent kom-
muniziert �uber eine UDP Verbindung wird durch ein DPI GETNEXT Paket an den an-
gemeldeten Subagenten �uberpr�uft, ob dieser Subagent �uberhaupt noch existiert. Erh�alt
man innerhalb einer gewissen Zeit keine Antwort von ihm, wird er aus der Subagentenliste
entfernt und mit ihm seine Teilb�aume in der Teilbaumliste. Ist der angemeldete Subagent
allerdings noch aktiv, kann der neue Subagent nicht angemeldet werden. Bei einer TCP
Verbindung erkennt man sofort, wenn sich die Gegenseite beendet. Deshalb mu� kein Kon-
trollpaket geschickt werden.

Der neue Subagent kann auch nicht angemeldet werden, wenn er nicht mit dem ASCII
Zeichensatz arbeiten m�ochte. Desweiteren w�are es m�oglich ein Pa�wort vom Subagenten
zu verlangen, ohne dieses ein Anmeldung nicht erlaubt w�are (wurde in der Implementierung
durch Kommentarzeichen ausgeschaltet).

Zur Bestimmung der Timeout-Zeit wird die im DPI OPEN Paket mitgelieferte Subagenten-
Timeout-Zeit mit der im Agenten festgelegten maximalen Agenten-Timeout-Zeit vergli-
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chen. Solange die Subagenten-Timeout-Zeit kleiner ist, wird diese genommen, ansonsten
die Agenten-Timeout-Zeit.

Jetzt k�onnen alle weiteren Daten des Subagenten aus dem DPI OPEN Paket �ubernommen
werden und ein Eintrag f�ur diesen Subagenten in der Subagentenliste gemacht werden.

Zum Abschlu� wird dem Subagenten durch ein DPI RESPONSE Paket der Verlauf der
Anmeldung angezeigt.

Sollte die Anmeldung nicht geklappt haben, wird auch noch ein DPI CLOSE Paket an den
Subagenten geschickt und die Verbindung wieder abgebaut.

4.3.2 DPI CLOSE

Durch ein DPI CLOSE Paket kann sich der Subagent vom Agenten abmelden. Erh�alt der
Agent ein solches Paket, sucht er sich den Eintrag aus der Subagentenliste, welcher davon
betro�en ist. Er erkennt diesen Eintrag an der Kommunikationsverbindung, denn jeder
Subagent hat eine eigene Verbindung. Deshalb wird die Verbindung, auf welcher das DPI
CLOSE Paket kam, und die im Eintrag angegebene Subagentenverbindung auf Gleichheit
hin untersucht. Dazu wird bei einer TCP-Verbindung der Socketdeskriptor verglichen und
bei einer UDP-Verbindung die Zieladresse.

Wurde der Eintrag gefunden, l�oscht man diesen und mit ihm auch alle Teilb�aume aus der
Teilbaumliste, welche zu diesem Subagenten geh�orten.

Es ist auch m�oglich, da� der Agent ein DPI CLOSE Paket an den Subagenten schickt, wie
das der Fall ist, wenn die Anmeldung eines Subagenten fehlschlug.

Auf ein DPI CLOSE Paket wird kein DPI RESPONSE Paket gesendet.

4.3.3 DPI REGISTER

Mit einem DPI REGISTER Paket kann ein Subagent einen seiner Teilb�aume beim Agenten
anmelden. F�ur jeder Teilbaum wird ein eigenes DPI REGISTER Paket an den Agenten
geschickt, um ihn zu registrieren.

Jeder Teilbaum erh�alt eine Priorit�at beim Agenten, der Teilbaum kann jedoch Einu� auf
die Priorit�atsvergabe nehmen. Dazu stehen ihm drei M�oglichkeiten zur Auswahl:

� Durch den Wert �1 zeigt er an, die beste Priorit�at zu wollen.

� Durch den Wert 0 zeigt er an, die n�achstbeste Priorit�at zu wollen. Um diese Priorit�at
zu �nden wird der Teilbaum mit der beste Priorit�at in der Teilbaumliste gesucht,
dessen Teilbaum-ID Pr�a�x der neuen Teilbaum-ID ist oder umgekehrt. D.h. der Teil-
baum mit der h�ochsten Priorit�at, der Variablen des neuen Teilbaumes �uberdecken
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k�onnte. Wurde ein solcher Teilbaum in der Teilbaumliste gefunden, erh�alt der neue
Teilbaum eine um den Wert 1 bessere Priorit�at. Wenn nicht, erh�alt der neue Teilbaum
die schlechteste zu vergebende Priorit�at.

� Durch einen Wert � 1 m�ochte der Teilbaum genau diese Priorit�at. Deshalb wird
gepr�uft, ob bereits ein gleicher Teilbaum mit dieser Priorit�at in der Teilbaumliste
exitiert.

Konnte keine geeignete Priorit�at gefunden werden, ist es nicht m�oglich den Teilbaum zu
registrieren. Dabei k�onnen die Priorit�aten von 1 bis MAXPRIORITAET (100000) vergeben
werden, wobei kleinere Werte bessere Priorit�aten sind.

W�unscht der Teilbaum viewselection, d.h. der Communitystring von jedem SNMPv1 Paket
soll an den Teilbaum durchgereicht werden, mu� die Registrierung des Teilbaumes leider
abgelehnt werden.

Desweiteren mu� bereits der Subagent in dem der Teilbaum implementiert ist, angemeldet
sein, sonst ist die Regstrierung nicht m�oglich. Denn es mu� ein Link vom Teilbaum auf
seinen Subagenten in der Subagentenliste hergestellt werden.

Erf�ullt der Teilbaum alle Kriterien, kann er in die Teilbaumliste eingetragen werden, mit
allen n�otigen Daten aus dem DPI REGISTER Paket. Dazu mu� aber die richtige Stelle in
der Teilbaumliste gefunden werden. Die Teilbaumliste ist nach der Priorit�at der Teilb�aume
sortiert und zwar die beste Priorit�at zuerst. Haben mehrere Teilb�aume die gleiche Priorit�at
wird nach der L�ange der Teilbaum-ID sortiert und zwar l�angere IDs zuerst.

War die Registrierung des Teilbaumes erfolgreich, erh�alt der Subagent ein DPI RESPONSE
Paket mit der zugewiesenen Priorit�at. Konnte die Registrierung nicht durchgef�uhrt werden,
erh�alt er ein DPI RESPONSE Paket mit der entsprechenden Fehlermeldung.

4.3.4 DPI UNREGISTER

Mit einem DPI UNREGISTER Paket kann sich ein Teilbaum, welcher bei einem Subagen-
ten implementiert ist, vom Agenten abmelden.

Der Agent sucht dazu den Teilbaum in seiner Teilbaumliste. Zur eindeutigen Identi�zie-
rung gen�ugt es jedoch nicht, nur die Teilbaum-ID zu �uberpr�ufen, denn es k�onnen mehrere
Teilb�aume mit der gleichen ID, aber unterschiedlicher Priorit�at registriert sein. Deshalb
mu� auch �uberpr�uft werden, ob der zugeh�orige Subagent des Teilbaumes aus der Teil-
baumliste mit dem Subagenten, von dem das DPI UNREGISTER Paket kam, identisch
ist.

Wieder wird durch ein DPI RESPONSE Paket an den Subagenten angezeigt, ob die Aktion
erfolgreich war.



KAPITEL 4. IMPLEMENTIERUNG DER DPI-SCHNITTSTELLE IM AGENTEN 30

4.3.5 DPI GET

Wann ein DPI GET Paket erzeugt wird und an welchen Subagenten es f�ur welchen Teil-
baum gesendet wird, �ndet man in der Beschreibung von SNMP GET Paketen.

Die Variablen-OID wird von der Agentendarstellung in einen nullterminierten String umge-
wandelt und aufgeteilt in die Teilbaum-ID und der Instance, so wird z.B. aus der gesuchten
Variablen-OID f1,3,6,4,1,2,2,1,1,2,0g die Teilbaum-ID "1.3.6.4.1.2.2.1.1." mit abschlie�en-
dem Punkt und der Instance "2.0". Darauf wird das Ganze an den Subagenten mit dem
Teilbaum "1.3.6.4.1.2.2.1.1" geschickt.

Nachdem das Paket abgeschickt ist, wird auf das Antwortpaket gewartet, allerdings nur
die in Timeout vorgegebene Zeit. Kommt ein Paket, wird �uberpr�uft ob es vom richtigen
Subagenten kommt und in den Pu�er geschrieben.

Verlief alles Ordungsgem�a� wird das Paket geparsed und kontrolliert, wie die GET Anfrage
beim Subagenten verlief. Hat der Subagent das DPI GET Paket erfolgreich bearbeitet
be�ndet sich im DPI RESPONSE Paket der Typ der Variablen, die L�ange des Wertes und
der Wert selbst.

Sollte der gefundene Wert ein Object Identi�er sein, mu� er noch von der Stringdarstel-
lung in die Agentendarstellung umgewandelt werden, bei den anderen Typen ist das nicht
notwendig.

4.3.6 DPI GETNEXT

Die Erzeugung eines DPI GETNEXT Paketes verl�auft genauso wie die Erzeugung eines
DPI GET Paketes. Der einzige Unterschied ist die Bezeichnung des Paketes, hier DPI
GETNEXT und die Angabe der Instanze der gesuchten Variablen. Ist der Teilbaum Pr�a�x
der gesuchten Variablen-OID wird die Instance angegeben, genauso wie bei DPI GET
Paketen. Sollte allerdings der Teilbaum nicht Pr�a�x der gesuchten Variablen-OID sein, ist
als Instance "0" anzugeben, damit die erste Variable im Teilbaum zur�uckgeliefert wird.

Auch das Warten und Auswerten des RESPONSE Paketes geschieht wie beim RESPONSE
Paket von DPI GET Anfragen. Nur das in diesem Fall noch die gefundene Variablen-
OID von der Stringdarstellung in die Agentendarstellung umgewandelt und zur�uckgegeben
werden mu�.

4.3.7 DPI SET

Wann ein DPI SET Paket erzeugt wird und an welchen Subagenten es f�ur welchen Teilbaum
gesendet wird, �ndet man in der Beschreibung von SNMP SET Paketen.

Als erstes mu� entschieden werden, welche Art von DPI SET Paket erzeugt werden soll.
Davon gibt es drei Arten,
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� die SNMP DPI SET Paketart, welches zur �Uberpr�ufung der Variablen im Subagenten
dient. Hier soll kontrolliert werden, ob die Variable existiert, sie beschreibbar ist,
ausreichend Speicher zur Verf�ugung steht und der zu setzende Wert wie Type f�ur die
Variable korrekt sind.

� die SNMP DPI COMMIT Paketart, womit das Schreiben der Variablen durchgef�uhrt
wird.

� und die SNMP DPI UNDO Paketart, mit welcher vorhergehende Reservierungen
bzw. �Anderungen r�uckg�angig gemacht werden.

Bevor jedoch der zu schreibende Wert im DPI SET Paket abgelegt werden kann, mu� noch
der Wert und der Typ von der SNMP Darstellung in die DPI Darstellung umgewandelt
werden.

Das so erzeugt Paket wird nun an den entsprechenden Subagenten geschickt und auf ein
DPI RESPONSE Paket gewartet. In diesem RESPONSE Paket ist vermerkt, ob die Aktion
erfolgreich war oder ein Fehler aufgetreten ist.

4.3.8 DPI TRAP

Tri�t von einem Subagenten ein DPI TRAP Paket ein, wird dieses in ein SNMPv1 TRAP
Paket verwandelt und an die entsprechenden Managemantstationen gesendet.

Dazu wird ein Port initialisiert, von dem aus die SNMPv1 TRAP Pakete verschickt werden
und der anschlie�end wieder geschlossen wird.

Die Variablenliste des DPI TRAP Paketes wird in eine Variablenliste f�ur ein SNMPv1
TRAP Paket umgewandelt, wobei auch mehrere Variablen in der Liste erlaubt sind. An-
schlie�end werden die Daten des eigenen Rechners aus der 'trap ziele' Liste geholt. Aus
diesen Daten und dem Traptyp wird nun ein SNMP TRAPv1 Paket erzeugt.

Alle Rechner in der 'trap ziele' Liste erhalten nun dieses Paket, ausgenommen der erste in
der Liste, der ja der eigene Rechner ist. Der Zielport ist immer der Port 162.

4.3.9 DPI ARE YOU THERE

Damit der Subagent feststellen kann, ob der Agent noch l�auft, kann er ein DPI ARE YOU-
THERE Paket an den Agenten schicken.

Der Agent anwortet darauf mit einem DPI RESPONSE Paket, in welchem keine Daten ent-
halten sind, sondern nur die Paket-ID des DPI ARE YOU THERE Paketes �ubernommen
wurde.



Kapitel 5

Beschreibung der Funktionen

Fast alle hier beschriebenen Funktionen be�nden sich in dem File 'dpi.c'. Ausgenommen
davon sind die Funktionen

� 'parse var op list()' und 'bulk var op list()', welche sich in dem File 'snmp agent.c'
be�nden. Diese Funktionen wurden nur modi�ziert, um auch die DPI-Schnittstelle
anzusprechen.

� 'my getStatPtr()' und 'getStatPtr()', welche die alte Funktion 'getStatPtr()' (neuer
Name 'old getStatPtr()') ersetzen, und die 'interne teilbaeume registrieren()' Funk-
tion. Diese Funktionen �nden sich im File 'snmp vars.c'.

Hier nicht aufgef�uhrte Funktionen stammen vom Beispielsubagenten von IBM, diese Funk-
tionen be�nden sich im File 'snmp mDPI.c'. Die Beschreibung dieser Funktionen lese man
bitte in [3] nach.

Bei jeder Bearbeitung eines SNMP GET, GETNEXT oder SET Paketes wird unterande-
rem die Funktion 'parse var op list()' aufgerufen. Diese Funktion dient zur Bearbeitung
der Variablenliste des Paketes. Welche weiteren Funktionen von hier aufgerufen werden,
um sowohl die im Agenten implementierten Variablen als auch jene in Subagenten zu
ber�ucksichtigen, sieht man in der Abbildung 5.1. In dieser Abbildung sind die wichtigsten
Funktionen in ihrer Aufrufreihenfolge und den m�oglichen Verzweigungen gezeigt.

F�ur die Bearbeitung eines SNMP GETBULK Paketes wird die Funktion 'bulk var op list()'
aufgerufen, welche sich entweder an die Funktion 'my getStatPtr()' wendet, um Werte
interner Variablen zu erhalten oder an die Funktion 'next anfrage()', um die Werte von
den Subagenten zu holen.

Au�erdem mu� mit Hilfe der Funktionen 'reading data from udpsockets()' und 'reading-
data from tcpsockets()' regelm�a�ig gepr�uft werden, ob Pakete der Subagenten angekom-
men sind. Diese Pakete dienen zur An- oder Abmeldung von Subagenten und Teilb�aumen,

32
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snmp_parse_var_op()

set_anfrage() get_anfrage()

mkDPIpacket()mkDPIset()

asn_build_sequence()

snmp_build_var_op()

pDPIpacket()

DPIawait_packet_from_subagent()

my_getStatPtr()

teilbaum_suche()next_anfrage()

teilbaum_suche()

praefix()

get_anfrage()my_getStatPtr()

asn_build_sequence()

asn_parse_header()

parse_var_op_list()

zurück zu snmp_parse_var_op(), 

falls noch Variablen vorhanden

extern

extern

intern

intern

Variablenliste

ab hier für jede Variable in der

SONSTGETNEXT

Abbildung 5.1: Funktionsaufrufe bei SNMP Paketbearbeitung
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dem Weiterleiten von Traps oder zur �Uberpr�ufung der Existenz des Agenten. RESPON-
SE Pakete werden an dieser Stelle nicht erwartet, denn RESPONSE Pakete erfolgen auf
eine Anfrage des Agenten und werden dort auch anschlie�end erwartet. Die Abbildung 5.2
soll auch hier den Aufruf und die Verzweigung der wichtigsten Funktionen zur Erledigung
dieser Aufgabe zeigen.

5.1 Konstanten und globale Variablen

Alle Konstanten und Typevereinbarungen, die hier neu de�niert wurden, �nden sich im
File 'dpi.h', die globalen Variablen im File 'dpi.c'.

Alle weiteren Konstanten wurden von der RFC1592 �ubernommen und be�nden sich im
File 'snmp dpi.h'. Desweiteren be�nden sich noch De�nitionen im File 'snmp lDPI.h' und
globale Variablen im File 'snmp mDPI.c'. Diese Files wurden dem Beispielsubagenten von
IBM entnommen. Die Beschreibung dieser Files �ndet man in der Dokumentation des
Beispielsubagenten von IBM.

5.1.1 Die Struktur 'dpi subagent'

struct dpi subagentf
char *oid p;
char *description p;
unsigned short timeout;
unsigned short max varBinds;
char character set;
int sock desk;
int versuche;
struct sockaddr in *socketaddr;
struct dpi subagent *nextg;

VARIABLEN
oid p Ein Zeiger auf den Namen des Subagenten, der als nullterminierter

String abgelegt ist. Der Name kann z.B. "1.3.6.1.4.2" lauten.

descripton p Ein Zeiger auf einen nullterminierten String, der den Subagenten
n�aher beschreibt.

timeout Die Zeit, die der Agent auf eine Antwort vom Subagenten warten
soll.

max varBinds Die maximale Anzahl von Variablen, die in einem DPI Paket an
den betre�enden Subagenten geschickt werden k�onnen, soda� der
Subagent es noch bearbeiten kann.
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character set Der vom Subagenten gew�unschte Zeichensatz. Alle Strings m�ussen
in diesem Zeichensatz �ubertragen werden.

sock desk Der Socketdeskriptor, falls der Subagent �uber eine TCP-Verbin-
dung mit dem Agenten kommuniziert, sonst -1.

versuche Die Anzahl der erfolglosen Versuche von einem Subagenten eine
Antwort zu erhalten. Erh�alt man eine Antwort, wird dieser Z�ahler
wieder auf 0 gesetzt.

socketaddr Ein Zeiger auf die Adresse des Subagenten, falls der Subagent
�uber eine UDP-Verbindung mit dem Agenten kommuniziert , sonst
NULL.

next Ein Zeiger auf den n�achsten Subagenten in der Subagentenliste.

BESCHREIBUNG
Diese Struktur dient zur Aufnahme und Speicherung der Daten der angemeldeten Sub-
agenten. Diese Subagenten stehen in einer einfach verketteten Liste, der 'subagenten liste',
wobei neue Subagenten einfach an die Liste angeh�angt und abgemeldete Subagenten aus
der Liste entfernt werden.

5.1.2 Die Struktur 'dpi teilbaum'

struct dpi teilbaumf
unsigned short timeout;
long int priority;
char *group p;
oid asn1 oid[ ];
char bulk;
char view;
snmp dpi subagent *subagent
int oid len;
struct subtree *tp;
struct dpi teilbaum *nextg;

VARIABLEN
timeout Die Zeit, die der Agent auf eine Antwort vom Subagenten, der die-

sen Teilbaum enth�alt, warten soll.

priority Die Priorit�at, die der Teilbaum bei der Registrierung erhielt.

group p Ein Zeiger auf den Namen des Teilbaumes, abgelegt als nulltermi-
nierter String. Der Name ist das gemeinsame Pr�a�x aller in die-
sem Teilbaum registrierten Variablen. So sind in dem Teilbaum
"1.3.6.1.4.1." z.B. die Variablen '1.3.6.1.4.1.1.0', '1.3.6.1.4.1.2.3.0',
'1.3.6.1.4.1.20.34.2.0', usw. registriert.
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asn1 oid Der Name des Teilbaumes, diesmal jedoch in der Form wie der
Agent OID's speichert.

bulk Eine Anzeige, ob der in einem Subagenten implementierte Teilbaum
GETBULK Anfragen verarbeiten kann.

view Eine Anzeige, ob der in einem Subagenten implementierte Teilbaum
den Communitystring haben m�ochte.

subagent Ein Zeiger auf den Subagenten, bei dem der Teilbaum implemen-
tiert ist, falls es ein externer Teilbaum ist, sonst NULL.

oid len Die L�ange des Teilbaumnamens bzw. die Anzahl der Zahlen im
Teilbaumnamen, so besteht z.B. der Teilbaumname "1.3.6.1.4.2."
aus 6 Zahlen.

tp Ein Zeiger auf den Teilbaum, falls es ein interner Teilbaum ist, sonst
NULL.

next Ein Zeiger auf den n�achsten Teilbaum in der Liste.

BESCHREIBUNG
Diese Struktur dient zur Aufnahme und Speicherung der Daten der registrierten Teilb�aume.
Diese Teilb�aume stehen in einer einfach verketteten Liste, der 'teilbaum liste', wobei neue
Teilb�aume an der richtigen Stelle in die Liste eingef�ugt und abgemeldete Teilb�aume aus
der Liste entfernt werden m�ussen.

Die Liste ist sortiert nach der Priorit�at der Teilb�aume, beginnend bei der h�ochsten Priorit�at.
Bei mehreren Teilb�aumen mit gleicher Priorit�at, kommen zuerst die l�angeren Teilb�aume
(L�ange = Anzahl der Zahlen in der Variablen-OID). Ist auch die L�ange der Teilb�aum gleich,
entscheidet die Reihenfolge der Anmeldung, dabei sind j�ungere bevorzugt.

5.1.3 Die Struktur 'traps'

struct trapsf
char hostname[ ];
unsigned long addr;
char community[20];
struct traps *nextg;

hostname Der Name des Zielrechners.

addr Die IP-Adresse des Zielrechners.

community Der Communitystring f�ur die Zielmanagementstation.

next Ein Zeiger auf den n�achsten Zielrechner.

BESCHREIBUNG
Diese Struktur dient zur Aufnahme und Speicherung der Daten der Zielrechner f�ur SNMPv1
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TRAPs. Diese Zielrechner stehen in einer einfach verketteten Liste, der 'trap ziele' Liste,
wobei die Zielrechner aus der 'trap.conf' Datei ausgelesen wurden. Der erste Eintrag in der
Liste ist der eigene Rechner, dessen Daten als Absenderangabe ben�otigt werden.

5.1.4 Konstanten

Es wurden folgende Konstanten vereinbart, die Werte lese man im File 'dpi.h' nach.

� MAXHOSTNAME, gibt die maximale L�ange eines Rechnernamens an.

� MAXSOCKETS, gibt die maximale Anzahl der TCP-Verbindungen an.

� BUFLAENGE, ist die Gr�o�e des Pu�ers f�ur die Pakete.

� MAXPRIORITAET, ist die schlechteste Priorit�at, die ein Teilbaum bekommen kann.

� MAXTIMEOUT, ist die maximale Zeit, auf die auf eine Antwort von einem Sub-
agenten gewartet wird.

� ASN1 OID LEN, ist die maximale L�ange, die eine Variablen-OID im Agenten haben
darf.

� STRING OID LEN, gibt die maximale L�ange der Variablen-OID, als String abgelegt,
an.

� COMMUNITY LEN, ist die maximale L�ange des Communitystrings.

� SUBAGENT VERSUCHE, gibt an, ab wieviel nacheinander folgenden Fehlversu-
chen, eine Antwort vom Subagenten zu bekommen, der Subagent abgemeldet wird.

5.1.5 Globale Variablen

Alle f�ur die DPI-Schnittstelle global de�nierten Variablen be�nden sich im File 'dpi.c'.

� dpiportfortcp wert, ist die Variable der MIB, in welcher der Port f�ur TCP Verbin-
dungen abgelegt ist.

� dpiportforudp wert, ist die Variable der MIB, in welcher der Port f�ur UDP Verbin-
dungen abgelegt ist.

� sock desk[ ], ist ein Array, in dem alle gerade bestehenden TCP-Verbindungen ge-
speichert sind.

� string[ ], ist ein Pu�er f�ur die Variablen-OID-Umwandlung.
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� pu�er in[ ], ist ein Pu�er f�ur empfangene DPI Pakete.

� teilbaum liste, zeigt auf den Beginn der Teilbaumliste.

� subagenten liste, zeigt auf den Beginn der Subagentenliste.

� trap ziele, zeigt auf den Beginn der Trapzieleliste.

� internes passwort, ist das Pa�wort mit dem sich alle Subagenten anmelden m�ussen,
ist allerdings noch nicht aktiviert.

5.2 Die var dpiport() Funktion

BEREICH
Agenten MIB lesen

SYNTAX

unsigned char var dpiport(
struct variable *vp,
oid *name,
int *length,
int exact,
int *var len,
int (**write methode)());

PARAMETER
vp Ein Zeiger auf eine Struktur, in der alle Variablen, die in diesem

Teilbaum liegen, beschrieben sind. In dieser Struktur ist f�ur jede
Variable der Bezeichner, der Type, das Zugri�srecht, der Name der
Funktion zum Lesen dieser Variablen (in diesem Fall der Name die-
ser Funktion), die L�ange der Instance und die Instance eingetragen.

name Ein Zeiger auf die OID der gesuchten Variablen. Als Ergebnis erh�alt
man einen Zeiger auf die OID der gefundenen Variablen.

length Ein Zeiger auf die L�ange der gesuchten Variablen-OID. Als Ergebnis
erh�alt man einen Zeiger auf die L�ange der gefundenen Variablen-
OID.

exact Diese Variable dient zur Unterscheidung, ob es sich um eine GET
bzw. SET oder um eine GETNEXT Anfrage handelt. Falls sie den
Wert 1 besitzt ist es eine GET bzw. SET Anfrage, bei 0 eine GET-
NEXT Anfrage.

var len Als Ergebnis erh�alt man einen Zeiger auf die L�ange des gefundenen
Wertes der gesuchten Variablen.
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write methode Als Ergebnis normalerweise ein Zeiger auf eine Funktion mit der
es m�oglich ist in die Variable einen Wert zu schreiben. Da aber in
diesem Teilbaum alle Variablen nur gelesen werden k�onnen, ist dies
ein NULL{Zeiger.

RETURNWERT
Bei Erfolg erh�alt man einen Zeiger auf den Wert der gesuchten Variablen. Trat
ein Fehler auf oder existiert die gesuchte Variable in diesem Teilbaum nicht wird
NULL zur�uckgegeben.

BESCHREIBUNG
Diese Funktion dient zum Lesen der beiden MIB-Variablen 'dpiportfortcp wert
(1.3.6.1.4.2.2.1.1.1.0)' und 'dpiportforudp wert (1.3.6.1.4.2.2.1.1.2.0)'. In diesen
Variablen sind die Ports f�ur eine TCP bzw. UDP Verbindung abgelegt, an denen
sich die Subagenten anmelden k�onnen.

5.3 Die komm init() Funktion

BEREICH
Initialisierung

SYNTAX

unsigned int komm init()

RETURNWERT
Folgende R�uckgabewerte sind m�oglich:

� 0, erfolgreiche Ausf�uhrung

� -1, Socket initialisieren schlug fehl

� -2, Socket an Port binden schlug fehl

BESCHREIBUNG
Ein Kommunikationsport f�ur UDP-Verbindungen und einer f�ur TCP-Verbindung-
en werden angelegt. Die Portnummern werden in die MIB des Agenten einge-
tragen und ein Array, in dem die TCP-Verbindungen gespeichert werden, wird
initialisiert. Dabei ist der erste Eintrag im Array der Socketdeskriptor des gerade
erzeugten TCP-Kommunikationsports.

5.4 Die read trap database() Funktion

BEREICH
Initialisierung
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SYNTAX

int read trap database(
char *�lename);

PARAMETER
�lename Ein Zeiger auf den Namen des Files in dem alle Rechner angegeben

sind die ein SNMP TRAPv1 Paket an den UDP Port 162 geschickt
bekommen sollen. Der Name des Files mu� dabei mit dem komplet-
ten Pfad angegeben sein.

RETURNWERT
Bei Erfolg erh�alt man den Wert 1, sonst 0.

BESCHREIBUNG
Alle Rechner die ein SNMP TRAPv1 Paket erhalten sollen, m�ussen im Kon�gu-
rations�le eingetragen sein. Dieses File wird mit dieser Funktion gelesen und die
gefundenen Rechner, mitsamt den noch n�otigen Daten, werden in die Struktur
'traps' eingetragen.

5.5 Die lookup host() Funktion

BEREICH
Initialisierung

SYNTAX

unsigned long lookup host(
char *hostname p);

PARAMETER
hostname p Ein Zeiger auf eine IP-Adresse in Punktnotation oder der Rechner-

name.

RETURNWERT
Die IP-Adresse wird zur�uckgegeben.

BESCHREIBUNG
Die Funktion liefert zu einer IP-Adresse in Punktnotation bzw. dem Rechnerna-
men die IP-Adresse.

5.6 Die reading data from tcpsockets() Funktion

BEREICH
Pakete empfangen
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SYNTAX

int reading data from tcpsockets()

RETURNWERT
Bei Erfolg erh�alt man den Wert 0, sonst -1.

BESCHREIBUNG
An allen im Array 'sock desk[ ]' eingetragenen Socketdeskriptoren wird nachge-
sehen, ob Daten anliegen, dabei d�urfen maximal 32 Deskriptoren existieren. Der
erste Eintrag im Array 'sock desk[ ]' ist dabei der Socketdeskriptor, an dem sich
alle neuen Verbindungsaufbauw�unsche anmelden m�ussen. Liegen hier Daten an
wird versucht eine neue Verbindung aufzubauen. Die anderen Eintr�age im Array
sind schon existierende Verbindungen, von denen die Daten gelesen werden und
der 'datenpaket bearbeiten()' Funktion �ubergeben werden. Bricht die Gegenseite
die Verbindung ab oder kann der Subagent nicht angemeldet werden, wird der
Socketdeskriptor geschlossen.

5.7 Die reading data from udpsockets() Funktion

BEREICH
Pakete empfangen

SYNTAX

int reading data from udpsockets()

RETURNWERT
Bei Erfolg erh�alt man den Wert 0, sonst -1.

BESCHREIBUNG
Am UDP Port wird gepr�uft ob Daten anliegen. Anliegende Daten werden gelesen
und der Funktion 'datenpaket bearbeiten()' weitergereicht.

5.8 Die datenpaket bearbeiten() Funktion

BEREICH
DPI Paket bearbeiten

SYNTAX

int datenpaket bearbeiten(
char *pu�er,
int sd,
struct sockaddr in *socketaddr);
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PARAMETER
pu�er Ein Zeiger auf das Paket, das gerade am Port empfangen wurde.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.

RETURNWERT
Folgende Werte sind m�oglich:

� 0, bei erfolgreicher Ausf�uhrung

� -1, bei einem fehlerhaften Paket

� -2, bei einem falschen Pakettyp

� -3, bei einer erfolglosen Anmeldung des Subagenten (bei einer TCP-
Verbindung mu� die Verbindung noch getrennt werden)

BESCHREIBUNG
Das angekommene DPI Datenpaket im 'pu�er' wird bearbeitet. Je nachdem, ob
es sich um ein OPEN, REGISTER, TRAP, ARE YOU THERE, UNREGISTER
oder CLOSE DPI Paket handelt werden die entsprechenden Aktionen aufgerufen.
Hat das angekommene DPI Paket einen anderen Typ wird eine Fehlermeldung
ausgegeben. Abschlie�end wird ein RESPONSE Paket an den Absender des DPI
Datenpaketes geschickt.

5.9 Die subagent anmelden() Funktion

BEREICH
Subagent

SYNTAX

int subagent anmelden(
snmp dpi open packet *neuer subagent,
int sd,
struct sockaddr in *socketaddr);

PARAMETER
*neuer subagent Ein Zeiger auf die Struktur 'snmp dpi open packet', in der alle n�oti-

gen Informationen f�ur eine Subagentenanmeldung enthalten sind.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.
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socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.

RETURNWERT
Folgende Werte sind m�oglich:

� SNMP ERROR DPI noError, bei erfolgreicher Ausf�uhrung

� SNMP ERROR DPI duplicateSubAgentIdenti�er, falls ein Subagent mit
gleichem Identi�er bereits registriert ist

� SNMP ERROR DPI characterSetSelectionNotSupported, falls der Sub-
agent nicht den ASCII Zeichensatz w�unscht.

� SNMP ERROR DPI otherError, falls ein anderer Fehler auftrat

� -2, ein alter Subagent besetzt noch den Socketdeskriptor

BESCHREIBUNG
Ein Subagent, der sich anmeldet, wird in die Liste der Subagenten aufgenommen.
Doch zuvor wird �uberpr�uft, ob er die gestellten Kriterien erf�ullt. Sollte bereits ein
UDP-Subagent mit gleichem Identi�er existieren, wird �uberpr�uft, ob dieser noch
l�auft.

5.10 Die subagent abmelden() Funktion

BEREICH
Subagent

SYNTAX

int subagent abmelden(
snmp dpi close packet *subagent,
int sd,
struct sockaddr in *socketaddr);

PARAMETER
*subagent Ein Zeiger auf die Struktur 'snmp dpi close packet', in der der

Grund f�ur die Subagentenabmeldung enthalten ist (wird nicht be-
achtet).

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.
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RETURNWERT
Bei Erfolg erh�alt man den Wert 0, bei -1 wurde der Subagent nicht in der 'sub-
agenten liste' gefunden.

BESCHREIBUNG
Der TCP-Subagent, mit dem eine Verbindung am Socketdeskriptor 'sd' be-
steht bzw. der UDP-Subagent, mit der Adresse 'socketaddr', wird aus der 'sub-
agenten liste' entfernt. Davor werden jedoch alle seine Teilb�aume aus der 'teil-
baum liste' entfernt.

5.11 Die subagent suchen() Funktion

BEREICH
Subagent

SYNTAX

snmp dpi subagent *subagent suchen(
char vorgaenger gesucht,
int sd,
struct sockaddr in *socketaddr);

PARAMETER
vorgaenger gesucht Falls 'vorgaenger gesucht' = 0 ist, wird ein Zeiger auf den Subagen-

ten in der 'subagenten liste' gesucht. Bei 'vorgaenger gesucht' = 1,
wird ein Zeiger auf den Vorg�anger des Subagenten in der 'subagen-
ten liste' gesucht.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.

RETURNWERT
Einen Zeiger auf den gesuchten Subagenten in der 'subagenten liste' bzw. auf den
Vorg�anger. Falls er nicht gefunden wurde einen NULL-Zeiger.

BESCHREIBUNG
Der TCP-Subagent, mit dem eine Verbindung am Socketdeskriptor 'sd' besteht
bzw. der UDP-Subagent, mit der Adresse 'socketaddr', wird in der 'subagen-
ten liste' gesucht. Dabei kann man sich entweder einen Zeiger auf den Subagenten
oder auf seinen Vorg�anger zur�uckgeben lassen.



KAPITEL 5. BESCHREIBUNG DER FUNKTIONEN 46

5.12 Die speicher subagent freigeben() Funktion

BEREICH
Subagent

SYNTAX

void speicher subagent freigeben(
snmp dpi subagent *subagent);

PARAMETER
subagent Ein Zeiger auf die Struktur des Subagenten, dessen Speicher freige-

geben werden soll.

RETURNWERT
void

BESCHREIBUNG
Der Speicher, der von dem Subagenten 'subagent' in der 'subagenten liste' belegt
wird, wird freigegeben.

5.13 Die interne teilbaeume registrieren() Funktion

BEREICH
Teilbaum

SYNTAX

void interne teilbaeume registrieren();

RETURNWERT
void

BESCHREIBUNG
Alle Teilb�aume, die im Agenten registriert sind, m�ussen in die 'teilbaum liste'
aufgenommen werden. Interne Teilb�aume haben keinen Subagenten, deshalb
ist 'teilbaum!subagent' mit dem Wert NULL belegt. Au�erdem erhalten die
Teilb�aume die schlechteste Priorit�at. Da die im Agenten registrierten Teilb�aume
disjunkt sind und auch keine Teilbaum-OID Pr�a�x einer anderen Teilbaum-OID
ist, ist es nicht n�otig die Priorit�at zu �uberpr�ufen, es mu� nur die richtige Stelle
in der Liste gefunden werden.

5.14 Die teilbaum anmelden() Funktion

BEREICH
Teilbaum
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SYNTAX

int teilbaum anmelden(
snmp dpi reg packet *teilbaum,
int sd,
struct sockaddr in *socketaddr,
int *prio);

PARAMETER
teilbaum Ein Zeiger auf die Struktur 'snmp dpi reg packet', in der alle Daten

f�ur die Teilbaumanmeldung enthalten sind.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.

prio Ein Zeiger auf die Priorit�at, welche der Teilbaum in der 'teil-
baum liste' erhalten hat.

RETURNWERT
Folgende Werte sind m�oglich:

� 0, bei erfolgreicher Ausf�uhrung

� SNMP ERROR DPI alreadyRegistered, falls der Teilbaum nicht angemel-
det werden konnte, da er bereits registriert ist

� SNMP ERROR DPI higherPriorityRegistered, falls der Teilbaum zwar an-
gemeldet wurde, aber bereits eine bessere Priorit�at existiert

� SNMP ERROR DPI viewSelectionNotSupported, falls der Teilbaum nicht
angemeldet wurde, weil der Subagent bei SNMPv1 Paketen auch den Com-
munitystring haben m�ochte

� SNMP ERROR DPI mustOpenFirst, falls der Teilbaum nicht angemeldet
wurde, da der zugeh�orige Subagent nicht gefunden wurde

� SNMP ERROR DPI otherError, falls der Teilbaum wegen eines anderen
Fehlers nicht angemeldet werden konnte

BESCHREIBUNG
Der Teilbaum 'teilbaum' wird in die 'teilbaum liste' an der richtigen Stelle ein-
gef�ugt. Zuvor wird jedoch �uberpr�uft, ob er die gestellten Kriterien erf�ullt, welche
Priorit�at er erh�alt, zu welchem Subagenten er geh�ort und ob bereits Teilb�aume
mit besserer Priorit�at existieren, die ihn �uberdecken. Nachdem er in die 'teil-
baum liste' aufgenommen wurde wird noch die ihm zugewiesene Priorit�at zur�uck-
geschickt.
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5.15 Die priority such() Funktion

BEREICH
Teilbaum

SYNTAX

int priority such(
snmp dpi reg packet *teilbaum,
int maxprio);

PARAMETER
teilbaum Ein Zeiger auf die Struktur 'snmp dpi reg packet', in der alle Daten

f�ur die Teilbaumanmeldung enthalten sind.

maxprio Eine nat�urliche Zahl, die die Priorit�at angibt, bis zu welcher in
der 'teilbaum liste' gesucht werden soll. Bei der Suche wird bei der
besten Priorit�at begonnen.

RETURNWERT
Folgende Werte sind m�oglich:

� 0, bei erfolgreicher Ausf�uhrung

� SNMP ERROR DPI alreadyRegistered, falls der Teilbaum mit der gew�un-
schten Priorit�at bereits in der 'teilbaum liste' enthalten ist

� SNMP ERROR DPI higherPriorityRegistered, falls der Teilbaum bereits
mit einer besseren (niedrigereren) Priorit�at in der 'teilbaum liste' enthalten
ist

BESCHREIBUNG
F�ur den Teilbaum 'teilbaum' wird eine Priorit�at gesucht. Dabei kann der Teil-
baum sich eine bestimmte Priorit�at w�unschen, die n�achst bessere wollen oder die
beste anfordern. Wurde eine Priorit�at gefunden wird sie in seiner Datenstruktur
'*teilbaum' abgelegt und die Funktion beendet.

5.16 Die teilbaeume abmelden() Funktion

BEREICH
Teilbaum

SYNTAX

void teilbaeume abmelden(
snmp dpi subagent *subagent);
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PARAMETER
subagent Ein Zeiger auf einen Subagenten in der 'subagenten liste'.

RETURNWERT
void

BESCHREIBUNG
Es werden alle Teilb�aume aus der 'teilbaum liste' entfernt, die in dem Subagenten
'subagent' registriert sind. Das ist n�otig, wenn sich ein Subagent abmeldet oder
nicht mehr erreicht wird und noch Teilb�aume von ihm registriert sind.

5.17 Die teilbaum abmelden() Funktion

BEREICH
Registrierung

SYNTAX

int teilbaum abmelden(
snmp dpi ureg packet *teilbaum,
int sd,
struct sockaddr in *socketaddr);

PARAMETER
teilbaum Ein Zeiger auf die Struktur 'snmp dpi ureg packet', in der alle Da-

ten f�ur die Teilbaumabmeldung enthalten sind.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP-Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP-Paket ist, sonst NULL.

RETURNWERT
Bei einer erfolgreichen Ausf�uhrung den Wert 0, sonst SNMP ERROR DPI not-
Found, wenn der Teilbaum in der 'teilbaum liste' nicht gefunden wurde.

BESCHREIBUNG
Der Teilbaum 'teilbaum' wird aus der 'teilbaum liste' entfernt. Bevor man jedoch
den gefundenen Teilbaum aus der 'teilbaum liste l�oscht, ist es n�otig zu �uber-
pr�ufen, ob dieser Teilbaum auch wirklich beim richtigen Subagenten angemeldet
ist. Denn es ist auch m�oglich, da� ein Teilbaum mit gleicher OID bei einem an-
deren Subagenten registriert ist.
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5.18 Die teilbaum suche() Funktion

BEREICH
Teilbaum

SYNTAX

snmp dpi teilbaum *teilbaum suche(
snmp dpi teilbaum *alter teilbaum,
oid *asn oid,
int *laenge,
int exact);

PARAMETER
alter teilbaum Ein Zeiger auf einen Teilbaum, der bei der letzten Suche gefunden

wurde bzw. NULL, wenn es die erste Suche ist.

asn oid Ein Zeiger auf die gesuchte Variablen-OID.

laenge Ein Zeiger auf die L�ange der gesuchten Variablen-OID.

exact Dieser Wert gibt an, ob sich die Teilbaumsuche auf ein GET bzw.
SET (1) oder GETNEXT (0) bezieht.

RETURNWERT
Konnte ein Teilbaum gefunden werden, wird ein Zeiger auf diesen zur�uckgegeben,
sonst NULL.

BESCHREIBUNG
Es wird ein Teilbaum gesucht, der bei einem GET bzw. SET oder GETNEXT als
n�achstes in Frage kommt. Dabei m�ussen die Priorit�aten ber�ucksichtigt werden,
was bei einer GET-Anfrage keine gr�o�eren Probleme bereitet. Mit Hilfe der Prio-
rit�aten ist es auch m�oglich in einem Teilbaum einen Unterteilbaum durch einen
anderen zu ersetzen. Diese M�oglichkei f�uhrt dazu, da� die Suche nach dem richti-
gen Teilbaum bei einer GETNEXT-Anfrage nicht mit einem Aufruf dieser Funk-
tion abgetan ist. Erst durch mehrere Aufrufe dieser Funktion und das Schicken
von DPI GETNEXT Paketen an die gefundenen Teilb�aume ist die Bestimmung
der richtigen Variable im richtigen Teilbaum m�oglich. Diese Funktion liefert also
immer den als n�achstbesten infragekommenden Teilbaum unter Ber�ucksichtigung
der Priorit�aten, der Anfrageart und dem vorher gefundenen Teilbaum.

5.19 Die parse var op list() Funktion

BEREICH
SNMP Paket bearbeiten

SYNTAX
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int parse var op list(
unsigned char *data,
int length,
unsigned char *out data,
int *out length,
long *index,
struct packet info *pi,
int action);

PARAMETER
data Ein Zeiger auf den Anfang der Variablenliste im SNMP Paket.

length Die L�ange des restlichen SNMP Paketes.

out data Beim Verlassen der Funktion ein Zeiger auf die Variablenliste des
SNMP RESPONSE Paketes.

out length Beim Verlassen der Funktion ein Zeiger auf die L�ange der Varia-
blenliste des SNMP RESPONSE Paketes.

index Beim Verlassen der Funktion ein Zeiger auf die Position der Varia-
blen in der Variablenliste, welche einen Fehler verursachte.

pi Ein Zeiger auf eine Struktur, in der alle wichtigen Informationen,
die die Abarbeitung des aktuellen SNMP Paketes betre�en, enthal-
ten sind.

action Gibt an welcher Schritt der SET Aktion durchgef�uhrt werden
soll. M�ogliche Werte sind RESERVE1, RESERVE2 wird ignoriert,
FREE und COMMIT.

RETURNWERT
Konnten alle Aktionen erfolgreich durchgef�uhrt werden, erh�alt man den Wert
'SNMP ERR NOERROR', ansonsten erh�alt man einen Wert der anzeigt, an wel-
cher Stelle die Aktion scheiterte.

BESCHREIBUNG
Die Variablenliste aus dem SNMP Paket wird geparsed, die entsprechenden Wer-
te zu jeder Variablen-OID werden geholt bzw. gesetzt und gleichzeitig wird ein
SNMP RESPONSE Paket aufgebaut, mit den gefundenen Werten oder den ent-
sprechenden Fehlermeldungen.

5.20 Die bulk var op list() Funktion

BEREICH
SNMP Paket bearbeiten

SYNTAX
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int bulk var op list(
unsigned char *data,
int length,
unsigned char *out data,
int *out length,
int non repeaters,
int max repetitions,
long *index,
struct packet info *pi);

PARAMETER
data Ein Zeiger auf den Anfang der Variablenliste im SNMP Paket.

length Die L�ange des restlichen SNMP Paketes.

out data Beim Verlassen der Funktion ein Zeiger auf die Variablenliste des
SNMP RESPONSE Paketes.

out length Beim Verlassen der Funktion ein Zeiger auf die L�ange der Varia-
blenliste des SNMP RESPONSE Paketes.

non repeaters Die Anzahl der Variblen in der Variablenliste vom Start weg, von
welchen nur ein Nachfolger gesucht ist.

max repetitions Die Anzahl der Nachfolger einer Variablen in der Variablenliste, die
nicht zu den ersten 'non repeaters' Variablen in der Variablenliste
geh�ort.

index Beim Verlassen der Funktion ein Zeiger auf die Position der Varia-
blen in der Variablenliste, welche einen Fehler verursachte.

pi Ein Zeiger auf eine Struktur, in der alle wichtigen Informationen,
die die Abarbeitung des aktuellen SNMP Paketes betre�en, enthal-
ten sind.

RETURNWERT
Konnten alle Aktionen erfolgreich durchgef�uhrt werden erh�alt man den Wert
'SNMP ERR NOERROR', ansonsten erh�alt man einen Wert der anzeigt, an wel-
cher Stelle die Aktion scheiterte.

BESCHREIBUNG
Die Variablenliste aus dem SNMP GETBULK Paket wird geparsed, die entspre-
chenden Werte zu jeder Variablen-OID werden geholt bzw. gesetzt und gleich-
zeitig wird ein SNMP RESPONSE Paket aufgebaut mit den gefundenen Werten
oder den entsprechenden Fehlermeldungen.

5.21 Die get anfrage() Funktion

BEREICH
SNMP Paket verarbeitung
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SYNTAX

unsigned char *get anfrage(
oid *var name,
int *var name len,
unsigned char *statType,
int *statLen,
snmp dpi teilbaum *teilbaum,
int exact,
char *fehlerart,
unsigned long int *fehlerindex);

PARAMETER
var name Ein Zeiger auf die gesuchte Variablen-OID und beim Verlassen der

Funktion auf die gefundene Variablen-OID.

var name len Ein Zeiger auf die L�ange der gesuchten Variablen-OID und beim
Verlassen der Funktion auf die L�ange der gefundenen Variablen-
OID.

statType Beim Verlassen der Funktion ein Zeiger auf den Type des gefunde-
nen Wertes.

statLen Beim Verlassen der Funktion ein Zeiger auf die L�ange des gefunde-
nen Wertes.

teilbaum Ein Zeiger auf den Teilbaum, in dem gesucht werden soll.

exact Dieser Wert gibt an, ob es sich um eine GET (Wert = 1) oder um
eine GETNEXT (Wert = 0) Anfrage handelt.

fehlerart Beim Verlassen der Funktion ein Zeiger auf die Fehlerart, die beim
Versuch des Lesens der Variablen auftrat.

fehlerindex Beim Verlassen der Funktion ein Zeiger auf den Index der Variable,
die beim Lesen scheiterte. Der Index ist 0, wenn kein Fehler auftrat,
sonst 1 (da nur eine Variable pro Paket).

RETURNWERT
Folgende Werte sind m�oglich:

� ein Zeiger auf den Wert der Variable, bei erfolgreicher Ausf�uhrung

� NULL und statType = endOfMibView, falls bei GETNEXT das Ende des
Teilbaumes erreicht wurde

� NULL, wenn ein Fehler auftrat

BESCHREIBUNG
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Der Wert der Variablen 'var name' wird vom Subagenten, in dem der Teilbaum
'teilbaum' registriert ist, geholt. Dabei wird entweder ein DPI GET oder DPI
GETNEXT Paket geschickt, je nachdem wie 'exact' belegt ist. Anschlie�end wird
auf das DPI RESPONSE Paket gewartet, aber h�ochstens die in 'teilbaum!time-
out' angegebene Zeit. Von diesem RESPONSE Paket werden nun die vom Sub-
agenten gelieferten Werte �ubernommen.

5.22 Die next anfrage() Funktion

BEREICH
SNMP Paket verarbeitung

SYNTAX

unsigned char *next anfrage(
oid *var name,
int *var name len,
unsigned char *statType,
int *statLen,
struct packet info *pi);

PARAMETER
var name Ein Zeiger auf die gesuchte Variablen-OID und beim Verlassen der

Funktion auf die gefundene Variablen-OID.

var name len Ein Zeiger auf die L�ange der gesuchten Variablen-OID und beim
Verlassen der Funktion auf die L�ange der gefundenen Variablen-
OID.

statType Beim Verlassen der Funktion ein Zeiger auf den Type des gefunde-
nen Wertes.

statLen Beim Verlassen der Funktion ein Zeiger auf die L�ange des gefunde-
nen Wertes.

pi Ein Zeiger auf die Struktur, in der alle wichtigen Informationen
zum SNMP Paket, das diese Aktion ausl�oste, stehen.

RETURNWERT
Konnte ein Wert gefunden werden, wird ein Zeiger auf diesen zur�uckgegeben,
sonst NULL.

BESCHREIBUNG
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Es wird der Nachfolger der Variablen 'var name' in der MIB gesucht. Dabei
m�ussen die Priorit�aten der Teilb�aume ber�ucksichtigt werden. Mit Hilfe der Prio-
rit�aten ist es auch m�oglich Teilb�aume teilweise zu �uberdecken oder in einem Teil-
baum einen Unterteilbaum durch einen anderen zu ersetzen. Diese M�oglichkeiten
f�uhren dazu, da� die Suche nach der richtigen Variablen bei einer GETNEXT-
Anfrage nicht mit einem Aufruf der Funktion 'teilbaum suche()' abgetan ist. Erst
durch mehrere Aufrufe dieser Funktion und das Schicken von DPI GETNEXT
Paketen an die gefundenen Teilb�aume ist die Bestimmung der richtigen Varia-
ble m�oglich. Die von den verschiedenen Teilb�aumen erhaltenen Variablen m�ussen
dabei miteinander verglichen und die beste behalten werden. Man erh�alt schlie�-
lich eine Variable die der kleinste Nachfolger (in dieser MIB) von der gegebenen
Variablen ist, unter Ber�ucksichtigung der Priorit�aten.

5.23 Die set anfrage() Funktion

BEREICH
SNMP Paket verarbeitung

SYNTAX

int set anfrage(
oid *var name,
int *var name len,
unsigned char val type,
int val len,
unsigned char *val p,
snmp dpi teilbaum *teilbaum,
int action,
char *fehlerart,
unsigned long int *fehlerindex);

PARAMETER
var name Ein Zeiger auf die zu setzende Variablen-OID.

var name len Ein Zeiger auf die L�ange der zu setzenden Variablen-OID.

val type Der Type des zu setzenden Wertes.

val len Die L�ange des zu setzenden Wertes.

val p Ein Zeiger auf den zu setzenden Werte.

teilbaum Ein Zeiger auf den Teilbaum, in dem gesucht werden soll.

action Gibt an welcher Schritt der SET Aktion durchgef�uhrt werden
soll. M�ogliche Werte sind RESERVE1, RESERVE2 wird ignoriert,
FREE und COMMIT.
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fehlerart Beim Verlassen der Funktion ein Zeiger auf die Fehlerart, die beim
Versuch des Setzens der Variable auftrat.

fehlerindex Beim Verlassen der Funktion ein Zeiger auf den Index der Variable,
die beim Beschreiben scheiterte. Der Index ist 0, wenn kein Fehler
auftrat, sonst 1 (da nur eine Variable pro Paket).

RETURNWERT
Bei einer erfolgreichen Ausf�uhrung erh�alt man den Wert 0, sonst den Wert -1.

BESCHREIBUNG
Der Wert der Variablen 'var name' wird beim Subagenten, in dem der Teilbaum
'teilbaum' registriert ist, gesetzt. Dabei wird ein DPI SET Paket geschickt, in
dem die auszuf�uhrende Aktion (SET, UNDO, COMMIT) angegeben ist, je nach-
dem wie 'action' belegt ist. Anschlie�end wird auf das DPI RESPONSE Paket
gewartet, aber h�ochstens die in 'teilbaum!timeout' angegebene Zeit. In diesem
RESPONSE Paket wird nun kontrolliert, ob die Aktion erfolgreich verlief.

5.24 Die trap weiterleiten() Funktion

BEREICH
SNMP Paket bearbeiten

SYNTAX

void trap weiterleiten(
snmp dpi trap packet *trap packet,
int sd,
struct sockaddr in *socketaddr);

PARAMETER
trap packet Ein Zeiger auf eine Struktur, in der die Daten f�ur den Trap abge-

legt sind. Darin enthalten sind auch die Variablen, die mitgeschickt
werden sollen.

sd Der Socketdeskriptor, falls das empfangene Paket ein TCP Paket
ist, sonst -1.

socketaddr Ein Zeiger auf die Adresse des Absenders des Paketes, falls es ein
UDP Paket ist, sonst NULL.

RETURNWERT
void

BESCHREIBUNG
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Wenn der Agent ein DPI TRAP Paket von einem seiner Subagenten erh�alt, mu�
der Agent dieses Paket in ein SNMPv1 TRAP Paket verwandeln und an alle ihm
bekannten TRAP-Ziele schicken. Die Trap-Ziele �ndet er in der Liste 'trap ziele',
in der alle Trapziele aus der Datei 'trap.conf' eingetragen sind. Der erste Eintrag
in dieser Liste ist dabei der eigene Rechner, diese Daten werden gebraucht um im
TRAP Paket den Absender anzugeben. An den ersten Eintrag in der Liste wird
deshalb kein TRAP Paket geschickt.

5.25 Die my getStatPtr() Funktion

BEREICH
SNMP Paket verarbeiten

SYNTAX

unsigned char *my getStatPtr(
struct subtree *tp,
oid *name,
int *namelen,
unsigned char *type,
int *len,
unsigned short *acl,
int exact,
int (**write method)(),
struct packet info *pi,
int *noSuchObject);

PARAMETER
tp Ein Zeiger auf einen internen Teilbaum, in dem die gesuchte Varia-

ble sein soll.

name Ein Zeiger auf die gesuchte Variablen-OID und beim Verlassen der
Funktion auf die gefundene Variablen-OID.

namelen Ein Zeiger auf die L�ange der gesuchten Variablen-OID und beim
Verlassen der Funktion auf die L�ange der gefundenen Variablen-
OID.

type Beim Verlassen der Funktion ein Zeiger auf den Type des gefunde-
nen Wertes.

len Beim Verlassen der Funktion ein Zeiger auf die L�ange des gefunde-
nen Wertes.

acl Beim Verlassen der Funktion ein Zeiger auf einen Eintrag, der die
Zugri�srechte auf die Variable anzeigt.

exact Dieser Wert gibt an, ob es sich um eine GET (Wert = 1) oder um
eine GETNEXT (Wert = 0) Anfrage handelt.
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write method() Beim Verlassen der Funktion ein Zeiger auf eine Funktion, die das
Schreiben der Variablen erm�oglicht. Allerdings nur wenn das Schrei-
ben erlaubt ist.

pi Ein Zeiger auf eine Struktur, in der alle wichtigen Informationen,
die die Abarbeitung des aktuellen SNMP Paketes betre�en, enthal-
ten sind.

noSuchObject Beim Verlassen der Funktion ein Zeiger auf einen Eintrag, der an-
zeigt, ob die gesuchte Variable �uberhaupt in diesem Teilbaum exi-
stiert.

RETURNWERT
Bei Erfolg ein Zeiger auf den Wert der Variablen, sonst ein NULL-Zeiger.

BESCHREIBUNG
Diese Funktion ersetzt die 'old getStatPtr()' Funktion im Bereich der SNMP
Paketverarbeitung, in allen anderen F�allen wird auf die Funktion 'getStatPtr()'
zur�uckgegri�en. Der Wert der Variablen 'name' wird von dem angegebenen in-
ternen Teilbaum geholt. Dabei wird auch die Zugri�sberechtigung �uberpr�uft und
falls vorhanden die Schreibfunktion geliefert.

5.26 Die getStatPtr() Funktion

BEREICH
Agenteninterne MIB-Variable lesen

SYNTAX

unsigned char *getStatPtr(
oid *name,
int *namelen,
unsigned char *type,
int *len,
unsigned short *acl,
int exact,
int (**write method)(),
struct packet info *pi,
int *noSuchObject);

PARAMETER
name Ein Zeiger auf die gesuchte Variablen-OID und beim Verlassen der

Funktion auf die gefundene Variablen-OID.

namelen Ein Zeiger auf die L�ange der gesuchten Variablen-OID und beim
Verlassen der Funktion auf die L�ange der gefundenen Variablen-
OID.
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type Beim Verlassen der Funktion ein Zeiger auf den Type des gefunde-
nen Wertes.

len Beim Verlassen der Funktion ein Zeiger auf die L�ange des gefunde-
nen Wertes.

acl Beim Verlassen der Funktion ein Zeiger auf einen Eintrag, der die
Zugri�srechte auf die Variable anzeigt.

exact Dieser Wert gibt an, ob es sich um eine GET (Wert = 1) oder um
eine GETNEXT (Wert = 0) Anfrage handelt.

write method() Beim Verlassen der Funktion ein Zeiger auf eine Funktion, die das
Schreiben der Variablen erm�oglicht. Allerdings nur wenn das Schrei-
ben erlaubt ist.

pi Ein Zeiger auf eine Struktur, in der alle wichtigen Informationen,
die die Abarbeitung des aktuellen SNMP Paketes betre�en, enthal-
ten sind.

noSuchObject Beim Verlassen der Funktion ein Zeiger auf einen Eintrag, der an-
zeigt, ob die gesuchte Variable �uberhaupt in diesem Teilbaum exi-
stiert.

RETURNWERT
Bei Erfolg ein Zeiger auf den Wert der Variablen, sonst ein NULL-Zeiger.

BESCHREIBUNG
Diese Funktion ersetzt die 'old getStatPtr()' Funktion beim Lesen von MIB-
Variablen. Der Wert der Variablen 'name' wird aus der MIB (sowohl Subagent
als auch Agent) geholt. Diese Funktion wird jedoch nicht zur Berarbeitung von
SNMP GET Paketen verwendet, sie dient nur zum agenteninternen Gebrauch.

5.27 Die antwort abwarten() Funktion

BEREICH
Pr�ufen

SYNTAX

int antwort abwarten(
int fd,
int time out);

PARAMETER
fd Der Socketdeskriptor, an dem auf Daten gewartet werden soll.

time out Die Zeit, wielange auf die Daten an dem Socketdeskriptor gewartet
werden soll.
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RETURNWERT
Folgende Werte sind m�oglich:

� DPI RC OK, wenn Daten am Socketdeskriptor anliegen

� 1, wenn innerhalb der angegeben Zeit keine Daten ankamen

� -1, wenn ein anderer Fehler auftrat

BESCHREIBUNG
Es wird am Socketdeskriptor auf ankommende Daten gewartet. Allerdings nur
eine begrenzte Zeit, die festgelegt werden kann.

5.28 Die DPIawait packet from subagent() Funktion

BEREICH
SNMP Paket bearbeiten

SYNTAX

int DPIawait packet from subagent(
snmp dpi subagent *subagent,
int timeout,
char **message p,
int *length);

PARAMETER
subagent Ein Zeiger auf den Subagenten, von dem ein Paket erwartet wird.

timeout Die maximale Zeit, auf die ein Paket gewartet wird.

message p Beim Verlassen der Funktion ein Zeiger auf einen Zeiger, wo das
empfangene Paket zu �nden ist.

length Beim Verlassen der Funktion ein Zeiger auf die L�ange des empfan-
genen Paketes.

RETURNWERT

� DPI RC OK, bei erfolgreicher Ausf�uhrung

� DPI RC NOK, wenn ein unde�nierter Fehler auftrat

� DPI RC INVALID HANDLE, wenn ein ung�ultiger Socketdeskriptor �uber-
geben wurde

� DPI RC TIMEOUT, wenn die Zeit �uberschritten wurde
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BESCHREIBUNG
Es wird vom angegebenen Subagenten ein Paket erwartet. Das Paket wird in den
Pu�er abgelegt und die L�ange des Paketes in der Variablen 'length'. Sollte jedoch
die Zeit 'timeout' �uberschritten werden ohne das ein Paket empfangen wurde
beendet sich die Funktion mit einer entsprechenden Fehlermeldung.

5.29 Die trans type 2 agent() Funktion

BEREICH
Konvertierung

SYNTAX

unsigned char trans type 2 agent(
unsigned char subagent type);

PARAMETER
subagent type Die DPI-Typ-Konstante, der Typ einer Variablen, so wie er in DPI

de�niert ist.

RETURNWERT
Bei erfolgreicher Ausf�uhrung erh�alt man die SNMP-Typ-Konstante. Konnte der
DPI Typ nicht in den SNMP Typ verwandelt werden, erh�alt man die SNMP-
Typ-Konstante 'ASN NULL'.

BESCHREIBUNG
Die Typen der Variablen sind in DPI und SNMP unterschiedlich de�niert, deshalb
ist es n�otig die Typende�nitionen zu konvertieren. In dieser Funktion von DPI zu
SNMP.

5.30 Die trans type 2 subagent() Funktion

BEREICH
Konvertierung

SYNTAX

unsigned char trans type 2 subagent(
unsigned char agent type);

PARAMETER
agent type Die SNMP-Typ-Konstante, der Typ einer Variablen, so wie er in

SNMP de�niert ist.

RETURNWERT
Bei erfolgreicher Ausf�uhrung erh�alt man die DPI-Typ-Konstante. Konnte der
SNMP Typ nicht in den DPI Typ verwandelt werden, erh�alt man die DPI-Typ-
Konstante 'SNMP TYPE NULL'.
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BESCHREIBUNG
Die Typen der Variablen sind in DPI (Subagenten) und SNMP (CMU-Agent) un-
terschiedlich de�niert, deshalb ist es n�otig die Typende�nitionen zu konvertieren.
In dieser Funktion von DPI zu SNMP.

5.31 Die prae�x() Funktion

BEREICH
Pr�ufen

SYNTAX

int prae�x(
oid *name1,
int len1,
oid *name2,
int len2);

PARAMETER
name1 Ein Zeiger auf die Variablen-OID der ersten Variablen.

len1 Die L�ange der ersten Variablen-OID.

name2 Ein Zeiger auf die Variablen-OID der zweiten Variablen.

len2 Die L�ange der zweiten Variablen-OID.

RETURNWERT
Folgende Werte sind m�oglich:

� 0, wenn die erste Variablen-OID kein Pr�a�x der zweiten ist

� 1, wenn die erste Variablen-OID ein echtes Pr�a�x der zweiten ist

� 2, wenn die erste Variablen-OID Pr�a�x der zweiten ist, d. h. die beiden
Variablen-OIDs k�onnen auch gleich sein.

BESCHREIBUNG
Es wird gepr�uft, ob die erste Variablen-OID 'name1' ein Pr�a�x von der zwei-
ten 'name2' ist. Dabei wird noch zwischen einfachem Pr�a�x und echtem Pr�a�x
unterschieden.

5.32 Die asn1 oid 2 string oid() Funktion

BEREICH
Konvertierung
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SYNTAX

char *asn1 oid 2 string oid(
oid *asn1 oid,
int laenge);

PARAMETER
asn1 oid Ein Zeiger auf eine Variablen-OID, so wie sie im Agenten gespeich-

tert ist.

laenge Die L�ange der Variablen-OID.

RETURNWERT
Ein Zeiger auf den statischen Pu�er 'string', in dem die Variablen-OID als null-
terminierter String mit abschlie�endem Punkt abgelegt ist.

BESCHREIBUNG
Die Variablen-OID, so wie sie im Agenten gespeichert ist z. B. f1,3,6,1,0g mit der
L�ange 5, wird in einen String verwandelt "1.3.6.1.0.". Der abschlie�ende Punkt
wird nicht immer ben�otigt und mu� deshalb bei Bedarf noch entfernt werden.

5.33 Die string oid 2 asn1 oid() Funktion

BEREICH
Konvertierung

SYNTAX

void string oid 2 asn1 oid(
char *string oid,
oid *asn1 oid,
int *laenge);

PARAMETER
string oid Ein Zeiger auf die Variablen-OID, welcher als String abgelegt ist.

asn1 oid Beim Verlassen der Funktion ein Zeiger auf eine Variablen-OID, so
wie sie im Agenten gespeichtert wird.

laenge Die L�ange der Variablen-OID.

RETURNWERT
void

BESCHREIBUNG
Die Variablen-OID, welche als String gespeichert ist, z. B. "1.3.6.1.0", wird in die
f�ur den Agenten akzepierte Form, f1,3,6,1,0g mit L�ange = 5, konvertiert.



Kapitel 6

Kurzbeschreibung der

DPI-Schnittstelle

Durch die Erweiterung des CMU-Agenten um die DPI-Schnittstelle hat sich der Funkti-
onsumfang des Agenten um folgendes erweitert:

� Es k�onnen sich maximal 31 Subagenten �uber eine TCP-Verbindung beim Agenten
registrieren.

� �Uber eine UDP-Verbindung k�onnen sich beliebig viele Subagenten registrieren.

� Die Subagenten k�onnen sogar auf einem anderen Rechner laufen.

� Die registrierten Teilb�aume d�urfen sich ganz oder auch nur teilweise �uberdecken, wird
aber wegen schlechterer Laufzeit nicht empfohlen.

� Bei allen Anfragen wird die Priorit�at der Teilb�aume ber�ucksichtigt.

� SNMP GETBULK Pakete werden in DPI GETNEXT Pakete umgewandelt.

� Jeder Subagent mu� sich anmelden, wobei er sich nicht zweimal anmelden kann.

� Jeder Teilbaum mu� sich durch ein DPI REGISTER bzw. DPI UNREGISTER Paket
beim Agenten an- bzw. abmelden.

� Beendet sich ein Subagent ohne sich vorher abzumelden wird er automatisch aus der
Subagentliste entfernt, genauso seine Teilb�aume in der Teilbaumliste.

� Bei einem SNNP Paket wird f�ur jede Variable ein entsprechendes DPI Paket an den
richtigen Subagenten gesendet, sofern die Variable in einem Subagenten implemen-
tiert ist.

64
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� Ein DPI TRAP Paket, das auch mehrere Variablen mitliefern kann, wird an alle
bekannten Managementstationen als SNMPv1 TRAP Paket weitergeleitet.

� Wird beim Starten des Agenten der DUMP-MODUS eingeschaltet, erh�alt man auch
Meldungen von der DPI-Schnittstelle.

� Es wurde versucht die Implementierung der DPI-Schnittstelle m�oglichst modular zu
halten und eine einigerma�en klare Schnittstelle zwischen der DPI-Schnittstelle und
dem Agenten zu �nden.



Kapitel 7

Schlu�bemerkung

Diese Implementierung der DPI-Schnittstelle ist voll funktionsf�ahig, ausgenommen von
INFORM-PDUs und TRAPv2 PDUs, welche auch in der RFC als zur Zeit noch nicht
ben�utzt gekennzeichnet sind.

7.1 Einbinden der DPI{Schnittstelle im CMU{Agen-

ten

Es m�ussen folgende Files in das Verzeichnis "agent" des CMU{Agenten kopiert werden:

� dpi.h

� snmp dpi.h

� snmp lDPI.h

� dpi.c

� snmp mDPI.c

� mib2.c

Au�erdem m�ussen noch die Files

� snmpd.c

� snmp vars.c

� snmp agent.c

66
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� snmp vars.h

� Make�le

im Verzeichnis "agent" des CMU{Agenten durch die entsprechenden Files der DPI{Schnitt-
stelle ersetzt werden. In diesen Files wurden kleine Ver�anderungen vorgenommen.

Abschlie�end sollte man noch sein 'mib.txt' File ersetzen, da einige De�nitionen neu in
dieses File aufgenommen wurden.

In manchen dieser Files be�nden sich bereits Teile des Loggingmechanismus, auch das
Make�le ist davon betro�en. Welche Files f�ur den Loggingmechanismus noch ben�otigt
werden lese man bitte in [4] nach. Es sollten unteranderem die Files 'loging.c', 'loging.h'
und 'log�le.c' sein.

Nachdem nun alle n�otigen Files in das Verzeichnis kopiert wurden, kann mit Hilfe von
'make' die Compilierung und das Linken gestartet werden und man erh�alt schlie�lich den
ausf�uhrbaren CMU{Agenten 'snmpd' mit DPI{Schnittstelle und Loggingmechanismus.

7.2 Erweiterungsm�oglichkeiten

Obwohl die Implementierung der DPI{Schnittstelle voll funktionsf�ahig ist, k�onnte man sie
noch erweitern und verbessern. Zum einen um die Schnittstelle an neue Entwicklungen des
DPI{Protokolls anzupassen und zum anderen um die Laufzeit des Agenten zu verk�urzen
und die Betriebssicherheit zu erh�ohen.

� INFORM-PDUs

� TRAPv2 Pakete

� mehrere Variablen in einem DPI Paket

� Zeichensatzwahl

� Pa�wort

� GETBULK weitergeben

� Communitystring an Subagenten mitgeben

Desweiteren w�are noch denkbar die DPI-Schnittstelle so zu erweitern, da� ein Subagent in
der Lage w�are eine Variable beim Agenten zu lesen.
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7.3 Lau��ahige Subagenten

Die DPI{Schnittstelle des CMU{Agenten wurde mit dem Beispielsubagenten von IBM ent-
wickelt und getestet. Sowohl der Orginalbeispielsubagent als auch verschiedene ver�anderte
Formen dieses Subagenten liefen mit dem CMU{Agenten einwandfrei.

Ein zweiter, gr�o�erer Subagent, der als Fopra f�ur das LRZ von Hauck und Haubelt ent-
wickelt wird, arbeitet mit der DPI{Schnittstelle des CMU{Agenten problemlos zusammen.
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