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ZUSAMMENFASSUNG

In Deutschland wird durch die vom BMBF geforderte D-Grid In-
itiative eine Grid-Infrastruktur aufgebaut, in der zur Zeit sechs
Community Projekte die verschiedensten Anwenderdisziplinen
vertreten. Um die Nachhaltigkeit und Nutzbarkeit von Grids zu
gewahrleisten, muss ein hohes Sicherheitsniveau erreichbar
sein.

in diesem Beitrag werden grundlegende Sicherheitsfragestel-
lungen wie Authentifizierung, Autorisierung, Zugriffskontrolle,
Vertraulichkeit und Datenschutz vorgestellt. AuBerdem werden
der Einsatz von Firewalls und die fir Grids gangigen und heute
verfliigbaren Sicherheitsmechanismen betrachtet. Es werden
aber auch offene Fragen und ungeldste Problemstellungen the-
matisiert, die flr einzelne Communities von so grundlegender
Bedeutung sind, dass fehlende Lésungen die praktische Ein-
setzbarkeit von Grid-Technologien in der entsprechenden An-
wenderdisziplin gefahrden.

1 EINLEITUNG

Das Gilobal Grid Forum (GGF), dessen Ziel eine weltweite
Standardisierung fir Grid Computing ist, setzt sich aus Nut-
zern, Entwicklern und Herstellern zusammen. Das grundle-
gende Dokument fur service-orientierte Grids ist die Open Grid
Service Architecture (OGSA) [1]. OGSA ist ein allgemeiner ar-
chitektureller Rahmen zur Beschreibung und Organisation von
Grid-Infrastrukturen. Er stellt ein Modell dar, wie Grids entwi-
ckelt werden sollen, gibt aber keinerlei Hinweise, die eine kon-
krete Umsetzung oder Implementierung betreffen.

Im Rahmen der Standardisierungsbemihungen von OGSA
wurden innerhalb der OGSA Security Working Group (OGSA-
SEC-WG) eine Sicherheitsarchitektur fiir OGSA [2] sowie die
OGSA Security Roadmap [3] entwickelt. Die Sicherheitsarchi-
tektur wurde gréBtenteils in den OGSA-Standard [1] Gbernom-
men, ist aber an manchen Stellen ausfiihrlicher als der Stan-
dard selbst. Diese Dokumente kénnen als Grundlage fiir eine
Sicherheitsbetrachtung in Grids dienen, da sie eine sehr um-
fassende Anforderungsanalyse enthalten.

Nach [2] lassen sich alle Uberlegungen zum Thema Grid-Si-
cherheit im Spannungsfeld zwischen drei Herausforderungen
(,Security Challenges”) einordnen:

1. Integration Challenge: Im Grid ist es nicht méglich, allen be-
teiligten Organisationen eine einheitliche Sicherheitstechno-
logie ,vorzuschreiben“. Damit muss eine Sicherheitsarchi-
tektur unabhangig von konkreten Implementierungen ein-
setzbar und bestehende Sicherheitsmechanismen missen
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einfach integrierbar sein. Wegen der hohen Dynamik in der
Infrastruktur und u.U. auch bei den beteiligten Partnern
solite die Sicherheitsarchitektur einfach erweiterbar sein.

2. Interoperability Challenge: Die verschiedenen Sicherheits-
mechanismen in den einzelnen Doménen missen zusam-
menarbeiten, ohne dabei das globale Sicherheitsniveau zu
verringern. Kommen unterschiedliche Protokolle zum Ein-
satz, muss es Abbildungsmechanismen bzw. Gateways zur
Ubersetzung geben.

3. Trust Relation Challenge: Die Sicherheit basiert an vielen
Stellen auf Vertrauensbeziehungen zwischen den beteilig-
ten Doméanen. Es sind Mechanismen erforderlich, die diese
durch formale Beschreibungsverfahren flir Vertrauensbezie-
hungen und Vertrauensstufen explizit machen. Dazu bedarf
es Verfahren, um solche Vertrauensbeziehungen zu etablie-
ren und den Partnern diskrete Vertrauensstufen zuzuwei-
sen.

Die Dokumente beschreiben die fir ein Grid notwendigen Si-
cherheitsanforderungen und Sicherheitsdienste sehr umfas-
send, ohne sich aber mit deren technischer Umsetzung zu be-
schéftigen. In diesem Artikel wird die Liste der Anforderungen
als Leitfaden verwendet, um den aktuellen Stand der Sicherheit
in Grids darzustellen. Im Folgenden wird untersucht, ob und
wie sich Anforderungen mittels geeigneter Sicherheitsmecha-
nismen umsetzen lassen und welche speziellen Probleme sich
in bestimmten Anwendungsgebieten ergeben kénnen.

Das folgende Kapitel beschaftigt sich mit der Authentifizierung
der Nutzer im Grid. Kapitel 3 stellt die Mechanismen zur Dele-
gation von Rechten und den Mdglichkeiten des Single Sign-On
vor. Daran anschlieBend wird die Vergabe von Rechten und de-
ren Durchsetzung untersucht. Kapitel 5 befasst sich mit hetero-
genen (Sicherheits-) Policies und der Loésung méglicher Policy-
Konflikie. Die Mechanismen flir Vertraulichkeit, Datenschutz,
Auditierbarkeit und Nachvoliziehbarkeit sind Fokus des Ab-
schnittes 6. Kapite! 7 stellt den aktuellen Stand bei den Fire-
walls flir Grids dar. Im Anschluss daran werden die Notwendig-
keit und die Dienste eines Computer Notfailteams (Grid-CERT)
motiviert. Die Arbeit schlieBt mit einer Zusammenfassung und
einem Ausblick.

2 AUTHENTIFIZIERUNG

Die Grid Security Infrastructure (GSI) wurde als gemeinsame
Sicherheitsschicht aller Komponenten des Globus Toolkit ent-
wickelt [5] und bietet grundlegende Sicherheitsmechanismen
auch in den aktuellen Grid Middlewares Globus Toolkit 4 und
gLite 3.0. Ubergeordnete Ziele der GSI sind

1. vertrauliche Kommunikation zwischen den verteilten Grid-
Komponenten,

2. Unterstitzung eines einfachen und benutzerfreundlichen
Single Sign-On (SSO) fur die Nutzer sowie

3. Delegation von persénlichen Credentials an Dienste, die im
Namen des Nutzers im Grid agieren.

Grundlage der Authentifizierung von Nutzern und Diensten in
der GSI ist die Verwendung von Zertifikaten nach X.509 Ver-
sion 3 und daraus resultierend die Verwendung einer Public
Key Infrastructure mit mehreren unabhangigen Zertifizierungs-
stellen (Certification Authorities, CAs). Um die internationale
Einbindung dieser Zertifikate zu gewahrleisten, missen die
CAs von der European Grid Policy Management Authority (EU-
GridPMA) akzeptiert werden. Bei der EUGridPMA handelt es
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sich um eine im Jahre 2004 gegriindete Organisation, die
grundlegende Bedingungen fur den Betrieb von Zertifizierungs-
stellen festlegt und durch ein einheitliches Verfahren Vertrau-
ensbeziehungen zwischen wissenschaftlichen Einrichtungen in
europdischen Landern herstellt. 2005 erfolgte der Zusammen-
schluss mit The Americas Grid Policy Management Authority
(TAGPMA) und der Asia Pacific Grid Policy Management Au-
thority (APGridPMA) zur International Grid Trust Federation
(IGTF) wodurch eine weltweite Anerkennung von Grid-Zerti-
fikaten erfolgen kann. Die beiden deutschen EUGridPMA-
konformen Zertifizierungsstellen werden vom Forschungszent-
rum Karlsruhe (GridKA-CA) und dem DFN-Verein (DFN-Grid-
CA) betrieben.

Als Alternative zur Authentifizierung von Nutzern (ber X.509-
Zertifikate kdnnen Shibboleth-Infrastrukturen [6] verwendet
werden, die bereits im Bibliotheks- und eLearning-Bereich eine
stark zunehmende Verbreitung finden. Shibboleth ist ein Pro-
jekt des Middleware Architecture Committee for Education im
Internet2 Konsortium, in dessen Rahmen sowohl Architekturen
und Policy-Strukturen als auch Technologien zu deren Umset-
zung entwickelt werden. Grundprinzip ist hier die alleinige Au-
thentifizierung durch die lokale Heimatorganisation des Nui-
zers. Vorteile der Integration von Shibboleth in Grid-Umgebun-
gen werden sowohi im dezentralen Management der Nutzer
durch ihre Heimatorganisationen sowie in der Verwendung ver-
schiedenster lokaler Authentifizierungs-Verfahren wie User-
name/Password, X.509-Zertifikate oder auch Kerberos gese-
hen.

3 DELEGATION UND SINGLE SIGN-ON

Die Ausflihrung von Grid Jobs vollzieht sich typischerweise auf
mehreren, unabhéangig voneinander administrierten Systemen,
die Uber das Internet miteinander verbunden sind. Der Zugriff
auf einzeine Ressourcen erfordert eine vorherige Authentifizie-
rung und Autorisierung. Hierbei ist zu beachten, dass haufig
nur indirekt Gber bestimmte vorgeschaltete Systeme wie z.B.
ein Workload Management auf die Ressourcen zugegriffen
werden kann. In jedem Fall missen Informationen zur Authen-
tifizierung und Autorisierung weitergegeben, d.h. delegiert wer-
den. Ein Single Sign-On lasst sich somit auch als Speziaifall
der Delegation auffassen, bei dem beide Parteien unter der
Kontrolle des Delegierenden sind.

Da der flr die Verwendung von Zertifikaten notwendige private
SchllUssel jedoch nicht von dem Nutzer an das Grid Gibergeben
werden darf, sind erweiterte Verfahren zur Authentifizierung
und Autorisierung erforderlich. Die mit GSI eingefiihrte Losung
dieses Problems stellen Proxy-Zertifikate [4], [7] dar. Ein
Proxy-Zertifikat Gbernimmt die Identitdt eines Nutzer-Zerti-
fikats, erhélt jedoch eine wesentlich kiirzere Glltigkeit von
typisch wenigen Stunden. Abb. 1 stellt die Generierung eines
Proxy-Credentials dar. Zu beachten ist, dass mit einem Proxy-
Zertifikat ein weiteres, davon abgeleitetes Proxy-Zertifikates
signiert werden kann. Das Proxy-Credential enthélt neben
Nutzer-Zertifikat und privatem Schitssel alle Proxy-Zertifikate,
von denen es abgeleitet ist. Somit konnen Ressourcen, denen
das Proxy-Credential vorgelegt wird, stets die volistéandige Zer-
tifikatskette prifen.

Das Proxy-Zertifikat kann auBerdem mit Nutzungsbeschran-
kungen versehen werden, um die Gefahr des Missbrauchs ein-
zuschrénken. Durch diese Form der Delegation wird auch ein
Single Sign-On flr verteilte Grid-Umgebungen ermaglicht [8].
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Abb. 1 Erzeugung von Proxy-Zertifikat und Proxy-Credential

Es ist zu beachten, dass Proxy-Credentials einschlieBlich der
zum Proxy-Zertifikat gehdrenden privaten Schliissel lediglich
durch die Datei-Zugriffsrechte auf den Systemen im Grid ge-
schiitzt werden und z.B. von Administratoren eingesehen wer-
den kénnen. Aufgrund der kurzen Gultigkeit und der Mdglich-
keit, ein Proxy-Zertifikat mit Restriktionen zu verkn(pfen, wird
das Ausmaf} eines potentiellen Schadens deutlich reduziert.
Der Einfachheit halber wird daher im Grid kein Sperrmechanis-
mus flir Proxy-Zertifikate implementiert, wie er z.B. in PKis mit
den Certificate Revocation Lists oder Uber das Online Certifi-
cate Status Protocol bekannt ist. Proxy-Zertifikate kdnnen le-
diglich indirekt auf den Ressourcen, etwa mittels User Ban
Lists, vor dem Ablauf der Giltigkeitsdauer gesperrt werden.

4 AUTORISIERUNG UND ZUGRIFFSKONTROLLE

Das Ziel von Zugriffskontrolle bzw. Autorisierung ist die Be-
schrankung von Aktionen und Operationen, die sowohl von
Nutzern als auch von Diensten in einer Grid-Umgebung ausge-
fiihrt werden. Grundlage der Autorisierung bilden die in einer
Policy formulierten Richtlinien, die in einer Virtuellen Organisa-
tion (VO) gelten (fir die Definition des Begriffes VO sei auf den
Artikel ,Virtuelle Organisationen in Grids“ von J.-M. Milke, M.
Schiffers und W. Ziegler in dieser Ausgabe verwiesen). Dazu
gehért auch, die von einem Nutzer ausgefuhrten Programme
einzuschrénken, sowie einem Nutzer Rechte zu verschiedenen
Bereichen eines Systems zu gewahren oder zu verwehren. Die
Autorisierung setzt Gblicherweise einen Prozess zur Authentifi-
zierung von Nutzern und Diensten voraus, da auf diese Weise
deren ldentitat festgestellt und bestétigt wurde.

Fir die Autorisierung in Grid-Umgebungen stellen sich unmit-
telbar drei Gbergeordnete Herausforderungen dar:

1. Management der Nutzer und deren Rechte

2. Darstellung und Ubertragung der Attribute zur Autorisierung

3. Umsetzung der Autorisierung, d.h. Gewéhren oder Verweh-
ren von Zugriffen auf Ressourcen

Fir ein einheitliches Management der Informationen zur Auto-
risierung muss innerhalb jeder VO eine Autoritdt (einzelne Per-
son oder Gruppe von Personen) definiert werden, die Nutzer
zur VO zulassen und sie auch wieder aus der VO entfernen
darf. Neben der Zulassung zur VO weist die Autoritat den Nut-
zern Attribute zu, die diese ndher beschreiben. Somit wird von
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der Identitdt der Nutzer abstrahiert und eine Autorisierung auf
den Ressourcen auf die notwendige Betrachtung der Attribute
reduziert.

in Grid Middlewares sind bisher weitgehend zentrale Ansétze
fur VO-Server wie Virtual Organization Membership Service
(VOMS) oder Community Authorization Service (CAS) zur Ver-
gabe von Autorisierungs-Informationen implementiert. Die Ad-
ministration eines VO-Servers, d.h. die Wahrnehmung der VO-
Autoritat, kann dabei auf mehrere Personen verteilt werden. So
kdénnen z.B. Administratoren eingeschrankte Rechte erhalten,
um nur Nutzer innerhalb einer Rolle der VO zuzulassen und mit
Attributen versehen zu dirfen.

Die Attribute zur Autorisierung missen in einem im Grid-Kon-
text verwendeten Format (Attribut-Zertifikat oder Security As-
sertion Markup Language (SAML) Assertion [10]) vorliegen
und ausgetauscht werden kénnen. Dabei kontrolliert der Nut-
zer, welche seiner im VO-Server spezifizierten Attribute in ein
Proxy-Zertifikat aufgenommen werden. Um Missbrauch zu ver-
hindern, sind die Attribute nur dann gultig, wenn sie von der je-
weiligen VO-Autoritdt bzw. dem VO-Server signiert sind. Zu-
sétzlich sind die Attribut-Zertifikate oder SAML-Assertions mit
einer beschrankten Glltigkeitsdauer versehen, die von dem
VO-Server vorgegeben wird.

Die abgerufenen Attribute werden in ein neues Proxy-Zertifikat
eingefligt, welches schlieBlich mit dem Absenden eines Grid
Jobs den Ressourcen vorgelegt wird. Anhand der Attribute im
Proxy-Zertifikat wird auf den Ressourcen zunéchst lokal ent-
schieden, ob der Zugriff gestattet wird. Hierbei ist zu beachten,
dass auf diesen dezentral verwalteten Ressourcen und der
zentralen VO-Autoritdt eine gemeinsame Policy Uber die For-
mulierung und Zuweisung von Attributen bzw. Nutzungsrechten
bestehen muss (s. Kapitel 5).

Zur eigentlichen lokalen Umsetzung der Autorisierungsent-
scheidung auf den Ressourcen werden die Nutzer auf separate
oder gemeinschaftliche, so genannte UNiX-Poolaccounts mit
unterschiedlichen Rechten abgebildet. Die Festlegungen zur
Abbildung werden typischerweise in den lokalen Grid-Mapfiles
niedergelegt. Mit dem herkdmmlichen Ansatz des Globus Tool-
kit erfolgt eine Abbildung lediglich anhand des Distinguished
Name aus den Proxy-Zertifikaten. glite erweitert diesen An-
satz, indem durch die Komponenten Local Center Authorization
Service (LCAS) und Local Credential Mapping Service
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(LCMAPS) auch die Attribute der Nutzer aus dem VO-Server in
das Grid-Mapfile einbezogen werden.

Im Globus Toolkit 4 werden Uber das Authorization Framework
[9] Policy Decision und Policy Enforcement Points (PDP und
PEP) eingebunden, die auf den Ressourcen Autorisierungsent-
scheidungen in Abhéngigkeit der Gbermittelten Attribute fallen.
Dabei lassen sich Ketten von Autorisierungsmodulen hinterein-
ander schalten, um eine Entscheidung flr die Autorisierung
herbeizuflihren.

5 POLICY-MAPPING UND POLICY-KONFLIKTLOSUNG

Jede am Grid beteiligte Domane hat eigene administrative Re-
geln, d.h. legt Doméanen-spezifisch fest, wer z.B. in welcher Art
und Weise auf die Ressourcen zugreifen darf. Diese lokalen
Regeln innerhalb einer Doméane werden im Grid als Local-Site
Policies bezeichnet. Auch der Nutzer einer Ressource kann be-
stimmte Vorgaben machen, beispielsweise wie mit seinen per-
sonenbezogenen Daten zu verfahren ist. Diese Regeln be-
zeichnet man als User Policies. Innerhalb einer Doméne sind
diese Regeln festgeschrieben und werden durch technische
Mechanismen umgesetzt.

im Grid kommen zu diesen bestehenden Policies neue hinzu.
Auch die Gastdoméne B kann eigene Policies haben und, falls
der Task des Grid-Nutzers aus der Doméne A Ressourcen der
Doméne B nutzt, muss man sich mit diesen Policies — den Tar-
get-Site Policies ~ in der Doméne B auseinandersetzen.

Gleichzeitig kann sich die VO auf einen Satz gemeinsamer Po-
licies einigen, die innerhalb der VO gelten sollen (VO-Policies).
Trotzdem kann man nicht davon ausgehen, dass diese Policies
alle einheitlich sind. In der Praxis wird es immer Policies geben,
die sich widersprechen, d.h. es kann zu sogenannten Policy-
Konflikten kommen. Diese Konflikte sind innerhalb der VO zu
I6sen. Hierzu gibt es im Wesentlichen die folgenden drei An-
séatze:

1. Policy Hierarchie: Es wird eine Ordnung auf den Policies de-
finiert und im Konfliktfall wird die héherwertige Policy wirk-
sam, z.B. kénnte die Ordnung VO-, Target-Site-, User-, Lo-
cal-Site-Policy angenommen werden, d.h. die VO-Policy
hétte das hochste Gewicht. Hier zeigt sich deutlich, dass die
Ordnungsrelation einen entscheidenden Einfluss auf die Se-
mantik und die Entscheidungsbefugnisse innerhalb der VO
hat. Nat(rlich kann man auch eine partielle Ordnung definie-
ren, bei der es gleichwertige Policies gibt (wenn z.B. Target-
8ite- und Local-Site Policy gleich sein sollten). In diesem
Fall missen Konflikte durch eine der folgende Strategie ge-
16st werden.

2. Explizite Konfliktldsung: Konflikte werden a priori oder a pos-
teriori erkannt und dann zwischen den Beteiligten (auf-)ge-
16st. Diese Vorgehensweise ist aber weder im Hinblick auf
die Erkennung noch beziiglich der Konflikildsung trivial.

3. Zentrale Entscheidungsbefugnis: Dies ist ein Spezialfall von
Ansatz 2. In diesem Fall treten alle beteiligten Doménen die
Rechte an ihren Ressourcen z.B. an die VO ab, die dann
einheitliche Policies fir die gesamte VO festlegt.
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6 VERTRAULICHKEIT, AUDITIERBARKEIT
UND NACHVOLLZIEHBARKEIT

Vertraulichkeit ist dann gewahrleistet, wenn kein Unberechtig-
ter Kenntnis Uber den Inhalt geschiitzter Daten erlangen kann.
Man kann die Vertraulichkeit der Kommunikation von der Ver-
traulichkeit der Daten unterscheiden. Bei der Kommunikation
bieten die géngigsten Middlewares die Moglichkeit der Ver-
schlisselung der Kommunikationsbeziehung (vertraulicher Ka-
nal) oder einzelner Nachrichten. In der Regel stitzen sich die
Implementierungen dabei auf SSL, TLS oder SSH ab. Auch die
Vertraulichkeit gespeicherter Daten (im lokalen Dateisystem
oder mit Hilfe von Grid Daten- bzw. Replikatsdiensten) lieRBe
sich durch Verschliisselung realisieren. Allerdings bieten die
bestehenden Systeme hier noch keine umfassende Unterstit-
zung innerhalb der Middleware.

Zweck des Datenschutzes ist es, den Einzelnen davor zu schiit-
zen, dass er durch den Umgang mit seinen personenbezoge-
nen Daten in seinem Recht auf informationelle Selbstbestim-
mung beeintrachtigt wird. Datenschutz steht fir die Idee, dass
jeder Mensch grundsatzlich selbst entscheiden kann, wem er
wann welche seiner personlichen Daten zuganglich und nutz-
bar machen will. Dem Einzelnen muss die Mdglichkeit gegeben
werden, dies mit Hilfe so genannter Attribute Release Policies
(ARPs) zu bestimmen und festzulegen.

Haufig werden in Grids keine vertraulichen personenbezoge-
nen Daten verarbeitet, so dass die einschldgigen Gesetze hier
nicht zur Anwendung kommen. Einen im Hinblick auf den Da-
tenschutz besonders sensiblen Bereich stellen allerdings medi-
zinische Anwendungen oder medizinische Forschung mit Hilfe
von Grids dar. Hier kann eine Verletzung des Datenschutzes
(arztliche Schweigepflicht; Patientengeheimnis) einen Straftat-
bestand darstellen (§203 StGB). In der Medizin kénnen Patien-
tendaten nur dann in Grids verarbeitet werden, wenn sicherge-
stellt werden kann, dass einschlagige Datenschutzbestimmun-
gen auch eingehalten und umgesetzt werden kénnen. Im Mo-
ment ist dies, was die Speicherung der Daten angeht, alles
andere als trivial zu I6sen. Die Middlewares bieten, wie oben
bereits angedeutet, keine adaquaten Hilfsmittel fiir diese Zwe-
cke.

Die Patienten, die an solchen Forschungsprojekten teilnehmen,
werden mit erheblichen zusétzlichen Rechten ausgestattet. Sie
milssen der Speicherung und Verarbeitung ihrer Daten im Rah-
men einer Einwilligungserklarung zustimmen. Diese Einwilli-
gung kann jederzeit und auch teilweise widerrufen werden. Im
Fall des Widerrufs milssen die Daten fir die keine Einwilligung
mehr vorliegt, nachweislich und nachvoliziehbar geldscht wer-
den (Nachvollziehbarkeit). Dazu ist es erforderlich, alle Res-
sourcen und Doménen, in denen die Daten verarbeitet wurden,
zu kennen. Der Weg, den die Daten genommen haben, und die
Operationen, die auf den Daten ausgefiihrt wurden, miissen
nachvollziehbar sein (Auditierbarkeit).

Die Nachvoliziehbarkeit steht in einem fundamentalen Wider-
spruch zum Grundsatz der Virtualisierung. Grids wurden entwi-
ckelt, um beispielsweise Speicher-Ressourcen zu virtualisie-
ren, d.h. der Nutzer kennt den physischen Speicherort seiner
Daten und die Organisation, welche die Speicher-Ressourcen
zur Verfligung stellt, gar nicht mehr. Aus Optimierungsgriinden
konnen auch Daten innerhalb des Grids verlagert und repliziert
werden. Die Frage, wie eine nachweisbare und verlassliche L&-
schung aller Daten in den verschiedenen Organisationen
durchgeflhrt werden kann, ist zur Zeit nicht geklart.
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Auch die Auditierbarkeit, die eng mit Fragen des Loggings ver-
bunden ist, ist offen. Hier ist es erforderlich, den Weg, den die
Daten genommen haben und alle Operationen die mit und auf
den Daten durchgefihrt wurden, nachvollziehen zu k&nnen.
Zum einen bedeutet dies, dass alle entsprechenden Aktionen
protokolliert werden missen. Andererseits muss auch sicher-
gestellt sein, dass die entsprechenden Logs nicht zu einem
spateren Zeitpunkt manipuliert wurden.

7 SCHUTZ DER GRID-INFRASTRUKTUREN

Die im Grid gespeicherten und bearbeiteten Daten, der Zugang
zu den Ressourcen Virtueller Organisationen sowie der Betrieb
zentraler Netzdienste, wie z.B. einer PKI oder Directory- und
Accounting-Services, sind sowohl vor unbefugten Zugriffen als
auch vor kompromittierenden Angriffen zu schitzen. Fur den
Aufbau und den Betrieb sicherer Netzinfrastrukturen sind dabei
Firewalls ein wesentliches Hilfsmittel. Die Anwendungen in ei-
ner Grid-Umgebung und die daraus resultierenden Anforderun-
gen an Firewalls unterscheiden sich jedoch erheblich von ge-
woéhnlichen Campus-Netzen oder Server-Umgebungen. Zum
einen stellen Grid-Anwendungen extreme Durchsatz- und La-
tenz-Anforderungen, zum anderen kommen Grid-Protokolle
zum Einsatz, die von Firewalls nicht interpretiert werden kén-
nen und flr die daher kein aktiver Schutz geboten werden
kann.

Mit dem notwendigen Einsatz von Firewalls gehen typische
Einschrankungen einher, die beim Aufbau der Grid-Netzinfra-
strukturen unbedingt zu beachten sind. Da nicht mehr Gber be-
liebige Protokolle auf die Dienste in den geschiitzten Netzen
zugegriffen werden kann, wird die Flexibilitdt der Anwendungen
eingeschrankt. Eine auf Firewalls heute Ubliche Ldsung besteht
in der Analyse von Protokollablaufen und der dynamischen
Freigabe von Datenflissen je nach erkanntem Bedarf. Dieses
Verfahren setzt jedoch voraus, dass die den Anwendungen zu-
grunde liegenden Protokollstacks in den Firewalls implemen-
tiert sind. Da diese Voraussetzung fir Protokolle Grid-spezifi-
scher Anwendungen nicht erfulit wird, scheitert dieser Ansatz
fir das Grid-Computing. Dabei ist auch zu berlcksichtigen,
dass die weitgehende Verwendung verschlisselter Daten-
strdme in der GSI eine aktive Interpretation der Protokolle und
geeignete Reaktionen durch Firewalls weitgehend verhindert.
Als einzige Alternative wird derzeit eine permanente manuelle
Freischaltung von Ressourcen, insbesondere grof3er Bereiche
von Ports, praktiziert, welche jedoch hinsichtlich Netzwerk-Si-
cherheit und Wartbarkeit nicht akzeptabel ist.

Eine weitere Herausforderung stellen neue Kommunikations-
paradigmen dar, die in Grid-Umgebungen umgesetzt werden.
So kann ein GridFTP-Client einen so genannten Third Party
Transfer zwischen zwei Servern initiieren. Die Kontrollkanéle
werden ausschlieBlich zwischen dem Client und den Servern
aufgebaut. Zwischen den beteiligten Servern wird lediglich eine
Datenverbindung, aber kein Kontrollkanal etabliert, so dass den
Firewalls hier auch bei unverschllsselten Verbindungen keine
Méglichkeiten fir ein aktives Freischalten geboten wird.

Als weiteres Merkmal verteilt GridFTP Datentransfers auf
mehrere parallele TCP-Verbindungen, um den gesamten
Durchsatz zu steigern. Dadurch benétigt GridFTP fur jeden
Transfer ca. 20 offene TCP-Verbindungen. Bekannte Abschét-
zungen fir das Globus Toolkit oder gLite fordern die Ber{ick-
sichtigung von bis zu 250 gleichzeitigen Nutzern, woraus sich
auf den Firewalls die notwendige dauerhafte Freischaltung von
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5000 Ports fir die beteiligten IP-Adressen oder sogar |P-Sub-
netze ergibt.

Abb. 2 stellt den Ablauf und die Kommunikationsbeziehungen
fur einen Third Party Transfer dar. Nachdem der Client zu den
Servern A und B jeweils einen Kontrollkanal aufgebaut hat,
setzt er sie mit den Kommandos SPAS (Striped Passive) und
SPOR (Striped Port) in Empfangs- bzw. Sendebereitschaft. Der
Kontroltkanal far GridFTP ist mit 2811/tcp allgemein festgelegt
und sollte in den Firewalls vor A und B fir eingehenden Verkehr
auf die Server freigeschaltet sein. Danach baut Server A di-
rekte Datenkandle zu B auf, wobei er beliebige Ports aus dem
oben erlduterten Bereich von typisch 5000 Ports adressiert.
Die Firewall vor B erhalt aus dem Kontrollkanal zwischen Client
und B jedoch keine geeigneten Informationen Gber diese Da-
tenkandle. Entsprechend kann sie den Datenkanal nicht dyna-
misch erkennen und freischalten, wie es bei kiassischen FTP-
Verbindungen der Fall ist. Der Aufbau der Datenkanéle ist folg-
lich nur dann erfoigreich, wenn der gesamte Port-Bereich auf
der Firewall vor B freigegeben ist. Wenn die IP-Adresse von A
nicht a priori bekannt ist, erweitert sich die notwendige Frei-
schaltung sogar auf beliebige IP-Adressen. Diese Situation
wird zusétzlich erschwert, wenn Frond-End und Data-Nodes ei-
nes GridFTP-Servers Uber unterschiedliche IP-Adressen verfl-
gen.
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Abb. 2 Third Party Transfer in GridFTP

Als méglicher Ausweg aus dieser Situation wird derzeit die dy-
namische Konfiguration von Firewalls diskutiert. Hierbei wird ei-
ner Firewall in einem separaten Schritt vor der eigentlichen
Kommunikation zwischen den Grid-Services ein Verbindungs-
wunsch mit Angabe der entsprechend IP-Adressen und Ports
authentifiziert und autorisiert mitgeteilt, wonach die Firewall die
erforderlichen Ressourcen temporér freischaltet. Sdmtliche An-
sétze zur Umsetzung dynamischer Firewalls befinden sich der-
zeit in einem friihen Entwicklungsstadium. Je nach gewdhitem
Ansatz sind hierfir Anpassungen an der Firewall oder den
Grid-Services erforderlich, so dass kurzfristige Losungen nicht
zu erwarten sind.

8 CERT FUR GRIDS

Computer Notfallteams (Computer Emergency Response
Teams — CERT) leisten durch ihre Dienste seit langem einen
wichtigen Beitrag zur Sicherung von Vertraulichkeit, Integritat,
Verflgbarkeit und Authentizitdt der eingesetzten Ressourcen
und Daten. Klassische Aufgaben wie die Bearbeitung von Si-
cherheitsvorféllen (Incident Response), der Betrieb einer Hot-
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line flir den direkten Kontakt der Anwender zum CERT, das Be-
reitstellen sicherheitsrelevanter Informationen wie Advisories
oder Informationsschriften oder die Schulung von Anwendern
und Administratoren sind klar definiert, etabliert und in der Pra-
xis erprobt.

Diese CERT-Dienstleistungen sind auch in Grid-Infrastrukturen
unverzichtbar. Allerdings bringen Grids eine ganze Reihe si-
cherheitsrelevanter Neuerungen und Herausforderungen mit
sich, die mit klassischen CERT-Dienstleistungen nicht abge-
deckt sind, obwohl hier natiirlich auf die Erfahrungen bei Erbrin-
gung dieser Dienste in herkémmiichen Internet-Strukturen zu-
rickgegriffen werden kann.

Mit den Communities und Virtuellen Organisationen nutzen An-
wendergruppen die Grid Strukturen, die bisher nicht oder nur
wenig mit Sicherheitsproblemen konfrontiert waren, und es
kommt Software zum Einsatz, die bisher nicht im Fokus der Ar-
beit von CERTs stand. Dies betrifft sowoh! Betriebssysteme
und Anwendungssoftware als auch Middlewarekomponenten
(z.B. Globus, UNICORE, glite). Auch der in einer Grid-Infra-
struktur zu erwartende Transport sehr groBer Datenmengen
Uber das Netz bedarf einer besonderen Beobachtung und er-
fordert beispielsweise bei bestehenden Alarmsystemen ent-
sprechende Anpassungen.

Bestehende Sicherheitsrichtlinien sind in der Regel nicht auf
diese Besonderheiten einer Grid-Infrastruktur ausgerichtet und
bedurfen deshalb einer intensiven Uberarbeitung oder Neukon-
zeption. Es ist deshalb notwendig, die kiassischen CERT-
Dienste um Grid-spezifische Komponenten zu erweitern, indem
z.B. die neuen Softwarekomponenten einem Review auf si-
cherheitsrelevante Schwachstelien unterzogen und Communi-
ties informiert und geschult werden.

Im Rahmen eines D-Grid Projektes wird diese Erweiterung pi-
lotiert. Anhand der vier Bereiche ,Koordination und Koopera-
tion*, ,Pravention”, ,Friherkennung“ und ,Reaktion” werden be-
stehende CERT-Strukturen analysiert und sicherheitsrelevante
Grid-Komponenten beschrieben. Dabei befasst sich der Be-
reich ,Fruherkennung” auch mit dem Schutz von Grid-Infra-
strukturen und ergénzt somit die im vorigen Kapitel beschriebe-
nen Verfahren.

9 AUSBLICK

Mit der zunehmenden Bedeutung von Grids und der steigen-
den Anzahl von Communities, die diese Grids nutzen, wéchst
auch der Bedarf, die Sicherheit in Grids zu verbessern. Dass
dies nicht als einfache, isolierte Aufgabe zu sehen ist, verdeut-
licht der vorliegende Artikel. Sicherheit in Grids umfasst ein
sehr breites Spektrum an Funktionalitat, Werkzeugen sowie
technischen und organisatorischen Mafnahmen. Dies reicht
von Fragen der Authentifizierung und Autorisierung Ober Ver-
traulichkeit und Datenschutz, die Sicherung der Grid-Infrastruk-
turen bis hin zur Gestaltung und Umsetzung geeigneter Poli-
cies.

Welche dieser ,Sicherheits-Bausteine® mit welcher Prioritat
realisiert werden, hngt wesentlich von den Anforderungen der
Nutzergruppen ab. Wéhrend z.B. in der Hochenergiephysik der
Bedarf an Sicherheitsfunktionalitdt derzeit nicht so grof3 er-
scheint, kdnnen andere Communities — z.B. aus der Medizin
oder bei Projekten in Zusammenarbeit mit industriellen Part-
nern — Grids ohne diese Funktionalitdt gar nicht nutzen. Ziel
muss es daher sein, die Sicherheit in Grids unter Bericksichti-
gung der Anforderungen der Communities so weit zu verbes-
sern und fur die zur Zeit noch offenen Fragen angemessene
Lésungen zu finden, dass méglichst viele Nutzer von den
neuen Arbeitsmdglichkeiten in Grids profitieren kénnen.
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