Hauptseminar Virtualisierung von IT-Systemen:
Herausforderungen und Risiken

Block A: Netz- und Speichervirtualisierung

A1: Virtualiserung von Netzen (VLAN, VPN, VNET)

o Inhalt: Das Thema Virtualisierung im Netzen bewegt die I T-Welt bereits seit
mehreren Jahren und wird hauptséchlich durch verbesserte Flexibilitét des
Netzes und erhohte Sicherheit motiviert. Derzeit wird die Virtualisierung in
Netzen hauptsachlich mit zwei Begriffen in Verbindung gebracht: VLAN
(Virtual Local AreaNetwork) und VPN (Virtua Private Network). In dieser
Arbeit sollen Motivation, Hintergriinde, Einsatzgebiete und Techniken von
unterschiedlichen Netzvirtualisierungstechnologien dargestel It werden.
Weiterhin soll gezeigt werden, welche Vorteile sie mit sich bringen und
welche Probleme sie verursachen.

o Literatur:

=  VLAN —mit virtuellen Netzen zu mehr Sicherheit und Komfort
» Virtual Local AreaNetworks, Uberblick

» How Virtual Private Networks Work, Uberblick

= VPN - Virtual Private Network

= VPNsand WAN Evolution & weitere Links

A2: Trend zur Virtual Infrastructure (V Router, VFirewall) — Virtualisierung von
Komponenten

o Inhalt: Virtualisierung von Netzen erfordert die Trennung von
Verkehrsstromen und Adressréaumen, um "private" Kommunikationspfade Uber
eine gemeinsam verwendete I nfrastruktur zu ermoglichen. Das Gebiet
Netzvirtualisierung umspannt im Wesentlichen drei Problemstellungen:

= Virtualisierung von Netzkomponenten: Wie kann die
Netzvirtualisierung in Netzkomponenten verschiedener Schichten (z.B.
Schichten 2, 3, 4) redisiert werden?

= Virtualisierung von Netzpfaden: Wie kénnen Verkehrsstrome entlang
eines virtuellen Pfades geftihrt und isoliert werden?

= Control Plane: Die Virtualisierung von Netzpfaden fuhrt zur
Einrichtung von Overlay-Topologien. Welche Anderungen an Routing-
Verfahren werden dadurch erforderlich?

o Inder Arbeit sollen die Mdglichkeiten und technischen Optionen in der
Virtualisierung von Netzkomponenten mit ihren spezifischen Vor- und
Nachteilen sowie die Konsequenzen fur den Aufbau und das Management von
virtuellen Netzen dargestel It werden. Insbesondere sollten folgende Ansétze
dargestellt werden:

= Virtuelle Switches
= Virtual Routing and Forwarding (VRF), Virtual Forwarding Instances
(VFI), logische und virtuelle Router
= Virtuelle Firewalls
o Literatur:
= Moreno, V, Reddy, K: A Virtualization Technologies Primer



http://www.searchnetworking.de/themenkanaele/netzwerkadministration/vlankonfiguration/articles/67626/
http://www.cs.wustl.edu/%7Ejain/cis788-97/ftp/virtual_lans/index.htm
http://www.howstuffworks.com/vpn.htm
http://www.elektronik-kompendium.de/sites/net/0512041.htm
http://www.juniper.net/solutions/information_technology_topics/vpns_and_wan_evolution/?gclid=CJnj8YzZ_I8CFQgPZwoduxGFGw
http://www.ddj.com/TechSearch/searchResults.jhtml?queryText=A+Virtualization+Technologies+Primer&x=0&y=0

= Moreno, V, Reddy, K:Network Virtualization (relevante Kapitel
werden zur Verfligung gestellt)

= Maier, S, Grau, A.: A Comparison of Virtual Routing and Virtual
Machines, Proceedings of the IEEE Symposium on Computers and
Communications (1SCC'07), Aveiro, Portugal, July 1-4, pp. 395-402

= LRZ: Virtuelle Firewalls fur Institutsnetze

A3: Virtualisierung von Speichern
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Inhalt: Speichervirtualisierung ist eines der aktuellen Schlagworte der I T-
Industrie, spéatestens seit der zunehmenden Akzeptanz "vernetzter Speicher” in
organisationstibergreifenden Anwendungen. Trotz dieses Interesses herrscht
jedoch nach wie vor eine nicht unerhebliche Verwirrung, da der Begriff
"Virtualisierung" bei Speichern in unterschiedlichen Auspragungen in der
Industrie und Wissenschaft verwendet wird. In dieser Arbeit sollen deshalb die
Motivation, Hintergriinde, Vor- und Nachteile sowie Techniken von
Speichervirtualisierungen aus einer technischen und anbieterneutralen Sicht
dargestellt werden. Dazu wird auf das Shared Storage Model der Storage
Networking Industry Association (SNIA) und deren Storage Virtualization
Taxonomie zurlickgegriffen. Folgende Ansétze sollen anschlief3end an
Beispielen ndher erlautert werden:
= Block-Virtualisierung tber Storage Area Networks (SAN) am Beispiel
desIBM System Storage SAN Volume Controller und des IBM
General Pardlel File Systems (GPFS)
= Filesystem-Virtualisierung tber Network Attached Storage (NAS) am
Beispiel des Network File System (NFS)
= Disk-Virtualisierung am Beispiel des Veritas Volume Managers VXVM
Literatur:
= SNIA Technical Tutorial Storage Virtualization
= |BM System Storage SAN Volume Controller
= VeritasVxVM Admin Guide
= |1BM General Parallel File System (GPES)

Block B: Hostvirtualisierung

B1: Vollvirtualisierung am Beispiel von VMware Workstation
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Inhalt: VMware war einer der ersten und ist nach wie vor einer der
bekanntesten Hersteller von Virtualisierungsl6sungen. Das Produkt VMware
Workstation ist somit ein sehr weit verbreitetes Beispiel fur eine
Vollvirtualisierung und wendet sich bewusst auch an mobile Anwender, die
z.B. virtuelle Maschinen fur Produktprasentationen beim Kunden einsetzen
wollen. In dieser Arbeit sollen deshalb einerseits die Einsatzbereiche,
Moglichkeiten und Grenzen des Produkts und seiner Ableger wie dem
VMware Player untersucht werden, andererseits die technische Umsetzung der
Vollvirtualisierung im Detail analysiert und aufbereitet werden. Die Arbeit soll
darUber hinaus auch auf Aspekte der Administration und Verwaltung von
virtuellen Maschinen eingehen und auch vergleichbare Produkte anderer
Hersteller nicht unberiicksichtigt lassen.
Literatur:

= Produktseite VMware Workstation, aktuelle Version



http://www.amazon.de/Network-Virtualization-Kumar-Reddy/dp/1587052482/ref=sr_1_3?ie=UTF8&s=books-intl-de&qid=1195742709&sr=8-3
http://www.lrz-muenchen.de/services/security/virtuelle-fw/
http://www.snia.org/education/storage_networking_primer/education/storage_networking_primer/stor_virt/sniavirt.pdf
http://www.redbooks.ibm.com/redbooks/pdfs/sg246423.pdf
http://ftp.support.veritas.com/pub/support/products/VolumeManager_UNIX/vm32_admin_240253.pdf
ftp://ftp.software.ibm.com/common/ssi/rep_wh/n/CLW03003USEN/CLW03003USEN.PDF
http://www.vmware.com/support/pubs/ws_pubs.html

»  VMware Informationen zur Funktionsweise der Virtualisierung
» Vergleich mit anderen Virtualisierungstechniken
=  Anwenderforum fir VMware-Produkte

B2: Paravirtualisierung am Beispiel von Xen
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Inhalt: Xenist eine Virtualisierungsldsung, die es ermoglicht, mehrere virtuelle
Instanzen von Betriebssystemen auf einem einzigen realen Rechner parallel zu
bertreiben und mehrere Gastbetriebssysteme hochperformant in Isolation
auszufuhren. Anders als VMware ist Xen al's Open Source-Projekt unter GPL
verfligbar. Es unterscheidet sich dadurch, dass es nicht die gesamte Hardware
wie z.B. Grafikkarte, Festplatte und Netzwerkkarte emuliert, sondern dem
Gastsystem fur diese I/O-Funktionen eine APl zum kontrollierten Direktzugriff
bietet. Da die Hardware nicht vollstandig emuliert wird, muss das
Gastbetriebsystem fir Xen angepasst werden, bevor es unter Xen ausgefihrt
werden kann. Diese Art der Virtualisierung bezeichnet man als
"Paravirtualization", welche schon von IBMs Logical Partitioning (LPAR)
bekannt ist. In dieser Arbeit sollen die Motivation, Einsatzbereiche sowie die
Vor- und Nachteile der Paravirtualisierung mittels Xen untersucht und
beschrieben werden. Die technischen Details fur den Aufbau eines Xen-
Systemes wie Installation, Konfiguration und Administration der Xen-
basierten virtuellen Maschinen sollen ebenfalls dargestel It werden.
Literatur:

=  FAQ, User Manual, Developer Manual, Xen Guide

= Xen Produktseite, aktuelle Version

= Xen Community

= Xen - Paravirtualisierung, IBMs Logical Partitioning (L PAR)

= Xen-Installation, Anleitungen, Hinweise

B3: Betriebssystem-Virtualisierung am Beispiel von OpenVZ und Virtuozzo
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Inhalt: Zu den Hauptaufgaben moderner Betriebssysteme gehdren die
Verwaltung von Prozessen, Dateien, angeschl ossenen Geraten, Benutzern und
Objekten, die der Interprozesskommunikation dienen (Beispiele sind Signale,
SHM-Segmente und Pipes). Traditionell befindet sich auf einem physischen
Rechner genau eine Betriebssystem-Installation, die die genannten Aufgaben
fur die physischen und logischen Betriebsmittel dieses Rechners Gbernimmt.
Zwar lassen sich auf einem Rechner auch mehrere Betriebssysteme
installieren, in der Regel aber nicht parallel nutzen. Betriebssystem-
Virtualisierung verfolgt das Ziel, innerhalb einer einzigen Betriebssystem-
Installation mehrere virtuelle Umgebungen (Virtual Environments, VES) zu
schaffen, in denen unabhéngig voneinander Prozesse ablaufen, die auf die zur
Verflgung stehenden physischen Ressourcen konfliktfrel zugreifen knnen.
Obwohl Ressourcen wie CPU oder Netzwerkinterface nur einmal fur alle VEs
zur Verfligung stehen, konnen siein jeder VE pseudo-exklusiv genutzt werden.
Durch Betriebssystem-Virtualisierung konnen Hardware- und ggf. auch
Softwarelizenzkosten eingespart werden. Haupt-Einsatzbereich ist die Server-
Virtualisierung. Als Softwarel 6sungen in diesem Bereich sollen die Produkte
OpenVZ sowie das darauf aufsetzende Virtuozzo betrachtet werden. Ziel der
Hauptseminararbeit ist es, die Thematik der Betriebssystem-/Server-
Virtualisierung aus verschiedenen Perspektiven (technische Perspektive,
Administration/Management, 6konomische Aspekte) erschdpfend darzustellen
und dabei den aktuellen Stand der Entwicklung zu reflektieren. Aul3erdem


http://www.vmware.com/resources/techresources/1008
http://www.vmware.com/resources/techresources/528
http://vmware-forum.de/
http://www.cl.cam.ac.uk/research/srg/netos/xen/documentation.html
http://www.xensource.com/
http://xen.xensource.com/
http://www-03.ibm.com/servers/eserver/pseries/hardware/whitepapers/lpar.pdf
http://www.pug.org/index.php/Xen-Installation

sollen Einsatzbereiche, Mdglichkeiten und Grenzen der genannten
Virtualisierungstools aufgezeigt und praktisch evaluiert werden.
Literatur:

= http://openvz.org/

= http://www.swsoft.com/products/virtuozzo/

B4: Hardware-unterstitzte Virtualisierung (Intel VT-x, AMD-V, Intel VPro)
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Inhalt: Virtualisierungprodukte aus dem Desktopbereich gibt es mittlerweile
seit mehreren Jahren. Um Virtualisierungsprodukte auch im Serverbereich
sicher und performant einsetzen zu kénnen, werden neuartige Technologien
bendtigt, die einen Teil der Virtualisierung bereits in Hardware realisieren. Ein
wesentlicher Anteil hierbei ist die logische Trennung von Betriebssystemen
und Virtual Machine Monitor (VMM)/Hypervisor die durch eine Erweiterung
des Ringkonzeptes der x86-Architektur realisiert werden kann. Diese Aufgabe
ubernehmen neue Befehlssdtze zur Unterstiitzung von Virtualisierung in den
Prozessoren. Sowohl Intel as auch AMD haben im vergangenen Jahr
entsprechende Befehl ssétze entwickelt und in ihre aktuellen
Prozessorgenerationen integriert. Ziel dieser Arbeit ist es, die Idee und
Funktionsweise dieser Befehlssétze zu beschreiben und miteinander zu
vergleichen. Ausblickend gilt es, neuartige Ansétze Hardware-unterstitzter
Virtualisierung wie z.B. Intel VPro kritisch zu betrachten.
Literatur

= http://www.intel.com/desi gn/processor/manual §/253669. pdf

= http://www.intel.com/cd/ids/devel oper/asmo-na/eng/197666.htm

= http://downl oad.microsoft.com/downl oad/9/8/f/98f 3fe47-df c3-4e74-

92a3-088782200fe7/ TWAR05015 WinHECO5.ppt
= http://downl oad.microsoft.com/downl oad/9/8/f/98f 3fe47-df c3-4e74-
92a3-088782200fe7/TWARO05014 WinHECO5.ppt

B5: Unterstiitzende Hardwaretechnol ogien: Hyperthreading, Multi-Socket, Multi-Core
und Blades
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Inhalt: Virtualisierung von Systemen wird von modernen Hardware-K onzepten
und -Technol ogien zunehmend unterstitzt. Dabei spielen Ansétze zur
parallelen Verarbeitung eine Rolle, wie etwa Hyperthreading oder die Multi-
Core-Bauweise. Auch bel der Organisation der Rechen-Hardware gewinnen
Ansdtze an Bedeutung, die parallele Verarbeitung unter geringen réumlichen
Anforderungen unterstiitzen, z.B. Multi-Socket-Produkte oder Blade-
Bauweisen fur Servermaschinen. Die genannten Konzepte und L ésungen
erlauben eine bessere Abbildung einer Menge virtueller Maschinen auf die
reale Hardware, stellen aber auch erhohte Anforderungen mit Bezug auf z.B.
die Kapazitdt der Hauptspeicheranbindung oder Ein-/Ausgabe-Geréte. Im
Rahmen dieses Themas sollen verschiedene Hardwaretechnol ogien, die zur
Unterstiitzung von Host-Virtualisierung in Frage kommen, recherchiert,
bewertet und verglichen werden. Beispielhaft sollen erweiterte Anforderungen
identifiziert werden.

Literatur:
«  http://www.intel .co.jp/technol ogqy/magazi ne/computi ng/multi-core-
0905.pdf

B6: Neue Angriffsmuster durch Hostvirtualisierung am Beispiel von Bluepill als
Rootkit-Ansatz


http://openvz.org/
http://www.swsoft.com/products/virtuozzo/
http://www.intel.com/design/processor/manuals/253669.pdf
http://www.intel.com/cd/ids/developer/asmo-na/eng/197666.htm
http://download.microsoft.com/download/9/8/f/98f3fe47-dfc3-4e74-92a3-088782200fe7/TWAR05015_WinHEC05.ppt
http://download.microsoft.com/download/9/8/f/98f3fe47-dfc3-4e74-92a3-088782200fe7/TWAR05015_WinHEC05.ppt
http://download.microsoft.com/download/9/8/f/98f3fe47-dfc3-4e74-92a3-088782200fe7/TWAR05014_WinHEC05.ppt
http://download.microsoft.com/download/9/8/f/98f3fe47-dfc3-4e74-92a3-088782200fe7/TWAR05014_WinHEC05.ppt
http://www.intel.co.jp/technology/magazine/computing/multi-core-0905.pdf
http://www.intel.co.jp/technology/magazine/computing/multi-core-0905.pdf
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Inhalt: Neben all den Anreizen und Versprechungen von
Virtualisierungsl 6sungen, gibt es wie so oft auch beim Thema Virtualisierung
eine Kehrseite der Medaille. Betrachtet man z.B. Sicherheitsaspekte
insbesondere von Losungen zur Hostvirtualisierung, so stellt sich sehr schnell
die Frage nach der Sicherheit verschiedener Produkte und Konzepte. Jedoch ist
nicht nur die Sicherheit der jeweiligen Produkte von Bedeutung, sondern auch
die Moglichkeit, ihre Konzepte missbréuchlich als Angriffsmuster einzusetzen.
Ziel dieser Arbeit ist es, die Sicherheit der Konzepte zur Hostvirtualisierung zu
evaluieren und hinter die Kulissen des Bluepill-Projekts zu blicken. Esist
darzustellen, wie exemplarisch anhand dieses Beispiels Virtualisierung zu
Angriffszwecken z.B. as Rootkit Ansatz oder durch den Ausbruch aus einer
virtuellen Umgebung eingesetzt werden kann.
Literatur

= http://bluepillproject.org/

=  http://theinvisiblethings.bl ogspot.com/2006/06/introduci ng-blue-

pill.html
»  http://blackhat.com/presentati ons/bh-usa-06/BH-U S-06-Rutkowska. pdf

Block C: Management virtualisierter Umgebungen

C1: Konvertierung zwischen verschiedenen Hostsystemen: P2V, V2V und V2P
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Inhalt: Der Trend zur Virtualisierung in grof3en Rechenzentren ist zur Zeit so
ausgepragt wie noch nie. Mit der Umstellung von physischen auf virtuelle
Infrastrukturen ist jedoch ein erheblicher Aufwand verbunden. Die Erstellung
der Installationen fur die virtuellen Maschinen ist manuell aufgrund der Anzahl
und Komplexitét der zu migrierenden Systeme nicht durchfiihrbar bzw. kann
oft wegen fehlender Installationsmedien nicht mehr durchgeftihrt werden. Fur
diesen Zweck haben beinahe ale Anbieter von Virtualisierungs 6sungen
sogenannte P2V - (Physical-to-Virtual-) Konverter entwickelt, die ausgehend
von einem physischen Server eine virtuelle Maschine erstellen. Dieser
Vorgang kann oft sogar zeit- und kostensparend ohne Unterbrechung des
Produktivbetriebs durchgefiihrt werden. Daneben existieren Tools, die virtuelle
Maschinen einer Virtualisierungsldsung in Formate anderer Hersteller
konvertieren. Konverter dieser Art heil3en V2V (Virtual-to-Virtua) und sind
notig, um Images und K onfigurationsdateien zwischen
Virtualisierungsprodukten austauschen zu konnen. Um die Kompatibilitét von
Virtualisierungsl 6sungen zusétzlich zu erhéhen, haben sich einige Hersteller in
einer Taskforce zusammengeschl ossen und auf ein einheitliches Datenformat
(Open Virtual Machine Format, OVF) geeinigt. Auch die bisher noch nicht
genannten V2P- (Virtual-to-Physical-) Konverter haben ihre
Daseinsberechtigung. Mit ihrer Hilfe konnen bei auftretenden Problemen
virtuelle Maschinen zurlick auf physische Rechner portiert werden. Diesist
notig, um Supportanspriiche bei Problemen geltend machen zu kénnen, die
sowohl im virtuellen als auch im physischen Fall auftreten. Ziel dieser Arbeit
ist es, entsprechende Produkte zu finden und ihren Funktionsumfang sowie
ihre grobe Funktionswei se zu beschreiben sowie Kompatibilitdtsmatrizen zu
entwerfen und darzustellen.
Literatur:

= http://www.vmware.com/support/v2p/index.html



http://bluepillproject.org/
http://theinvisiblethings.blogspot.com/2006/06/introducing-blue-pill.html
http://theinvisiblethings.blogspot.com/2006/06/introducing-blue-pill.html
http://blackhat.com/presentations/bh-usa-06/BH-US-06-Rutkowska.pdf
http://www.vmware.com/support/v2p/index.html

«  http://www.virtualization.info/2003/09/p2v-and-v2p-rumors.html

C2: High Availability, Migration und Dynamic Resource Scheduling

(0]

(o]

Inhalt: Ein System kann als hochverfligbar bezeichnet werden, wenn die
erwartete Funktionalitét trotz eines Fehlerfalls oder einer Uberlast des
Hostsystems zur Verflgung steht. Die Virtualisierungstechnik bietet zu diesem
Zweck flexible und kostensparende L 6sungsansétze wie das Live Migration-
Konzept von Xen. Dieses bietet die Mdglichkeit, eine virtuelle Maschineim
Bruchteil einer Sekunde auf einen anderen Host zu migrieren und dort weiter
auszuftihren. Die Firma VMware hingegen offeriert vollstandige
L 6sungsansétze wie VMotion und VMware High Availability, um
Hochverfligbarkeit zu sichern. Um den Migrationsprozess fehlerfrei und
effizient durchfihren zu kdnnen, muss gesichert sein, dass eine passende
Menge an Ressourcen im Sinne von z.B. CPU-Zeit, Speicherplatz und
Arbeitsspeicher fur diesen Prozess zugewiesen werden kann. Dieser Vorgang
muss genau geplant werden, da es ansonsten bei der Migration zu
unerwinschten Effekten wie Resource Contention kommen kann. Hierbei hilft
die sogenannte dynamische Ressourcen-Zuweisung (Dynamic Resource
Allocation). Ziel dieser Arbeit ist esvor allem,

= dieklassischen Ansétze fur Hochverfligbarkeit kurz vorzustellen,

= Virtualisierung als L 6sungsansatz fur Hochverfugbarkeit darzustellen,

= Migration als wichtiges Konzept der Hochverfugbarkeit zu untersuchen

und
= die Dynamic Resource Allocation fur die Migration von virtuellen
Maschinen einzufihren und zu erklaren.

Literatur:

= Liver Migration of Virtual Machine

=  SUSE Linux XEN live migration demo

=  VMware Site Recovery Manager

= High Availability with Virtualization

C3: Automatisierte Bereitstellung virtueller Maschinen durch Template-M echanismen,
Snapshots und Versionierung
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Inhalt: Durch den Einsatz von Host-Virtualisierung verandern sich einige
Aufgaben bel der Bereitstellung von Servern, wie z.B. die Ressourcenauswahl,
Erstinstallation und Folgeinstallationen. Esist aul3erdem anzunehmen, dass
eine recht grolRe Anzahl virtueller Maschinen viele Ahnlichkeiten aufweisen,
die durch Management-Tools ausgenutzt werden konnen. Tell der Arbeit ist es,
die Organisation von Templates fur virtuelle Maschinen sowie die

M echanismen zu beschreiben, die Template-basierte VMs instanziieren. Fur
eine schnelle Bildung eines Wiederherstel lungspunktes bieten sich bei VMs
Snapshots an, die einen Zustand einer VM einfach einfrieren und spéter wieder
reaktivieren kdnnen. Da schnell eine grof3e Zahl von Templates und Snapshots
erreicht wird, ist eine Versionierung eine erhebliche Hilfe bei der
Administration, die — erganzt um eine entsprechende nutzergefihrte
Dokumentation — alle von Administratoren getétigten Management-Aktivitéten
enthalten kann. Ziel dieser Arbeit ist es, Templates und Snapshots al's
Konzepte vorzustellen und dann die Implementierung der genannten Aktionen
bei ausgewahlten Host-Virtualisierungsplattformen darzustellen.

Literatur:


http://www.virtualization.info/2003/09/p2v-and-v2p-rumors.html
http://www.cl.cam.ac.uk/research/srg/netos/papers/2005-migration-nsdi-pre.pdf
http://forge.novell.com/modules/xfref_library/detail.php?reference_id=2736
http://www.vmware.com/vmworldnews/srm.html
http://www.vmware.com/solutions/continuity/highavailability.html

=  VMware Virtua Center 1.3.x Support Documentation: Working with
Templates

= Dennis Zimmer, VMWare und Microsoft Virtual Server, Kapitel 13:
Templates (in VMware bzw. Virtual Center und auch in Virtual PC),
ISBN: 978-3-89842-701-2

= Xen Templates

= Xen Dokumentation, Chapter 2. Creating VMs

=  Xen-Tutorial | und 1, iX 1 und 2/2007

= Virtuelle Maschinen fur Test, Demo und Schulung, iX 02/2007, S. 44

= Virtuozzo Whitepaper, More Efficient Virtualization Management:
Templates, Download von http://www.swsoft.com/en/splp

=  MLN (Manage Large Networks) virtual machine administration tool,
http://min.sourceforge.net/

C4. Management-Herausforderungen durch Virtualisierung
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Inhalt: Der heute immer stérker werdende Trend zum Einsatz von
Virtualisierung bringt eine Vielzahl von Problemen hinsichtlich des
Managements mit sich. Grundlegendes Problem hierbel ist die Abbildung von
virtuellen Ressourcen auf die physischen Ressourcen, auf denen diese realisiert
sind. Eine Ubersichtliche Verwaltung und Pflege dieser Abbildung, vor alem
in Ubersichtlicher und ausreichender Integration mit der bestehenden
Managementinfrastruktur, die meist nur auf die physischen Ressourcen
ausgerichtet ist, erweist sich als schwierig. Es existieren meist keine
einheitlichen Standards bezliglich des Managements dieser Abbildung, sondern
oft nur herstell erspezifische Lésungen. Uberdies gibt es nahezu keine
ausgereiften Werkzeuge, um diese Abbildung in tbersichtlicher Weise fur
Administratoren darzustellen, so etwaim Bereich des Netzmanagements fr
eine Ubersichtliche Darstellung von VLANSs oder MPL S-Netzen. In dieser
Arbeit sollen diese Management-relevanten Probleme von Virtualisierung vor
allem im Hinblick auf Fehlermanagement, Dokumentation und Modellierung
(Ansdtzewiez.B. ITIL CMDB), sowie speziell der Integration in bestehende
Managementumgebungen (z.B. Asset-Management-Anwendungen) behandelt
werden.
Literatur:

= |TSM - ThelTIL Configuration Management Plan

= VLAN Membership Policy Server (VMPS) / Dynamic VLANS - Cisco

stems

= Cisco - Understanding VLAN Trunk Protocol (VTP)

=  Simplified SAN Management - Cisco Systems

= Virtual Desktop Infrastructure (VDI) Overview



http://www.vmware.com/support/vc13/doc/c13templateintro.html
http://www.vmware.com/support/vc13/doc/c13templateintro.html
http://mark.foster.cc/wiki/index.php/Xen_Templates
http://docs.xensource.com/XenServer/4.0.1/guest/ch02.html
http://www.swsoft.com/en/splp
http://mln.sourceforge.net/
http://www.itil-itsm-world.com/itil-1.htm
http://www.cisco.com/en/US/tech/tk389/tk814/tk839/tsd_technology_support_sub-protocol_home.html
http://www.cisco.com/en/US/tech/tk389/tk814/tk839/tsd_technology_support_sub-protocol_home.html
http://www.cisco.com/warp/public/473/21.html
http://www.cisco.com/en/US/netsol/ns514/networking_solutions_package.html
http://www.msterminalservices.org/articles/Virtual-Desktop-Infrastructure-Overview.html

	Hauptseminar Virtualisierung von IT-Systemen: Herausforderungen und Risiken
	Block A: Netz- und Speichervirtualisierung 
	Block B: Hostvirtualisierung 
	Block C: Management virtualisierter Umgebungen 



