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Kapitel 5:  
Rechtliche Regelungen
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1. Strafgesetzbuch (StGB) 
2. Datenschutz (BDSG, BayDSG) 
3. IT-Sicherheitsgesetz
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■ Strafgesetzbuch (StGB) regelt Strafrecht 
■ Verletzungen der Normen werden im Strafverfahren verhandelt 
■ Antragsdelikt: Tat wird nur auf Antrag (Anzeige) i.d.R. durch den 

„Verletzten“ (§ 77) verfolgt (§ 202a, 202b, 303a, 303b) 
■ Offizialdelikt: Tat wird „von Amts wegen“ (Staatsanwaltschaft) 

verfolgt (§ 202c) 

■ § 202a: Ausspähen von Daten 
■ § 202b: Abfangen von Daten 
■ § 202c: Vorbereiten des Ausspähens und Abfangens von Daten 
■ § 205b: Strafantrag 
■ § 303a: Datenveränderung 
■ § 303b: Computersabotage 
■ § 303c: Strafantrag
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Strafgesetzbuch — Überblick
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(1)  Wer unbefugt sich oder einem anderen Zugang zu Daten,  
 die nicht für ihn bestimmt und die gegen unberechtigten     
 Zugang besonders gesichert sind,  
 unter Überwindung der Zugangssicherung verschafft,  
 wird mit Freiheitsstrafe bis zu drei Jahren oder mit    
 Geldstrafe bestraft. 

(2)  Daten im Sinne des Absatzes 1 sind nur solche, die  
 elektronisch, magnetisch oder sonst nicht unmittelbar  
 wahrnehmbar gespeichert sind oder übermittelt werden.
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§ 202a StGB: Ausspähen von Daten
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Wer unbefugt sich oder einem anderen unter Anwendung 
von technischen Mitteln nicht für ihn bestimmte  
Daten (§ 202a Abs. 2) aus einer nichtöffentlichen 
Datenübermittlung oder aus der elektromagnetischen 
Abstrahlung einer Datenverarbeitungsanlage verschafft,  
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit 
Geldstrafe bestraft,  
wenn die Tat nicht in anderen Vorschriften mit schwererer 
Strafe bedroht ist.
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§ 202b StGB: Abfangen von Daten
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(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet,  
 indem er 

1. Passwörter oder sonstige Sicherungscodes, die den Zugang 
zu Daten (§ 202a Abs. 2) ermöglichen, oder 

2. Computerprogramme, deren Zweck die Begehung einer 
solchen Tat ist, 

 
herstellt, sich oder einem anderen verschafft, verkauft, einem 
anderen überlässt, verbreitet oder sonst zugänglich macht, wird 
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft. 
 § 149 Abs. 2 und 3 gilt entsprechend. 
    (Vorbereitung der Fälschung von Geld und Wertzeichen; längere Haftstrafen) 
 
Offizialdelikt
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§ 202c StGB: Vorbereitung des Abfangens 
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■ Ist der Einsatz von IT-Sicherheitswerkzeugen generell 
illegal? 
❑ „Dual use tools“: Fast alles, was gutartig eingesetzt werden kann, kann auch 

missbraucht werden. 
■ Reaktionen bei der Einführung von § 202c (08/2007): 

❑ Rechtsausschuss des Deutschen Bundestages: Gutwilliger Umgang mit 
solchen Werkzeugen durch IT-Sicherheitsexperten wird nicht von §202c 
erfasst. 

❑ Bundesjustizministerium: Unter Strafe werden nur Vorbereitungshandlungen 
zu Computerstraftaten gestellt. 

■ Verfahren für mehrere Selbstanzeigen wurden eingestellt 
bzw. abgelehnt. 

■ Prinzipielle Rechtsunsicherheit besteht somit weiterhin 
■ EICAR-Empfehlung: Sorgfalt, Dokumentation, Einwilligung 

http://www.eicar.org/files/jlussi_leitfaden_web.pdf
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Diskussion von § 202c StGB
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(1) In den Fällen des § 201 Abs. 1 und 2 und der §§ 201a, 
202, 203 und 204 wird die Tat nur auf Antrag verfolgt.  
Dies gilt auch in den Fällen der §§ 202a und 202b, es sei 
denn, dass die Strafverfolgungsbehörde wegen des 
besonderen öffentlichen Interesses an der Strafverfolgung 
ein Einschreiten von Amts wegen für geboten hält. 

• § 202c fehlt in dieser Aufzählung; d.h. 202c ist Offizialdelikt 

• „Besonderes öffentliches Interesse“ liegt im Ermessen der 
Staatsanwaltschaft. 
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§ 205 StGB: Strafantrag
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(1) Wer rechtswidrig Daten (§ 202a Abs. 2)  
  löscht, unterdrückt, unbrauchbar macht oder verändert,  
  wird mit Freiheitsstrafe bis zu zwei Jahren oder mit   
  Geldstrafe bestraft. 

(2) Der Versuch ist strafbar. 

(3) Für die Vorbereitung einer Straftat nach Absatz 1 gilt  
 §202c entsprechend.
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§ 303a StGB: Datenveränderung



Wolfgang Hommel, Helmut Reiser, LRZ, WS 2015/16 IT-Sicherheit

(1) Wer eine Datenverarbeitung, die für einen anderen von  
 wesentlicher Bedeutung ist, dadurch erheblich stört, dass er 
1. eine Tat nach § 303a Abs. 1 begeht, 
2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil 

zuzufügen, eingibt oder übermittelt oder 
3. eine Datenverarbeitungsanlage oder einen Datenträger zerstört, 

beschädigt, unbrauchbar macht, beseitigt oder verändert, 
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe 
bestraft. 

(2)  Handelt es sich um eine Datenverarbeitung, die für einen  
 fremden Betrieb, ein fremdes Unternehmen oder eine  
 Behörde von wesentlicher Bedeutung ist, ist die Strafe  
 Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe.
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§ 303b StGB: Computersabotage
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(3) Der Versuch ist strafbar. 
(4) In besonders schweren Fällen des Absatzes 2 ist die  

 Strafe Freiheitsstrafe von sechs Monaten bis zu zehn  
 Jahren. Ein besonders schwerer Fall liegt in der Regel vor, 
 wenn der Täter 
1. einen Vermögensverlust großen Ausmaßes herbeiführt, 
2. gewerbsmäßig oder als Mitglied einer Bande handelt, die sich zur 

fortgesetzten Begehung von Computersabotage verbunden hat, 
3. durch die Tat die Versorgung der Bevölkerung mit lebenswichtigen 

Gütern oder Dienstleistungen oder die Sicherheit der 
Bundesrepublik Deutschland beeinträchtigt. 

(5) Für die Vorbereitung einer Straftat nach Absatz 1 gilt  
 § 202c entsprechend.
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§ 303b StGB: Computersabotage (Forts.)
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In den Fällen der §§ 303, 303a Abs. 1 und 2 sowie § 303b 
Abs. 1 bis 3 wird die Tat nur auf Antrag verfolgt, es sei 
denn, dass die Strafverfolgungsbehörde wegen des 
besonderen öffentlichen Interesses an der Strafverfolgung 
ein Einschreiten von Amts wegen für geboten hält.
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§ 303c StGB: Strafantrag
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Beispiel: Gerichtsurteile

Quelle: http://www.kostenlose-urteile.de/
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1. Strafgesetzbuch (StGB) 
2. Datenschutz (BDSG, BayDSG) 
3. IT-Sicherheitsgesetz
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■ (Implizites) Grundrecht, selbst über Preisgabe und Verwendung 
seiner personenbezogenen Daten zu bestimmen. 

■ Personenbeziehbarkeit liegt vor, wenn aus den Daten auf eine 
Einzelperson rückgeschlossen werden kann. 
❑ Name, Matrikelnummer, E-Mail-Adresse, Kontonummer, … 
❑ IP-Adresse? 

■ Begriffsherkunft: 
❑ Gutachten von Steinmüller/Lutterbeck 1971 
❑ Volkszählungsurteil 1983: ISD als Ausprägung des allgemeinen 

Persönlichkeitsrechts (Art. 2 Abs. 1 Grundgesetz mit Art. 1 Abs. 1 GG) 
❑ Kernidee: Wer nicht weiß oder beeinflussen kann, welche Informationen 

über ihn erfasst werden und was damit gemacht wird, passt aus Vorsicht 
sein Verhalten an — individuelle Handlungsfreiheit wird eingeschränkt.
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Informationelle Selbstbestimmung
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■ Europäische Datenschutzgrundverordnung 
■ Bundesdatenschutzgesetz (BDSG) 
■ Bayerisches Datenschutzgesetz (BayDSG) 
■ Regelungen auch in anderen Gesetzen,  

im Umfeld von IT-Diensten besonders relevant z.B. 
❑ Telekommunikationsgesetz (TKG) 
❑ Telemediengesetz (TMG) 

■ Grundprinzipien: 
❑ Verbot mit Erlaubnisvorbehalt 

• Erhebung, Verarbeitung, Nutzung entweder gesetzlich erlaubt 
• oder der Betroffene gibt seine Einwilligung (informed consent) 

❑ Datenvermeidung und Datensparsamkeit (Erfordernisprinzip) 
❑ Zweckbindung 
❑ Transparenz (Was, von wem, wozu, wie lange)
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Datenschutz-Gesetzgebung
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■ Durch Betroffene selbst: 
❑ Bewusst: Homepage, Social Media Profile, Einträge in Webforen, … 
❑ Unbewusst: Mail an Verteiler mit Webarchiv, Dienstpersonalisierung, … 

■ Freunde, Bekannte 
■ Schule, Universität, Vereine, Arbeitgeber usw. 

■ Gefahren: 
❑ Verknüpfung von Daten aus verschiedenen Quellen 
❑ Profilbildung (räumlich, zeitlich, Verhalten, Vorlieben, Interessen, …) 

und deren kommerzielle Nutzung 
❑ Kein “Recht auf Vergessenwerden” (nur Einzelurteile, z.B. Löschanträge 

bei Google, die sich nur im EU-Bereich auswirken) 
❑ Zweckbindung wird z.B. im Rahmen von AGB-Änderungen angepasst

17

Wie kommen personenbezogene Daten ins Netz?
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■ Öffentliche Einrichtungen, u.a.: 
❑ Gemeinden (Meldeamt, Standesamt, Finanzamt, …) und Kirchen 
❑ Polizei, Staatsanwalt, Verfassungsschutz (Ermittlungsverfahren) 
❑ Schulen, Universitäten 

■ Unternehmen, u.a.: 
❑ Versicherungen (Krankenkasse, KFZ, …), Banken 
❑ Schufa, Handels- und Wirtschaftsauskunfteien 
❑ Telekommunikationsunternehmen (Telefon, Handy, DSL, …) 
❑ Adresshändler 
❑ Genutzte Dienstleister: 

• Transport (Fluggesellschaften, ggf. ÖPNV) 
• Einzelhandel (Versandhandel, Online-Shops, Kundenkarten, …) 
• Internet-Dienste (z.B. jeder Betreiber von Webservern, Cloud-

Datenspeicher, soziale Netzwerke, …)
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Wer hat personenbezogene Daten?
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■ In Bayern: 
❑ Landesamt für Datenschutzaufsicht (Ansbach) für Privatwirtschaft 
❑ Landesbeauftragter für Datenschutz (München) für öffentl. Einrichtungen 

■ Datenschutzbeauftragte pro Organisation: 
❑ Ggf. extern; direkt der Leitung der öff. Stelle unterstellt; weisungsfrei. 
❑ Im öffentlichen Bereich: Beratend (“Hinwirken”, kein “Veto-Recht”), keine 

Bußgelder, Landesbeauftragter als Eskalationsinstanz 
❑ Prüfung und Freigabe/Ablehnung von Verfahrensbeschreibungen 
❑ Führen des Verfahrensverzeichnisses: 

• Verzeichnis freigegebener automatisierter Verfahren zur Verarbeitung 
personenbezogener Daten. 

• Kann mit Ausnahmen (z.B. bei Staatsanwaltschaft) von jedem 
kostenfrei eingesehen werden. 

• In der Regel Ausgangspunkt bei Auskunftsanträgen von Betroffenen.
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Umsetzung und Kontrolle des Datenschutzes
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■ Videoüberwachung von Bereichen / Räumen 
■ Anwesenheitslisten und Notenaushänge 
■ Personal-, Studierenden-, Alumniverwaltungswerkzeuge 
■ Online-Learning Management Systeme (LMS) 
■ Nutzung von Cloud-Diensten (Office 365, Dropbox, LMS, …) 
■ Arbeitszeiterfassungssysteme, Schließsysteme 
■ Studierenden-/Mitarbeiterausweise 
■ BYOD, E-Mail-Weiterleitungen 
■ Telefonanlagen, elektronische Telefonbücher und 

Personenverzeichnisse 
■ Social-Media-Auftritte der Universität 
■ Forschungsprojekte (Medizin, Psychologie, …) 
■ Umfragen per E-Mail 
■ …
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Typische Aufgabenbereiche eines Universitäts-DSB
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Beispiel: Verfahrensverzeichnis/-beschreibungen LRZ
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■ Outsourcing: ADV liegt vor, wenn eine andere Stelle im 
Auftrag Daten speichert und verarbeitet. 

■ Beispiel: LMU, TUM, HM, … nutzen E-Mail-Dienst des LRZ 
■ Verantwortung i.S.d. DSG verbleibt beim Auftraggeber (AG) 
■ ADV-Vertrag regelt u.a.: 

❑ Zweck und Umfang der ADV 
❑ Technische und organisatorische Sicherheitsmaßnahmen beim 

Auftragnehmer (AN) 
❑ Berichts- und Kontrollpflichten 
❑ Einbezug von Subunternehmern 

■ ADV: AG erteilt Weisungen an den AN 
■ Alternative: Funktionsübertragung statt ADV — AG gibt 

Verantwortung an AN ab, verliert aber Kontrollmöglichkeiten.
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Auftragsdatenverarbeitung (ADV)
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■ Gleitlöschung von Protokolldateien 
❑ Default: 7 Tage 
❑ Ausnahmen z.B. Greylisting 36 Tage, Bandarchivierung 1 Jahr 
❑ Kopieren und Aufbewahren von Auszügen bei Anfragen von 

Ermittlungsbehörden (nicht Privatpersonen; keine sofortige Herausgabe) 

■ Entsorgung von Datenträgern 
❑ Schreddern von Papier entsprechend Stufe 4 nach DIN 32757 
❑ Physische Vernichtung von Festplatten und anderen Datenträgern 

■ Z.T. Aufzeichnung von Administratortätigkeiten, Auswertung 
nur anlassbezogen mit Vier-Augen-Prinzip 

■ Jährliche Schulung, schriftliche Verpflichtung von 
Administratoren auf das Datengeheimnis (§ 5 BDSG)
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Exemplarische Regelungen am LRZ
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1. Strafgesetzbuch (StGB) 
2. Datenschutz (BDSG, BayDSG) 
3. IT-Sicherheitsgesetz
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■ In Kraft seit 07/2015, Bußgelder bis 100 T€ bei Verstoß 

■ Auswirkungen: 
❑ Webserver-Betreiber wie Online-Shops müssen Kundendaten “nach 

Stand der Technik” schützen. 
❑ Internet-Provider müssen auf Botnet-Infektionen hinweisen. 
❑ “Freiwillige Vorratsdatenspeicherung” zur Störungsabwehr (3T-6M) 
❑ AKW-Betreiber und TK-Anbieter müssen “erhebliche” IT-

Sicherheitsvorfälle melden. (Wird noch ausgedehnt auf weitere sog. 
kritische Infrastrukturen, u.a. Banken, Krankenhäuser, …) 

■ Rolle des BSI wird gestärkt:  
❑ Mehr Personal und Schnittstellen zu anderen Behörden 
❑ Anordnungsbefugnis ggü. Produkt-/Systemherstellern, z.B. Patches 

■ Karenzzeit 2 Jahre, Evaluation des Gesetzes nach 4 Jahren
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Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme
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Spannungsfeld Gesetzgebung

Selbstregulierung

Überregulierung

Vollzugsdefizit

Gefahr:  
Unzureichend, unverbindlich

Personal für Kontrollen, 
Kosten für Gerichtsverfahren

Innovationsbremse,  
trifft oft “die Kleinen”

EU-weite vs. 
nationale Gesetzgebung
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Vormals freiwillige Meldung bei der Allianz für Cybersicherheit

Quelle: https://www.allianz-fuer-cybersicherheit.de/
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■ Gesetzgebung bzgl. IT-Sicherheit zunehmend komplexer 
❑ Grundlegende Kenntnisse für Informatiker wichtig 
❑ Je nach Tätigkeit: Professionelle juristische Unterstützung unverzichtbar 

■ Zielsetzungen partiell konfliktär, z.B. 

■ Recht vs. Gerechtigkeit: 
❑ Dauer bis zum Inkrafttreten neuer Gesetze, Karenzzeiten 
❑ Einflussnahme durch Lobbyisten 
❑ Umsetzungs- und Kontrolldefizite 
❑ Rechtssicherheit vs. unerwartete Gerichtsurteile
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Zusammenfassung

Möglichst viele Informationen speichern,  
um Vorfälle aufklären zu können 

vs. 
Datenvermeidung i.S.d. Datenschutzes


